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INFORMATIZACION DEL SISTEMA DE CAPTURA, PROCESAMIENTO Y DIFUSION DE LOS
DATOS CORRESPONDIENTES A LAS ELECCIONES A LA ASAMBLEA DE MADRID 2019",
A ADJUDICAR POR PROCEDIMIENTO ABIERTO MEDIANTE PLURALIDAD DE CRITERIOS
CON TRAMITACION URGENTE
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CLAUSULA 1.- INTRODUCCION

De conformidad con lo establecido en el Articulo 10 de la Ley 7/2005, de 23 de diciembre, de
Medidas Fiscales y Administrativas (B.O.C.M. N° 311, de 30 de diciembre de 2005), modificada
parcialmente por la Ley 9/2015 de 28 de diciembre de Medidas Fiscales y Administrativas
(B.O.C.M. nim. 311 de 31 de diciembre de 2015), la Agencia para la Administracién Digital de
la Comunidad de Madrid, (en adelante la Agencia), se configura como un ente publico de los
previstos en el Articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la
Comunidad de Madrid que, perteneciendo a la Administracion Institucional de ésta, cuenta con
personalidad juridica propia, plena capacidad juridica y de obrar, y autonomia de gestion.

Segun el referido precepto la Agencia tiene asignada, entre otras funciones:

La prestacion de los servicios informéticos y de comunicaciones a la Comunidad de Madrid,
mediante medios propios o0 ajenos, a cuyo fin le corresponde particularmente:

1°  La administracion, mantenimiento y soporte de los equipos fisicos y légicos de tratamiento
de la informacion y de las comunicaciones de cualquier especie que se encuentren
instalados en la misma.

2°  El desarrollo y adquisicién de aplicaciones informéticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

3° Laadquisicion y dotacion de infraestructuras fisicas y légicas de soporte de los sistemas de
informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.

En el ejercicio de las precitadas funciones, y con motivo de la celebracion de elecciones a la
Asamblea de Madrid, coincidente con las elecciones Europeas y Locales y en cumplimiento de la
obligacion que tiene el Consejo de Gobierno de facilitar informacion de los resultados del
escrutinio provisional de una forma rapida y eficaz, con el objetivo de mantener informada a la
opinion publica de manera adecuada, se plantea la necesidad del desarrollo del operativo que
comportara el despliegue de un complejo dispositivo logistico, la preparacion de las
infraestructuras correspondientes, y la implantacidon del correspondiente sistema organizativo que
posibilite la llegada de los datos puntuales desde las mesas electorales hasta los sistemas de
difusion, de la forma més operativa posible y con el mayor grado de transparencia y de calidad de
presentacion.

Dada la coincidencia en la misma fecha de las Elecciones Europeas y Locales, el dispositivo de
captura de los datos de las actas previsto en los Colegios Electorales se tendra en cuenta la
comparticion de la infraestructura establecida al efecto por el Ministerio del Interior dentro de las
especificaciones que marca su pliego técnico. No obstante, la infraestructura garantizara la
independencia, confidencialidad y rapidez necesarias en el proceso electoral, que permita la
explotacién independiente de los datos autonémicos por parte de la Comunidad de Madrid y el
envio de éstos al Ministerio del Interior.

La informacion propia de las elecciones autondmicas es propiedad de la Comunidad de Madrid vy,
por tanto, serd ésta la Unica competente para su explotacion y difusion. La Comunidad de Madrid
acordara con el Ministerio del Interior el momento de transferencia de informacion.

En el pliego de prescripciones técnicas se detallan los sistemas, las tareas y los procedimientos
gue se tendran que desarrollar para la ejecucion del operativo de recogida, procesamiento y
difusion de los datos del escrutinio, de conformidad con la normativa electoral vigente, y que tendra
lugar en los locales designados al efecto.

En esta materia, la Agencia establecera las directrices, definird las cuestiones necesarias y velara
por el cumplimiento de todas las condiciones y obligaciones establecidas en el presente pliego,
con la finalidad de llevar a buen término el proyecto que incluye el escrutinio provisional de las
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elecciones a la Asamblea de Madrid y su difusion, asi como el escrutinio definitivo ante la Junta
Electoral Provincial y la difusion de los resultados definitivos.

Ante la necesidad de garantizar la cobertura de las necesidades descritas, y siendo competencia
de la Agencia proporcionar el servicio que se pretende, atendiendo a la especificidad de los
servicios que constituyen su objeto, y la necesidad de abordar los mismos de manera eficaz y con
las garantias requeridas, procede la tramitacion del oportuno expediente de contratacion.

CLAUSULA 2.- OBJETO

Este contrato tiene por objeto la asistencia técnica para la infraestructura necesaria en el
desarrollo del proceso electoral y la relativa a las tecnologias de tratamiento de la informacién en
el siguiente proceso de las Elecciones a la Asamblea de Madrid 2019, que consistira en el
escrutinio provisional y definitivo, comprendiendo tanto la captura de la informacion a partir de
las mesas electorales, su transmision, procesamiento, y difusion, como la realizacion del escrutinio
definitivo ante la Junta Electoral Provincial; y en el apoyo a la Junta Electoral Provincial, que
consistird en los servicios informaticos para los procesos previos y posteriores al dia electoral, asi
como la adecuacién de los espacios y otros servicios que demande dicha Junta, todo ello de
conformidad con lo establecido en el pliego prescripciones técnicas particulares.

CLAUSULA 3.- DESCRIPCION DEL SERVICIO

El servicio se llevara a cabo por la empresa adjudicataria, con arreglo a lo previsto en el presente
pliego, de acuerdo con las siguientes especificaciones:

3.1. Fases de ejecucion del proyecto

El proyecto se estructura temporalmente en tres fases:
1. Actuaciones previas, desde el inicio de la ejecucion del contrato.
2. Jornada sefialada para el proceso electoral.

3. Actuaciones posteriores, que comprenden, entre otras, las tareas de escrutinio
definitivo y la publicacién de los resultados provisionales y definitivos.

De acuerdo con las especificaciones de este pliego, en la FASE PREVIA, la empresa
adjudicataria pondra en produccion los siguientes productos:

. Apoyo a la JEP. Adecuacion de los espacios e infraestructuras que requieran
(muebles, electricidad, teléfonos, lineas de datos, etc.) y equipos (PC's, impresoras,
fax, etc.), asi como la formacién y apoyo para el correcto uso de estos dispositivos.

. Se instalaran y configuraran los sistemas y aplicativos que les permitan la
elaboracion de las candidaturas y las listas de las mismas, asi como la obtencién de
los documentos que les permitan mandar estos datos para ser publicados en el
Boletin de la Comunidad de Madrid.

. Disefio de grafismos, logo del proyecto, imagen de todo el proceso, etc.

. Instalacién, configuracion, certificacion y pruebas de la infraestructura que vamos
a utilizar el dia de las elecciones y que aseguren el correcto funcionamiento de todos
los sistemas y aplicativos. Se incluye la instalacidn eléctrica necesaria, la seguridad
de esta y los refuerzos de refrigeracion que se requiera para los equipos instalados.

. En fase se incluye la carga y validaciéon de todos los datos de las elecciones de
2019 y los de las elecciones del 2015 que van a servir de comparaciéon con las
elecciones del 2019.
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. Apoyo a la formacién de los Representantes de la Administracion en los medios
técnicos que van a utilizar para la transmision de los datos de las actas electorales de
las mesas electorales. También se incluye la gestion de entrega y recepcion de los
dispositivos méviles que utilicen en la transmisién de los datos.

. Apoyo a la preparacion del evento de presentacion de los resultados
provisionales. Entre otras actividades, se incluye:

o] Preparacién del escenario, espacios para prensa e invitados, en Puerta del
Sol. Asi como el apoyo visual y técnico al acto.

o] Elaboracion de las credenciales de los asistentes al evento de presentacion
de resultados provisionales

. Impresion del calendario electoral disefiado por la Comunidad de Madrid y su
difusion por los medios ésta determine

. Dossier de prensa que nos permita detallar todo el proyecto a los medios de
comunicacion que se lo soliciten a Comunidad de Madrid.

Durante la JORNADA ELECTORAL se realizara la operacion de escrutinio provisional con
los contenidos que se desarrollan en los puntos siguientes de este pliego, dando todo el
soporte necesario para el acto de difusidén correspondiente.

POSTERIORMENTE AL ESCRUTINIO PROVISIONAL, la empresa adjudicataria prestara
el soporte informatico a la Junta Electoral Provincial para concluir el proceso de obtencion
de los resultados definitivos y aportar los productos que se detallan méas adelante.

3.2. Informaciones del escrutinio provisional

Las informaciones que se producirdn durante la jornada electoral seran las siguientes:
1. CONTROL DE APERTURA DE MESAS, desde las 8:00 horas

2. LOS AVANCES DE PARTICIPACION que se indiquen, con datos a las horas que se
determinen. A modo de informacion se indica que en las elecciones del 2015 se
establecieron las horas de 13:00 y 19:00, sin que este dato fije ni el nUmero de veces
de avances de patrticipacion ni las horas de los mismos.

ESCRUTINIO PROVISIONAL DE RESULTADOS, a partir de las 20:00 horas

GRAFISMO para la difusién de datos, siguiendo las directrices establecidas por la
Comunidad de Madrid, e incluyendo la publicacion final del resultados provisionales en
distintos soportes: Pendrive, ficheros PDF y ficheros XLSX (Excel), con resultados a
nivel de mesa, y difusién a través de los sistemas multimedia y dispositivos moviles que
se determinen

Para la realizacién del escrutinio provisional se establecerd el siguiente circuito de datos:

1. Recogida de lainformacion, a partir de la comunicacion de los resultados de cada mesa
por parte de los representantes de la Administracion, o por el sistema informatico que
se determine, y que la propia empresa adjudicataria tendrd que formar
convenientemente.

Si el adjudicatario es el mismo proveedor contratado por el Ministerio del Interior para
las elecciones del 26 de mayo de 2019, éste se compromete a utilizar los medios,
infraestructura y personal que el Ministerio de Interior pone al servicio de las CCAA.

2. Procesamiento informatico central, con la validacion de los datos recibidos, la
introduccion en la base de datos central y la elaboracion de los resultados para
transmitirlos en la red de difusion.

3. Difusion de los resultados, por los canales que mas adelante se especifican.
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4. Generacion de informes de resultados (municipios, Comunidad y aquellos que se
considere necesarios).

5. Generacion de la informacién para su difusion en distintos soportes: Pendrive, ficheros
PDF vy ficheros XLSX, con resultados a nivel de mesa, y a través de los sistemas
multimedia y dispositivos moéviles que se determinen.

La empresa adjudicataria aportara los elementos necesarios para realizar esta secuencia
de trabajos con las maximas garantias, con las medidas necesarias para garantizar la
seguridad y confidencialidad, y segun las especificaciones concretas que iran
desarrollandose a lo largo del presente pliego.

CLAUSULA 4.- ESCRUTINIO PROVISIONAL Y DEFINITIVO

4.1. Escrutinio Provisional

4.1.1. Circuito de recogida de informacion

El sistema de captura de datos permitird la recogida y envio telematico de la
informacién para su posterior tratamiento en funcién del sistema existente en las
mesas electorales, ya sea un ordenador personal o un dispositivo mévil tipo tablet
o teléfono, y que consiste basicamente en:

Los representantes de la Administracion obtendran los resultados de cada mesa
electoral, los anotaran en el boletin confeccionado a tal efecto por el adjudicatario
y realizaran la transmision por el dispositivo informatico (movil) facilitado por el
adjudicatario o los comunicaran telefonicamente a los grupos de recepcion
telefonica.

Si el adjudicatario del presente contrato es el mismo proveedor contratado por el
Ministerio del Interior para las elecciones del 26 de mayo de 2019, éste se
compromete a utilizar los medios, infraestructura y personal que el Ministerio de
Interior pone al servicio de las CCAA.

1. Lainformacion recibida telefénicamente serd llevada a los grupos de grabacion
para la grabacion en la base de datos central. Las actas con informacion
errénea pasaran al grupo de incidencias encargado de resolverlas.

2. La informacién recibida por dispositivo informéatico (ordenador personal o
dispositivo movil tipo tablet) se registrara directamente en el sistema, ya que
previamente y en el dispositivo se habran hecho los controles de calidad para
que el dato no tenga que ser revisado. La recogida de datos se realizara
mediante ordenador personal o dispositivo moévil para toda la Comunidad de
Madrid. No obstante, la Comunidad de Madrid establecera los colegios en los
gue se utilizara cada uno de ellos.

A efectos de calculos de dispositivos se requiere _un _minimo de 1.650
dispositivos moéviles tipo tablets, para tener un ratio de 5 mesas electorales
por Tablet y local electoral. Se estima un numero total de 7.000 mesas
electorales.

Si el adjudicatario es el mismo proveedor contratado por el Ministerio del Interior
para las elecciones del 26 de mayo de 2019, éste se compromete a utilizar los
medios, infraestructura y personal que el Ministerio de Interior pone al servicio
de las CCAA.

3. Laaplicacién central de escrutinio integrara todos los datos introducidos, emitira
los correspondientes informes de control y el estado de la operacion, y
transmitird los resultados elaborados a los sistemas de difusion.
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Para la transmision y recepcién de los datos del proceso electoral, se utilizaran
boletines que, aparte de los elementos de identificacion institucional
adecuados, se confeccionaran a imagen del acta de escrutinio de las mesas
electorales que contendran la informacion a tratar por el sistema. Los boletines,
personalizados para cada representante de la Administracion (correspondiente
a cada mesa electoral), constaran de partes diferenciadas para cada una de las
fases antes descritas: avances de participacion y escrutinio de votos.

La empresa adjudicataria editara los boletines con las instrucciones para
cumplimentarlos y el procedimiento de comunicacion a través del dispositivo
movil o llamada telefénica. Asimismo, se editaran juegos completos de
boletines para las simulaciones que tengan lugar en fechas previas. Esta
documentacion también estara disponible en formato electrénico.

Los licitadores presentardn en sus propuestas un modelo de boletin para la
recogida de datos, que podria ser modificado segun las especificaciones de la
Comunidad de Madrid.

. Preparacién de los equipos de trabajo.

La empresa adjudicataria impartird la transmisiéon de conocimientos técnicos
necesarios a los equipos de trabajo participantes (propios y de la Agencia) en
el proyecto en la utilizacion de medios técnicos y aplicativos, con instrucciones
precisas (manuales y procedimientos de uso) para minimizar al maximo las
incidencias.

" Formacién de los Representantes de la administracion.

Si el adjudicatario es el mismo proveedor contratado por el Ministerio del Interior
para las elecciones del 26 de mayo de 2019, éste se compromete a utilizar los
medios, infraestructura y personal qgue el Ministerio de Interior pone al servicio
de las CCAA, y en este caso, este trabajo se reducird a apoyar la formacién de
los Representantes de la Administracibn gue nos requiera el Ministerio del
Interior.

Se establece que en esta ocasion son necesarios 3.700 representantes de la
Administracion, que estos representantes van a recoger los datos de las
elecciones cuya responsabilidad es del Ministerio del Interior, y también, van a
recoger los datos de votacion de las elecciones a la Asamblea de Madrid.

A efectos de céalculo de costes y esfuerzo, se establece gue cdmo maximo sera
necesario una formacién técnica de 1 hora para cada representante, que se
realizara en la formacion que éste tenga por el contrato del MIR (el mismo dia
y hora seguida a la formacién del MIR) en las sedes que se fijen y que como
maximo seran 25 sedes distintas.

A modo de informacion, sin que haya obligacion de hacerse igual en estas
elecciones, la formacién de los representantes se hace en el puente de mayo
(1/mayo a 5/mayo, inclusive). Esta informacion se ofrece para los célculos de
los recursos que tengan que estar disponibles en la formacion.

Para realizar las tareas de recogida de datos, la empresa adjudicataria aportara
todos los elementos humanos e informéticos necesarios.

Los licitadores definiran los diferentes grupos de trabajo que llevaran a cabo este
circuito y dimensionaran el niamero previsto de sus integrantes y sus funciones
especificas, de manera que no se produzcan retenciones ni en la recepcion
telefénica ni en la grabacion.
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Para adecuar la dimension establecida para los grupos de trabajo, las propuestas
de los licitadores incluiran su analisis en funcién del volumen y de la estructura de
las mesas electorales en la Comunidad de Madrid (datos aproximados de ultimo
censo electoral publicado) y efectuaran un calculo de acuerdo a dichos pardmetros
y a lo referido en el presente pliego.

4.1.2. Tratamiento de las incidencias

4.1.3.

La problemética de las incidencias, en el circuito de la informacion de la consulta,
tiene una especial relevancia. Pueden ser de dos tipos:

1. Las incidencias de funcionamiento debidas a los equipos informaticos, las
lineas telefénicas y la red eléctrica, que tendran que ser contempladas por la
empresa dentro del capitulo referente a las medidas de seguridad y a los
elementos de correccidn preparados.

2. Las incidencias derivadas de la transmisidn de los datos de la consulta, tanto
por ausencia de informacién de las mesas como por errores en cifras,
inconsistencias y otros, que serdn contempladas por la empresa dentro de un
esquema de resolucion de las mismas. Este sistema de resolucion de
incidencias contemplara las consultas a nivel de local electoral y mesa electoral,
facilitando informacidn relativa del representante y su teléfono.

La direccion del sistema de gestion de incidencias derivadas de la transmision
corresponde a la Comunidad de Madrid que, junto con el adjudicatario, establecera
los procedimientos y herramientas para resolverlas.

La empresa adjudicataria tendra que aportar el equipo humano a propuesta de la
Comunidad de Madrid, los elementos técnicos de soporte necesarios
(ordenadores, impresoras... para los efectivos mencionados), asi como la
formacion especifica del equipo, la organizacion de los elementos implicados y la
responsabilidad del funcionamiento del sistema el dia electoral. Asimismo, se hara
cargo a todos los efectos de los efectivos humanos necesarios en las distintas
fases del proceso electoral.

La empresa adjudicataria nombrara un responsable de incidencias, que sera el
interlocutor con los responsables designados por la Comunidad de Madrid.

Procesamiento de resultados

a) Aplicacion de escrutinio

El sistema informatico consolidara los datos y efectuard las siguientes
operaciones:

1. Registro de la informacion y actualizacion de la base de datos central.

2. Validacién de los datos y comunicacion de la informacion de las mesas
erréneas al sistema de gestion de incidencias.

3. Consolidacion, sistematizacion y estimacion de informacion relevante que
permita la toma de decisiones al equipo directivo de Comunidad de Madrid.

4. Obtencion de los resultados del escrutinio a los distintos niveles de
agregacion.

5. Generacién de informes de control y consultas de cualquier ambito
geografico.

6. Transmision en la red de difusion.

La aplicacibn de escrutinio dispondra de niveles de acceso y criterios
temporales de distribucion de la informacion electoral. Tendra prevista la
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emision de diferentes informes de estado durante la jornada electoral que
permita el seguimiento de la operacion por parte de los responsables de la
Comunidad de Madrid.

En su propuesta, las empresas licitadoras expondran el dimensionamiento
de la estructura informatica disefiada para el operativo, y detallaran los
elementos de hardware y de software que la componen, con especial
referencia a los médulos de la aplicacion de escrutinio y difusion.

Plan de contingencia

El licitador tendra que presentar en su oferta las lineas maestras de un plan
de contingencia frente a desastres, explicitando qué riesgos se cubren y qué
riesgos se asumen. Este plan de contingencia se completara durante el
proyecto, a requerimiento de la Comunidad de Madrid.

Como requerimientos obligatorios, se mencionan los siguientes:

= Dada la importancia del sistema central, es indispensable que los
programas estén instalados en soporte alternativo, por si se produce
cualquier fallo informético. El sistema debe ser capaz de activarse
automaticamente si llegase el caso.

» El sistema central contara con las medidas logicas y fisicas necesarias
para evitar los casos de funcionamiento degradado de cualquiera de sus
elementos, tanto en cuanto a la proteccion fisica de los equipos como a
los relacionados con el software de base, y se tendra que garantizar la
disponibilidad inmediata de otro sistema alternativo.

» Dada igualmente la importancia del sistema de difusién a través de
Internet, resulta necesaria la disponibilidad de otro sistema en caso de
fallo del primero.

Adicionalmente, la empresa adjudicataria preparard el mantenimiento
especifico necesario de los elementos informéticos durante la jornada
electoral.

Procesamiento de datos

Los ordenadores principales y el resto de elementos informaticos del sistema
central se situaran en el Centro de Recogida de Informacién (CRI) y en el
Centro de Procesamiento de Datos (CPD), que incluiran los elementos de
control del operativo, entre ellos los sistemas de comunicaciones y de
seguridad de la informacion, el grupo central de incidencias y todo el personal
técnico y de mantenimiento.

Si el adjudicatario es el mismo proveedor contratado por el Ministerio del
Interior para las elecciones del 26 de mayo de 2019, éste se compromete a
utilizar los medios, infraestructura y personal que el Ministerio de Interior pone
al servicio de las CCAA.

La empresa adjudicataria, al igual que en la recogida de datos, aportara todo
el personal y los equipos para la ejecucion de las tareas referidas, y definira
los diferentes grupos operativos que trabajaran, con indicacién de su nimero
y funcion especifica.

Los licitadores presentaran también su propuesta de distribucién ldgica de
espacios y de funciones dentro de su esquema organizativo y preparara las
infraestructuras, validadas por la Comunidad de Madrid. Asimismo, propondra
la organizacion de accesos y salidas de los diferentes grupos de personas
(telefonistas, grabadores, grupos de incidencias...), de tal manera que no se
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produzcan distorsiones en el desarrollo de las tareas de cada uno de los
grupos. Se establecera un sistema de seguridad para los circuitos del personal
y se determinaran las estancias donde cada uno de los diferentes grupos de
personal podra movilizarse y/o permanecer.

El adjudicatario asumira las siguientes instalaciones y elementos:

. Instalacion de ordenadores y terminales (PC’s, impresoras, tablets)

Si el adjudicatario es el mismo proveedor contratado por el Ministerio del
Interior para las elecciones del 26 de mayo de 2019, éste se compromete
a_utilizar los medios, infraestructura y personal que el Ministerio de
Interior pone al servicio de las CCAA.

»  Cableado para los terminales y los periféricos

" Instalaciones eléctricas hasta el cuadro general y, en su caso, conexion
al grupo electrégeno, suministrado por el adjudicatario.

» Sistemas de alimentaciébn ininterrumpida que mantengan el
funcionamiento de ordenadores hasta la entrada de los grupos
electrégenos

. Documentos pre-impresos para efectuar la recepcion telefénica y la
grabacién

= Consumibles para los ordenadores: Pendrive, papel, téner para
impresoras, y material de oficina que sea necesario.

= Sefial a los medios de comunicacién
4.1.4. Difusiéon de resultados

La difusion de los resultados es la parte esencial de la operacion para reflejar con
rapidez, calidad y transparencia la obligacion institucional de ofrecer la informacién
de los resultados electorales de las elecciones a la Asamblea de Madrid.

La presentacion oficial de los resultados se hara en el Centro de Difusion de Datos
(CDD) de Madrid, ubicado en las dependencias de la Comunidad en la Puerta del
Sol. Correspondera al adjudicatario la gestién y la habilitacién de todos los
sistemas de difusion en el CDD, abarcando el equipamiento audiovisual de
acuerdo con las necesidades del local.

A continuacién, se presentan los contenidos minimos del sistema de difusién de
resultados que tendran que ser cubiertos por la empresa adjudicataria,
desglosados en los siguientes epigrafes:

1. Terminales del sistema (para la Comunidad de Madrid, para la supervisién del
sistema y para el equipo de gestion de incidencias)

2. Aplicacién grafica de consulta

3. Descarga APP (Android, 10S, Windows Phone) para el seguimiento del
escrutinio provisional y definitivo.

4. Soporte en las ruedas de prensa oficiales con medios técnicos y dosieres
especificos

5. Informes de resultados, para los medios de comunicacién acreditados que
seguiran las pautas fijadas por la Comunidad de Madrid

6. Difusién audiovisual propia en el Centro de Difusién de Datos
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Difusion de resultados por Internet, en presentacién html y otros estdndares
previamente facilitados para los medios de comunicacion.

Difusién de resultados por APP (Android, IOS, Windows Phone).

a) Terminales del sistema

b)

Presentaran la informacién electoral a nivel de mesa desde la llegada de los
primeros datos para que los responsables puedan efectuar el seguimiento de
la jornada de votaciones. El terminal suministrara los datos relevantes en cada
momento del operativo y dependera de la aplicacién central de escrutinio y de
un técnico de soporte en estrecha comunicacion con el Centro de
Procesamiento de Datos y el Centro de Recogida de Informacion. Para facilitar
la tarea de control y direccion, la informacidn contendra las estadisticas
necesarias y otros elementos de evaluacion.

Aplicaciéon de consulta Intranet

La aplicacién gréfica de consulta se utilizara para la presentacion de
resultados a los puntos de difusion externa y a los terminales (portétiles y
tablets) instalados en Puerta del Sol.

Los elementos gréaficos de la aplicacion se ajustaran a los criterios
institucionales de la Comunidad de Madrid; igualmente, todos los formatos de
presentacion de los datos (mapas, mesas, gréficas, etc.) serdn aprobados por
el responsable designado por la Comunidad de Madrid a partir del modelo que
presente en su propuesta la empresa que resulte adjudicataria.

También es necesario presentar en la propuesta los aspectos gréficos y
funcionales de las APPs que se pondran al servicio de descarga y uso de los
ciudadanos.

La aplicacion presentara, en formato claro y de elevada calidad de salida,
todos los datos de consulta con los siguientes niveles y contenidos:

O Niveles de informacion:
e Comunidad
e Municipios o municipios/distrito (para Madrid capital)

e Agregaciones establecidas por la Comunidad de Madrid (rango de
habitantes y zonas)

O Contenidos:
e 9% escrutado
e Numero de mesas y censo electoral
e Participacién y abstencién
e Votos a candidaturas, votos en blanco y votos nulos
e Porcentaje de votos a candidaturas, votos en blanco y votos nulos
e Comparativas con elecciones anteriores

La forma de acceso a la informacién buscada tendra que ser sencilla y &gil, de
manera que se simplifique en gran parte el uso de la aplicacion y los tiempos
de respuesta para los usuarios.

La aplicaciéon de consulta ser4 en entorno web y, por tanto, la interfaz de
acceso a la misma se realizard a través de navegador (MS-Explorer, MS-Edge,
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Firefox, Opera, Safari y Google Chrome). El disefio de la presentacién sera
adaptativo o responsivo "responsive” para que se adapte a los tamafios de las
pantallas de los diferentes dispositivos.

En sus ofertas, los licitadores adjuntaran sus propuestas de aplicacién
grafica de consulta con la descripcion de las caracteristicas generales
(entorno y funcionalidades) y de contenidos (menus y datos), con
representaciones de la interfaz de usuario y formatos de salida.

La empresa adjudicataria facilitara un acceso VIP, con el ancho de banda
necesario, que asegure el adecuado funcionamiento de consulta en la
Presidencia de la Comunidad de Madrid, las sedes de los partidos politicos y
el Ministerio del Interior, con la correspondiente asistencia técnica y un servicio
de incidencias. Asimismo, aportara e instalar4 los terminales (portétiles y
tablets) e impresoras y facilitara los puntos de conexién adicionales que se
determinen para el seguimiento de Autoridades, Medios de comunicacion,
ruedas de prensa e invitados. Los terminales seran ordenadores personales
que incorporaran Windows 10 y ofimatica de Microsoft.

Para estos terminales, y dado el caracter institucional de sus usuarios, es
especialmente importante garantizar un tiempo de respuesta predecible, que
no debe superar los 2 segundos en ningln caso.

Se tendra prevista la resolucion de incidencias y apoyo necesario para el
correcto funcionamiento del sistema.

La empresa adjudicataria aportara los medios necesarios para la disposicion
de los canales de televisiones nacionales, autonémicas y locales, en los puntos
que se determinen por la Comunidad de Madrid.

Soporte a las ruedas de prensa

1. Presentacién del Operativo

El adjudicatario preparara un dossier donde se haga una exposicién del
operativo de recogida de datos provisionales, junto con un anticipo de
informacién de interés para los medios de comunicacion referentes al
proceso electoral.

Asimismo, se describiran los datos de los que se dispondra a lo largo de la
jornada electoral, y se adjuntard un Pendrive con el mismo formato que el
que se entregara al final del escrutinio provisional con los resultados del
escrutinio.

Los licitadores, en su propuesta, tendran que acompafiar el modelo
disefiado para el dossier, en soporte electronico (pendrive), con una
previsién de 125 unidades.

Esta presentacion se realizard, aproximadamente, 15 dias antes de la
jornada electoral.

2. Ruedas de Prensa de Comunicacion de Resultados

Estas ruedas de prensa, que se celebrardn en nimero que el desarrollo de
la jornada demande, consistiran en la comunicacion de resultados y el
adjudicatario tendra que suministrar los siguientes elementos.

= Aplicacion informatica con los mismos niveles que la aplicacion de
consulta descrita en el punto anterior, configurada por salida
simultanea a diversos monitores y con un operador a distancia para
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gue se puedan satisfacer las peticiones de informacion de los medios
de comunicacion a los portavoces de la rueda de prensa.

Informes de resultados, subconjunto de los informes que se describen
en el punto siguiente.

Sistema de presentacién sincronizada en formato audiovisual de los
datos que vayan suministrando los portavoces, mediante
videomonitores gigantes y pantallas instaladas en la sala de la rueda
de prensa.

Videostreaming de las ruedas de prensa del Portavoz a lo largo del
dia y de la noche electoral. El servicio consistird en captar, operar y
difundir en tiempo real estas ruedas de prensa a través de Internety
un canal de Hispasat. Una vez emitidas, quedaran disponibles para
su reproduccion. En su lugar o complementariamente podra
elaborarse un carrusel con la informacion relevante para su difusion.

d) Informes de resultados a los medios de comunicacién acreditados

Durante la jornada electoral y, sobre todo, durante el escrutinio de resultados,
se suministrardn diversos informes para los medios de comunicacion en
calidad de impresion laser. Los niveles de informacién y su contenido seran
los mismos que los descritos en la aplicacion gréafica de consulta.

Debera facilitarse informes o una salida en formato estandar o ficheros planos,
para que los medios de comunicacion elaboren su propia presentacion
mediante su captura a través de Internet. Se controlara que el acceso a esta
informacién sea autorizado y que se mantenga estable y asegurado durante
todo el proceso del escrutinio.

En principio, se prevé la emisién de informes en los momentos siguientes:

1.
2.

Adelantos de participacion: A nivel de Comunidad y municipios.

Escrutinio de resultados, que coincidiran con las ruedas de prensa
oficiales: Comunidad y municipios o municipio/distrito

Escrutinio de resultados al final de la noche electoral en el soporte
electronico que se determine.

Los niveles de informacién y contenidos seran los siguientes:

O Niveles de informacion:

Comunidad
Municipios
Distritos de Madrid

Otras agregaciones (rango de habitantes, zonas a determinar)

O Contenidos:

% escrutado

NuUmero de mesas y censo electoral

Participacion y abstencién

Votos a candidaturas, votos en blanco y votos nulos

Porcentaje de votos a candidaturas, votos en blanco y votos nulos
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e Comparativo con las elecciones autonémicas de mayo de 2015

La preparacion e instalacion de la aplicacion para generar los informes, la
reprografia y el personal técnico necesario seran facilitadas por la empresa
adjudicataria. Los licitadores tendran que acompafar, en sus propuestas, el
modelo disefiado para el informe y el fichero.

e) Difusién audiovisual propia en el Centro de Difusion de Datos

El sistema de presentacion audiovisual por circuito cerrado de television estara
dirigido al publico y a los medios de comunicacién presentes en el Centro de
Difusién de Datos en Puerta del Sol.

El Sistema realizara las siguientes funciones:
1. Difusion de resultados mediante el grafismo disefiado para este soporte

2. Realizacion de la informacién electoral relevante de las diferentes cadenas
de television

3. Generacion de sefal para las cadenas de television instaladas en el Centro
de Difusion

Difusién de la sefial institucional generada en la sala de ruedas de prensa

Difusién online de las ruedas de prensa a través del portal de escrutinio
provisional

El grafismo soporte de la presentacion audiovisual serd aportado por la
empresa adjudicataria en formato de alta calidad de emision, y tendrd que
incluir toda la informacién de la consulta a niveles superiores para facilitar la
visualizacién: Comunidad y una seleccién de municipios o municipios/distrito.
Los elementos graficos constaran de barras, logotipos, mapas y otros
elementos graficos como formas de representacion identificativa.

En muchos casos la seleccion del nivel y del tipo de gréfico se hara por mendus.
A pesar de ello, se tienen que preparar ciclos de presentacion activas para
gue, de forma secuencial y légica, ofrezcan los datos principales en diversos
momentos de la noche.

Las ofertas de las empresas incluiran el disefio propuesto para el grafismo
audiovisual, exclusivo para la ocasion, con los elementos de presentacion,
formas, colores, musica, etc. que tendran que perfilarse y aprobarse por la
Comunidad de Madrid.
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Los dispositivos previstos consisten en pantallas gigantes en Puerta del Sol,
los elementos de control para la difusién de la sefial, el sistema de audio y el
numero de monitores suficientes para la difusion adecuada.

Todos los elementos técnicos, materiales y humanos de la difusion seran
aportados por la empresa adjudicataria, abarcando un programa de realizacién
con definicidn de sus contenidos horarios.

Al finalizar el escrutinio provisional al 100% o cuando la Comunidad de Madrid
lo determine, se entregara al responsable de la misma la informacién en
soporte electronico con los contenidos y las especificaciones que se
determinen.

La empresa adjudicataria dispondra de la infraestructura necesaria para la
recepcion y atencion de los asistentes al Centro de Difusién de Datos.
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f) Difusién de resultados por Internet y APPs

Los licitadores propondran en sus ofertas un proyecto de difusién de
resultados por Internet, APPs (Android, 10S, Windows Phone). Este
proyecto tendrd que caracterizar un nivel de servicio que permita resolver un
numero elevado de accesos simultaneos, asi como un tiempo predecible de
respuesta a las consultas.

Los servicios de difusién consisten en:

O La difusiébn de datos por Internet, APPs, con los adelantos de
participacion y de resultados provisionales, con la periodicidad y formato
gue especifique la Comunidad de Madrid.

O La difusion de ruedas de prensa de la Comunidad de Madrid mediante
técnicas de videostreaming o similares.

O La inclusion de los resultados provisionales en ficheros con los formatos
descritos en epigrafes anteriores, para que puedan ser obtenidos por
los usuarios de la red que lo deseen.

4.1.5. Operaciones posteriores al escrutinio provisional

Una vez cerrada la operacion de recuento provisional con el 100% escrutado, se
iniciaran las tareas posteriores, que incluyen la prestacion de servicios y la
generacion de los productos siguientes:

1. Suministro de ficheros de resultados provisionales

2. Soporte a la Junta Electoral Provincial (un minimo de 20 unidades en el
soporte electronico (pendrive), con resultados a nivel de mesa, fichero Excel.)

3. Aplicacion multimedia de consulta de resultados

El sistema operativo bajo el cual se pueda instalar el aplicativo sera Windows
(win32).

Al mismo tiempo, al finalizar el 100% de escrutinio provisional o cuando la
Comunidad de Madrid determine el cierre final, el adjudicatario presentara toda
una serie de informes de resultados sobre el operativo desarrollado con los datos
de mayor relevancia y que se definirdn a lo largo del proyecto.

a) Suministro de ficheros de resultados provisionales

Al final de las operaciones de escrutinio provisional (la misma noche de las
votaciones) y de escrutinio definitivo, la empresa adjudicataria suministrara el
namero de copias que se determinen en soporte electronico de los datos
electorales de este proceso para su incorporacién inmediata en la base de
datos histérica.

El soporte electronico contendra los resultados por los siguientes niveles
informativos:

1. Mesas

2. Municipios

3. Comunidad

4. Otras agregaciones que se determinen.
Y sus contenidos seran:

1. Fichero con datos comunes
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2. Fichero de adelantos de participacion
3. Fichero de datos complementarios

La definicidon concreta de los registros de estos ficheros se hara segun las
especificaciones realizadas por la Comunidad de Madrid.

b) Suministro de ficheros para la web electoral de la Comunidad

Al final de las operaciones de escrutinio provisional en la jornada electoral y
de escrutinio definitivo, la empresa adjudicataria suministrara los ficheros de
datos de la consulta para su publicacion en la web electoral de la Comunidad,
por los siguientes niveles informativos:

1. Distritos de Madrid

2. Municipios

3. Comunidad

Y sus contenidos seran:

1. Fichero con datos comunes

2. Fichero de adelantos de participacion

La definicion concreta de los registros de estos ficheros se hara segun las
especificaciones realizadas por la Comunidad de Madrid.

Al finalizar el proceso de recuento provisional, con el 100% de los datos
provisionales o cuando la Comunidad de Madrid lo determine, ubicara en la
web electoral los resultados provisionales y una aplicacién que pueda ser
descargada de la red por los interesados.

c) Otras actividades de la jornada electoral

El adjudicatario dispondra los medios para, una vez terminada la votacién en
los distintos locales electorales y preparada la documentacién electoral
pertinente (sobres), dar traslado de los miembros de mesa a la sede judicial
correspondiente (Transporte a los miembros de Mesa para entregar las Actas
de votacion del municipio de Madrid).

4.2. Soporte alaJunta Electoral Provincial

La empresa adjudicataria facilitara a la Junta Electoral Provincial los medios que necesite,
desde su constitucion y a lo largo de todo el proceso, para la realizacion de su actividad,
garantizado la seguridad y correcta adecuacion de las instalaciones.

A solicitud de la Agencia, y aproximadamente 5 dias después de la jornada electoral se
elaborard el escrutinio de CERA (Censo Electoral de Residentes Ausentes) y el
adjudicatario debera disponer de un sistema que facilite esta gestion que al menos
dispondra de:

e Minimo 25 PC's, con pistola lectora de cddigos de barras para la constitucién de las
mesas electorales que realizaran este escrutinio.

e Habilitara las mesas, conexion eléctrica y de datos, para dar servicios a las citadas
mesas.

e Cargara y actualizara el censo de electores CERA, para verificar la idoneidad del
elector votante.

e Producird los informes que permitan realizar dicho escrutinio.

e Dara soporte y formacion de uso de la solucion, a los miembros de mesa.
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4.3.

4.4,

EMPLEO Y HACIENDA

Comunidad de Madrid

Para proceder al escrutinio definitivo, la empresa adjudicataria tendra que organizar el
dispositivo necesario para dar apoyo a la Junta Electoral Provincial, a quien dotara tanto de
ordenadores para atender sus necesidades, como de los medios materiales necesarios para
la realizacion del mismo. El servicio técnico de instalacién y de soporte de este servicio sera
realizado por la empresa adjudicataria.

Con esta finalidad, se tendran que facilitar en el soporte electronico (pendrive) los resultados
provisionales, a nivel de mesa y a nivel de municipio, para entregarlos a las formaciones
politicas participantes y hacer el seguimiento del escrutinio. Las mencionadas copias
tendran que estar a disposicion de la Comunidad de Madrid antes de las 9 horas del dia
siguiente a la jornada electoral de CERA.

Asimismo, se tendr4 que prever la instalacion de una aplicacién informatica con el
correspondiente hardware, en la sede que decida la Junta Electoral Provincial, que permita
el acceso a cada mesa electoral para introducir las modificaciones pertinentes con la
posibilidad de impresion inmediata. Para esas tareas, la empresa adjudicataria pondra
personal técnico a disposicion de la Junta Electoral Provincial. Dicho software contemplara
el control y la posibilidad de reimpresion de las mesas modificadas en un periodo
determinado, para facilitar el control de los cambios realizados. También dispondra de la
funcionalidad de recoger los cambios admitidos y realizados por la Junta Electoral, con el
objetivo de facilitar el acta de escrutinio definitivo.

Una vez cerrado el escrutinio con la informacion procedente del escrutinio provisional junto
con las modificaciones incorporadas a peticion de la Junta Electoral Provincial, se
confeccionaran los resultados definitivos.

Aplicacién multimedia de consulta de resultados

Finalizado el escrutinio definitivo, y en un plazo maximo de 2 dias, la empresa adjudicataria
confeccionard una aplicacién multimedia para la consulta de resultados y facilitara 100
copias en pendrive.

La presentacion se hara en formato atractivo con diagramas y gréaficos que faciliten la
comprensién de sus contenidos y su impresién, teniendo en cuenta los elementos de
identificacion institucionales utilizados en el resto de productos.

Tanto la instalacion como el uso de la aplicacion seran sencillos, con ayudas en pantalla
pensando en la gran variedad de usuarios que tendran acceso. El requisito de hardware no
tendra que superar los habituales en ordenadores personales.

Se tendra que presentar un informe de resultados de pruebas de instalacion en diferentes
configuraciones de ordenadores personales.

Durante los 24 dias posteriores a su entrega, la empresa adjudicataria organizard un
servicio de atencion telefénica, de 9 a 18 horas, para resolver las incidencias que resulten
de la instalacion y la utilizacion de la aplicacion.

Infraestructura de Centros

Los centros de trabajo para la ejecucion del operativo, aportados por la Comunidad de
Madrid seran:

o Centro de Recogida de Informacion (CRI), Madrid, en el lugar que determine la
Comunidad de Madrid.

Si el adjudicatario es el mismo proveedor contratado por el Ministerio del Interior para
las elecciones del 26 de mayo de 2019, éste se compromete a utilizar los medios,
infraestructura y personal que el Ministerio de Interior pone al servicio de las CCAA.

o  Centro de Procesamiento de Datos (CPD), Madrid, Puerta del Sol
o  Centro Principal de Difusion (CDD), Madrid, Puerta del Sol
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El adjudicatario tendra que realizar la definicion global de requerimientos necesarios y las
tareas complementarias de adecuacion, segun la funcionalidad a cubrir por cada centro,
realizando el seguimiento y teniendo la correspondiente cobertura de todo el material

aportado.

Asimismo, el adjudicatario se hara cargo de todos los servicios de manutencién, tanto los
dias de prueba, el dia de la jornada electoral en el Centro de Recogida de Informacion (CRI)
y en el Centro de Procesamiento de Datos (CPD), y en las jornadas de escrutinio definitivo.

Los diferentes dispositivos, tanto fisicos como organizativos, se engloban en los puntos que
a continuacion se detallan:

4.4.1.

O 0o o o o

O
O
O

Infraestructura basica

Delimitacién de espacios légicos de trabajo, organizacién y funciones
Dimensionamiento de salas y requerimientos de mobiliario

Definicion de ubicaciones por salas y grupos de trabajo

Disposicion de almacenes y salas de descanso

Archivo cerrado con estanterias para la custodia de las actas de las mesas
electorales y de los sobres de CERA, y mesa de trabajo interno.

Definicién de la red eléctrica, requerimientos y proteccién
Cableado para los ordenadores, terminales y periféricos.

Acondicionamiento de salas y despachos

4.4.2. Hardwarey comunicaciones

O 0o o ooogoogogo o d

Definicién de la estructura informética general

Arquitectura de hardware y comunicaciones

Numero y funciones de los equipos informaticos

Numero y funciones de los terminales y de los periféricos
Servicios de mantenimiento del hardware y del software de base
Red general de comunicaciones

Definicién de lineas de voz y de aparatos telefénicos

Cuadro de lineas de datos, con indicacidn de tipos y de velocidad
Caracteristicas y componentes de los sistemas audiovisuales

Gestion de las telecomunicaciones.

4.4.3. Sequridad de equipos e instalaciones

Oo 0o o oo O

Medidas de seguridad para la red eléctrica

Definicion de las unidades de potencia supletoria y grupo electrégeno
Configuracion duplicada de cableado, placas y elementos de conexion
Posibilidad de puesta en marcha en proceso de los ordenadores principales
Definicion de sistemas alternativos para las comunicaciones

Dotacién de recambios en el almacén para los elementos informaticos
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Ademas de las medidas de seguridad descritas en los distintos epigrafes del pliego,
la empresa adjudicataria garantizara la estabilidad de los sistemas frente a posibles
ataques externos.

4.4.4. Infraestructurade funcionamiento

Sefializacion de las salas y los espacios de trabajo
Servicio de transporte y de mensajeria para los equipos
Dotacién de mobiliario complementario

Dotacién de consumibles para ordenadores y para periféricos

O 0o o o o

Dotacién de todo el material de oficina necesario

4.45. Infraestructurade consultay equipamiento multimedia

O

Sefializacion de las salas y los espacios de trabajo

O Numero y funciones de los servidores, terminales e impresoras necesarias,
instalacion y operacion.

O Numero y funciones del equipamiento multimedia necesario para el Centro de
Difusion, instalacion y operacion.

O El numero de terminales e impresoras, asi como el equipamiento multimedia
sera determinado por la Comunidad de Madrid

CLAUSULA 5.- ORGANIZACION GENERAL

5.1.

Personal y calendario de trabajos

El adjudicatario asume las tareas de organizacion general del operativo que realizard junto
con la Comunidad de Madrid y bajo la supervision de ésta. Todos los elementos humanos
y materiales que participen en el operativo por cuenta del adjudicatario tendrdn que estar
plenamente garantizados.

En sus propuestas, los licitadores indicaran cédmo hacer frente a las tareas derivadas del
presente pliego, y mas concretamente, definiran su equipo directivo en el organigrama de
trabajo por areas de responsabilidad y perfiles profesionales. Para el resto del equipo
humano, se tendra que cuantificar el nimero de recursos, tanto técnicos como auxiliares y
personal de soporte, que participaran en la operacion, dentro del esquema de grupos de
trabajo para cada tarea derivada de la ejecucién del servicio.

Los diferentes grupos de trabajo del operativo que aporte el adjudicatario tendrdn que contar
con los correspondientes manuales de funcionamiento que incluyan las normas de
actuacioén de cada grupo durante la jornada electoral y, el adjudicatario tendra que prever la
cobertura de todas sus necesidades, que correran en todo caso por su cuenta.

En las dos primeras semanas de ejecucion del contrato, tal y como ya se ha hecho constar,
se presentara un calendario de cada una de las actuaciones y del desarrollo de las
operaciones, que se tendrd que ajustar al que prevé la normativa electoral que sefiala las
pautas de ejecucidn temporal del proceso electoral, incluyendo instalaciones de los centros,
disefios, aplicaciones, confeccién de documentos (dosieres, informes...), las pruebas
generales del sistema que se especifican a continuacion, etc., y siempre con la antelacion
suficiente para permitir la supervisién por la Comunidad de Madrid y por la Junta Electoral
Provincial en lo que son competentes.

Todos los elementos materiales, asi como el equipo personal que participe en el operativo
a cargo del adjudicatario, tendran que estar debidamente asegurados.
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5.2.
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Pruebas del sistema

Para comprobar el funcionamiento de todos los equipos humanos, flujos de trabajo,
ordenadores, lineas, etc., la empresa adjudicataria tendra que realizar, al menos dos
pruebas completas, que incluyan dos simulaciones generales, ademas de todas aquéllas
gue considere necesarias para poner a punto el sistema con garantia. En estas pruebas se
trata de simular la jornada electoral en todas sus vertientes y tendra lugar aproximadamente
22 dias antes de la misma, en 2 sabados consecutivos. En ellas participaran los mismos
equipos de la noche electoral.

El objetivo de la simulacién general es reproducir la situacion real de la jornada electoral
para comprobar el funcionamiento integrado del sistema; por tanto, se tendra que grabar la
totalidad de las mesas de la Comunidad con datos ficticios, probar las conexiones, activar
los puntos de difusion y la edicién final de los resultados, y todo aquello que permita evaluar
el estado del sistema. Internet, Intranet, Terminales Interactivos de Consulta, sistema de
difusion, etc.

El dia siguiente a la simulacion general se presentara a la Comunidad de Madrid un informe
de resultados de la mencionada prueba con detalle de las incidencias producidas.

El adjudicatario realizar4, ademas, las pruebas de los planes de contingencia necesarios
para comprobar el correcto funcionamiento del operativo. El dia siguiente a la realizacion
de estas pruebas parciales, emitira los informes con los resultados correspondientes.

El tiempo operativo de funcionamiento de cada etapa de prueba (apertura de mesas, indices
de participacion y escrutinio) no excederd de una hora, debiéndose ejecutar todas las
pruebas en horario de 9:00 a 15:00, excepto si se detecta una incidencia muy grave.

CLAUSULA 6.- CONDICIONES ADICIONALES A CUMPLIR

6.1.

6.2.

6.3.

Disponibilidad de medios

El adjudicatario debera contar con los medios propios de toda indole que pueda necesitar
para llevar a cabo con éxito los servicios objeto del contrato.

Verificacion de la capacidad de los componentes del equipo prestador del servicio

El contratista respondera siempre de la adecuacion del personal asignado a la prestacion
del servicio objeto del contrato.

Durante la ejecucion del contrato, la Agencia podra comprobar la capacidad del personal
asignado al servicio contratado y verificar la misma en cualquier momento.

Director del Proyecto (Responsable del Servicio) y Jefe de Proyecto

El adjudicatario designaréa un Director del Proyecto ante la Agencia. El sera el Responsable
del Servicio y de él dependeran todos los recursos y soluciones técnicas que requieran
todas las actividades del proyecto.

También, el adjudicatario designara un Jefe de Proyecto, que velara por la correcta
ejecucioén del proyecto y llevara control del plan, reportando el seguimiento del mismo, tanto
a la Agencia como a su organizacion.

El licitador gue haya presentado la mejor oferta, con caracter previo a la adjudicacién,
aportara “Curriculum Vitae” del Director del Proyecto y del Jefe de Proyecto adscritos a la
ejecucién del contrato, gue debera aportar debidamente cumplimentados y firmados por la
persona que ostente la representacion, especificando la cualificacién profesional de cada
uno de los miembros propuestos (con detalle de perfil técnico, titulacidon, formacion y
experiencia), asi como toda aguella documentacién gue la Agencia estime necesaria para
la acreditacién de los datos contenidos en dichos Curriculos.
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Tanto el Director del Proyecto como el Jefe de Proyecto seran los interlocutores de la
empresa adjudicataria y se encontraran en permanente contacto con el personal que la
Agencia designe a los efectos que se sefialan en el Pliego de Clausulas Administrativas.

El contratista, a través del Director y el Jefe de Proyecto y con la periodicidad que en cada
fase del mismo la Agencia determine, informardn sobre la planificacion de trabajos, el
estado de ejecucion del contrato y, en su caso, sobre las incidencias producidas. En
particular, realizaran, entre otras, las siguientes tareas:

o] Coordinar la ejecucion de los trabajos y aportar las directrices internas necesarias que
aseguren la correcta ejecucion del contrato.

o] Realizar la planificacién general de los trabajos y de las tareas asociadas.
o] Supervisar y controlar la calidad de las actividades desarrolladas por su equipo.

o] Hacer entrega a la Agencia de los documentos elaborados por su equipo.

CLAUSULA 7.- SEGUIMIENTO Y CONTROL DEL SERVICIO

El seguimiento y control de los servicios a prestar por parte del adjudicatario, se efectuara sobre
las siguientes bases:

(o] Seguimiento continuo de la evolucion del servicio entre el Responsable del Servicio por
parte del adjudicatario y el Responsable del Contrato que la Agencia designe.

o] La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a
cabo el seguimiento y control del servicio.

CLAUSULA 8.- PLAZO DE GARANTIA

Se establece un plazo de garantia de CUATRO MESES, cuyo computo se iniciara desde la fecha
de recepcién o conformidad de los trabajos.

Hasta que tenga lugar la finalizaciéon del periodo de garantia, el adjudicatario respondera de la
correcta realizacion de los trabajos contratados y de los defectos que en ellos hubiera, sin que
sea eximente ni le otorgue derecho alguno la circunstancia de que los representantes de la
Agencia los hayan examinado o reconocido durante su elaboracibn o aceptado en
comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la recepcion
total del trabajo, en prevision de la posible existencia de vicios o fallos ocultos en los trabajos
ejecutados.

CLAUSULA 9.- PROPIEDAD DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del contrato, seran propiedad de la Agencia, quien
podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello
el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra hacer ningln
uso o divulgacién de los estudios y documentos utilizados o elaborados en base a este pliego,
bien sea en forma total o parcial, directa 0 extractada, original o reproducida, sin autorizacion
expresa de la Agencia.
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CLAUSULA 10.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS
DE LA AGENCIA

El contratista no adquiere ningun derecho sobre el hardware (material), software e infraestructuras
propiedad de la Agencia, salvo el de acceso indispensable al mismo para el cumplimiento de las
tareas que se desprenden de las obligaciones dimanadas del contrato.

El contratista no podra utilizar la informacion obtenida en la actividad desarrollada como
consecuencia del contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento
expreso y por escrito de la Agencia.

CLAUSULA 11.- CALIDAD

Durante el periodo de ejecucion del contrato, el adjudicatario propondra las mejoras de calidad
gue estime oportunas para optimizar la actividad. No obstante, se podra establecer acciones de
aseguramiento de la calidad sobre las tareas realizadas y los productos obtenidos.

CLAUSULA 12.- PLAZO DE EJECUCION

El plazo establecido para la ejecucion del contrato sera desde el dia siguiente a la formalizaciéon
del mismo hasta el 15 de julio de 2019.

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y
no se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencién de
los mismos, la Agencia quedara facultada para instar la resolucion del contrato.

CLAUSULA 13.- CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS

Durante el periodo de licitacion y ante cualquier necesidad de aclaracién sobre cuestiones
referidas a las especificaciones recogidas en el presente Pliego de Prescripciones Técnicas, los
licitadores podran dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid

Direccidbn de Servicios a Clientes de Presidencia, Cultura, Turismo y Deportes,
Administracion Digital y Educacion

e-mail: ICM_GSERVICIO_DAE@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante al periodo
de licitacién, el interlocutor Unico con la Agencia, para cualquier tipo de consulta o aclaracion sobre
los términos expuestos en el presente pliego.

Por su parte la Agencia se compromete a responder en los términos indicados en la Clausula 10
del Pliego de Clausulas Administrativas Particulares.
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ANEXO I.- GESTION DE LA SEGURIDAD

Proteccion de datos personales vy Privacidad

Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD), y la normativa complementaria.

Para el caso de que la contratacidn implique el acceso del contratista a datos de caracter personal
de cuyo tratamiento sea responsable la entidad contratante, aquél tendrd la consideracién de
encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerara
comunicacion de datos, cuando se cumpla lo previsto en el Articulo 28 del RGPD. En todo caso,
las previsiones de este deberan de constar por escrito.

La Agencia, en virtud de lo previsto en el Articulo 10 de la Ley 7/2005, de 23 de diciembre, de
medidas fiscales y administrativas de la Comunidad de Madrid (BOE num. 52, Jueves 2 marzo
2006) y lo establecido en la citada Disposicion Adicional 252 de la Ley 9/2017, de 8 de noviembre,
de Contrato del Sector Publico, actuara en calidad de Encargado del Tratamiento de la Comunidad
de Madrid en el &mbito de su competencia. Y como Responsable del Tratamiento para aquellos
tratamientos asi previsto en el registro de actividades de tratamiento
(www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos).

Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales
de los cuales la Agencia es Responsable o Encargado del Tratamiento de la manera que se
especifica méas adelante, en el apartado denominado “Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actle en calidad de Encargado del Tratamiento y, por tanto,
tiene el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo
debidamente los Datos Personales.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo
las estipulaciones del contrato y/o la normativa vigente, serd considerada también como
Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun
momento la modificacion de lo estipulado en el apartado referido al “Tratamiento de Datos
Personales”, el adjudicatario lo requerird razonadamente y sefialara los cambios que solicita. En
caso de que la Agencia estuviese de acuerdo con lo solicitado emitiria un apartado referido al
“Tratamiento de Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente
el detalle del tratamiento.

De conformidad con lo previsto en el Articulo 28 del RGPD, el adjudicatario garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el apartado
referido al “Tratamiento de Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego
o0 demas documentos contractuales aplicables a la ejecucidn del contrato y aquellas que, en
su caso, reciba de la Agencia por escrito en cada momento. El adjudicatario informara
inmediatamente a la Agencia cuando, en su opinién, una instruccién sea contraria a la
normativa de proteccidén de Datos Personales aplicable en cada momento.
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No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del objeto
del Contrato.

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el Articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias 0 convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso. En particular, y sin
caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo y seguridad
detallados en el apartado referido al “Tratamiento de Datos Personales”.

Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para
la ejecucioén del contrato asi como sobre los que resulten de su tratamiento, cualquiera que
sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber
del adjudicatario instruir a las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber aun después de la terminacion de la prestacion del Servicio o
de su desvinculacion.

Llevar un listado de personas del equipo prestador del servicio que estan autorizadas para
tratar los Datos Personales objeto de este pliego, asi como los roles asignados a cada una de
ellas y la relacién de permisos y perfiles autorizados que son estrictamente necesarias para
el desempefio de las funciones encomendadas. Garantizar que cada una de las personas del
equipo prestador del servicio se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les
debe informar convenientemente. Y mantener a disposicion de la Agencia dicha
documentacion acreditativa.

Garantizar la formacion e informacidon necesaria en materia de proteccion de Datos
Personales de las personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacién expresa de la Agencia, no comunicar
(ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccién de Datos en caso de que sea necesario segin el RGPD, o
alternativamente, nombrar Responsable de Seguridad del Servicio del adjudicatario a efectos
de proteccion de los Datos Personales en calidad de responsable del cumplimiento de la
regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en las de
seguridad. Asi como comunicar la identidad y datos de contacto de la(s) persona(s) fisica(s)
designada(s) por el adjudicatario.

Una vez finalizada la prestacion contractual objeto del presente pliego, se compromete, a
devolver (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales
generados por el adjudicatario por causa del tratamiento; y destruir (iii) los soportes y
documentos en que cualquiera de estos datos consten cuando no tengan la consideracion de
entregable del servicio contratado, sin conservar copia alguna; salvo que se permita o requiera
por ley o por norma de derecho comunitario su conservacion, en cuyo caso no procedera la
destruccion. El Encargado del Tratamiento podra, no obstante, conservar los datos durante el
tiempo que puedan derivarse responsabilidades de su relacion con la Agencia. En este Ultimo
caso, los Datos Personales se conservaran bloqueados y por el tiempo minimo,
destruyéndose de forma segura y definitiva al final de dicho plazo.

Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos
Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las
ubicaciones que se especifiquen, equipamiento que podra estar bajo el control de la Agencia
0 bajo el control directo o indirecto del adjudicatario, u otros que hayan sido expresamente
autorizados por escrito por la Agencia, segun se establezca en su caso, y Unicamente por los
usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este pliego.
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Salvo que se indique otra cosa en el apartado referido al “Tratamiento de Datos Personales”
0 se instruya asi expresamente por la Agencia, a tratar los Datos Personales dentro del
Espacio Econdémico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demas
documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Union o
del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se
vea obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario
informara por escrito a la Agencia de esa exigencia legal, con antelacién suficiente a efectuar
el tratamiento, y garantizara el cumplimiento de cualesquiera requisitos legales que sean
aplicables a la Agencia, salvo que el Derecho aplicable lo prohiba por razones importantes de
interés publico.

Con el objeto de dar cumplimiento al Articulo 33 RGPD, comunicar a la Agencia, de forma
inmediata y a mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad de los
datos personales a su cargo de la que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacién y comunicacion de la incidencia o cualquier fallo en su
sistema de tratamiento y gestion de la informacién que haya tenido o pueda tener que ponga
en peligro la seguridad de los Datos Personales, su integridad o su disponibilidad, asi como
cualquier posible vulneracion de la confidencialidad como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucién del
contrato. Comunicara con diligencia informacién detallada al respecto, incluso concretando
gué interesados sufrieron una pérdida de confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicién,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable) ante el
Encargado del Tratamiento, éste debe comunicarlo a la Agencia con la mayor prontitud. La
comunicacién debe hacerse de forma inmediata y en ningln caso mas all4 del dia laborable
siguiente al de la recepcidén del ejercicio de derechos, juntamente, en su caso, con la
documentacion y otras informaciones que puedan ser relevantes para resolver la solicitud que
obre en su poder, e incluyendo la identificacién fehaciente de quien ejerce el derecho. Asistira
a la Agencia, siempre que sea posible, para que ésta pueda cumplir y dar respuesta a los
ejercicios de Derechos.

Colaborar con la Agencia en el cumplimiento de sus obligaciones en materia de (i) medidas
de seguridad, (i) comunicacion y/o notificacién de brechas (logradas e intentadas) de medidas
de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacion
de evaluaciones de riesgos e impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del
tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion de la Agencia, a requerimiento de esta, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y
demas documentos contractuales y colaborara en la realizacién de auditoras e inspecciones
llevadas a cabo, en su caso, por la Agencia.

En los casos en que la normativa asi lo exija (ver Art. 30.5 RGPD), llevar, por escrito, incluso
en formato electrénico, y de conformidad con lo previsto en el Articulo 30.2 del RGPD un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de la
Agencia, que contenga, al menos, las circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados
previos sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a
disposicién de la Agencia a requerimiento de esta. Asimismo, durante la vigencia del contrato,
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pondra a disposicién de Agencia toda informacion, certificaciones y auditorias realizadas en
cada momento.

g) Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de los
datos personales, debe facilitar a los interesados la informacion relativa a los tratamientos de
datos que se van a realizar. La redaccion y el formato en que se facilitara la informacion se
debe aprobar por la Agencia antes del inicio de la recogida de los datos.

El presente Anexo y las obligaciones en él establecidos constituyen el contrato de encargo de
tratamiento entre la Agencia y el adjudicatario a que hace referencia el Articulo 28.3 RGPD. Las
obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo
previsto en el presente pliego y demas documentos contractuales y tendran la misma duracion
gue la prestacién de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por
periodos iguales a éste. No obstante, a la finalizacion del contrato, el deber de secreto continuara
vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun
otro Dato Personal responsabilidad de la Agencia y que no esté referido en el presente pliego, y
por tanto no esta autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los
especificados en el apartado referido al “Tratamiento de Datos Personales”. Si se produjera una
incidencia durante la ejecucion del contrato que conllevara un acceso accidental o incidental a
Datos Personales responsabilidad de la Agencia no contemplados en el apartado referido al
“Tratamiento de Datos Personales” el adjudicatario debera ponerlo en conocimiento de Agencia,
en concreto de su Delegado de Proteccion de Datos (Direccion de Seguridad Corporativa), con la
mayor diligencia y a mas tardar en el plazo de 72 horas.

Obligaciones de la Agencia para la prestacion del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del
apartado referido al “Tratamiento de Datos Personales”.

b) Supervisar el tratamiento, incluida la realizacidén de inspecciones y auditorias.
Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del servicio contratado, y en
caso de que el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el
subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra
en conocimiento previo de la Agencia, identificando qué tratamiento de datos personales conlleva,
para que la Agencia decida, en su caso, si otorgar 0 no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a la la decisién de si
otorgar, o no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones de la Agencia.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego,
el cual serd puesto a disposicion de la Agencia a su mera solicitud para verificar su existencia
y contenido.

El adjudicatario informar4 a la Agencia de cualquier cambio previsto en la incorporacion o
sustitucion de otros subcontratistas, dando asi a la Agencia la oportunidad de otorgar el
consentimiento previsto en esta clausula. La no respuesta de la Agencia a dicha solicitud por el
contratista equivale a oponerse a dichos cambios.
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Tratamiento de datos personales

Madrid Digital solo autorizara al adjudicatario a acceder a datos de caracter personal en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, en cuyo caso el
adjudicatario asumira la condicion de encargado de tratamiento conforme al Articulo 28 del RGPD,
con las obligaciones que lleva aparejadas.

Salvo autorizacién expresa y por escrito de la Agencia, el adjudicatario tendra prohibido el acceso
a los datos personales que se conserven en cada una de las dependencias o sistemas a cuyo
interior o contenido deba de acceder. En consecuencia, el adjudicatario habra de impartir las
instrucciones oportunas a su personal para que éste se abstenga de examinar el contenido de los
documentos que, en soporte informatico, en soporte papel o en cualquier otro tipo de soporte, se
encuentre en el interior de las dependencias o sistemas en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, se encuentran
enmarcadas por la norma de la Comunidad de Madrid relativa a las funciones y competencias del
Responsable del Tratamiento, asi como lo recogido en el Registro de Actividades de Tratamiento
publicado en www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos.

En concreto, el Encargado de Tratamiento realizard los siguientes tratamientos en el marco de
dicha prestacibn de servicios: Recogida, Registro, Consulta, Modificaciéon, Supresion,
Conservacion, Destruccién, Difusion intranet/internet, Transmision por redes publicas/privadas.

Deber de Informacién

Los datos de caracter personal del adjudicatario seran tratados por la Agencia para ser
incorporados al sistema de tratamiento “Gestidn de los expedientes de adquisicion y contratacion”,
cuya finalidad es la gestion administrativa de los expedientes de contratacion de la Agencia y la
gestién administrativa de los pedidos a los proveedores de adquisicién de bienes y servicios.

Finalidad necesaria para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas
de su tramitacién, Boletines oficiales, Intervencion General o la Camara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran de dicha finalidad y
del tratamiento de los datos.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y
oposicidén a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante la Agencia, C/
Embajadores, 181, 28049 - Madrid o en la direccion de correo electrénico
protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las
hubiere, seran tratados por la Agencia cuando sea necesario para dar cobertura a la realizacién
de los trabajos objeto del contrato. Su tratamiento quedara incorporado al registro de actividades
de tratamiento de la Agencia. Estos datos personales podran ser comunicados a usuarios y
clientes de la Agencia cuando asi lo requiera la prestacién del servicio y se conservaran durante
el tiempo que sea necesario para cumplir con la finalidad para la que se recabaron.

Seguridad en la utilizacién de medios electronicos

Normativa

El adjudicatario estd obligado al cumplimiento de lo dispuesto en el Esquema Nacional de
Seguridad, ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcion de medidas de
seguridad de las soluciones tecnoldgicas o la prestacion de servicios ofertados.
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El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de
sus funciones, en cuanto al servicio prestado.

Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Pulblicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad, determina que cuando los operadores del sector privado presten
servicios o provean soluciones a las entidades publicas, a los que resulte exigible el cumplimiento
del Esquema Nacional de Seguridad, deberan estar en condiciones de exhibir la correspondiente
Declaracién o Certificacion de Conformidad con el Esquema Nacional de Seguridad segun
corresponda.

Por ello, la Agencia podréa solicitar en todo momento al adjudicatario los correspondientes informes
de Autoevaluacion o Auditoria, al objeto de verificar la adecuacion e idoneidad de lo manifestado
en las Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las
exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del
responsable de contrato.

Medidas de Seguridad

Documentacion de seguridad

El adjudicatario debera poseer al inicio de la prestacibn de los servicios, los siguientes
documentos, los cuales deberan estar permanentemente actualizados y a disposiciéon de la
Agencia a lo largo de la ejecucion del contrato:

a) Un documento denominado “Politica de Seguridad”, que estar4 basada en la Politica de
Seguridad Corporativa de la Agencia, que consistira en un documento de alto nivel que defina
lo que significa la 'Seguridad de la Informacién' en la organizacion y aplicable al servicio
prestado. El documento debera estar accesible por todos los miembros de la organizacién y
redactado de forma sencilla, precisa y comprensible.

b) Un documento denominado “Documento de Seguridad” coherente con los hitos y medidas de
seguridad que se exigen en la presente clausula y que recoja la informacion estructurada y
ordenada de forma que describa la relacidon de las medidas de seguridad propuestas por el
adjudicatario para dar respuesta a lo contenido en el presente pliego y que acredite la forma
en la que se procedera al cumplimiento de las mismas. Asimismo, debera, identificar las
responsabilidades asociadas, con indicacion expresa de la identidad del Responsable de
Seguridad del Servicio y del Delegado de Proteccion de Datos del adjudicatario.

Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella
informacién responsabilidad de la Agencia a la que pueda tener acceso, con motivo de la
prestacion de sus servicios y se compromete a que dichos datos permanezcan secretos incluso
después de finalizado el presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de
ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del
contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o
colaboradores, las medidas necesarias para que resulten informados de la necesidad del
cumplimiento de las obligaciones que le incumben como encargado de tratamiento y que, en
consecuencia, deben respetar, asi como a garantizar que los datos personales que conozcan en
virtud de la prestacioén del servicio permanecen secretos incluso después de finalizado el presente
Acuerdo por cualquier causa.

Exp.: ECON/000283/2018 Pagina 28 de 29

La autenticidad de este documento se puede comprobar en Www.madrid.org/csw ”l” “””"ll m I”Illl” | H" |||I‘| || |||
mediante el siguiente codigo seguro de verificacion:  1018193006869109757289



.
\ - i ek ok
@ I I 'a d rl d o CONSEJERIA DE ECONOMIA [haiakef

EMPLEO Y HACIENDA

Comunidad de Madrid

Dicha obligacion de informacidn a los empleados y colaboradores del adjudicatario se llevara a
cabo de modo tal que permita la documentacion y puesta a disposicion de la Agencia del
cumplimiento de aquella obligacion.

El Director de Servicios a Clientes de Presidencia, Cultura,
Turismo y Deportes, Administracion Digital y Educacién
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