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CLÁUSULAPRIMERA: ANTECEDENTES

1.1. JUSTIFICACIÓNDEL PROYECTO
La Comunidad deMadrid apuesta por lainnovacióny el desarrollo de nuevos conocimientos
ytecnologías,consciente de su importancia como motor de cambio y mejora de los servicios
que ofrece a los ciudadanos.

El Hospital Universitario 12 de Octubre (H12O) y AtenciónPrimaria (AP) participan
actualmente en diferentes iniciativas de usos avanzados de los datos de salud. Estos
proyectos responden a las diferentes herramientas de datos identificadas dentro de la
plataforma Infobanco: repositorios normalizados, cuadernos de recogida de datos (en
adelante, CRDs), cuadros de mando y sistemas de inteligencia artificial (en adelante, IA). La
participacióny los resultados obtenidos en estos proyectos demuestran que lainformación
almacenada en los sistemas de historia clínicaelectrónica(en adelante, HCE) de esta
población,encombinacióncon diferentesestándaresdeinformaciónsanitaria, esútilpara
usos adicionales a la asistencia sanitaria (Anexo I).

En este contexto, laConsejeríade Sanidad de la Comunidad de Madrid (en adelante, CSCM)
presentóel proyecto de Compra PúblicadeInnovación(en adelante CPI), bajo eltítulode
�Arquitecturade datos de salud para el aprendizaje (en adelante,Infobanco)�,en la tercera
convocatoria del Programa FID Salud del Ministerio de Ciencia e Innovación,que fue
seleccionada favorablemente el 19 de noviembre de 2019, y obteniendo la concesiónde
ayudas del 50% de los fondos FEDER Plurirregionales atravésde lasuscripciónde convenio
suscrito con el Ministerio de Ciencia e Innovación el 11 de diciembre de 2020
https://www.boe.es/diario_boe/txt.php?id=BOE A 2020 17164

Esta líneade financiaciónestáencuadrada dentro del Objetivo Temático1 del Fondo
Europeo de Desarrollo Regional (en adelante, FEDER), fortalecimiento de la investigación,
del desarrollotecnológicoy de lainnovación.

Para evaluar las capacidades del mercado y medir la posibilidad de respuesta a los retos del
proyecto Infobanco planteados mediante el empleo de tecnologíasque superen las
prestaciones de las existentes actualmente en el mercado se convocóuna Consulta
Preliminar al Mercado (en adelante, CPM) el pasado 26 de febrero de 2021.

contrato de servicios de desarrollo de un sistema innovador e inteligente de arquitectura de
red regional de datos de salud para su aprendizaje(Infobanco)�

El presente contrato de servicios de desarrollo de un sistema innovador e inteligente de
arquitectura de red regional de datos de salud para su aprendizaje (en adelante, Proyecto
Infobanco) tiene como objetivo desarrollar una arquitectura de red regional de datos para
el aprendizaje del sistema sanitario, concebido como un repositorio normalizado de datos
de salud, que combineinformacióngenerada por diferentes fuentes, tanto sistemasclínicos
como deinvestigacióny administrativos, y con gran utilidad para la mejora asistencial y la
innovación,la atenciónsanitaria basada en el valor (Value Based Health Care, VBHC), la
investigaciónbiomédicay otros usos secundarios. Esta arquitectura pretende tener un
funcionamiento de plataforma que provea servicios a clínicos,gestores e investigadores,
haciendo posible la combinaciónde datos de múltiplesfuentes, y deberáestar dotada de
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herramientas de gobernanza, obtención,transformación,interrogación,visualizacióny
análisisde datos para lageneraciónde conocimiento y el soporte a la toma de decisiones.
En laevaluaciónde esta arquitectura de Infobanco seanalizarála calidad de los datos para
estospropósitosy la validez y utilidad en los casos de uso definidos.

Se puede ampliarinformaciónreferente al contexto y objetivos del proyecto en el siguiente
enlace: https://cpisanidadcm.org/wp
content/uploads/2021/03/Anexo III Reto Infobanco.pdf

1.2. CONSULTA PRELIMINAR AL MERCADO
El pasado 26 de febrero de 2021 se publicóen el Portal de la ContrataciónPúblicade la
Comunidad de Madrid, la resoluciónde las CPM de los Proyectos de Compra Públicade
Innovación(en adelante, CPI) en el marco de los Proyectos FID Salud (3ªconvocatoria),
accesible a través del siguiente enlace:
http://www.madrid.org/cs/Satellite?c=CM ConvocaPrestac FA&cid=1354867971926&defi
nicion=Contratos+Publicos&idPagina=1224915242285&language=es&op2=PCON&pagena
me=PortalContratacion%2FPage%2FPCON contratosPublicos&tipoServicio=CM ConvocaPr
estac FA

La documentación del procedimiento también fue publicada en la página web
www.cpisanidadcm.org, construida de maneraespecíficapara dar publicidad y trasparencia
al procedimiento.

1.2.1 Difusiónde la consulta

Las Bases de la convocatoria de la CPM de Infobanco fueron publicadas y difundidas, a
efectos de no distorsionar la competencia, en lapáginaweb de los proyectos de CPI de la
CSCM construido y habilitado a tal efecto: https://cpisanidadcm.org/

Lo anterior a efectos de que puedan tener acceso y posibilidad de realizar aportaciones
todos los posibles interesados, en cumplimiento de lo previsto en elartículo115.1 de la Ley
9/2017, de 8 de noviembre, de Contratos del SectorPúblico.

Jornada depresentaciónde la Consulta

El 16 de febrero de 2021 secelebrópor webinar la Jornada de lanzamiento de la CPM de los
Proyectos de CPI Medigenomics, Integra Cam e Infobanco, dirigida a empresas y entidades
de innovacióninteresadas en participar en alguno de estos proyectos. En la Jornada se
explicaron en detalle la Hoja de Ruta de cada uno de ellos y los Retos detectados que se
quieren abordar y que secubriránen las futuras licitaciones.

En el siguiente enlace se puede acceder al vídeode la jornada de presentación:
https://vimeo.com/524351450

JornadaTécnicaProyecto

El 3 de marzo de 2021 a las 09:00 horas tuvo lugar, en formato webinar, el tallertécnicode
la CPM del proyecto de CPI Infobanco

En este taller, los expertoscientíficosresponsables explicaron el reto del proyecto en detalle,
respondieron a todas las dudas técnicasreferentes al proyecto y, por último,la Oficina
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Técnicaexplicóen detalle las preguntas a contestar en el formulario (Anexo IV de las bases
de la Consulta) yresolviólas dudas relacionadas con el proceso departicipación.

En el siguiente enlace se puede acceder al vídeo del taller técnico:
https://vimeo.com/524243123

El 28 de marzo de 2021 a las 23:59 p.m. (hora peninsular),finalizóel plazo derecepciónde
propuestas de la CPM del proyecto�Infobanco�.

Tras la correspondienteevaluaciónde propuestas, el equipotécnicodel proyectocontactó
víae mail con aquellas entidades proponentes para solicitar lacumplimentación/aclaración
de ciertos apartados claves del formulario de participacióne invitóa determinadas
empresas, con propuesta alineada con los objetivos de los retos, a una entrevista con el
objetivo de presentar lasoluciónpropuesta y, por tanto, recabarmásinformaciónen detalle.
El presente informe incluye una tabla con la recopilaciónde las propuestas recibidas, así
como un listado de las entidades con las que se mantuvieron reuniones.

1.2.2 Resultados de la consulta

1.2.2.1 Participación

El proceso de CPM obtuvo los siguientes resultados:

31 propuestas recibidas.

16 entidades entrevistadas.

1.2.2.2 Conclusiones del proceso

Conclusiones generales:

La Directora General de Investigación,Docencia y Documentaciónde la Consejeríade
Sanidad de la Comunidad de Madrid, para lavaloraciónde las propuestas y el apoyo en las
partes técnicas,designa un Comitéde Expertos para el asesoramiento, valoracióny
evaluacióndel Proyecto de CPI Infobanco. Puede consultarse el nombramiento en el
siguiente enlace:

http://www.madrid.org/contratos
publicos/1354867971926/1109266180653/1354868069344.pdf.

Elanálisisde los expertos ha tenido enconsideraciónlos siguientes aspectostécnicos:

Descripcióntécnicadetallada del funcionamiento de lasoluciónpropuesta.

Nivel de madurez de latecnología.

Elementos deinnovación.

Alcancetécnico.

Presupuesto.

Plazo deejecuciónde la propuesta.

Riesgostecnológicos.

Viabilidad de la propuesta.
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Fortalezas y debilidades.

Entérminosprocedimentales, el proceso degestiónde lainformaciónpara lostrámitesde
la CPM ha funcionado correctamente; no se han producido incidencias, y en todo momento
han estado disponibles los formularios, documentos y presentaciones en lapáginaweb de
la CSCM y en el Portal de laContrataciónPúblicade la Comunidad de Madrid.

De acuerdo con lainformaciónrecibida de los proponentes, se establece que en esteámbito
existen diversas soluciones basadas en la tecnologíaexistente, si bien no cumplen
totalmente con las necesidades expuestas y requeridas por laConsejeríade Sanidad, por lo
que se contempla la necesidad de que exista un desarrollo deinnovacióny unaadecuación
eintegraciónespecíficapara cada uno de los retos.

Los operadores económicosparticipantes no disponen de soluciones inmediatas en el
mercado que sean aplicablesíntegramentea los requerimientos del reto de Infobanco, de
tal forma que han de llevar a cabo actividades deinnovación.

De las propuestas y entrevistas se hanextraídoaclaraciones y conclusiones quepermitirán
realizar una mejor definiciónde las necesidades requeridas en los pliegos de futuras
licitaciones.

Lainformaciónobtenida de las distintas fases deanálisisde las propuestas presentadas en
la presente CPM seráconsiderada por el órganode contrataciónen la elaboraciónde los
pliegos de futuras licitaciones.

1.2.2.3 Conclusionestécnicas

De acuerdo con los resultados obtenidos, en cada uno de los formularios compartidos por los operadores
participantes y las entrevistas mantenidas, se incluyen a continuaciónlas principales conclusiones
técnicas:

Tras las entrevistas mantenidas con las empresas participantes y entender mejor el alcance de
las soluciones propuestas y su nivel de desarrollo comercial (TRL), queda de manifiesto que las
propuestas deinnovacióntienen un desarrollo inicial comprendido entre TRL 6 y TRL 7. Por tanto,
searticularíaunalicitaciónde CompraPúblicadeTecnologíaInnovadora (en adelante, CPTI) para
resolver este reto.

Un aspecto claveserágarantizar lamáximaseguridad de los datos, destacando su sensibilidad al
ser datos clínicossobre pacientes. Se deberándefinir los sistemas de trazabilidad, accesos y
políticascon este fin.

Se asegurará,en la medida de lo posible, poder trabajar conjuntamente con estándares
ampliamente utilizados en el sector (HL7 FHIR, ISO 13606/OpenEHR, OMOP, i2b2, EGA;
Terminologíascomo SNOMED, LOINC, etc. yOntologíasHPO), para asegurar la interoperabilidad
de los sistemas para su persistencia ycomunicación.

La solucióndeberácontar con un diseñomodular innovador, integrable y escalable con
protocolos compatibles entreestándares.El coste de mantenimientoseráun criterio importante
devaloración.

Se plantea una arquitectura escalable, que optimice costes y permita aunar laautonomíade los
nodos con datos brutos con unavisiónunificada de los datos. Para ello, los nodos de Infobanco
que se pudieran incorporar en el futuro aprovecharíanlos repositorios estructurados (OMOP,
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OpenEHR, i2b2) y servicios comunes de la plataforma (como los servidores determinologíasy
arquetipos) del nodo inicial objeto de este proyecto.

De las entrevistas se concluye que unasolucióninnovadora de nubehíbridaaporta una mayor
flexibilidad para responder a los requisitos del proyecto, permitiendo disponer de los últimos
desarrollos disponibles en el mercado, y ajustando dinámicamentela capacidad de cálculoy
almacenamiento a las necesidades, sin perjudicar a la seguridad de los datos personales frente a
planteamientos de infraestructura local (on premise).

Ademásde este cumplimiento normativo, se han identificado la necesidad de establecer
mecanismos de gobernanza en elámbitoorganizativo, de laspolíticasrelativas a lagestióny uso
de los datos y a su arquitectura (conceptos, modelos, arquetipos, etc.).

Se identifica la necesidad de disponer como parte del proyecto de perfilestécnicos,tales como
ingenieros y analistas de datos, nosólopara suimplementaciónsino para laoperaciónposterior
de la infraestructura Infobanco. Para obtener el valor esperado de este proyecto, esasímismo
fundamental incorporar una amplia formaciónpara los sanitarios y otros profesionales que
utilicen las herramientas, de modo que puedan manejarlas con comodidad e interactuar con los
datos cuando sea necesario, de acuerdo a los mecanismos de gobernanza que el proyecto debe
establecer.

Los otros proyectos de CPI de FID 3 (Medigenomics e Integra Cam) contaráncon diferentes
niveles de conexióncon Infobanco al ser nuevas fuentes y destinatarios de datos que
complementan y hacen uso de la plataforma. A travésde estándaresy componentes
compartidos, selograrála interoperabilidad de los tres proyectos. Estaintegracióninnovadora
permite reunir una gran cantidad deinformaciónbajo una misma plataforma.

Respecto a la propiedad intelectual, el modelo que mejor parece ajustarse al proyecto consiste
en que la entidad que aporte un producto base mantenga la propiedad intelectual en exclusiva
sobre dicho producto base, pero que la propiedad intelectual de cualquier desarrollo adicional o
innovaciónsea exclusiva de la de laConsejeríade Sanidad o compartida entre laConsejeríade
Sanidad y la entidad.

Se puede consultar INFORME DE CONCLUSIONES DE LA CONSULTA PRELIMINAR AL MERCADO DEL
PROYECTO DE COMPRA PÚBLICADE INNOVACIÓN�INFOBANCO��FID SALUD a travésdel siguiente
enlace:

https://cpisanidadcm.org/wp content/uploads/2021/07/Informe de conclusiones CPM proyecto
INFOBANCO.pdf

1.3. DEFINICIONES PREVIAS

Sedeberántener en cuenta las siguientes definiciones:

CompraPúblicadeInnovación:actuaciónadministrativa de fomento de lainnovación
orientada a potenciar el desarrollo de nuevos mercados innovadores desde el lado de la
demanda, atravésdel instrumento de lacontrataciónpública.

Consultas Preliminares al Mercado: definidas en elartículo115 de la Ley 9/2017, de 8
de noviembre, de Contratos del SectorPúblico,por la que se transponen al ordenamiento
jurídicoespañollas Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014, siendo un instrumento oprácticaque se desarrolla
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Historia de salud: repositorio de datos con respecto a la salud y la asistencia sanitaria
de un sujeto de la asistencia (ISO 13.940).

Repositorio de datos compartibles: repositorio de datos que contiene extractos
electrónicosde la historia de salud, accesible para actores sanitarios debidamente
autorizados independientemente de sus afiliaciones organizativas y sometido a la custodia
de un actor sanitario (ISO 13.940).

CLÁUSULASEGUNDA: OBJETO DE CONTRATO
El objeto principal de la presente contrataciónes desarrollar, implantar y validar una
arquitectura de red regional de datos de salud (Infobanco) en la Comunidad de Madrid,
concebido como un lago de datos y un repositorio normalizado, en el que se combina
informacióngenerada en diferentes fuentes, tanto sistemasclínicoscomo administrativos y
deinvestigación.Esta arquitecturatendráun funcionamiento de plataforma, de forma que
provea servicios a clínicos,gestores e investigadores, y estarádotada de herramientas de
gobernanza,obtención,transformación,interrogación,visualizaciónyanálisisde datos para
lageneraciónde conocimiento y el soporte a la toma de decisiones.

CLÁUSULATERCERA: DESCRIPCIÓNY ALCANCE DEL SERVICIO A
PRESTAR
3.1. DEFINICIÓNGENERAL DEL SERVICIO

El servicio de desarrollo, implantacióny validaciónde la arquitectura de red regional de
datos de salud, Infobanco estádirigido a cumplir los siguientes objetivos específicos
definidos:

Diseñaruna arquitectura funcional y tecnológica,basada en el estado del arte, que
permita responder a los objetivos planteados.

Definir y dar soporte a la implementaciónde los procesos de gobernanza necesarios
para alcanzar los objetivos planteados, incluyendo específicamentelos identificados en el
pliego.

Proporcionar un mantenimiento preventivo, correctivo y evolutivo de la plataforma
Infobanco y monitorizar el proceso.

Implementar la arquitectura diseñadaen los centros H12O, AP y en los sistemas
corporativos, instalando, configurando, poniendo en marcha y probando las soluciones
tecnológicasseleccionadas en los 3 entornos(producción,certificacióny desarrollo) que se
establecen en la arquitectura.

Tareas de operaciónde la plataforma Infobanco, incluyendo entre otros los servicios
requeridos para implementar y mantener en el tiempo las ingestas y salidas de datos
especificadas en el pliego desde la implementacióndel Infobanco hasta la finalizacióndel
plazo deejecucióndel contrato.

3.2 SERVICIOSMÍNIMOSA DESARROLLAR
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Como parte del servicio de desarrollo, implantacióny validaciónde la arquitectura de red
regional de datos de salud Infobanco, se incluyen, ademásde las anteriormente
especificadas, las siguientes tareas:

3.2.1. Tareas dediseño,desarrollo,evolucióny soporte

Evaluar el funcionamiento y la utilidad de plataforma de datos de salud a travésdel
diseño,implementaciónyevaluaciónde una serie de casos de uso definidos en el presente
pliego. Estos casos de uso podránser sustituidos por otros de alcance similar durante el
desarrollo del proyecto de acuerdo a las necesidades de la CSCM siempre que se haya
consensuado previamente.

Establecer una implementaciónde referencia de la infraestructura de Medicina
Personalizada IMPaCT y EGA atravésde los casos de uso indicados.

Aplicar las iniciativas relacionadas de laUniónEuropea y nacionales dentro la vida del
proyecto, entre ellas GAIA X, el Espacio Europeo de Datos de Salud y el�DataLakeSanitario�
del Ministerio de Sanidad, definiendo la contribuciónde Infobanco y la adopciónsus
directrices en la plataforma.

Definir e implementar los mecanismos que habiliten Infobanco para suextensiónfutura
a otros centros de la CSCM, estableciendo los requisitos que dichos centros deben reunir
para ello.

Integrar el proyecto Infobanco con los otros proyectos FID SALUD: Medigenomics e
Integra Cam.

Operar la plataforma Infobanco, incluyendo entre otros los servicios requeridos para
implementar y mantener en el tiempo las ingestas y salidas de datos especificadas en el
pliego desde laimplementacióndel Infobanco hasta lafinalizacióndel plazo deejecucióndel
contrato.

Transferir el conocimiento al personal designado por la CSCM durante laejecucióndel
proyecto,asícomo los servicios definidos en el pliego a lafinalizacióndel contrato.

Garantizar el cumplimiento normativo en materia de seguridad yprotecciónde datos
personales, de acuerdo a la especificacióndel pliego, incluyendo la certificaciónde
conformidad del sistema con el ENS, correspondiente a sucategoría.

3.2.2. Tareas deintegracióncon los sistemas deinformaciónde la Comunidad de Madrid

La plataforma Infobanco deberáde disponer de los mecanismos de interoperabilidad
necesarios que le permitan tanto consumir como almacenarinformaciónde los diferentes
sistemas de informaciónde la Comunidad de Madrid. En la cláusulatercera del presente
pliegotécnicoseespecificaránlos detallestécnicosnecesarios para dichaintegración.

Para las tareas necesarias deintegracióne interoperabilidad secontarácon el apoyo de los
profesionales de la Comunidad deMadrid a la hora de determinar lainformaciónpertinente
que necesita ser intercambiada con dichos sistemas deinformación.
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3.2.3. Tareas devalidacióny despliegue de Infobanco

La Adjudicataria deberádesarrollar un plan de validaciónen entorno real antes de su
despliegue definitivo, quepermitiráevaluar el impacto final de la plataforma de Infobanco
desde diferentes puntos de vista, haciendohincapiéen la efectividad de:

o Las actividades asociadas a la ingesta de los orígenesde datos del proyecto, y su
persistencia en el lago de datos.

o Las actividades asociadas a las salidas de datos, la alimentaciónde los sistemas de
persistencia y delmódulode ayuda a ladecisiónde la arquitectura, enmarcadas en el
desarrollo de los distintos casos de uso.

o Las actividades asociadas a este servicioserán,entre otras: eldiseñoeimplementación
de los flujos deplanificaciónysistematizaciónde procesos de ingesta, elanálisisinicial
de las fuentes de datos, la descripcióny perfilado de los datos y la evaluaciónde la
calidad de los datos, el refresco de la ingesta ante cambios de los datos en los sistemas
operacionales, la implementacióny actualización,durante el plazo de ejecucióndel
contrato, de las salidas y componentes de la plataforma, y desarrollo de los casos de
uso (incluyendo, en su caso, las mejoras que ofrezcan los licitadores).

El protocolo devalidaciónque se lleve a caboserádiseñadoentre la Comunidad de Madrid
y la Adjudicataria.

Las tareas de validaciónserándesarrolladas físicamenteen los entornos sanitarios
pertenecientes al H12O, Hospital Universitario La Paz, Hospital Universitario de Getafe y la
AP, involucrándosede manera activa todos los Servicios necesarios de los diferentes
hospitales y centros de salud para la correctaejecucióndel proyecto.

3.2.4. Tareas deformaciónygestióndel cambio

La puesta en marcha de una nueva plataforma tecnológicaimplica la correspondiente
formaciónygestióndel cambio en los usuarios de dichos servicios que les capacite para su
correctautilizacióny se elimine el rechazo a la nuevafórmulade trabajo.

Se estima que los profesionales sanitarios y técnicosseránen torno a 30 personas
involucradas directamente en el desarrollo del proyecto y pertenecientes al Hospital
Universitario La Paz, el Hospital Universitario 12 de Octubre y el Hospital Universitario de
Getafe.

Los profesionales sanitarios y técnicosinvolucrados en el proyecto recibiránal menos 16
horas de formacióngeneral que les permitirátener una visiónglobal de la plataforma
Infobanco con el objetivo de comprender su funcionamiento.

Asimismo, los profesionales sanitarios y técnicosinvolucrados en el proyecto recibiránal
menos cinco ciclos de formaciónespecíficarelativos a los aspectos particulares del
funcionamiento de las herramientas con respecto a los objetivosespecíficosdefinidos en el
presente pliego de al menos 6 horas deduración.

Las acciones formativastendránlugar losúltimos12 meses del proyecto.
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3.2.5. Otras tareas

Dado el caráctermultidisciplinar e innovador de los trabajos a desarrollar en el presente
pliego y que implica relacióncon diversas áreasy usuarios públicosde la Comunidad de
Madrid, la Adjudicataria seencargaráde:

o Coordinar las actuaciones entre las diferentes áreas/usuariospúblicosy participar
activamente en los diferentes grupos de trabajo y procesos de co creaciónque se
constituyan, con el fin de alcanzar los objetivos establecidos en el pliego.

o Diseñar,coordinar y promover acciones de comunicación,difusióncon arreglo a
directivas FEDER yformaciónpara una efectivagestióndel cambio.

o Apoyar a la direccióndel proyecto en la realizaciónde actividades necesarias para
liderar adecuadamente la innovacióny transformaciónque implica el proyecto
Infobanco.

o Apoyar a ladireccióndel proyecto para llevar a cabo una adecuadagestióndel proyecto,
cumpliendo los plazos y facilitando laidentificaciónygestiónde riesgos que un proyecto
tecnológicode estascaracterísticaspueda conllevar.

o Articular mecanismos de seguimiento que permitan introducir a tiempo medidas
correctoras y asegurar eléxitodel proyecto en tiempo y en forma.

o Elaboraciónde los informes de seguimiento para ladireccióndel proyecto.

o Desarrollo de iniciativas de mejora que faciliten el cumplimiento de indicadores y
resultados del proyecto.

o Cumplir con losestándarestecnológicosymetodológicos,asícomo los condicionantes
que marque la CSCM.

o Cumplir con losestándarestecnológicosyarquitectónicos,asícomo los condicionantes
que en sus competencias marque la Agencia para la AdministraciónDigital de la
Comunidad de Madrid, asícomo de las atribuidas a la DirecciónGeneral de
Transparencia, Gobierno Abierto yAtenciónal Ciudadano.

3.3 CONSIDERACIONESTÉCNICASA CUMPLIR

3.3.1. Consideraciones generales

Laprestacióndel servicio de desarrollo,implementaciónyvalidaciónde una arquitectura de
red regional de datos de salud (Infobanco) en la Comunidad de Madrid que tendrá
funcionamiento de plataforma, de forma que provea servicios a clínicos,gestores e
investigadores, yestarádotada de herramientas de gobernanza,obtención,transformación,
interrogación,visualizacióny análisisde datos para la obtenciónde conocimiento y el
soporte a la toma de decisiones deberáde cumplir de manera general con, al menos, los
siguientes requisitostecnológicostransversales de la arquitectura:

La Adjudicatariaproveerálas arquitecturas software y hardware, incluyendo todos los
componentes y licencias, tanto de las soluciones ofertadas como del software base y de
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virtualizaciónnecesario, que estime necesarias para cumplir con todos los requisitos
establecidos en este pliego y durante toda la vigencia del contrato, con un rendimiento
óptimode acuerdo al criterio de la CSCM.

Los sistemas que contengan o manejen datos personalesseránfísicamenteubicados en
la red sanitaria del Servicio Madrileñode Salud, en el CPD del H12O o en aquella otra
ubicaciónque se establezca, o bien en otras localizaciones en la nube, siempre que
físicamentese encuentren en territorio de la UE y cumplan con todos los requisitos de
seguridad y protecciónde datos de acuerdo a la normativa y a los estándaresde la
Comunidad de Madrid.

Los licitadorespodránincluir en sus ofertas planteamientos de nubehíbrida:Datos no
anónimos�on premise�,datos agregados, fuentespúblicasde datos ycomputaciónen nube.

Infobancopodráfuncionar tanto en entornos�on premise�como en entornos de nube
híbridaopública,debiendo ser compatible comomínimocon AWS (Amazon Web Services),
Microsoft Azure y Google Cloud. Los licitadoresdeberánproponer la mejordistribuciónde
los sistemas que integren Infobanco para conseguir los objetivos planteados, maximizando
la seguridad y minimizando los costes deoperacióny mantenimiento de la plataforma.

Las capas de Infobanco deberán implementarse, salvo justificación razonada al
contrario por parte del licitador, en una arquitectura basada en microservicios e
implementada en contenedores (Docker) que maximice la escalabilidad y elasticidad
facilitando un paso inmediato del entorno �on premise�a la nube, y dotada de las
herramientas deorquestaciónnecesarias (tipo OpenShift o Kubernetes).

Todos los componentes, productos o servicios de la arquitectura ofertada para
Infobanco deben integrarse bajo un modelo de gobiernocomúncentralizado,ejecutándose
con lamáximaeficiencia sobre la infraestructura propuesta y siendo interoperables entresí
para lograr los objetivos planteados en el pliego. En este sentido, todas las integraciones
entre componentes de la arquitectura deben estar realizadas y probadas de forma previa al
inicio de los trabajos.

La arquitectura deberáfacilitar configuraciones redundantes de alta disponibilidad
tanto en software como en datos, que permitan la continuidad de las operaciones ante
incidentes o desastres. Se facilitarácomo parte de la soluciónun sistema de copia de
seguridad (back up) que permita larecuperaciónde los distintosmódulossoftware y de los
datos en caso necesario.

La Adjudicataria pondrá a disposición tres entornos independientes para la
implantaciónde laSolución:Producción,Pre producción,Desarrollo.

La Adjudicataria proporcionarálas actualizaciones del software, software base y del
hardware que forme parte de su solución,asícomo las ampliaciones del almacenamiento
necesarias, para mantener en todo momento el funcionamiento del sistema en condiciones
óptimasde acuerdo al criterio de la CSCM.

La Adjudicatariamonitorizaráperiódicamentetodos los elementos hardware y software
que proporcione como parte de susoluciónpara asegurar su adecuado funcionamiento. La
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solucióndispondráde unmódulodemonitorizaciónyadministraciónde su funcionamiento
y rendimiento.

La Adjudicataria administrarátodos los componentes hardware y software de la
arquitectura que proporcione. En todo caso, los cambios de cualquier componente de la
arquitectura, por actualizaciones tecnológicasu otros motivos, deben implicar que los
componentes sustitutos cumplen todos los requisitos estipulados en el presente pliego, sin
merma de lascaracterísticastécnicas,funcionales o de cualquieríndolede los componentes
a sustituir.

Todas las soluciones abiertas (open source) que formen parte de la arquitectura de
Infobanco deberándisponer de soporte empresarial y deben disponer de una amplia
adopciónen el mercado.

Ninguno de los componentes que se oferten como parte de la solucióndebe
encontrarse incluido en procesos de discontinuidad, descatalogacióno fin de vida del
fabricante. La Adjudicataria debe garantizar la vigencia y soporte(entendiéndosecomo tal
la actualización y soporte de funcionalidades y protocolos del producto) de estos
componentes durante, como mínimo,los cinco añossiguientes a la adjudicacióndel
presente procedimiento.

Sevaloraránlas referencias y la literaturatécnicaycientíficaque soporte laelecciónde
una u otra configuraciónde la arquitectura, de acuerdo en todo caso a los requisitos del
pliego. Se deberánjustificar todas las propuestas de soluciones para la arquitectura,
especialmente en lo relativo a los sistemas de almacenamiento especializados, tales como
HDFS, grafos, NoSQL, o elasticSearch con el fin de evitar complejidades que no sean
estrictamente necesarias para laconsecuciónde los objetivos planteados.

La plataforma Infobancopermitirálaaplicacióndel concepto de tenenciamúltiple(de
sutraducciónalinglés�multitenancy�),de forma que puedan segmentarse distintos casos
de uso, estructuras organizativas, entidades, visualizaciones, conjuntos de datos o
almacenamiento, proporcionandogestiónde recursos y seguridad atravésdeautenticación
y autorizaciónpara cada uno de los �tenant�configurados. Son necesarias, al menos, las
siguientes segmentaciones:

Multi tenancy en acceso a datos: Aplicaciónde reglas personalizadas de
seguridad y negocio en el acceso a datos.

Multi tenancy en espacios de trabajo: Segmentaciónrelativa a la agrupación
de contenidos, flujos de trabajo, modelosanalíticosy visualizaciones con una
gestiónpersonalizada de seguridad.

La arquitectura Infobancodeberáalinearse con el proyecto de Infraestructura de Datos
Europea y con el proyecto GAIA X, incorporando aquellos elementos y requisitos disponibles
a fecha de inicio de los trabajos y durante el desarrollo del proyecto que permitan la
construcción de servicios federados y la interconexión de Infobanco con otras
infraestructuras de datos europeas.

Los requisitostecnológicosy losestándaresdel Infobancodeberánestar alineados con
el European Health Data Space, con el proyecto PRTR de�Data Lake�Sanitario nacional y,
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Sistemas del H12O:

HCE hospital (HCIS Dedalus).

SI de Laboratorio (Infinity ROCHE).

SI de UCI (ICCA PHILIPS).

SI Imagen (Intellispace Portal PHILIPS). No se contempla el
almacenamiento de imagen,síde informes y datos estructurados del
proceso.

SI de Farmacia (APD).

SI Quimioterapia y (ONCOFARM IMF) y Radioterapia (ARIA Varian).

SI departamentales enrenovación:Cardiología,Nefrología,Anatomía
patológica,Oncología,Endoscopia,Oftalmología,Neurología).

Plataformas genómicasdel H12O. No se contempla la ingesta
sistemáticade ficheros de secuenciaciónmasiva en Infobanco
procedentes de las plataformas genómicasdel H12O por cuestiones
relativas al volumen de almacenamiento requerido para ello, si bien
el sistema deberáestar técnicamentepreparado para ello en caso
necesario y deberá,en todo caso, poder incorporar ficheros de
variantesgenéticas(VCF o similares).

Otros sistemasclínicosdepartamentales, entre los que se encuentran
sistemas de neonatos, dolor, hemoderivados, leche materna,
nutrición,implantes, etc.

Sistema de reconocimiento de Voz (VOCALI), sistema decodificación
asistida (3M).

Registros secundarios (Tumores).

Registros del paciente PHR (PROMs y PREMs).

Contabilidad de costes (GESCOT Inetum).

Gestiónde personal.

Sistemas que integran la HCE de AP:

AP Madrid.

Sistemasclínicoscorporativos:

Paliativos.

Emergencias SUMMA.

Recetaelectrónica(MUP).

Transfusión.

Gestiónde Lista de EsperaQuirúrgica(RULEQ).
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Registros secundarios regionales(RTMAD�).

Registros de salud publica.

Sistemas deGestión(ERP):

SistemaEconómicoFinanciero, Compras,ContrataciónyLogísticade
la Comunidad de Madrid (NEXUS ECCL).

Sistemas informacionales de laConsejeríade Sanidad:

Vigilanciaepidemiológica.

Descargas oficiales: SICYT, CMBD,Quirófanos.

Agrupadores GRD, GMA...

Sistemas de los proyectos FID SALUD:

Medigenomics.

Integra Cam.

Otros sistemas fuente de datos, internos o externos a laConsejeríade Sanidad
y de usopúblico:

Sistemas IoT del H12O, incluyendo los sistemas asociados al nuevo
hospital (sensores ambientales, etc.). El sistema debe facilitar
mecanismos para suscribirse a eventos y/o alarmas predefinidas para
laobtenciónde datos desde dispositivos de IoT.

Sistemas del ISCIII y del Ministerio de Sanidad.

Fuentes Open Data: poblacional, ambiental, etc.

La obtención,a travésde procesos de extracción,transformacióny carga (ETL o ELT,
segúneldiseñoque se establezca) de todos los datos de los sistemas fuente, de acuerdo al
criterio de la direccióndel proyecto, que alimenten Infobanco estarácomprendida en el
alcance del servicio. El proyectodeberádefinir, conjuntamente con ladireccióndel proyecto,
tanto los ETL/ELT genéricospara cada sistema indicado, asícomo los específicospara la
implementaciónde los casos de uso de Infobanco definidos. En lo relativo a los procesos
ETL/ELT:

La Adjudicatariafacilitará,dentro del alcance del servicio, herramientas no code / low
code que permitan la construcciónágilde procesos ETL/ELT por parte del personal que
administre y opere la plataforma Infobanco. Estas herramientasproporcionaránun entorno
gráficoque permitan crear, mantener, monitorizar y depurar en tiempo real los procesos sin
necesidad de disponer de un conocimiento profundo del sistema ni de lenguajes de
programacióny consulta de datos.

Las herramientas facilitadaspermitiránlaconstrucciónde flujos de datos (pipelines) y
la orquestaciónde procesos, incorporando mecanismos de control del flujo de datos,
preparaciónde datos, evaluaciónde calidad de datos, perfilado de datos y correlaciónde
múltiplesfuentes de datos, entre otros.
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Los procesos ETL/ELT se podránejecutar sobre los distintos entornos de Infobanco y
podránser monitorizados para consultar su estado y resultado deejecución.

3.3.2.2. Persistencia

No normalizada: lago de datos. El lago de datos o Data Lake (DL) consistiráen un
espacio para integrar, validar, realizar el control de calidad, limpiar, transformar y derivar o
reducir los datos.Deberáimplementar unmínimode 3 capas:

Capa de datos en bruto o crudos (Raw Layer): En esta capa sealmacenaránlos
datos brutos, procedentes de los distintos sistemas fuente de datos, en su
formato nativo (sin ningúnprocesamiento o con un procesamiento mínimo
realizado por los procesos ETL/ELT de entrada). Serála capa de entrada de
datos del DL, y ayudaráa minimizar la necesidad de realizar extracciones de
datos adicionales de los sistemas fuente de datos.

Capa de datos procesados (Curated Layer): En esta capa se almacenaránlos
datos una vez han sido limpiados y han sido sometidos a transformaciones y
procesos decorrección,derivaciónoreducción,agregacióny enriquecimiento.
Esta capa permitirála realizaciónde las actividades requeridas por las
actividades iniciales deanálisisde datos establecidas en lametodologíaCRISP
DM (Data Understanding, Data Preparation) y establecer procesos para la
carga automatizada de la capa de consumo del DL.

Capa de consumo (Consumption Layer): En esta capa sealmacenaránlos datos
procesados específicospara las aplicaciones y/o servicios analíticosque se
configuren como consumidores externos de Infobanco. Además,permitirá
alimentar los repositorios normalizados propios de Infobanco atravésde flujos
de datos automatizados. Los datos que se incorporen a esta capa se
considerarándatos listos para su consumo, y por tanto estaránsujetos a las
políticasde calidad y de acceso definidas en cada caso.

El DL debe disponer de mecanismos equivalentes a los indicados en elámbito
de la ingesta de datos para eldiseñoeimplementaciónde ETL/ELT y flujos de
datos entre las tres capas definidas.

El DL debe permitir la creación de áreasde trabajo específicaspara
determinadas aplicaciones de análisis(sandbox), que permitan asignar
recursos en las tres capas del DL y aplicar el conjunto de capacidades indicadas
en un entorno controlado y privado a los usuarios autorizados.

Persistencia normalizada:

Infobanco dispondráde una capa de persistencia de datos estructurada y
normalizada de acuerdo a distintos estándares,de forma que se facilite la
interoperabilidad de la plataforma a nivel nacional e internacional. La capa de
persistencia normalizada de datos seráalimentada a partir de la capa de
consumo del DL atravésde flujos de datos automatizados.
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La capa de persistencia normalizada de datos dispondráde los siguientes
sistemas, que seránalimentados automáticamentey de forma simultánea,
desde el DL:

Repositorio OpenEHR. Repositorio conforme a la especificaciónde HCE
estándarde OpenEHR. Este sistemaseráuno de losorígenesde datos para el
módulode soporte a ladecisión.Los arquetipos,terminologíasy procesos ETL
empleados en este sistema sealmacenaránen diferentes componentes de la
plataforma descritos en siguientes apartados. Debe permitir la ingesta a partir
de datos conformes alestándarISO 13606 y formatos de dato bruto.

Repositorio i2b2. Repositorio conforme al modelo normalizado de uso
secundario i2b2. Lasterminologíasy procesos ETL empleados en este sistema
se almacenaránen diferentes componentes de la plataforma descritos en
siguientes apartados. Debe permitir la ingesta a partir de datos conformes al
estándarFHIR y formatos de dato bruto.

Repositorio OMOP. Repositorio conforme al modelo normalizado de uso
secundario OMOP. Las terminologíasy procesos ETL empleados en este
sistema sealmacenaránen diferentes componentes de la plataforma descritos
en siguientes apartados. Debe permitir la ingesta a partir de datos conformes
alestándarFHIR y formatos de dato bruto.

Plataforma REDCAP. Plataforma para laimplementaciónde CRDs de proyectos
específicos.Los modelos de CRDs,terminologíasy procesos ETL empleados en
este sistema se almacenaránen diferentes componentes de la plataforma
descritos en siguientes apartados. Debe permitir la ingesta a partir de datos
conformes alestándarCDISC y formatos de dato bruto.

Se valorarála disponibilidad de mapeos ya realizados y validados entre los
distintosestándaresde persistencia normalizada indicados y con FHIR.

Requisitos comunes a las capas de persistencia:

Capacidad deejecuciónde scripts en los lenguajesmáscomunes para realizar
transformaciones de datos. En particular, sin ser una relaciónexhaustiva,
permitiráejecutar códigojava, javascript, SQL (incluyendo Hive SQL o Spark
SQL), procedimientos almacenados, Shell script, R y Python.

Capacidad de versionado (snapshots) de datos.

Se valorarála inclusiónen las ofertas de los proveedores de un repositorio
adicional, estructurado como un data warehouse, que permita laexplotación
de indicadores preconfigurados y de uso general en elámbitode lagestiónde
morbilidad poblacional y de trayectoriasclínicas.La salida de estos datos hacia
las herramientas BI devisualizaciónyanálisiscorporativas serealizarápor los
mecanismosestándardefinidos para las salidas de Infobanco.

Los procesos de control de la calidad de los datos y deaplicaciónde laspolíticas
de protecciónde datos deberánaplicarse, de forma configurable para cada
flujo (pipeline) de datos, tanto en la ingesta del DL como en la carga de datos
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ya estructurados en la capa de persistencia normalizada y en el momento de
su consumo atravésde los mecanismosestándardefinidos.

Se ha estimado una capacidad total para las capas de persistencia de un
mínimode 100 TB para el entorno productivo, considerando el espacio
requerido para la ingesta de datos de las fuentes operacionales y de sistemas
externos (sin incluir elementos de imagen), un margen para futuro crecimiento
y un espacioespecíficode trabajo con los datos. Los entornos de desarrollo y
certificaciónde la plataformacontaráncon un espaciomáslimitado, que puede
ser establecido por el proveedor, debiendo ser en todo caso igual o superior
para ambos entornos en conjunto al 50% del volumen de almacenamiento del
entorno productivo.

3.3.2.3. Servidor de modelos

Debe permitir el almacenamiento de modelos de información(arquetipos ISO 13606,
arquetipos OpenEHR, modelos CDISC, recursos FHIR, modelos locales, etc.)

Debe permitir el almacenamiento de las equivalencias (mapeos) entre los modelos de
referencia de losestándaresempleados (ISO 13606, OpenEHR, CDISC, FHIR, etc.)

Debe permitir el control de versiones y mantenimiento de los modelos deinformación
que almacena.

Debe permitir la consulta a travésde API y URI de los modelos de informaciónque
almacena.

3.3.2.4. Servidorterminológico

Debe permitir el almacenamiento de los estándaresterminológicos(ontologías,
terminologías,clasificaciones, tesauros, vocabularios controlados, conjunto de valores, etc.)
empleados en la plataforma Infobanco.

Debe permitir el almacenamiento de las equivalencias (mapeos) entre los recursos
terminológicosque almacena.

Debe permitir el control de versiones y mantenimiento de los recursosterminológicos
que almacena.

Debe permitir la interaccióna travésde API y URI de los recursos terminológicosque
almacena.

3.3.2.5. Servidor de procesos deExtracción,Transformacióny Carga (ETL)

Debe permitir el almacenamiento de los procesos de ETL implementados en la
plataforma Infobanco desde las fuentes primarias al DL.

Debe permitir el almacenamiento de los procesos de ETL implementados en la
plataforma Infobanco desde el DL a las salidas de persistencia (OpenEHR, i2b2, OMOP, etc.)
e interoperabilidad (FHIR, ISO13606, CDISC, etc.).

Debe permitir el almacenamiento de los procesos específicosde ETL a los CRD
implementados en la plataforma RedCap.
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Debe permitir laejecuciónde los procesos de ETL que almacena. Para ello hace uso de
los modelos de información,recursos terminológicosy mapeos almacenados en los
servidores de modelos yterminologías.

3.3.2.6.Análisis

Infobancodispondráde una capa deanálisisde datos que permita tanto la consulta de
datos como el desarrollo de informes analíticos,cuadros de mando, visualizaciones
dinámicasde datos, asícomo la construcciónde modelos analíticosestadísticosy de
machine learning o IA. En este sentido, Infobancodispondráde:

Capacidades debúsquedayexploraciónde datasets atravésde larealización
de consultas (queries) y de un interfazgráfico.

Una integraciónnativa con la plataforma corporativa de BI (MS PowerBI) a
travésde una puerta de enlace de datos local PowerBI o de una solución
similar, que permita en todo caso la creación,publicacióny distribuciónde
informes (a travésde PowerBI report server o similar) y alimentar los CM
interactivos PowerBI, tanto desde el lago de datos como de los repositorios
estructurados. La Adjudicataria deber hacer que esta integraciónfuncione y
que los datos sean publicados dentro de los casos de uso. Las licencias de
usuario consumidor de los informes powerBI no forman parte del alcance de
este pliego.

Capacidad de construir estructuras de análisismultidimensional (OLAP) y
realizar las distintas operaciones posibles de consulta de datos atravésde un
interfazgráficosy deejecuciónde sentencias SQL. La Adjudicataria deber hacer
construirlas para de los casos de uso.

Sistemas deexplotaciónespecíficosde los distintos formatos de persistencia
normalizada de uso secundario establecidos, incluyendo las herramientas de
explotaciónde TRANSMART (i2b2) y OHDSI (OMOP).

Mecanismos de consulta y visualizaciónde la informaciónalmacenada en el
repositorio OpenEHR, incluyendo soporte al Archetype Query Language (AQL)
e interfazgráficade consulta.

Herramientas de ciencia de datos, como Jupyter, R y Python, conformando un
entorno integrado de desarrollo.

Herramientas para laconstruccióndemodelosanalíticosy predictivos, basados
en estadística(statistical learning) y ciencias de la computación(machine
learning, deep learning, IA). Estas herramientas deben facilitar laaplicaciónde
lasmetodologíasy paradigmas de desarrollo en elámbitodelanálisisde datos
para el procesado de datos y laelaboraciónde estos modelos (como CRISP DM
y DataOps).

Herramientas que permitan la gestióny gobierno del ciclo de vida de los
modelos analíticos,incorporando capacidades para su control de acceso,
auditoría,control del versionado,publicaciónautomática,monitorizacióndel
rendimiento y mantenimiento de los modelos enproducción,entre otras. Los
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modelos analíticosse podránpublicar (hacer accesibles) para su consumo a
travésde otros componentes de la capa de análisis,a travésde la capa de
soporte a la decisión,asícomo a travésde APIs de la capa de salida de
Infobanco. Infobancopermitiráincorporar los modelos entrenados y validados
externamente para suvalidaciónlocal y puesta enproducciónen la plataforma
Infobanco.

Como parte de Infobanco la Adjudicataria debe proveerse de una capacidadbásicade
cálculo (GPU) integrada para el entrenamiento de modelos, que pueda ampliarse
dinámicamenteatravésde planteamientos de nubehíbridaen casos puntuales en los que
se requiera una alta potencia de proceso para el entrenamiento de modelos. En todo caso,
se podránentrenar modelos en plataformas de procesamiento de alto rendimiento (HPC)
haciendo uso de los datos de Infobanco. En particular, durante el proyecto se debe
establecer unmecanismo eficiente y seguro decomparticiónde datos con el Centro Nacional
deSupercomputación(Barcelona Supercomputing Center�BSC).

Infobanco debe permitir incorporar sistemas (arquitecturas de procesamiento)
probadas y con resultados publicados para el procesado de lenguaje natural (PLN) que se
ejecuten dentro de la plataforma, asícomo la conexióncon plataformas de PLN externas
(como la del BSC). En ambos casos, Infobanco facilitarála provisiónsegura y sujeta a las
políticasde seguridad del texto libre disponible en el DL a los sistemas de PLN y laobtención
del contenido estructurado con destino a la capa de persistencia

3.3.2.7. Salidas

Infobancodeberápermitir que los datos del DL y de los repositorios estructurados sean
provisionados, hacia otras capas u otros sistemas externos, mediante interfaces de acceso,
basados en:

Estándaresde interoperabilidad familia de especificaciones HL7, norma ISO
13606,estándaresCDISC, y otrosestándaresque pudieran ser identificados de
interés.

Implementaciónde servicios API REST.

Pasarelas de datos en bruto atravésde ficheros (XML, JSON, CSV, TXT, y otros
estándaresque pudieran ser identificados deinterés).

Acceso a tablas y/o vistas de las bases de datos implementadas (JDBC, ODBC,
etc.).

Infobanco facilitarála colaboracióncon otros nodos nacionales o internacionales que
compartan estándaresde datos estructurados, independientemente de su arquitectura
técnicasubyacente, a travésde los mecanismos de interoperabilidad establecidos en los
estándares(EstándaresHL7, ISO 13606, CDISC, etc.) y la federaciónde repositorios
normalizados (OMOP, i2b2, OpenEHR, etc.).

Los accesos a datos para el entrenamiento y la validaciónde modelos deberánser
disponible tanto para un modelo federado como devirtualizaciónde datos.
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Infobanco debe facilitar el acceso autorizado a los datos por parte de aplicaciones
externas atravésdeestándarescomo SMART on FHIR.

Con los mecanismos descrito, Infobanco debe permitir alimentar sistemas externos en
elámbitode:

BI, Cuadros de Mando yanálisisvisual.

Repositorios estandarizados actualmente en uso en el H12O.Formaráparte del
alcance del proyecto la implementaciónde los flujos de datos actualmente
existentes, que se relacionan en el anexo A mediante la arquitectura
Infobanco.

CRDs actualmente en uso en el H12O.Formaráparte del alcance del proyecto
la implementaciónde los flujos de datos actualmente existentes, que se
relacionan en el anexo A mediante la arquitectura Infobanco.

Las salidas correspondientes a los casos de uso estáncomprendidas en el alcance del
proyecto y las soluciones que aporte La Adjudicatariadeberánser escalables para incorporar
cualquier salida similar queestéen uso (o pueda llegarlo a estar) y que utilice las mismas
fuentes que Infobanco.

3.3.2.8. Soporte a ladecisión(SD)

La capa de soporte a ladecisión(SD) debe permitir obtener datos en tiempo real de los
sistemas operacionales (atravésde los mecanismos de ingesta de datos en tiempo real) y
de la capa de persistencia (DL y OpenEHR fundamentalmente, aunque no exclusivamente) y
devolver resultados estructurados (atravésde los mecanismos descritos como salidas de la
plataforma), que pueden ser empleados en otras capas de la arquitectura y en los propios
sistemas operacionales (para laintegracióndel soporte a la toma dedecisiónen el proceso
asistencial en los sistemas de HCE y de operaciones).

La capa SD debe permitir incorporar los modelos deterministas (basados en reglas)así
como los modelos probabilistas que se hayan entrenado con Infobanco o externamente.

La capa SD debe facilitar laaplicaciónde las principalesmetodologíasy paradigmas de
despliegue ygestiónde modelos en elámbitoproductivo (como CRISP DM y MLOps).

Esobligaciónde la Adjudicataria desarrollar en elmóduloal menos los SD para los casos
de uso.

3.3.2.9. Seguridad y gobernanza de datos

Esta capa debe dar soporte al gobierno de los datos, incluyendo aspectos como la
custodia, la calidad y el perfilado y linaje de los datos. Tambiéndebe incluir todas las
capacidades de seguridad(autorización,acceso,auditoríade los datos, etc.), necesarias para
dar cumplimiento a los requisitos de seguridad y protecciónde datos especificados en el
pliego. Todos los componentes de la arquitectura Infobanco deben estar sujetos al gobierno
del dato gestionado por esta capa.

Esta capapermitirá:
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Llevar a cabo el perfilado de los datos, permitiendo la limpieza, filtrado y
estandarización,asícomo laobtenciónde valores de tablas maestras, si fuera
necesario.

Realizar un linaje de los datos, de forma que se pueda conocer el flujo por el
que estos han pasado, desde su origen, y las transformaciones sufridas, antes
de ser puestos adisposiciónpara su consumo.

Llevar a cabo versionado de los datos, sobre los que se realizan las
transformaciones, con el objetivo de poder reutilizar los datos para los
diferentes casos de uso que se desplieguen.

Clasificar y etiquetar los datos.

Establecer ontologías,diccionarios o datos maestros, que faciliten las
transformaciones y validaciones, para garantizar la calidad del dato y su
estandarizaciónenconexióncon las capas determinologíay modelos descritas
previamente.

Facilitar el descubrimiento de los datos, de forma que los usuarios puedan
conocerquédatos tienen disponibles para su consumo.

Realizar análisisde calidad de los datos. Los análisisde calidad de datos se
alinearána los criterios de programas reconocidos como el Data Quality
Champion Programme de I HD.

Realizar la anonimización,seudonimización,el enmascaramiento y el cifrado
de los datos. Determinar los riesgos dereidentificaciónen cada caso.

Desarrollar la integracióncon los sistemas de gestiónde la autenticacióny
autorizaciónque se requieran para cumplir con los requisitos de este pliego,
tales como LDAP, SAML, Kerberos, Oauth2 y OpenID Connect.Específicamente,
debe garantizarse la integracióncompleta con la solucióncorporativa de la
Consejeríade Sanidad (MS Active Directory) correspondiente al dominio
SALUD.

Gestionar laspolíticasdeautorizaciónyauditoríade acceso de usuarios basada
en roles (RBAC) y con una alta granularidad en la asignaciónde permisos,
permitiendo incluso asignar estos permisos a nivel de campos, o metadatos
específicos.

Todas las capas, sistemas, herramientas, módulos,procesos o integraciones de la
arquitectura, y todos los servicios que publiquen, deben estar securizados, ser
monitorizados y disponer de mecanismos deauditoríapara el cumplimiento normativo.

Asimismo, sedeberántener en cuenta los siguientes aspectos relacionados con la seguridad y
protecciónde datos personales. (VertambiénCláusulaSéptimay Anexo II del presente pliego):

El sistemadeberácumplir con los requisitos en materia de seguridad yprotecciónde
datos personales establecidos en la normativa legal vigente, durante todo el contrato,
incluyendo el Reglamento General deProtecciónde Datos (RGPD), la LeyOrgánica3/2018,
de 5 de diciembre, deProtecciónde Datos Personales ygarantíade los derechos digitales y
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el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS).

Dado que el sistema se considera de categoríaALTA de acuerdo al ENS, se deberá
certificar durante el proyecto la Conformidad con el ENS, de acuerdo a lo establecido en la
�InstrucciónTécnicade Seguridad de conformidad con el Esquema Nacional deSeguridad�,
aprobada, el 13 de octubre de 2016, por Resoluciónde la Secretaríade Estado de
AdministracionesPúblicas.

Sedeberárealizar unanálisisde riesgos, conforme a las dimensiones y procedimiento
devaloraciónestipulados en el ENS, por si fuera necesaria larevisiónde lacategoríade la
Solucióny, por ende, las medidas de seguridad a aplicar.

Serealizaráasímismo unaevaluaciónde impacto (EIPD) de acuerdo alartículo35 del
RGPD, siguiendo en todo caso las directrices corporativas y de la AEPD.

Se deberáatender a las mejoresprácticassobre seguridad, recogidas en las series de
documentos CCN STIC (Centro CriptológicoNacional Seguridad de las Tecnologíasde
Informacióny Comunicaciones), disponibles en la web del CERT del Centro Criptológico
Nacional (http://www.ccn cert.cni.es/). LaSolucióndeberápermitir adecuarse alCódigode
BuenasPrácticasenProtecciónde Datos para Proyectos Big Data y tener en cuenta laguía
deAdecuaciónal RGPD de tratamientos que incorporan IA, elaborados por la AEPD.

3.3.3. Consideraciones deintegracióny gobernanza

Establecer un modelo de gobernanza sobre los modelos deinformación,el registro
estructurado y el acceso a los datos de salud y susmúltiplesusos que, entre otros aspectos,
deberácontemplar:

o Normas para el registro de datos en los sistemas operacionales y suobtenciónhacia
Infobanco para usos primarios y secundarios.

o Arquitectura de los datos: modelos (arquetipos), conceptos(terminologías).Gobierno
de arquetipos:creación,validación,actualización.Gestióndeestándaresasociados.

o Definir los indicadores y procedimientos para cuantificar la calidad, validez y utilidad
de los datos para los distintospropósitosde Infobanco.

o Políticasde acceso y uso de datos:Gestiónde solicitudes deutilización(proyectos,
valoraciónéticacientífica),aprobacióny niveles de acceso, workflows deautorización,
políticasde acceso de usuarios multi organización(roles, organizaciones, grupos,
permisos).

o Gestiónde seguridad y riesgos (ENS, LOPDGDD, RGPD, etc.). Cumplimiento normativo.
RGPD, LOPDGDD, ENS. MDR (requerimientos de explicabilidad y trazabilidad deben ir
en pliego). Alineamiento con iniciativas y futura normativa EU: Data Governance Act,
European Health Data Space, Data Act, AI Act.

o Manejo de datos identificativos(anonimizaciónypseudoanonimización,ofuscación,
etc.).

o Gestiónde la propiedad intelectual (modelos, algoritmos, etc.).
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o Cumplimento de Principios FAIR.

Para el desarrollo de la gobernanza seestableceráuna estructura organizativa acorde con los
medios personalesmínimosexigidos en el presente contrato.

Diseñare implementar un plan de capacitaciónde la organización,que facilite una formación
avanzada en el manejo de datos para el conjunto de laorganización(Data Academy).

o Formacióntécnicadestinada a los desarrolladores y gestores de la plataforma:

Arquitecturatecnológicade Infobanco.

Gobierno del dato.

Terminologíasyontologías:SNOMED CT, LOINC, HPO, etc.

Modelado e interoperabilidad: ISO 13606, OpenEHR, OMOP, FHIR, HL7, etc.

Metodologías:CRISP DM, MLOps, DAMA DMBOK, etc.

o Formaciónfuncional destinada a los usuarios de la plataforma:

Gestiónde CRDs parainvestigacióncon datos del Infobanco.

Manejo de las plataformas abiertas de estudios observacionales.

Análisisyvisualizaciónde datos de salud.

Entrenamiento yvalidaciónde modelos de IA.

Implementacióndel Soporte a laDecisiónen sistemas operacionales

o Plataforma online deformación.

3.3.3.1.Integracióncon el proyecto de Medigenomics

La Adjudicataria de Infobanco desarrollará los algoritmos para la inferencia de datos
estructurados en conceptos HPO mientras que La Adjudicataria de Medigenomics loharásobre
el texto libre.

La Adjudicataria de Medigenomics desarrollaráun lago de datos con característicastécnicas
comunes al Infobanco, y realizarálas ETLs para la carga en los repositorios normalizados de
Infobanco, consultando los servicios determinologíay modelos del Infobanco.

Los casos de uso de Medigenomics alcanzaránel Hospital La Paz y el H12O, con un grupo de
pacientes dediagnósticofetal y de enfermedades raras.

En los pacientes del H12O seprocesaráel conjunto de dato estructurado y texto para inferir el
fenotipo etiquetado con HPO y seenviaráa Medigenomics mediante la interfaceestándarFHIR.
Ladevoluciónde resultados estructurados con LOINC y etiquetado con HVGS seenviaráal H12O
mediante la interfaceestándarFHIR.

Para el re análisisde pacientes ya registrados, Medigenomicsrecuperarámediante la interface
estándarFHIR los datos de fenotipo actualizados del paciente ydevolverálos resultados por la
misma interface.
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Las Adjudicatarias de ambos proyectosdeberándesarrollar las interfaces FHIR en sus respectivos
sistemas e integrar enproducciónlos datos en los casos de uso. Asimismo,deberándesarrollar
e integrar las interfaces de consumo de los servicios determinologíay modelos.

Acontinuación,se especifican los requerimientostécnicosde Medigenomics para laintegración
con Infobanco:

o Laintegraciónde Medigenomics S con Infobanco seharáatravésde entradas y salidas
de datos acordadas y/o estándares,asícomo haciendo uso de componentes
compartidos. Para ello es necesario:

o Capacidad de incorporar al flujo de trabajo los servidores de modelos, determinologías
y de ETL desarrollados en la plataforma Infobanco

o Capacidad de desarrollar e incorporar el componente �Procesadorfenotipo HPO�de
manera coordinada con Infobanco. La Adjudicataria de Infobancorealizarála inferencia
de los conceptos HPO a partir de datos estructurado normalizado, mientras que La
Adjudicataria de Medigenomics realizaráel procesamiento de lenguaje natural para
extraer los conceptos HPO.

o Interfaz de entrada y salida conforme alestándarHL7 FHIR.

o Pasarela de datos en bruto desde el lago de datos del sistema atravésde ficheros (XML,
JSON, CSV, TXT, etc.).

o Acceso a tablas y/o vistas del lago de datos del sistema (JDBC, ODBC, etc.).

Ilustración1:IntegraciónInfobanco Integra Cam.

3.3.3.2.Integracióncon el proyecto de Integra Cam
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El caso de uso de Integra Cam alcanza personas mayores del Hospital de Getafe y del H12O. Para
laatencióna estosúltimosseimplantaráIntegra Cam en un grupo de pacientes de un Centro de
Salud de AP del áreadel H12O. En estos pacientes se realizarála integracióndel proceso
asistencial y de los datos con Infobanco. Integra Camseráun origen de datos para el Infobanco,
mediante una pasarela de datos quedesarrollarála Adjudicataria de Integra Cam

Para la ayuda a ladecisiónen tiempo real, en los pacientes del H12O seenviarándesde Integra
Cam los datos clínicosy el resultado del SD sobre detecciónprecoz del deterioro funcional
mediante la interfaceestándarFHIR. Integra Camrecuperarádel Infobancomediante la interface
estándarFHIR datos de los pacientes.

Infobancopersistirálos datos eimplementarála ayuda a ladecisiónen los sistemas de HCE.

Las Adjudicatarias de ambos proyectos deberándesarrollarla las interfaces FHIR en sus
respectivos sistemas e integrar enproducciónlos datos en los casos de uso.

A continuación,se especifican los requerimientos técnicosde Integra Cam para la integración
con Infobanco:

o Laintegraciónde Integra Cam con Infobanco seharáatravésde entradas y salidas de
datos acordadas y/oestándares,asícomo haciendo uso de componentes compartidos.
Para ello es necesario:

o Capacidad de incorporar al flujo de trabajo los servidores de modelos, de
terminologíasy de ETL desarrollados en la plataforma Infobanco.

o Interfaz de entrada y salida conforme alestándarHL7 FHIR.

o Pasarela de datos en bruto desde la base de datos/lago de datos del sistema através
de ficheros (XML, JSON, CSV, TXT, etc.).

o Acceso a tablas y/o vistas de la base de datos/lago de datos del sistema (JDBC, ODBC,
etc.).
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Ilustración2.Integracióninfobanco Integra Cam.

3.3.3.3.Implementaciónde IMPaCT

El INFOBANCO se plantea como unaimplementaciónde referencia en la infraestructura
IMPaCT de medicina personalizada a travésde los casos de uso. Las herramientas que se
utilizaránpara cada uno de los pilares:

Pilar Medicina predictiva

Eventos y tiempo con seguimiento longitudinal de unapoblación.

Pilar Medicinagenómica

Análisisdeasociacióngenotipo fenotipo.

Algoritmos de inferencia de HPO a partir de HCE estructurada y texto.

Pilar Ciencia de datos

Utilidad de los repositorios normalizados openEHR, OMOP y i2b2 para la
persistencia de los datos y el contexto de fenotipo y genoma.

Utilizaciónde la capa de salida para el intercambio de datos genéticosy
fenotípicosdel Archivo Europeo de Genoma Fenoma (EGA).

Representaciónde datos y metadatos de acuerdo aestándaresEGA.

3.3.4. Consideraciones dehabilitaciónpara una posibleextensiónfutura del proyecto

La arquitectura Infobanco debe estar preparada para la posibilidad de establecer una red de
múltiplesnodos de DL, autónomosentre sí,pero capaces de compartir elementos de la
arquitectura que permitan reforzar laaplicacióndeestándarescorporativos.

En un escenario demúltiplesnodos del DL trabajando en red, la arquitectura debe permitir
el acceso y laobtención(harvesting) de datos procedentes de los distintos DL de la red. Para
ello, la arquitectura debe estar preparada para soportar distintos mecanismos técnicos,
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entre los que se encuentra lavirtualizaciónde datos, de forma que laobtenciónde una vista
unificada de los datos de la capa de persistencia no suponga movimientos de datosfísicos
para suconsolidaciónprevia en un repositorio central. De esta manera, sepodránrealizar
consultas o entrenar modelos de IA sobre los datos demúltiplesnodos de Infobanco.

Desde un punto de vista de infraestructura, el procesotécnicodeimplantaciónde un nuevo
nodo de Infobanco debe ser simplificado almáximo,requiriendo al menos laimplantación
de la imagen virtual de los distintos componentes software, laconfiguraciónde la ingesta,
de las capas de la arquitectura y de los mecanismos de salida hacia las aplicaciones
consumidoras. Sevaloraránaquellas ofertas que incorporen los mecanismosmássencillos,
y de menor coste, para los procesos de despliegue de nuevos nodos de Infobanco.

Los repositorios normalizados openEHR, i2b2 y OMOPtendránun modeloúnicoy unaúnica
instancia para lajurisdicciónde la CSCM. Para laextensiónfutura del Infobanco sedeberán
entregar documentados los procedimientos para la construcciónde las ETLs y facilitar la
publicaciónde los servidores de terminologíay modelado a los nuevos centros para que
preparen y adecuen sus sistemas conformes a los requisitos denormalizaciónde la CSCM.

Los centros deben ser evaluados para certificar que son aptos para implantar un Infobanco
(readiness assessment) tanto desde un punto de vista organizativo, como de sus procesos y
capacidades respecto de los datos. Por tanto, el proyecto debe tener entre sus entregables
el mecanismo deevaluacióndefinido y acordado con la CSCM.

Independientemente de que se establezca en el futuro una arquitectura demúltiplesnodos
en red, o de que se aprovechen las capacidades de tenenciamúltipledel nodo objeto de este
pliego en el ámbitode la CSCM, cada centro usuario de Infobanco podráestablecer
conjuntos de datos (data sets) a publicar para su consumo (puntual o bajosuscripción)por
el conjunto de centros e incluso por agentes externos previamente autorizados, de forma
que pueda establecerse un marketplace de datos. De esta forma, se podrápermitir el
desarrollo demodelos sobre los datos a otros actores del tejido social y empresarial regional,
nacional e internacional, fomentando la innovacióny una economíadel dato que genere
riqueza.

3.4 CASOS DE USO

Casos de uso

Se presenta el conjunto de casos de uso, que son susceptibles de desarrollo y despliegue en el
marco del presente contrato, incluyendo unadefinición,a alto nivel, de cada cas0 de uso y, una
primeraaproximacióna los resultados esperados.

Los casos de uso se definiráncon el detalle requerido para su implantaciónen el marco del
proyecto.

Los casos de uso del Infobanco se aplican a las poblaciones atendidas conjuntamente por el H12O
y por AP.

Los casos de uso seguiaránpara suformulaciónyevaluacióncon las especificaciones de HIMSS
para los requisitos de los modelos de madurez EMRAM y AMAM.

Los casos de uso son de dos tipos:



33 de 62

Una manera de hacer Europa

a. Casos de usotécnicos: pipelines. Ordenados por suejecuciónen el proyecto

i. Demostracióndel flujo de datos y herramientas de gobernanza hacia salidas ya
existentes y usando modelos de datos ya definidos e implementados en los
operacionales (descritos en el Anexo I)

ii. Integrar elmódulode Soporte a laDecisióncon las HCE.

iii. Integrar los sistemas de MEDIGENOMICS e Integra Cam con Infobanco

b. Casos de uso funcionales: implementan el caso extremo a extremo, desde el principio,
utilizando el conjunto de capacidades del Infobanco para proporcionar servicios que
respondan de forma comprensiva y multipropósitoa las necesidades de gestión,
investigacióny asistencia.

Los casos de uso de los proyectos FID se construyen en dos ejes estratégicos:la Medicina
personalizada y laTransformacióndel sistema sanitario.

Los casos de uso de Medicina personalizadacontribuirána laImplementaciónde referencia de
la infraestructura IMPaCT yseguiránlas directricesestratégicas,metodológicasytécnicasque se
generen durante la ejecucióndel Infobanco desde esta infraestructura y los proyectos
relacionados�comoBeyond 1 Million Genomes (B1MG).

Los dominios deatencióna la salud sobre los que se construyen los casos de uso de Medicina
personalizada son

1. Cáncery datos�ómicos�.

2. Genoma fetal (conjunto con Medigenomics).

3. Enfermedades Raras (conjunto con Medigenomics).

Los casos de uso de Transformacióndel Sistema Sanitario implementaránlas estrategias de
atenciónsanitaria, vigentes y enformulación,deámbitoeuropeo, nacional, regional y de centro,
como la Estrategia Transforma 12 del H12O.

Los dominios de atencióna la salud sobre los que se construyen los casos de uso de
Transformacióndel Sistema Sanitario son:

1. Cronicidad

2. Discapacidad

3. Envejecimiento (conjunto con Integra Cam)

Losmétodose instrumentos transversales que seutilizaráncomo servicio final en los casos de
uso son:

o Comunes en todos los casos de uso:

1. Caracterizaciónde cohortes

2. Identificaciónde eventos y tiempo

o Específicos:
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1. Estudios observacionales con datos de vida real, mediante la utilizaciónde las
herramientas normalizadas de OMOP y i2b2.

2. Epidemiologíaeinvestigaciónclínica,con la carga de CRDs, atravésdel volcado en
REDCap

3. Monitorizaciónde procesos asistenciales, con informaciónde los flujos, los
resultados de salud clínicos,medidas de resultados de salud y experiencia
reportados por los pacientes (PROMs y PREMs) y los costes, mediante la capa de
análisis.

4. Análisisdeasociacióngenotipo y otros datosómicosfenotipo, mediante la capa de
análisis.

5. Algoritmos de inferencia de HPO a partir registros clínicosestructurados y de
lenguaje natural, mediante la capa deanálisis.

6. Predicciónde cambio de estado/deterioro, mediante la capa deanálisis:

a. En poblaciones estratificadas por datos de morbilidad (nivel de riesgo
GMA y nivel deintervención)

b. En pacientes con demanda dediagnósticoo tratamiento (sistemas SICYT y
LEQ)

c. En pacientes con una serie de condiciones de salud, para la detección
precoz de deterioro desalud/función
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