Ref: 05/831737.9/16

ek Kk
) CONSEJERIA DE ECONOMIA [Miafatef
Agencia para EMPLEO Y HACIENDA
2l |a Administracion Digital cOmunidad de Madrid

de la Comunidad de Madrid

PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE SERVICIOS DENOMINADO
“MANTENIMIENTO DE SOFTWARE, ASISTENCIA Y SOPORTE TECNICO A USUARIOS DEL SISTEMA DE GESTION DE
EMERGENCIAS DEL CUERPO DE BOMBEROS DE LA COMUNIDAD DE MADRID”, A CELEBRAR MEDIANTE
PROCEDIMIENTO NEGOCIADO

CLAUSULA 1 - INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante AADCM), segun se establece en
el Articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada parcialmente
por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.0.C.M. nim. 311, de 31 de
diciembre de 2015) se configura como un ente publico de los previstos en el Articulo 6 de la Ley 9/1990, de 8 de
noviembre, Reguladora de la Hacienda de la Comunidad de Madrid que, perteneciendo a la Administracion
Institucional de ésta, cuenta con personalidad juridica propia, plena capacidad juridica y de obrar, y autonomia de
gestion.

El referido precepto encomienda a esta Agencia, entre otras, las funciones de la prestacién de los servicios
informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le
corresponde particularmente la administracién, mantenimiento y soporte de los equipos fisicos y légicos de
tratamiento de la informacién y de las comunicaciones de cualquier especie que se encuentren instalados en la
misma, asi como el desarrollo y adquisicién de aplicaciones informaticas y sistemas de informacién para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, la dotacidn de infraestructuras fisicas y ldgicas
de soporte a los sistemas de informacidn y comunicaciones (Articulo 10 — Tres c).

El Sistema de Gestiéon de Emergencias, a través de la plataforma GEMMA (denominada SITREM anteriormente),
permite a los operadores del Centro de Emergencias del cuerpo de bomberos, el CECOP, la gestion de las
intervenciones y la asignacion de los recursos disponibles para atender las incidencias que les deriva el centro de
emergencias del 112. También permite el seguimiento de los recursos movilizados desde los distintos parques de
bomberos y su visualizacidn cartografica, asi como la gestidn operativa del personal y materiales requeridos por los
recursos en cuanto a Almacén, Materiales, Personal, Taller o Servicio Médico.

Asimismo, permite que en los parques de bomberos y en el servicio de incendios forestales se lleve a cabo la
elaboracion y gestidn de los “Partes de Prestacion de Servicio”, segun la estructura y datos definidos por el Cuerpo
de Bomberos, tanto para las intervenciones realizadas en centros urbanos como en incendios forestales.

Una vez prevista la finalizacidn del contrato de mantenimiento actual, se hace preciso la realizacion de una nueva
contratacién que permita cubrir las necesidades requeridas por el Cuerpo de Bomberos de la Comunidad de Madrid
(en adelante CBBCM) y los servicios de mantenimiento correctivo, mantenimiento evolutivo, asistencia y soporte,

con el objetivo de mantener la plena disponibilidad y el perfecto funcionamiento de cualquiera de los médulos del
Sistema.

CLAUSULA 2¢ - OBJETO

Prestacion del servicio de mantenimiento correctivo y evolutivo del Sistema de Gestiéon de Emergencias del Cuerpo
de Bomberos de la Comunidad de Madrid, asi como, el servicio de asistencia y soporte, todo ello de conformidad
con lo establecido en el presente Pliego de Clausulas Técnicas.
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CLAUSULA 39 - ESPECIFICACIONES TECNICAS DEL MANTENIMIENTO

Para el mantenimiento de la aplicacion GEMMA (denominada SITREM, anteriormente) se requiere un servicio
diferenciado en los niveles que se exponen a continuacion:

3.1. MANTENIMIENTO CORRECTIVO:

= Mantenimiento correctivo del sistema en horario 24x7, (que el contratista prestara a través del soporte
telefonico, ilimitado en el nimero de incidencias), relacionado con el uso del sistema instalado, diagndstico
y resolucién de incidencias vy, si fuera preciso, canalizacion de las mismas a segundos niveles de soporte

técnico. Se atenderd la resolucién de todas las incidencias que pudiesen presentarse con atencién
ininterrumpida las 24 horas del dia. Si no se pudiese resolver la incidencia planteada de forma remota, se
atendera la misma mediante la presencia de un técnico en el CECOP o en el Parque de Bomberos
correspondiente. El contratista se compromete a poner a disposiciéon de la AADCM una linea de teléfono
directa de soporte a usuarios y comunicar por escrito a la AADCM este numero de teléfono. La
disponibilidad de este nimero de teléfono serd de 24 horas al dia, todos los dias del afio durante la vigencia
del contrato.

= La canalizacidn de las llamadas se llevard a cabo a través de la Direccién de Atencion y Soporte a Clientes y
Usuarios, que sera el receptor de las llamadas procedentes del Cuerpo de Bomberos (CBBCM).
e SOPORTE:

La prestacidn del servicio de asistencia y soporte consiste en recibir y atender todas las consultas planteadas
sobre manejo y conocimiento del Sistema. Este servicio incluird la asistencia técnica y funcional en aquellos

casos que lo requieran y la presencia fisica de personal técnico propio de la empresa adjudicataria en las
instalaciones que la AADCM determine, para el desarrollo de las siguientes actividades:

e La asistencia en la deteccion y planificacion de nuevas funcionalidades.

e Laresolucién de incidencias.

e La comprobacion de que la resolucién de incidencias o la generacidon de los productos se ha
efectuado con el adecuado grado de optimizacion y con plena conformidad con las exigencias
técnicas de los otros niveles funcionales existentes en el entorno: equipo fisico, equipo ldgico de
base, equipo légico de aplicacion (terceros) y, en su caso, sistemas de informacidn especificos de
la instalacion. Cualquier otra, no mencionada con anterioridad, relacionada con el objeto del
contrato a juicio de la AADCM.

e Informes de gestion del servicio. Elaboracion y remisién a la AADCM, al menos trimestralmente,
de informes sobre incidencias y peticiones atendidas, catalogadas por tipologia e indicando su

volumen, asi como detallando los eventos mas significativos que hayan tenido lugar en ese periodo.

3.2. MANTENIMIENTO EVOLUTIVO:

= Mantenimiento evolutivo del sistema por modificaciones (legislativas y/o reglamentarias), que se deriven

de los cambios en la normativa aplicable o de la obsolescencia tecnolégica del sistema. Se contemplara
como un “llave en mano”, se ajustara a las solicitudes de la AADCM, y serd valorado en esfuerzo y costes.
Se llevara a ejecucidn tras aprobacion del responsable del contrato por parte de la AADCM. Para lo cual se
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estima un maximo de horas de 1.275 horas, desglosadas en las siguientes anualidades:

ANUALIDAD 2016 425 horas
ANUALIDAD 2017 850 horas

El precio hora de las mismas sera de 42 €/hora, IVA no incluido, al que se le aplicara la baja obtenida, en
su caso, como resultado de la adjudicacion.

3.3. ACTUALIZACION DE VERSIONES:

El contratista se compromete a la actualizacion de los productos y herramientas, como consecuencia de la
aparicion de nuevas funcionalidades, inclusién de mejoras en cuanto a prestaciones y rendimientos, asi
como para la solucién a problemas existentes en versiones anteriores. Por tanto, el adjudicatario debera:

0 Informar a la AADCM de las actualizaciones del producto realizadas durante la ejecucién del
contrato, en el plazo maximo de un dia desde su liberacién.

0 Comunicar a la AADCM informacion relativa a los fallos que se descubran, asi como correcciones
y revisiones de los productos de software geografico objeto de mantenimiento.

0 Entregar a la AADCM la documentacién de las actualizaciones realizadas.

3.4. ASESORAMIENTO TECNICO:

El adjudicatario facilitara al personal técnico de la AADCM, el asesoramiento técnico que sea necesario para la
resolucidn de consultas o dudas relativas al mantenimiento del software objeto de este contrato.

El adjudicatario pondra a disposicién de la AADCM acceso a toda la documentacién técnica y de novedades
tecnoldgicas, con respecto a las versiones soportadas y evolucion de las mismas. Esta informacion podra llegar
por medio de paginas web o mediante peticiones de la AADCM a la empresa adjudicataria y siempre debera
estar en castellano.

CLAUSULA 42 - CONDICIONES ADICIONALES A CUMPLIR

4.1. DISPONIBILIDAD DE MEDIOS:

. El adjudicatario deberd contar con los medios propios de toda indole, que pueda necesitar para
proporcionar el soporte técnico necesario para llevar a cabo con éxito los servicios objeto del contrato,
incluida la formacidn del personal asignado a la ejecucion del mismo.

. El adjudicatario facilitard las especificaciones técnicas y sobre las infraestructuras que fueran necesarias
para la buena adaptabilidad de los productos de software a mantener y actualizar.

. Todos los gastos ocasionados por los desplazamientos del personal prestador del servicio durante el
cumplimiento de las obligaciones derivadas del contrato seran por cuenta del adjudicatario.

. Para el caso de que los servicios contratados puedan implicar para el adjudicatario, por razones de
cumplimiento de plazos u otros motivos, la decisidn de prestacién de los mismos en régimen de turnos
o en sabados o festivos, o en horario nocturno, la AADCM no aceptara costes adicionales por estas
circunstancias, que deberan ser asumidos siempre por el adjudicatario.
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. El adjudicatario aportara, opcionalmente, a su cargo y previa autorizacién de la AADCM, las
herramientas de hardware y software que estime pertinentes y que sean complementarias a los
sistemas de informacién que usa esta Agencia y compatibles con ellos, para el adecuado y mejor
cumplimiento de las prestaciones que constituyen el objeto del contrato.

4.2. RESPONSABLE DEL SERVICIO:

El contratista designara un Responsable del Servicio ante la AADCM.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacién del contrato, debera aportar
el “Curriculum Vitae” del Responsable de Servicio, que deberd presentar debidamente cumplimentado y
firmado por la persona gue ostente la representacidn, especificando su cualificacidn profesional (con detalle
de categoria, titulacidn, formacidn y actividad profesional).

Este responsable se encontrard en permanente contacto con el personal que la Direccidon de la AADCM
designe, a los efectos que se sefialan en la Cldusula 19 del Pliego de Clausulas Juridicas.

En particular, este Responsable realizard, entre otras, las siguientes tareas:

. Establecer el Plan de Soporte descrito en la Cldusula 32 del presente Pliego, definiendo el alcance
técnico del servicio.

. Coordinar el apoyo técnico y suministrar la formacion necesaria al equipo humano que realice los
trabajos objeto del contrato, en todos aquellos aspectos que sean necesarios para el perfecto
desempeno de los mismos.

. Impartir con exclusividad a su personal las instrucciones especificas necesarias para el buen término
de los trabajos objeto del contrato, teniendo en cuenta, en cualquier caso, las instrucciones genéricas
que se desprendan de lo establecido en el presente Pliego.

. Supervisar y controlar el servicio de mantenimiento y soporte técnico a prestar, e informar a la
AADCM de las posibles incidencias.

° Ejercer el mando y el poder organizativo sobre el equipo adscrito por el adjudicatario a la prestacion
de los servicios objeto del presente contrato, que estara siempre bajo la disciplina laboral y el poder
de direccion del adjudicatario, con independencia de que, para el mejor cumplimiento del servicio,
ocasionalmente pueda el adjudicatario destacar personal del equipo prestador del servicio en
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cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de Madrid.

° Semestralmente, al menos, mantener con la Direccidn de la AADCM encargada de la supervision y
control del servicio, una reunién para determinar la configuracion del trabajo a realizar en el
transcurso del semestre siguiente a la misma.

. Y, en general, todas aquellas tareas que resulten necesarias para la correcta ejecucién del contrato.

El incumplimiento de las obligaciones precitadas, total o parcialmente, facultara a esta Agencia para instar
la resolucion del contrato.
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CLAUSULA 52 - SEGUIMIENTO Y CONTROL DE LOS TRABAJOS:

El seguimiento y control de los servicios a prestar por parte del adjudicatario, se efectuara sobre las siguientes
bases:

. Seguimiento continuo de la evolucién del servicio entre el Responsable del Servicio por parte del
adjudicatario y el Responsable del Contrato que la AADCM designe.

- La AADCM determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del servicio.

CLAUSULA 62 - DOCUMENTACION

La empresa adjudicataria entregara a la AADCM los Boletines Técnicos e Informativos, con la periodicidad que
ambas partes determinen, sobre los productos objeto del contrato. Asimismo entregara, durante la ejecucion del
contrato, la informacion técnica y la documentacion de usuario correspondiente a las variantes y mejoras que
incorporen las nuevas versiones.

CLAUSULA 79 - PLAZO DE GARANTIA

Se establece un plazo de garantia de DOS MESES, cuyo cdmputo se iniciard desde la fecha de recepcién o
conformidad de los trabajos.

Hasta que no tenga lugar la finalizacién del periodo de garantia, el contratista respondera de la correcta realizacion
de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le otorgue derecho
alguno la circunstancia de que los representantes de la AADCM los hayan examinado o reconocido durante su
ejecucién o aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la
recepcion total del trabajo, en prevision de la posible existencia de vicios o fallos ocultos en los trabajos ejecutados.

CLAUSULA 8¢ — PROTECCION DE DATOS DE CARACTER PERSONAL

Normativa aplicable.

1. En el caso de que el contratista, en el ejercicio de la prestacidn del servicio, tuviera que tratar ficheros con
datos de cardcter personal en el marco del objeto del presente contrato, cumplira con la legislacion vigente
en materia de proteccion de datos de caracter personal conforme a lo dispuesto en las leyes y decretos que
se relacionan a continuacién:

- Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en adelante
LOPD).

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en los
términos previstos en su Disposicidn Transitoria Segunda).
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- Y las disposiciones dictadas en desarrollo de las normas anteriores en materia de Proteccion de Datos
qgue se encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su
vigencia.

Medidas de seguridad de caracter minimo.

2. No se registraran datos de caracter personal en ficheros que no retnan las condiciones que se determinen
por el RD 1720/2007 respecto a su integridad y seguridad y a las de los centros de tratamiento, locales,
equipos, sistemas y programas (Articulo 9.2. LOPD):

2.1 En la fase de disefio funcional del sistema de referencia se realizara un estudio previo de datos de
caracter personal a tratar, su naturaleza y las medidas de seguridad que requieran de conformidad
con la naturaleza de los datos y los requerimientos del RD 1720/2007. Si procede igualmente se
propondra la correspondiente creacidn e inscripcién en la Agencia Espafiola de Proteccién de Datos
(en adelante AEPD).

2.2 Los disefios, desarrollos o mantenimientos de software deberan, con caracter general, observar los
estandares que se deriven de la normativa de seguridad de la informacién y de proteccién de datos
de la Agencia para la Administracién Digital de la Comunidad de Madrid, y en concreto:

2.2.1 Deberd existir un procedimiento de notificacion y gestion de las incidencias que afecten a los
datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que realiza
la notificacidon, a quién se le comunica, los efectos que se hubieran derivado de la misma y las
medidas correctoras aplicadas.

2.2.2 Los usuarios tendrdn acceso Unicamente a aquellos recursos que precisen para el desarrollo de
sus funciones. El contratista se encargara de que exista una relacion actualizada de usuarios y
perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

2.2.3 Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacién que contienen, ser inventariados y solo deberdn ser accesibles
por el personal autorizado por la Agencia para la Administracion Digital de la Comunidad de
Madrid. La salida de soportes y documentos fuera de los locales debera ser también autorizada
por la Agencia. Siempre que vaya a desecharse cualquier documento o soporte que contenga
datos de cardacter personal deberd procederse a su destruccidén o borrado, mediante la adopcién
de medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su recuperaciéon
posterior.

2.2.4 Lo relativo a la identificacion y autenticacion de usuarios, estableciendo un mecanismo que
permita la identificacion de forma inequivoca y personalizada de todo aquel usuario que intente
acceder al sistema de informacion y la verificacién de que estd autorizado, limitando la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacién. Con
una periodicidad no superior a un afio se cambiaran las contrasefias asignadas a los usuarios, las
cuales, mientras estén vigentes, se almacenaran de forma ininteligible.
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2.2.5 Solo con el consentimiento expreso y escrito de la Agencia para la Administracion Digital de la
Comunidad de Madrid, el equipo prestador del servicio objeto del contrato tendrd acceso y
tratard datos de caracter personal contenidos o soportados en los equipos o recursos
mantenidos.

2.2.6 Deberdn realizarse, como minimo semanalmente, copias de respaldo, salvo que en dicho
periodo no se hubiera producido ninguna actualizacidn de los datos. Asimismo, se estableceran
procedimientos para la recuperacion de los datos que garanticen en todo momento su
reconstruccidon en el estado en que se encontraban al tiempo de producirse la pérdida o
destruccién.

2.2.7 Las pruebas anteriores a la implantacidn o modificacion de los sistemas de informaciéon que
traten ficheros con datos de caracter personal no se realizardn con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento.

2.2.8 Las medidas de seguridad exigibles a los accesos a datos de cardcter personal a través de redes
de comunicaciones, deberan garantizar un nivel de seguridad equivalente al correspondiente a
los accesos en modo local.

2.2.9 Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de los
locales del responsable de fichero o tratamiento, o del encargado del tratamiento sera preciso
gue exista una autorizacion previa del responsable del fichero o tratamiento, y en todo caso
debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

2.3 Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter personal
relativos a la comisién de infracciones administrativas o penales, procedimientos tributarios, o
aquéllos que contengan datos que ofrezcan una definicidn de las caracteristicas o de |la personalidad
de los ciudadanos y que permitan evaluar determinados aspectos de la personalidad o del
comportamiento de los mismos, deberan observar las siguientes medidas:

2.3.1 Deberd establecerse un sistema de registro de entrada y de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el
numero de documentos o soportes incluidos en el envio, el tipo de informacién que contienen,
la forma de envio y la persona responsable de la recepcion, que debera estar debidamente
autorizada.

2.3.2 Exclusivamente el personal autorizado por la Agencia para la Administracion Digital de la
Comunidad de Madrid podra tener acceso a los lugares donde se hallen instalados los equipos
fisicos que den soporte a los sistemas de informacion.

2.3.3 Serd necesaria la autorizacién de la Agencia para la Administracién Digital de la Comunidad de
Madrid para la ejecucion de los procedimientos de recuperacion de los datos.

2.4 Ademas de las medidas enumeradas en los anteriores apartados 2.1, 2.2 y 2.3, los tratamientos de
datos de caracter personal relativos a ideologia, afiliacion sindical, religion, creencias, origen racial,
salud o vida sexual (salvo los tratados para verificar meras transferencias dinerarias, o los referentes
exclusivamente al grado o condicién de discapacidad o invalidez con motivo del cumplimiento de
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deberes publicos, a los que se les aplican las medidas del anterior apartado 2.2); los que contengan o
se refieran a datos recabados para fines policiales; o aquéllos que contengan datos derivados de actos
de violencia de género, deberdn observar las siguientes medidas:

2.4.1 La identificacion de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacién para el resto
de personas. La distribucién de los soportes que contengan datos de caracter personal se
realizard cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha
informacién no sea accesible o manipulada durante su transporte. Asimismo, se cifraran los
datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera de las
instalaciones que estan bajo el control de la Agencia para la Administracion Digital de la
Comunidad de Madrid.

2.4.2 Deberd conservarse una copia de respaldo de los datos y de los procedimientos de recuperacion
de los mismos en un lugar diferente de aquel en que se encuentren los equipos informaticos
que los tratan, que deberd cumplir en todo caso las medidas de seguridad exigidas en la
normativa de proteccién de datos personales, o utilizando elementos que garanticen la
integridad y recuperacidn de la informacidn, de forma que sea posible su recuperacion.

2.4.3 De cada intento de acceso se guardaran, como minimo, la identificacién del usuario, la fecha y
hora en que se realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.
En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que
permita identificar el registro accedido.

2.4.4 El periodo minimo de conservacion de los datos registrados sera de dos afios. El contratista se
encargara de revisar al menos una vez al mes la informacidn de control registrada y elaborara
un informe de las revisiones realizadas y los problemas detectados.

2.4.5 Cuando se transmitan datos de caracter personal a través de redes publicas o redes inaldmbricas
de comunicaciones electrénicas se realizara cifrando dichos datos o bien utilizando cualquier
otro mecanismo que garantice que la informacién no sea inteligible ni manipulada por terceros.

Personal prestador del servicio.

3. Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal firmaran un
documento por el que quedardn obligados al secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar la relacién contractual. Asi como a la
renuncia expresa de los derechos de propiedad intelectual que les pudiera corresponder y compromiso del
cumplimiento de las obligaciones de proteccién de datos de caracter personal.

El contratista nombrard de entre los miembros del equipo prestador del servicio a un Responsable de
Seguridad, que se encargara de la puesta en prdctica y de la inspeccion de las medidas de seguridad,
informando de su nombre y puesto a la Agencia.

El contratista se compromete a formar e informar a su personal en las obligaciones que de tales normas
dimanan, para lo cual programara las acciones formativas necesarias.
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El personal prestador del objeto del contrato tendrd acceso autorizado Unicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones.

Cesidon o comunicacion de datos a terceros.

Los datos de caracter personal o documentos objeto del tratamiento no podran ser comunicados a un
tercero bajo ninglin concepto, sin el consentimiento del titular del dato y el conocimiento de la Agencia para
la Administracion Digital de la Comunidad de Madrid, aunque sea para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del cesionario.

El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento, que no los
aplicard o utilizarad con un fin distinto al que figure en el objeto del contrato, ni los comunicara, ni siquiera
para su conservacion, a otras personas.

A la finalizacién del contrato, segun el criterio o indicacion de la Agencia para la Administracién Digital de la
Comunidad de Madrid, el equipo prestador del servicio procedera a destruir o a devolver a la Agencia para
la Administracion Digital de la Comunidad de Madrid toda la informacién confidencial o cualquier dato de
caracter personal que haya sido susceptible de ser tratado durante la prestaciéon del servicio,
independientemente de que haya sido de forma escrita, grabada o empleando cualquier otro soporte en que
pudiera recogerse.

La destruccion o devolucién de la informacién confidencial o cualquier dato de caracter personal no
exoneraran al equipo prestador del servicio de su obligacién de tratar dicha Informacién Confidencial como
estrictamente confidencial aun finalizada la relacién convencional existente entre las mismas. En el caso de
que el contratista destine los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del contrato, serd considerado como Unico responsable, respondiendo de las infracciones en
que hubiera incurrido personalmente.

De acuerdo con lo dispuesto en el Articulo 10 Apartado Tres Letra c) de la Ley 7/2005, de 23 de diciembre,
de Medidas Fiscales y Administrativas, la Agencia para la Administracién Digital de la Comunidad de Madrid,
gue acttia en nombre y por cuenta del Responsable del Fichero o Tratamiento, ejerce como funcion la
prestacion de los servicios informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios
propios o ajenos, a cuyo fin le corresponde particularmente la administraciéon, mantenimiento y soporte de
los equipos fisicos y ldgicos de tratamiento de la informacidn y de las comunicaciones de cualquier especie
gue se encuentren instalados en la misma.

La contratacion de las funciones propias del Encargado del Tratamiento de datos de caracter personal, sera
realizada de conformidad con lo dispuesto en el Articulo 21 RD 1720/2007, y se limitara a los servicios que
constituyen el objeto del presente contrato.

El contenido del servicio contratado estard determinado por el conjunto de derechos y obligaciones que, en
virtud del presente contrato, asume el contratista como encargado del tratamiento de datos personales. Sin
perjuicio de las instrucciones que, adicionalmente, pudieran establecerse por el Encargado del Tratamiento,
el contratista queda sujeto en el tratamiento de datos personales a las instrucciones procedentes del
Responsable del Fichero.
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El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la LOPD, las
previstas en el RD 1720/2007, en los mismos términos que el Responsable del Tratamiento.

Derecho de informacidn en la recogida de datos.

7. Los datos personales recogidos podrdn ser incorporados y tratados en el fichero PROVEEDORES, cuya
finalidad es la solicitud de ofertas, seleccién y compra de bienes y servicios requeridos tanto por la Agencia
para la Administracion Digital de la Comunidad de Madrid como por la C.M., inscrito en el Registro General
de Proteccidn de Datos de la AEPD (www.agpd.es), y no podran ser cedidos salvo en los supuestos previstos
en la Ley. El responsable del fichero es la Agencia para la Administracién Digital de la Comunidad de Madrid,
y la direccion donde el interesado podra ejercer los derechos de acceso, rectificacidn, cancelacion y oposicion
ante el mismo es la calle Embajadores N2 181, de Madrid, todo lo cual se informa en cumplimiento del
Articulo 5 de la LOPD.

CLAUSULA 99 - PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucidn del contrato seran propiedad de LA AADCM, quien podrd reproducirlos,
publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los
trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia
de la ejecucion del contrato pudieran corresponderle, y no podra hacer ningtn uso o divulgacion de los estudios y
documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa
o extractada, original o reproducida, sin autorizacién expresa de LA AADCM.

CLAUSULA 109 - DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS DE LA AADCM

El contratista no adquiere ningln derecho sobre el hardware (material), software e infraestructuras propiedad de
la AADCM, salvo el de acceso indispensable al mismo para el cumplimiento de las tareas que se desprenden de las
obligaciones dimanadas del contrato.

El contratista no podra utilizar la informacién obtenida en la actividad desarrollada como consecuencia del
contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento expreso y por escrito de la AADCM.

CLAUSULA 119 - CALIDAD

Durante el periodo de ejecucion del contrato el adjudicatario propondrd las mejoras de calidad que estime
oportunas para optimizar la actividad desarrollada. No obstante, de no ser satisfactoria la calidad de los servicios
prestados, el adjudicatario deberd adoptar las medidas correctoras necesarias.

La Agencia podra establecer acciones de aseguramiento de la calidad del servicio. A tal fin, la AADCM podra
incorporar los recursos que considere oportunos para garantizar la correcta puesta en marcha y prestacion del
servicio objeto del contrato.
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CLAUSULA 129 - PLAZO DE EJECUCION

El plazo de ejecucién del contrato serd de DOCE MESES, comprendidos entre el 2 de agosto del 2016 y el 1 de

agosto de 2017.

Si en la fecha de inicio de la ejecucidn, los trabajos objeto del contrato no hubieran comenzado y no se pudiera
contar en tal fecha con la disponibilidad del equipo necesario para la atencidn de los mismos, la AADCM quedara

facultada para instar la resolucién del contrato.

CLAUSULA 139 - CONSULTAS TECNICAS SOBRE EL PLIEGO

Durante el periodo de presentacion de ofertas, y ante cualquier necesidad de aclaracidn sobre cuestiones referidas

a las especificaciones recogidas en el presente Pliego de Clausulas Técnicas, el licitador podra dirigirse a:

DIRECCION DE SERVICIOS A CLIENTES DE PRESIDENCIA, CULTURA, TURISMO, ADMINISTRACION ELECTRONICA Y

Agencia para la Administracion Digital de la Comunidad de Madrid
C/ Embajadores, n? 181. 28045 — Madrid

Firmado digit:
Organizacion:
Fecha: 2016.0)
Huelladig.: 34

EDUCACION

Persona de contacto: Juan Carlos Fernandez Rico
Teléfono (91) 580.50.00
Horario: Lunes a Viernes de 10h. a 14h.

ELABORADO Y PROPUESTO POR:

La Directora de Servicios a Clientes de
Presidencia, Cultura, Turismo, Administracion
Electronica y Educacion

mente por CONCEPCION GARCIA DIEGUEZ

AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MADRID
6.23 16:18:45 CEST

199e9ed81a5hbf 7dade8039c7e6fe8h5df 4349

Fdo.: Concepcién Garcia Diéguez

APROBADO POR:

El Consejero Delegado de la Agencia para la

Administracion Digital de la C.M.

Firmado digitalmente por BLAS LABRADOR ROMAN

Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNII]

Fecha: 2016.07.04 17:21:12 CEST

Huelladig.: 3d99e9ed81a5bbf7da9e8039c7e6fe8b5df 4349

Fdo.: Blas Labrador Roman

Num.
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