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MEMORIA JUSTIFICATIVA DE LA NECESIDAD DE LA CONTRATACION DEL
SERVICIO PARA LA GESTION Y SOPORTE DE PARCHES DE SEGURIDAD,
POR TRAMITACION DE EMERGENCIA.

Con fecha 31 de enero de 2020, la OMS declar¢ el brote de SARS-CoV-2 como
Emergencia de Salud Publica de Importancia Internacional. Los primeros casos
en la Comunidad de Madrid se confirmaron el 26 de febrero, se trataba de dos
casos con vinculo epidemiologico de viaje a zona de riesgo. El dia 27 de febrero
se diagnostican en la Comunidad de Madrid los primeros casos sin vinculo
epidemioldgico dentro del criterio B (cualquier persona que se encuentre
hospitalizada por una infeccion respiratoria aguda con criterios de gravedad en
la que se hayan descartado otras posibles etiologias infecciosas que puedan
justificar el cuadro). Desde esa fecha hasta la actualidad ascenso en el niumero
de casos confirmados ha sido exponencial y seguin los modelos dindmicos para
predecir la onda epidémica del COVID-19, si no se toman medidas de
distanciamiento, el numero de casos confirmados podria ascender a una cifra
dificilmente asumible.

De acuerdo con lo previsto en el articulo primero de la Ley Orgéanica 3/1986, de
14 de abril, de Medidas Especiales en Materia de Salud Publica, las distintas
Administraciones publicas, dentro del &mbito de sus competencias, al objeto de
proteger la salud publica y prevenir su pérdida o deterioro, pueden adoptar las
medidas previstas en la citada Ley cuando asi lo exijan razones sanitarias de
urgencia o necesidad.

A tal efecto en el BOCM num. 59, de 10 de marzo, se hizo publica la Orden
338/2020, de 9 de marzo, de la Consejeria de Sanidad, por la que se adoptan
medidas preventivas y recomendaciones de salud publica en la Comunidad de
Madrid como consecuencia de la situacion y evolucién del coronavirus (COVID-
19).

En la citada Orden se ha dispuesto una serie de recomendaciones en el ambito
laboral, tales como la promocion por parte de las empresas para que se realice
la actividad laboral mediante el sistema de teletrabajo, la elaboraciéon y
actualizacion, en su caso, de planes de continuidad de actividad de la empresa
donde se prevean las actuaciones a llevar a cabo ante la situacion originada por
el coronavirus (COVID 19), y el fomento de las reuniones por videoconferencia.

A los efectos previstos en el articulo 120 de la Ley 9/2017 de Contratos del Sector
Publico, por la que se trasponen al ordenamiento juridico espafiol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014, se informa lo siguiente:
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La Agencia para la Administracion Digital de la Comunidad de Madrid (en
adelante Madrid Digital), segun se establece en el Articulo 10 de la Ley 7/2005,
de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y
Administrativas (B.O.C.M. num. 311, de 31 de diciembre de 2015) se configura
como un ente publico de los previstos en el Articulo 6 de la Ley 9/1990, de 8 de
noviembre, Reguladora de la Hacienda de la Comunidad de Madrid que,
perteneciendo a la administracion institucional de ésta, cuenta con personalidad
juridica propia, plena capacidad juridica y de obrar, y autonomia de gestion.

El referido precepto encomienda a esta Agencia, entre otras, las funciones de la
prestacion de los servicios informaticos y de comunicaciones a la Comunidad de
Madrid, mediante medios propios o ajenos, a cuyo fin le corresponde
particularmente la administracién, mantenimiento y soporte de los equipos fisicos
y l6gicos de tratamiento de la informacién y de las comunicaciones de cualquier
especie que se encuentren instalados en la misma, asi como el desarrollo y
adquisicion de aplicaciones informaticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, la dotacion de
infraestructuras fisicas y logicas de soporte a los sistemas de informacién y
comunicaciones (Articulo 10 - Tres c).

Ante la situacion actual en Espafa, de infeccion por Coronavirus — COVID-19 y
en la que se hace necesario la ejecucion de teletrabajo, es importante securizar
los dispositivos utilizados por los usuarios, para ello es necesario contar con un
servicio de despliegue de parches en los equipos corporativos en el domicilio de
los usuarios, evitando la paralizacién de servicios esenciales prestados por la
Comunidad, se hace necesario acudir a la tramitacion de emergencia prevista en
el articulo 120 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico (LCSP) para contratar los suministros objeto del presente expediente. Es
absolutamente imprescindible la contratacién por emergencia, al ser este el
anico supuesto en el que la LCSP permite iniciar la contratacion sin sujetarse a
los requisitos formales establecidos en la misma, incluido el de existencia de
crédito suficiente.
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El articulo 120 de la LCSP sefiala a este respecto lo siguiente:

“1. Cuando la Administracion tenga que actuar de manera inmediata a causa
de acontecimientos catastréficos, de situaciones que supongan grave peligro
o de necesidades que afecten a la defensa nacional, se estara al siguiente
régimen excepcional:

a) El 6rgano de contratacion, sin obligacion de tramitar expediente de
contratacién, podra ordenar la ejecucion de lo necesario para
remediar el acontecimiento producido o satisfacer la necesidad
sobrevenida, a contratar libremente su objeto, en todo o en su
parte, sin sujetarse a los requisitos formales establecidos en la
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presente Ley, incluso el de la existencia de crédito suficiente. En
caso de que no exista crédito adecuado y suficiente, una vez
adoptado el acuerdo, se procedera a su dotacion de conformidad
con lo establecido en le Ley General Presupuestaria...

c) El plazo de inicio de la ejecucion de las prestaciones no podra ser
superior a un mes, contado desde la adopcioén del acuerdo previsto
en la letra a). Si se excediese este plazo, la contratacion de dichas
prestaciones requerira la tramitacion de un procedimiento ordinario.

d) Ejecutadas las actuaciones objeto de este régimen excepcional, se
observara lo dispuesto en esta Ley sobre cumplimiento de los
contratos, recepcion y liquidacién de la prestacion.

En el supuesto de que el libramiento de los fondos necesarios se hubiera
realizado a justificar, transcurrido el plazo establecido en la letra c)
anterior, se rendird la cuenta justificativa del mismo, con reintegro de los
fondos no invertidos.”

Ante la declaracion de la crisis sanitaria desencadenada con la propagacion del
coronavirus (COVID19) en nuestro pais, la Comunidad de Madrid esta
adoptando las medidas organizativas o preventivas de salud publica pertinentes,
conforme a la Direccién General de Salud Publica, adaptando a la Comunidad
las previstas con caracter general por el Ministerio de Sanidad. Esto supone que,
ante la eventualidad de un cierre de los centros de trabajo, seria necesario que
los empleados publicos que se encargan de la tramitacion de los procedimientos,
puedan seguir desarrollando su actividad telematicamente desde el exterior de
las dependencias de las diferentes Consejerias y Centros.

En la situacion actual de crisis en la que se hace necesario la ejecucién de
Teletrabajo de los usuarios es importante securizar los dispositivos utilizados
por éstos. Los equipos corporativos dotados a los usuarios, se gestionan
mediante la herramienta de Microsoft System Center, y se instalan y regularizan
los parches de seguridad a través de la red corporativa. En estos momentos, los
equipos se encuentran en casa del usuario para permitir el teletrabajo, por tanto
fuera de la red corporativa. Aun asi es necesario continuar con el proceso de
actualizacion de parches de seguridad, para ello se han analizado distintas
alternativas para desplegar parches en los equipos a través de internet. La
solucién propuesta por Cytomic (actual proveedor de soluciones Antimalware de
la Comunidad de Madrid, anteriormente Panda) consiste en desplegar
"CytomicPatch" en la consola en la que se gestiona el antivirus agente, desde
dicha consola se puede consultar el estado de actualizacion de los parches del
equipo y gestionar el despliegue de los mismos.

Laautenticidad de este documento se puede comprobar en Www.madrid.oré;/cw ”"H ‘ ||
mediante el siguiente codigo seguro de verificacion:  0944472450972350377781

El fabricante pone a disposicion de Madrid Digital el derecho de uso para 6000
dispositivos.
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| OBJETO |

El contrato tiene por objeto el servicio para la GESTION Y SOPORTE DE
PARCHES DE SEGURIDAD por un periodo de tres meses, con el siguiente
alcance:

- Provisiébn e instalacion del modulo de Patch Management en 6000
maquinas corporativas que ya tienen instalada la protecciéon de Panda
Security y ya estdn administradas desde las consolas que tiene Madrid
Digital.

- Visibilidad de los parches de Microsoft que faltan para esas 6000 maquinas.

- Despliegue de los parches de Microsoft que Madrid Digital requiera en esos
equipos.

‘ IMPORTE ESTIMADO

El importe estimado para la adquisicion de los suministros anteriormente
descritos asciende a un maximo de 28.400,00.- euros.

La autorizacion de la solicitud de servicio fue aprobada con caracter de urgente
el dia 1 de abril de 2020.

La Directora de Ingenieria, Soporte a Gestién de

Aplicaciones y Centros de Competencia
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