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PLIEGO DE CLAUSULAS TECNICAS QUE HAN DE REGIR EL CONTRATO DE SERVICIOS TITULADO
“ADMINISTRACION Y SOPORTE TECNICO AVANZADO DE ORACLE” A ADJUDICAR MEDIANTE
PROCEDIMIENTO NEGOCIADO

CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid, en adelante la Agencia, segun la Ley
7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, de la Comunidad de Madrid, modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. nim.
311, de 31 de diciembre de 2015), tiene asignadas, entre otras funciones, (Art. 10 Tres c)):

l. La administracion, mantenimiento y soporte de los equipos fisicos y l6gicos de tratamiento de la
informacién y de las comunicaciones de cualquier especie que se encuentren instalados en la
misma.

Il. El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

Il La adquisicion y dotacion de infraestructuras fisicas y légicas de soporte de los sistemas de
informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.

En la actualidad, la Agencia dispone del software Oracle como principal Gestor de Bases de Datos y como
Software Front-End para la mayor parte de aplicativos que explotan dichas bases de datos en la Comunidad
de Madrid. Adicionalmente a estos productos, la infraestructura sobre la que residen estos sistemas, en el
ambito de las bases de datos, también son fabricados por Oracle.

Asimismo, la actual plataforma para dar servicio a todos los proyectos de gestion de contenidos de la
Comunidad de Madrid, www.madrid.org, estd basada en la familia de productos Fatwire de Oracle.

Ademads, en el ejercicio de las funciones citadas anteriormente hay que tener en cuenta igualmente que uno
de los sistemas mas criticos del Consorcio Regional de Transportes de la Comunidad de Madrid, se basa en
tecnologia Oracle, concretamente Oracle RAC para la alta disponibilidad de los servicios de base de datos.

Por todo ello, y debido a la criticidad de algunas de las aplicaciones que se ejecutan sobre productos Oracle,
y al objeto de garantizar el soporte y la disponibilidad de los mismos, resulta necesario contar con un servicio
avanzado de soporte, y poder disponer de asesoria de evolucidn y arquitectura.

CLAUSULA 2.- OBJETO DEL CONTRATO

Prestacion del servicio de soporte técnico avanzado de Oracle, para garantizar la operatividad y la
optimizacién del mismo, todo ello de conformidad con los requerimientos establecidos en el presente Pliego
de Clausulas Técnicas.

CLAUSULA 3.- AMBITO DE ACTUACION

El ambito de actuacion de este contrato es:

e 2 entornos en Produccion de Oracle RAC (Oracle Real Application Cluster), en concreto el servicio
actual del Consorcio Regional de Transportes de la Comunidad de Madrid (en adelante CRTM) y un
entorno de produccion de la Agencia.
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e Plataforma actual del portal www.madrid.org y la tecnologia sobre la que estd construida, Oracle
WebCenter Sites (Fatwire Content Server).

e Servicios proactivos para la base instalada de Oracle en la Agencia.

e Tareas reactivas, preventivas y proactivas de soporte a MySQL con 2 jornadas anuales.

CLAUSULA 4.- DESCRIPCION DE LOS TRABAJOS A REALIZAR

Con el objetivo de conseguir un perfecto funcionamiento de los sistemas Oracle cuya responsabilidad es de la
Agencia, y estan en el ambito de actuacion de este contrato, el adjudicatario, a través del personal adscrito a
la ejecucion del servicio y de acuerdo con las instrucciones, la inspeccién y control técnico de los responsables
designados por la Agencia, debera prestar como minimo, los servicios que se relacionan a continuaciéon y que
consisten en las siguientes actividades diferenciadas:

e Actividades de soporte avanzado de Oracle RAC (Oracle Real Application Cluster).

e Actividades de soporte avanzado de Oracle WebCenter Sites (Fatwire Content Server).
e Actividades de soporte avanzado para la Base Instalada de Oracle en la Agencia.

e Actividades de soporte avanzado para MySQL.

e Soporte avanzado y Resolucion de incidencias (Mantenimiento Correctivo).

1.1 Soporte Avanzado de Oracle RAC (Oracle Real Application Cluster).

Este servicio debera realizarse sobre 2 entornos de Produccion con RAC (2 instancias):

e Entorno de Produccion del CRTM.
e Entorno futuro de RAC que se implemente en la Agencia.

Las actividades a realizar para implementar estos trabajos de soporte, con 2 jornadas semanales, seran las
siguientes:

e Disefio de la base de datos: Participar en el disefio de la base de datos (fisico y Idgico) aportando
conocimientos técnicos especificos de RDBMS Oracle RAC.

e Datos: Administracion del espacio (disefio fisico y l6gico de la base de datos RAC).

e Reorganizaciones de la base de datos RAC.

e Depuraciones y corrupciones en entornos RAC.

e Monitorizacion diario de la base de datos usando alguna herramienta automéatica (ejemplo: Grid
Control, Cloud Control): Generacion de alertas proactivas para la automatizacién de la monitorizacion.

e Recuperaciény respaldo:

o Proponer, validar y monitorizacién la ejecucion de respaldo de los datos con RMAN (Oracle
Recovery Manager).

o Best Practices en Respaldos del software del RDBMS RAC y sus archivos de configuracion.

e Administracion: Generalidades en entornos RAC

o0 Starty shutdown de las instancias RDBMS en RAC.
o Parametros de los archivos de configuracion inicial en RAC.

o Diagnosticar con base al (alert.log) del RAC.
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0 Instalar y actualizar nuevas versiones del RDBMS RAC.

1.2 Soporte avanzado de Oracle WebCenter Sites (Fatwire Content Server)

El objeto de este grupo de actividades proactivas es minimizar el impacto de sufrir incidencias en el entorno
de produccién actual de www.madrid.org, en su plataforma actual de Oracle WebCenter Sites 7.6.2
(anteriormente denominado Fatwire Corporation Content Server 7.6.2).

De manera inicial, pero no restrictiva, el conjunto de actividades a realizar seria el siguiente:

e HealthCheck para la versién 7.6. Chequeo de salud de la plataforma para detectar riesgos y mejoras a
realizar en dicha plataforma

e Plan de accion para las recomendaciones a llevar a cabo.

e Puesta en produccion de mejoras y cambios obtenidos en el andlisis.

e Mantenimiento reactivo y correctivo de la plataforma, expresado en el apartado 1.5. de la presente
clusula.

1.3 Soporte avanzado de la base instalada de Oracle en la Agencia

El objeto de este grupo de actividades proactivas es completar el conjunto de actividades que realiza el soporte
de ACS en la Agencia, con actividades de asesoramiento y aseguramiento de la calidad en la base instalada
de Oracle en la Agencia.

De manera inicial, pero no restrictiva, el conjunto de actividades a realizar seria el siguiente:
e Tareas de asesoramiento, del entorno SPARC/Solaris.

e Quality Assurance de los procedimientos de Administracion y Operacion de la Agencia y adecuacién a
las best practices de Oracle.

e Quality Assurance de los procedimientos de monitorizacién, adecuacion a las best practices de Oracle
y alternativas.

e Asesoria de evolucion y arquitectura HA con procedimientos automatizados de sistemas.

e Asesoramiento para la realizacion de Gestion del Cambio en la Agencia, en lo referente al &mbito de
actuacion del presente Pliego de Clausulas Técnicas.

e Implementacién de un primer Cluster de SO como referencia para la Agencia.

e Soporte y asesoramiento en la implementacién de un segundo Cluster de SO por parte de la Agencia.

1.4 Soporte avanzado de MySQL

En este bloque se plantean 2 jornadas anuales que podran emplearse para actuaciones puntuales de soporte
avanzado de MySQL en horario 8x5.

Laautenticidad de este documento se puede comprobar en Www.madrid.or%cw |||‘|"| “l
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Para este soporte, la Agencia debera planificar los trabajos a realizar en cada una de estas jornadas con 72
horas de antelacion

1.5 Soporte avanzado y Resolucion de incidencias (Mantenimiento Correctivo).

Para todos los productos recogidos en el Anexo al presente Pliego, se requiere un servicio estdndar de soporte
que incluya, al menos, la realizacién de las siguientes actuaciones:

e Actualizaciones de programas, correcciones o fixes, alertas de seguridad y actualizaciones de
parches criticos (CPUSs).

e Actualizaciones derivadas de cambios de normativa aplicable.
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e Upgrade Scripts: actualizaciones de procesos.

e Versiones superiores de productos y tecnologia, que incluyen versiones generales de mantenimiento,
versiones de funcionalidad seleccionada y actualizaciones de documentacion.

e Soporte telefénico para atender las peticiones de servicio, en horario de 8:30 a 18:00 horas de lunes
aviernes laborables, excepto durante el periodo comprendido entre el 15 de junio y el 15 de septiembre
en que el horario sera de 8:30 a 15:00 horas.

e Soporte y Asistencia via web para atender las peticiones de servicio las 24 horas del diay 7 dias a
la semana (24x7).

Acceso a OracleMetalLink, Customer Connection, o e-Support (sistemas de Soporte al Cliente basados
en la web 24x7), incluida la posibilidad de registrar peticiones de servicio en linea.

e Mantenimiento correctivo: EI mantenimiento correctivo consistira en el diagndstico y reparacion de
los fallos o funcionamiento defectuoso de los productos relacionados en el Anexo al presente Pliego,
para asegurar su correcto funcionamiento, estableciéndose los siguientes Niveles en funcién de la
criticidad de las mismas:

o0 Nivel 1: El uso en produccién de los programas soportados queda interrumpido o tan
gravemente afectado, que le impide seguir trabajando de manera razonable. Se experimenta
una completa pérdida del servicio. La operativa es critica para el servicio y la situacion es de
emergencia. Una peticion de servicio de nivel 1 presenta, al menos, una de las siguientes
caracteristicas:

= Corrupcién de datos.
= Una funcidn critica documentada no esta disponible.

= El sistema se queda parado de forma indefinida, causando retrasos inaceptables o
indefinidos en recursos o respuestas.

= El sistema no esta operativo y se vuelve a caer repetidamente después de intentar
reiniciarlo.

0 Nivel 2: Se experimenta una pérdida de servicio severa. Prestaciones importantes se
encuentran no disponibles sin que exista una solucién alternativa aceptable; sin embargo, las
operaciones pueden continuar de forma restringida.

0 Nivel 3: Se experimenta una pérdida de servicio menor. El impacto es una inconveniencia que
puede necesitar una solucién alternativa para restaurar la funcionalidad.

o0 Nivel 4: Se solicita informacién, una mejora o el esclarecimiento de la documentacion relativa
al software, pero el funcionamiento del mismo no se ve afectado. No se experimenta ninguna
pérdida de servicio. El resultado no impide el funcionamiento de un sistema.
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Los tiempos maximos de respuesta de cada tipo de incidencia, seran:

Criticidad Tiempo Maximo de
Respuesta
Nivel 1 2 Horas
Nivel 2 7 Horas
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Nivel 3

24 Horas

Nivel 4

24 Horas

Estos tiempos de respuesta se computaran desde el momento de registro de la incidencia en horario

continuado 24 x 7.
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CLAUSULA 5.- DESCRIPCION DE LOS ENTREGABLES DEL CONTRATO

A continuacion se expone una relacion orientativa de entregables a realizar teniendo en cuenta los diferentes
ambitos de trabajo que se han expuesto en este pliego. Esta relacién es la siguiente:

e Aentregar el primer mes de ejecucién del contrato:

0 PLO1-ORA - Plan de trabajo.

0 MEO2-ORA — Metodologia de Gestion de Parches y actualizaciones.
0 PLO3-ORA - Plan de Instalacion de parches y/o nueva funcionalidad.

0 DOO01-ORA — Documentacion de implementacion y configuracion de Cluster de Sistema

Operativo.

0 DOO03-ORA — Documento de implantacién y configuracion de ORACLE RAC y ASM con

mejores précticas.
e A entregar tras cada reunién (mensual):

o0 INO1-ORA — Actas de reuniones.

0 INO3-ORA - Informe de la actuacién realizada ante incidencias en cada uno de los bloques

objeto del contrato.

0 INO04-ORA — Informe de Monitorizacién del Sistema Oracle RAC.
0 INO5-ORA- Informe de Administracion de Sistemas de Oracle RAC.
0 INO06-ORA - Informe de Rendimiento de Oracle RAC.

o INO7-ORA — Alertas Proactivas de Oracle.

0 MAO1-ORA — Relacion de parches y/o nueva funcionalidad instalada.

e A entregar el primer semestre de ejecucion del contrato:

0 DO02-ORA — Documento de pruebas de HA con la solucion de Cluster implementada.

0 DO04-ORA — Documento de pruebas de HA con la solucion de ORACLE RAC implementada.

0 MEO3-ORA — Metodologia de Gestion del Cambio en la Agencia en lo relativo a los Sistemas

Oracle.

0 INO2-ORA - Informe de HealthCheck de la plataforma www.madrid.org y www.bocm.es

(Content Server).

o0 PL0O2-ORA - Plan de accion de las recomendaciones derivadas del INO2.

0 PLO3-ORA — Plan de Gestion de la Configuracion e Inventario.

0 INO8-ORA - Informe sobre Gestion de la Configuracién e Inventario.

e A entregar el Ultimo trimestre de ejecucién del contrato:

Laautenticidad de este documento se puede comprobar en Www.madrid.or%cw |||‘|"| “” ‘IH”
306087

mediante el siguiente codigo seguro de verificacion: 125806850650

NUm.Exp.: ECON/000321/2016

Pagina 6


www.madrid.org
www.bocm.es

.
\ ek
@ I l I a d r I d CONSEJERIA DE ECONOMIA, [iakall
EMPLEO Y HACIENDA

Comunidad de Madrid
0 PLO4-ORA - Plan de Transferencia del Conocimiento. Workshops.
o DO10-ORA — Documentacion de las acciones de transferencia de conocimiento realizadas.
0 MAO2-ORA — Material de transferencia del conocimiento
0 IN10-ORA - Informe de cierre del proyecto.

Como se ha expuesto al comienzo de esta clausula esto es una relacion inicial, y no exclusiva, de entregables
a generar durante el proyecto, debido a las actividades a realizar. A lo largo de las reuniones de seguimiento
y/o de trabajo, se determinara el alcance, contenido y desglose de estos entregables.

En el caso de que existiesen ya plantillas de estos entregables en la Agencia se tomaran como base,
adaptandolas a las necesidades del proyecto. En aquellos casos de que no existan, el adjudicatario debera
presentar una plantilla de la misma en la cual se recoja todos aquellos aspectos que determinen las buenas
practicas de ORACLE en los ambitos de cada una de ellas.

CLAUSULA 6.- CONDICIONES ADICIONALES A CUMPLIR POR EL ADJUDICATARIO

Seran igualmente obligaciones del adjudicatario las que a continuacién se detallan:

e Los empleados de la empresa contratista que ejecuten por cuenta de ésta trabajos directamente
relacionados con el objeto del presente contrato, utilizaran los medios de produccion fisicos y l6gicos
de que hayan sido provistos por la propia empresa contratista, salvo que por razones operativas
asociadas a la naturaleza del servicio a prestar, la Agencia proporcione medios, en todo caso con
caracter transitorio, a la empresa contratista, ya que se utilizaran anicamente durante la ejecucion del
contrato y ademas su uso estard limitado exclusivamente al desarrollo de los trabajos que constituyen
el objeto del mismo.

e El personal adscrito por la empresa adjudicataria a la ejecucion del contrato se compromete a no
difundir ni proporcionar ninguna informacion, tanto internamente como externamente, que pueda ser
empleada en ninguna licitacién o contrato alguno directamente relacionado con proyectos respecto de
los cuales haya tenido conocimiento como consecuencia de la ejecucién del contrato.

e El adjudicatario deber& contar con los medios propios de toda indole necesarios de cara al soporte
técnico que puedan necesitar para llevar a efecto con éxito los trabajos objeto del contrato. Contaran
para ello con el(los) necesario(s) centro(s) de soporte.

o A tal efecto, asumira todas las acciones formativas que requieran los profesionales encargados de la
ejecucion del servicio para la adecuada prestacion del mismo. El tiempo necesario para esta formacion
no afectara al tiempo de prestacién del servicio y sera por cuenta del contratista.

Laautenticidad de este documento se puede comprobar en Www.madrid.or%cw |||‘|"|
306087
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e El enlace con las unidades de ultimo soporte interno de la Agencia, y en la medida, forma y
procedimiento que la Agencia establezca.

e La catalogacion y documentacion, en la forma que la Agencia indique, de las soluciones a las
incidencias solventadas por el adjudicatario. Esta informacion sera introducida en el sistema de
informacién para gestion de incidencias que la Agencia establezca y proporcione a tal fin.

e El adjudicatario aportara, previa autorizacion de la Agencia, las herramientas “hardware” y “software”
complementarios a los sistemas de informacion que usa la Agencia y compatibles con ellos, que estime
pertinentes para el adecuado cumplimiento de las prestaciones que constituyen el objeto del contrato.

e Todas aquellas obligaciones que surjan de las mejoras ofertadas por el adjudicatario en su propuesta
técnica.
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e El adjudicatario designara a un Responsable del Servicio ante la Agencia.

e El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion, debera aportar el
curriculo del Responsable del Servicio, que debera presentarse debidamente cumplimentado y firmado
por la persona que ostente la representacion, especificando su cualificacion profesional, con detalle de
categoria, titulacion y actividad profesional, de conformidad con lo establecido en el Pliego de Clausulas
Juridicas.

e Este responsable sera el interlocutor Unico y se encontrara en permanente contacto con el personal
que la Direccion de la Agencia designe, a los efectos que se sefialan en el Plieqo de Clausulas
Juridicas.

El adjudicatario, a través del Responsable del Servicio y con la periodicidad que la Agencia determine,
informara sobre la planificacion de trabajos, el estado de ejecucién del contrato y, en su caso, sobre las
incidencias producidas. En particular, este Responsable, realizara, entre otras, las siguientes tareas:

= Coordinar el apoyo técnico y la formacién necesaria que el adjudicatario suministrard al equipo
humano que realice los trabajos objeto del contrato, en todas aquellas materias que sean necesarias
para el perfecto desempefio de dichos trabajos.

= Impartir con exclusividad instrucciones especificas sobre el trabajo a realizar a los empleados del
adjudicatario, siempre teniendo en cuenta la base de las instrucciones genéricas que se desprendan
de lo establecido en el presente Pliego y encaminadas al buen término el servicio.

= Supervisar y controlar el trabajo realizado por los miembros del equipo y las actividades realizadas
e informar a la Agencia de las posibles incidencias y seguimiento o desviaciones de plazos.

= Asumir laresponsabilidad final del correcto funcionamiento del sistema.

= Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario destinado a
atender los servicios objeto del contrato, que estara siempre bajo la disciplina laboral y el poder de
direccion del adjudicatario.

= Hacer que se documenten correctamente todos y cada uno de los trabajos del sistema de puesta en
produccién de aplicaciones.

= Recibir en su caso los partes de incidencias que se produzcan y que sean emitidos por los
integrantes del equipo humano destinado a atender los servicios objeto del contrato.

= Como minimo mensualmente, y cuando sea requerido por la Agencia, mantener con el responsable
del sistema una reunidn para determinar la configuracién del trabajo a realizar en el transcurso del
mes siguiente a la misma e informar sobre el estado de ejecucién del contrato y, en su caso, sobre
las incidencias producidas, emitiendo al efecto los informes de seguimiento del servicio.

= Preparar el material necesario para los comités de direccion y operativo.
= Realizar las actas de dichos 6rganos de gobierno.

= Asegurar la mejor calidad del servicio de puesta en produccién de aplicaciones, realizando dichos
procesos de acuerdo a los plazos y procedimientos acordados de forma que no impacte negativamente
en los sistemas productivos.

Elincumplimiento de las obligaciones precitadas, parcial o totalmente, facultara a la Agencia de la Comunidad
de Madrid para instar la resolucién del contrato.

Laautenticidad de este documento se puede comprobar en Www.madrid.or%cw |||‘|"|
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Dedicacion del equipo de trabajo y horario de prestacién del servicio

El equipo de trabajo del adjudicatario sera el encargado de prestar los servicios descritos en los apartados
anteriores, ajustandose a las necesidades que surjan durante la ejecucién del contrato y a los requisitos que a
continuacién se exponen:

= El horario habitual de la prestacién del servicio sera de 2 jornadas semanales, de 8 horas cada una
para los entornos de Oracle RAC.

= Lasincidencias (mantenimiento correctivo) seran atendidas en un horario 24x7 los 365 dias del afio,
sequn se especifica en la clausula correspondiente.

= El ambito de actuacidn de los servicios objeto del contrato, abarca a todos los centros de la
Administracion de la Comunidad de Madrid y en concreto para Oracle RAC, el Consorcio Regional de
Transportes de la Comunidad de Madrid.

La prestacion del servicio objeto del contrato se realizara en las dependencias de la Agencia, aunque
ocasionalmente, el Responsable del Contrato designado por la Agencia podra solicitar su ubicacion en
alguno de los centros de la de la Comunidad de Madrid, seglin sea necesario por las caracteristicas del
trabajo a realizar o en dependencias del adjudicatario.

A tal efecto, todos los gastos ocasionados por los desplazamientos y estancia del personal del
adjudicatario durante el cumplimento del contrato, seran por cuenta del adjudicatario.

= Debido al ambito de actuacién descrito en el parrafo anterior, se considerara como festivos sélo aquellos
festivos que sean de toda la Comunidad de Madrid.

= La prestacion del servicio se realizara de forma continua durante el periodo de vigencia del presente
contrato, por lo que deben cubrirse las posibles ausencias y vacaciones, salvo peticion expresa en
contrario del Responsable de la Agencia.

= Para actuaciones especificas o necesidades del servicio, se contempla la posibilidad de prestar el
servicio de forma remota, corriendo los costes de infraestructura o cualquier otro coste adicional, a
costa del adjudicatario.

CLAUSULA 7.- SEGUIMIENTO Y CONTROL DEL CONTRATO

La Agencia como responsable del proyecto se encargara del seguimiento y control de su ejecucion. El
seguimiento y control del proyecto se efectuara sobre las siguientes bases:

= Seguimiento continuo de la evolucién del proyecto entre el responsable del Servicio del adjudicatario y
el Responsable del Proyecto que la Agencia designe.

= La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del proyecto. Asimismo, el adjudicatario, durante el plazo de ejecucién del
contrato, propondra las mejoras de calidad que estime oportunas, para optimizar la actividad
desarrollada.

Esta actividad comprende desde el momento de la adjudicacién del contrato hasta el final del contrato. Para
ello al menos se definirdn los rganos de gobierno que se exponen a continuacion y que quedaran establecidos
durante el primer mes de contrato.

El Comité Estratégico, estara integrado por personal ejecutivo de la Agencia y del adjudicatario del contrato,
asi como algun otro recurso que la Agencia determine.

Los objetivos de este comité seran:

= Definir la estrategia y lineas de actuacion, supervisando el correcto despliegue a todos los niveles de cada
organizacion;

= Tomar decisiones del mas alto nivel con respecto al Contrato, asi como la resolucion de conflictos
escalados.

Laautenticidad de este documento se puede comprobar en Www.madrid.or%cw |||‘|"|
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= Patrocinar el cambio organizativo y cultural derivados de los servicios objeto de este contrato.
= Adaptacion de la tipologia de incidencias y mejora de los ANS definidos, para el seguimiento del contrato y
en particular la tipificacion de los servicios criticos.

Este comité se reunira al menos una vez cada seis meses, aunque puede ser con mayor periodicidad si la
Agencia lo requiere.

El Comité Operativo o de Sequimiento, formado por el responsable de proyecto de la Agencia y el
responsable del servicio del adjudicatario, asi como todo recurso técnico o funcional que por ambas partes se
considere necesario.

Se centrara en el seguimiento de las actividades diarias que emanan de este contrato. Su periodicidad sera
quincenal o a demanda.

El material a generar para cada reunién sera el siguiente:

= PLO1-ORA - Plan de trabajo (inicial — actualizacion).

= INO1-ORA — Actas de reuniones.

INO4-ORA — Informe de Monitorizacion del Sistema de Oracle RAC.

INO5-ORA — Informe de Administracion de Sistemas.

INO6-ORA — Informe de Rendimiento.

Cualquier otro que determine el responsable del contrato por parte de la Agencia.

CLAUSULA 8.- VERIFICACION DE LA CAPACIDAD DE LOS COMPONENTES DEL EQUIPO PRESTADOR

DEL SERVICIO

El adjudicatario respondera siempre de la adecuacién del personal asignado a la prestacion del servicio objeto
del contrato.

Durante la ejecucion de los trabajos de la Agencia podra comprobar la adecuacion del personal asignado al
servicio contratado y verificar dicha capacidad en cualquier momento.

CLAUSULA 9.- SEGURIDAD EN MATERIA DE TRATAMIENTO DE DATOS DE CARACTER PERSONAL |

Normativa aplicable.

1. En el caso de que el contratista, en el ejercicio de la prestacion del servicio, tuviera que tratar ficheros
con datos de caracter personal en el marco del objeto del presente contrato, cumplird con la legislacion vigente
en materia de proteccion de datos de caracter personal conforme a lo dispuesto en las leyes y decretos que
se relacionan a continuacion:

= Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en adelante
LOPD.

= Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal (en los
términos previstos en su Disposicidn Transitoria Segunda).

= Y las disposiciones dictadas en desarrollo de las normas anteriores en materia de Proteccion de Datos
gue se encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo.

2. No se registraran datos de caracter personal en ficheros que no rednan las condiciones que se
determinen por el R.D. 1720/2007 respecto a su integridad y seguridad y a las de los centros de tratamiento,
locales, equipos, sistemas y programas. (Articulo 9.2. LOPD):

Laautenticidad de este documento se puede comprobar en Www.madrid.or%cw |||‘|"| “” ‘IH” | ‘lH ”l |||| |Im|||| | |‘|
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2.1 En la fase de disefio funcional del sistema de referencia se realizara un estudio previo de
datos de caracter personal a tratar, su naturaleza y las medidas de seguridad que requieran de
conformidad con la naturaleza de los datos y los requerimientos del RD 1720/2007. Si procede
igualmente se propondra la correspondiente creacién e inscripcion en la Agencia de Proteccidon de
Datos, en adelante AEPD.

2.2 Los disefios, desarrollos o mantenimientos de software deberan, con caracter general, observar
los estandares que se deriven de la normativa de seguridad de la informacién y de proteccion de
datos de la Agencia, y en concreto:

2.2.1 Deberé existir un procedimiento de notificacién y gestion de las incidencias que afecten
a los datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que realiza
la notificacion, a quién se le comunica, los efectos que se hubieran derivado de la misma y las
medidas correctoras aplicadas.

2.2.2 Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones. El contratista se encargara de que exista una relacion actualizada
de usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

2.2.3 Los soportes y documentos que contengan datos de cardcter personal deberan permitir
identificar el tipo de informacidn que contienen, ser inventariados y solo deberan ser accesibles
por el personal autorizado por la Agencia la Agencia. La salida de soportes y documentos fuera
de los locales debera ser también autorizada por la Agencia. Siempre que vaya a desecharse
cualquier documento o soporte que contenga datos de caracter personal debera procederse a
su destruccion o borrado, mediante la adopcion de medidas dirigidas a evitar el acceso a la
informacién contenida en el mismo o su recuperacion posterior.

2.2.4 Lo relativo a la identificacion y autenticacion de usuarios, estableciendo un mecanismo
que permita la identificacién de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacién y la verificacion de que esta autorizado, limitando la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacién. Con
una periodicidad no superior a un afio se cambiaran las contrasefias asignadas a los usuarios,
las cuales, mientras estén vigentes, se almacenaran de forma ininteligible.

2.2.5 Solo con el consentimiento expreso y escrito de la Agencia, el equipo prestador del
servicio objeto del contrato tendra acceso y tratard datos de caracter personal contenidos o
soportados en los equipos o recursos mantenidos.

2.2.6 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que en dicho
periodo no se hubiera producido ninguna actualizacion de los datos. Asimismo, se estableceran
procedimientos para la recuperacion de los datos que garanticen en todo momento su
reconstruccién en el estado en que se encontraban al tiempo de producirse la pérdida o
destruccion.

2.2.7 Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacién
que traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que
se asegure el nivel de seguridad correspondiente al tratamiento.

2.2.8 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través
de redes de comunicaciones, deberan garantizar un nivel de seguridad equivalente al
correspondiente a los accesos en modo local.

2.2.9 Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera
de los locales del responsable de fichero o tratamiento, o del encargado del tratamiento sera
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preciso que exista una autorizacion previa del responsable del fichero o tratamiento, y en todo
caso debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

2.3 Ademads de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter personal
relativos a la comisidn de infracciones administrativas o penales, procedimientos tributarios, o aquéllos
gque contengan datos que ofrezcan una definicion de las caracteristicas o de la personalidad de los
ciudadanos y que permitan evaluar determinados aspectos de la personalidad o del comportamiento de
los mismos, deberan observar las siguientes medidas:

2.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el
emisor, el numero de documentos o soportes incluidos en el envio, el tipo de informacién que
contienen, la forma de envio y la persona responsable de la recepcion, que debera estar
debidamente autorizada.

2.3.2 Exclusivamente el personal autorizado por la Agencia podra tener acceso a los lugares
donde se hallen instalados los equipos fisicos que den soporte a los sistemas de informacion.

2.3.3 Seréa necesaria la autorizacion de la Agencia para la ejecucion de los procedimientos de
recuperacion de los datos.

2.4 Ademads de las medidas enumeradas en los anteriores apartados 2.1, 2.2 y 2.3, los tratamientos
de datos de caracter personal relativos a ideologia, afiliacién sindical, religiéon, creencias, origen
racial, salud o vida sexual (salvo los tratados para verificar meras transferencias dinerarias, o los
referentes exclusivamente al grado o condicion de discapacidad o invalidez con motivo del cumplimiento
de deberes publicos, a los que se les aplican las medidas del anterior apartado 2.2); los que contengan
o se refieran a datos recabados para fines policiales; o aquéllos que contengan datos derivados de
actos de violencia de género, deberan observar las siguientes medidas:

2.4.1 La identificacion de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificacion para el
resto de personas. La distribucion de los soportes que contengan datos de caracter personal
se realizara cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha
informacion no sea accesible 0 manipulada durante su transporte. Asimismo, se cifraran los
datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera de las
instalaciones que estan bajo el control de la Agencia.

2.4.2 Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que debera cumplir en todo caso las medidas de seguridad exigidas
en la normativa de proteccion de datos personales, o utilizando elementos que garanticen la
integridad y recuperacién de la informacién, de forma que sea posible su recuperacion.

Laautenticidad de este documento se puede comprobar en Www.madrid.or%cw |||‘|"|
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2.4.3 De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la
fecha y hora en que se realiz0, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado. En el caso de que el acceso haya sido autorizado, sera preciso guardar la
informacion que permita identificar el registro accedido.

2.4.4 El periodo minimo de conservacion de los datos registrados sera de dos afios. El
contratista se encargara de revisar al menos una vez al mes la informacion de control registrada
y elaborara un informe de las revisiones realizadas y los problemas detectados.

2.4.5. Cuando se transmitan datos de caracter personal a través de redes publicas o redes
inalambricas de comunicaciones electrénicas se realizara cifrando dichos datos o bien
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utilizando cualquier otro mecanismo que garantice que la informacion no sea inteligible ni
manipulada por terceros.

2.5 Los suministros de productos ldgicos, soluciones o software de mercado distintos a
sistemas operativos o herramientas ofimaticas, deberdn en todo caso tener las medidas de seguridad
que para la naturaleza de los datos personales declarada en el fichero de creacion correspondiente se
requieran.

Personal prestador del servicio.

3. Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal firmaran un
documento por el que quedaran obligados al secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar la relacién contractual. Asi como a la
renuncia expresa de los derechos de propiedad intelectual que les pudiera corresponder y compromiso del
cumplimiento de las obligaciones de proteccion de datos de caracter personal.

El contratista nombrara de entre los miembros del equipo prestador del servicio a un Responsable de
Seguridad, que se encargara de la puesta en practica y de la inspeccion de las medidas de seguridad,
informando de su nombre y puesto a la Agencia.

El contratista se compromete a formar e informar a su personal en las obligaciones que de tales normas
dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del objeto del contrato tendra acceso autorizado Unicamente a aquellos datos y recursos
que precisen para el desarrollo de sus funciones.

Cesion o comunicaciéon de datos a terceros.

4. Los datos de caracter personal o documentos objeto del tratamiento no podran ser comunicados a un
tercero bajo ningln concepto, sin el consentimiento del titular del dato y el conocimiento de la Agencia, aunque
sea para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario.

5. El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento, que no los
aplicara o utilizara con un fin distinto al que figure en el objeto del contrato, ni los comunicard, ni siquiera para
Su conservacion, a otras personas.

Una vez cumplida la prestacion contractual, los datos de caracter personal utilizados deberan ser destruidos o
devueltos a la Agencia, al igual que cualquier soporte o documentos utilizados.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice incumpliendo
las estipulaciones del contrato, sera considerado como Unico responsable, respondiendo de las infracciones
en que hubiera incurrido personalmente.

6. De acuerdo con lo dispuesto en la letra c) del apartado Tres del articulo 10 de la Ley 7/2005, de 23 de
diciembre, de Medidas Fiscales y Administrativas, la Agencia, que actia en nombre y por cuenta del
Responsable del Fichero o Tratamiento, ejerce como funcion la prestacion de los servicios informaticos y
de comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le corresponde
particularmente la administracion, mantenimiento y soporte de los equipos fisicos y l6gicos de tratamiento de
la informacion y de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

La contratacion de las funciones propias del Encargado del Tratamiento de datos de caracter personal, sera
realizada de conformidad con lo dispuesto en el articulo 21 del Real Decreto 1720/2007, de 21 de diciembre,
y se limitard a los servicios que constituyen el objeto del contrato.

El contenido del servicio contratado estara determinado por el conjunto de derechos y obligaciones que, en
virtud del presente contrato, asume el contratista como encargado del tratamiento de datos personales. Sin
perjuicio de las instrucciones que, adicionalmente, pudieran establecerse por el Encargado del Tratamiento,
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el contratista queda sujeto en el tratamiento de datos personales a las instrucciones procedentes del
Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la LOPD, las
previstas en el R. D. 1720/2007, en los mismos términos que el Responsable del Tratamiento.

Derecho de informacién en la recogida de datos.

8. Los datos personales recogidos podran ser incorporados y tratados en el fichero PROVEEDORES, cuya
finalidad es la solicitud de ofertas, seleccion y compra de bienes y servicios requeridos tanto por la Agencia
para la Administracion Digital de la Comunidad de Madrid como por la C.M., inscrito en el Registro General de
Proteccién de Datos de la AEPD (www.agpd.es), y no podran ser cedidos salvo en los supuestos previstos en
la Ley. El responsable del fichero es la Agencia para la Administracion Digital de la Comunidad de Madrid, y la
direccién donde el interesado podra ejercer los derechos de acceso, rectificacion, cancelacion y oposicion ante
el mismo es la calle Embajadores N° 181, de Madrid, todo lo cual se informa en cumplimiento del Articulo 5 de
la LOPD..

CLAUSULA 10.- PLAZO DE GARANTIA

Se establece un plazo de garantia de TRES MESES, cuyo computo se iniciara desde la fecha de recepcion o
conformidad de los trabajos.

Hasta que no finalice el periodo de garantia establecido, el adjudicatario respondera de la correcta ejecucion
de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le otorgue derecho
alguno la circunstancia de que los representantes de la Agencia los hayan examinado o reconocido durante
su elaboracién o aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso
en la recepcidn total del trabajo, en prevision de la posible existencia de vicios o fallos ocultos en los trabajos
ejecutados.”

CLAUSULA 11.- PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucidon del contrato seran propiedad de la Agencia para la
Administracion Digital de la Comunidad de Madrid, quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra hacer ningan uso o divulgacion
de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma
total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de la Agencia.

Toda la documentacién se entregard en castellano, correctamente encuadernada y con una copia de cada
documento. Asimismo, se entregara una copia de dicha documentacién en soporte magnético compatible con
las herramientas instaladas en la Agencia.
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CLAUSULA 12.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS DE LA
AGENCIA

El contratista no adquiere ningun derecho sobre el hardware (material), software e infraestructuras propiedad
de la Agencia, salvo el de acceso indispensable al mismo para el cumplimiento de las tareas que se
desprenden de las obligaciones dimanadas del servicio objeto de este contrato.

El contratista no podré utilizar la informacion obtenida en la actividad desarrollada como consecuencia de este
contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento escrito de la Agencia.

CLAUSULA 13.- PLAZO DE EJECUCION

El plazo de ejecucion del contrato sera de VEINTE MESES Y MEDIO, comprendidos entre el 1 de abril de
2017 y el 15 de diciembre de 2018.

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y no se pudiera
contar con la disponibilidad en tal fecha del equipo necesario para la atencion de los servicios, la Agencia
quedard facultado para instar la resolucion del contrato.

CLAUSULA 14.- CONSULTAS TECNCIAS SOBRE EL PLIEGO

Durante el periodo de licitacién y ante cualquier duda o necesidad de aclaracién referida al Pliego Técnico el
licitador podré dirigirse a:

madriddiqgital.sistemas@madrid.org

Fecha: 2017.02.09 20:29:27 CET Huelladig.: 66d81d8237c85f4b19910b2bc6edf 7cbbb39aabc
Huelladig.: 66081d8237c85f4b19910b2bc6edf 7cbbb39aabe

Fdo.: Julia Molina Franquelo Fdo.: Blas Labrador Romdn

ELABORADO Y PROPUESTO POR: APROBADO POR:
La Directora de Produccion y Gestion de | El Consejero Delegado de la Agencia para la
Infraestructuras Administracion Digital de la C.M.

Firmado digitalmente por BLAS LABRADOR ROMAN
Firmado digitalmente por JULIA MOLINA FRANQUELO Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUN|DAD DE MAD!
Emitido por RACER Fecha: 2017.02.16 18:31:47 CET
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Anexo 1. PRODUCTOS PARA LOS CUALES SE SOLICITA EL SOPORTE AVANZADO.

Los productos para los cuales se solicita el soporte avanzado segun los requerimientos especificados en el
presente Pliego de Clausulas Técnicas, son los siguientes:

- Instancia de Oracle RAC en el Consorcio Regional de Transportes de la Comunidad de Madrid.

- Instancia de Oracle RAC en la Agencia para la Administracion Digital de la Comunidad de Madrid.

- Plataforma www.madrid.org y www.bocm.es con tecnologia Oracle Webcenter Sites (Fatwire Content
Server).
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