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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR EL CONTRATO DE SERVICIOS
TITULADO “SOPORTE, MANTENIMIENTO Y ACTUALIZACION DE SIFElI (SISTEMA DE
INFORMACION PARA LA GESTION DE FONDOS ESTRUCTURALES Y DE INVERSION)", A
CELEBRAR MEDIANTE PROCEDIMIENTO NEGOCIADO

CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid, en adelante la Madrid
Digital, segun Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M.
nam. 311, de 31 de diciembre de 2015), tiene asignada, entre otras funciones, la prestacion de los
servicios informaticos y de comunicaciones a la Comunidad de Madrid, (Articulo 10 Tres - c).

En concreto, es competencia de esta Agencia la prestacion de los siguientes servicios:

¢ La administracion, mantenimiento y soporte de los equipos fisicos y logicos de tratamiento de la
informacién y de las comunicaciones de cualquier especie que se encuentren instalados en la
misma.

e El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacién para la
Comunidad de Madrid, y su mantenimiento y 'soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

e La adquisicion y dotacion de infraestructuras fisicas y logicas de soporte de los sistemas de
informacion y comunicaciones de la Comunidad de Madrid, y de sus servicios.

Actualmente, la Subdireccion General de Fondos Europeos y Politica Regional, integrada en la
Direccion General de Presupuestos (0 en la que, en funcion de la estructura organizativa de la
Comunidad de Madrid, corresponda), coordina los programas cofinanciados por Fondos Europeos de la
Politica Regional Comunitaria, respecto de los cuales la "Direccibn General de Presupuestos” ha sido
nombrada Organismo Intermedio de Coordinacion.

En funcién de ello, dicha Subdireccion General es la encargada de coordinar las actuaciones que se
llevan a cabo.por los diferentes organismos de la Comunidad Auténoma en el &mbito de los Programas
Operativos de los Fondos Europeos de la Comunidad de Madrid, que se financian a través de los
Marcos Financieros Plurianuales de la Union Europea.

Como soporte para llevar a cabo de una manera eficaz esta funcién, tanto en la propia Subdireccion
General como en las diferentes Consejerias y Organismos encargados de ejecutar los diferentes
proyectos y actuaciones que se acogen a la financiacion de los Programas, se utiliza el producto SIFEI
(Sistema de Informacién de Fondos Estructurales y de Inversion). Dicho producto esta disefiado
principalmente para proceder a la realizacion de la certificacion de gastos cofinanciados por la Union
Europea.

SIFEI esta relacionado, tanto con el Sistema de Informacibn FONDOS2020, utilizado por las
Autoridades de Gestion FEDER (Ministerio de Ministerio de Hacienda, en el de Fondo Europeo para el
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Desarrollo Regional -FEDER), como con el Sistema de Informacion FSE1420, utilizado por la Autoridad
de Gestion FSE (Ministerio de Trabajo y Economia Social, en el caso del Fondo Social Europeo — FSE),
por lo que las modificaciones y requisitos de FONDOS2020 y FSE1420 repercuten y deben verse
reflejados en SIFEI.

Madrid Digital adquirié el Sistema de Informacion SIFEI mediante los expedientes: ECON/001087/2007
(“Licencia ilimitada aplicacion de gestion del fondo “Fondo Europeo de Desarrollo Regional” —FEDER-")
y ECON/000416/2009 (“Adquisicion licencias producto gestion para el “Fondo Social Europeo” —FSE-").

Por este motivo, tanto en nuestras instalaciones como en las denominaciones de los contratos de
mantenimiento que se han ido haciendo, aparecen diferenciados FEDER y FSE pero se trata de un
mismo sistema: SIFEI.

Y mediante el expediente ECON/000256/2014 (“Adaptacion del Sistema de Informacién de Fondos
Europeos (FSE y FEDER) a los nuevos reglamentos para el periodo 2014-2020") se contrato la
adecuacion del mencionado producto, para dar respuesta a los requerimientos en materia de
informacion exigidos por los nuevos Reglamentos del Parlamento Europeo y del Consejo relativos a
dichos Fondos para el periodo 2014-2020 (Reglamento (UE) n°1303/2013, de 17 de diciembre;
Reglamento (UE) n° 1304/2013, de 17 de diciembre; Reglamento (UE) N°1301/2013, de 17 de
diciembre; Reglamento de ejecucion (UE) n° 184/2014, de 25 de febrero).

Para garantizar el correcto funcionamiento y operatividad del citado sistema, resulta imprescindible
contar con el servicio descrito en el presente pliego, tanto para poder continuar prestando el servicio
actual en relacién al periodo 2014-2020, como para realizar las adaptaciones que se precisen para su
adecuacion a los nuevos reglamentos que se elaboren para el periodo de programacién 2021-2027.

CLAUSULA 2.- OBJETO

La prestacion de los servicios .de, soporte, mantenimiento correctivo y evolutivo y actualizacion de
versiones de SIFEI (Sistema de Informacion de Fondos Estructurales y de Inversion Europeos), tanto de
la version 14-20 (periodo de financiacion 2014-2020), como de la version 21-27 (periodo de financiacion
2021-2027), de conformidad con lo establecido en el presente Pliego de Prescripciones Técnicas.

CLAUSULA 3.- DESCRIPCION DEL SERVICIO

El alcance de este contrato de soporte y mantenimiento sera como minimo:

SOPORTE (Cuota fija)
SOPORTE PRIMER NIVEL:

Soporte técnico a los usuarios de las Unidades Gestoras y la propia Subdireccion General de
Fondos Europeos y Politica Regional en su papel de Coordinadores, para temas relacionados
con la aplicacion y su integraciéon con la aplicacion de las Unidades Gestoras.
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SOPORTE SEGUNDO NIVEL:

Asesoria a usuarios y coordinadores de servicios centrales de las Consejerias de la Comunidad
de Madrid sobre aspectos funcionales de la aplicacion.

Dispondran de un nimero de teléfono de atencién, tanto de soporte técnico como de usuario en
horario partido de mafiana de 9:00 a 14:00 y tarde de 16:00 a 19:00, excepto en los meses de
verano (julio y agosto) que se ofrecera en horario intensivo de 8 a 15 horas.

El adjudicatario facilitara al personal técnico de la Agencia para la Administracion Digital de la
Comunidad de Madrid, el asesoramiento técnico que sea necesario para la resolucion de
consultas o dudas relativas al mantenimiento del software objeto de este contrato.

El adjudicatario pondra a disposicion de Madrid Digital el acceso a toda la documentacion
técnica y de novedades tecnoldgicas, con respecto a las versiones soportadas y evolucion de las
mismas. Esta informacion podra llegar por medio de paginas web o mediante peticiones de
Madrid Digital a la empresa adjudicataria y siempre debera estar en castellano.

MANTENIMIENTO: (Cuota fija)
MANTENIMIENTO CORRECTIVO:

Consistira en el diagnostico y subsanacion o reparacion de los fallos o funcionamiento
defectuoso del producto, asegurando su correcto funcionamiento durante el periodo de ejecucion
del contrato. Arreglo de posibles incoherencias de datos, errores en la base de datos,
descuadres, etc.

El adjudicatario dispondra de un numero de teléfono y personal de contacto que facilite el
soporte técnico -necesario- para identificar y resolver los problemas que se deriven del

funcionamiento del software cuyo mantenimiento constituye el objeto del contrato.

Se podré realizar cualquier tipo de consulta sobre aspectos relacionados con la explotacion
habitual del software.

Se dispondré, asimismo, de un soporte técnico via fax y via e-mail.

La autenticidad de este documento se puede comprobar en Www.madrid.ogglcw |||‘|” ‘I”I‘"Hl |I‘ | ml
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Intervencién y reparacién de las anomalias de funcionamiento, en los lugares en que se
encuentren instalados los productos software a mantener, cuando la incidencia no pueda ser
solucionada telefonicamente 6 desde las dependencias de la empresa adjudicataria, previa
peticion de la necesidad por parte de los responsables designados por el Organismo. Ello
implicara la sustitucion, si fuera necesario, de los componentes o partes afectadas.

El tiempo que transcurra desde la notificacion de la incidencia al Centro de Soporte del
adjudicatario hasta el momento en el que se inicie la resolucion de la misma, sera de 8 horas
como maximo, a contar desde que se notifica la incidencia, dentro del horario establecido para
la asistencia telefonica.
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Para la asistencia in-situ, en caso de que fuera necesaria, se establece un plazo de 48 horas, a
computar desde la solicitud de este servicio, para que el personal asignado por el contratista
acuda al lugar de la instalacion donde sea necesario resolver la incidencia.

No obstante, lo anteriormente dicho en los periodos criticos de la Certificacion del Gasto hacia
las Autoridades de Gestion (se estima en 3 periodos al afio), el contratista se compromete a dar
las respuestas necesarias 0, en su caso, las asistencias que sean necesarias a efectos de
garantizar el buen fin de dichos procedimientos.

Se consideran incluidos en el precio todos los gastos ocasionados para solucionar las mismas,
tales como mano de obra, gastos de desplazamiento y transporte, impuestos, etc.

MANTENIMIENTO EVOLUTIVO Y ACTUALIZACIONES:

Actualizacion de la version, cada vez que haya un cambio en la normativa legal en cuanto a
informes, célculos, etc. o en los formatos de la aplicacion, o en nuevas funcionalidades genéricas
que se incorporen a la aplicacion.

También el adjudicatario se compromete a realizar 160 horas, durante toda la ejecucién del
contrato, para la ejecucion de tareas de mantenimiento evolutivo para incluir modificaciones
puntuales a medida por como por ejemplo la inclusién de un nuevo informe, modificacién de
alguno ya existente o incluso la realizacion de algun informe a medida requerido por ciertos
usuarios especiales del sistema, como Consejeros, Directores Generales y Subdirectores
Generales, para obtener determinada informacién, necesaria en un momento determinado. Por
tanto, también esta comprendido en el concepto de cuota fija.

También se incluyen las:nuevas funcionalidades genéricas que otras Comunidades Autbnomas
soliciten para sus aplicaciones y que el adjudicatario entienda que se pueden ofertar al resto,
siempre bajo consentimiento de la Comunidad de Madrid. (Mantenimiento Evolutivo).

Apoyo a los usuarios para extraer informacién de la base de datos, preparar informacion
especial, documentos, etc., en base a las necesidades justificadas por los procedimientos de la
gestion, seguimiento o control'de los Programas.

Tener. permanentemente actualizada con los usuarios la version Ultima de los programas
"fuentes” y la informacion del manual de usuario correspondiente. Cuando haya cambio de
versiones, se enviara un documento explicativo de las modificaciones y, al menos, una vez al
ano, se refundiran estos documentos en el texto del Manual de Usuario.

La autenticidad de este documento se puede comprobar en Www.madrid.ogglcw |||‘|” ‘I”I‘"Hl |I‘ | |‘||||IH
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‘ CLAUSULA 5.- GESTION DE LA SEGURIDAD.

Normativa aplicable.

Proteccion de datos personales y Privacidad

Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos personales
(RGPD), la Ley Orgéanica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales y Garantia de
los Derechos Digitales (LOPDGDD) y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendré la consideracion de encargado
del tratamiento. En este supuesto, el acceso a esos datos no se considerara comunicacion de datos,
cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este deberan
de constar por escrito.

La Agencia, en virtud de lo previsto en el articulo 10 de la Ley 7/2005, de 23 de diciembre, de medidas
fiscales y administrativas de la Comunidad de Madrid (BOE num. 52, Jueves 2 marzo 2006) y lo
establecido en la citada Disposicion adicional 252 de la, Ley 9/2017, de 8 de noviembre, actuara en
calidad de Encargado del Tratamiento de la Comunidad de Madrid en el ambito de su competencia. Y
como Responsable del Tratamiento para aquellos tratamientos asi previsto en el registro de actividades
de tratamiento (www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos).

Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el adjudicatario deberé tratar los datos personales de los
cuales la Agencia es Responsable 0 Encargado del Tratamiento de la manera que se especifica mas
adelante, en el apartado denominado “Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento y, por tanto, tiene el
deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los
Datos Personales.

Si el adjudicatario destinase.los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, sera considerada también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento
la modificacion de lo estipulado en el apartado referido al “Tratamiento de Datos Personales”, el
adjudicatario lo requerira razonadamente y sefialar4 los cambios que solicita. En caso de que la
Agencia estuviese de acuerdo con lo solicitado emitiria un apartado referido al “Tratamiento de Datos
Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario garantiza el cumplimiento de
las siguientes obligaciones, complementadas con lo detallado en el apartado referido al “Tratamiento de
Datos Personales:
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a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
deméas documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en su caso,
reciba de la Agencia por escrito en cada momento. El adjudicatario informara inmediatamente a la
Agencia cuando, en su opinién, una instruccidn sea contraria a la normativa de proteccion de Datos
Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en
el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de
seguridad necesarias 0 convenientes para asegurar la confidencialidad, secreto e integridad de los
Datos Personales a los que tenga acceso. En particular, y sin caracter limitativo, se obliga a aplicar
las medidas de proteccion del nivel de riesgo y seguridad detallados en el apartado referido al
“Tratamiento de Datos Personales”.

d) Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del
adjudicatario instruir a las personas que de. él dependan, de.este deber de secreto, y del
mantenimiento de dicho deber adn después de la terminacion de la prestacion del Servicio o de su
desvinculacion.

e) Llevar un listado de personas del equipo prestador del servicio que estan autorizadas para tratar los
Datos Personales objeto de este pliego, asi como los roles asignados a cada una de ellas y la
relacion de permisos y perfiles autorizados que son estrictamente necesarias para el desempefio de
las funciones encomendadas. Garantizar que cada una de las personas del equipo prestador del
servicio se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir
con las medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y
mantener a disposicion de la Agencia dicha documentacion acreditativa.

f) Garantizar la formacion e informacién necesaria en materia de proteccién de Datos Personales de
las personas autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa de la Agencia, no comunicar (ceder) ni
difundir los Datos Personales a terceros, ni siquiera para su conservacion.

La autenticidad de este documento se puede comprobar en Www.madrid.ogglcw |||‘|” ‘I”I‘"Hl |I‘ | |‘||||IH
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h) Nombrar Delegado de Proteccion de Datos en caso de que sea necesario segun el RGPD, o
alternativamente, nombrar Responsable de Seguridad del Servicio del adjudicatario a efectos de
proteccién de los Datos Personales en calidad de responsable del cumplimiento de la regulacion del
tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad. Asi como
comunicar la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el
adjudicatario.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, a devolver
() los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales generados por el
adjudicatario por causa del tratamiento; y destruir (iii) los soportes y documentos en que cualquiera
de estos datos consten cuando no tengan la consideracion de entregable del servicio contratado, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario
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su conservacion, en cuyo caso ho procedera la destruccion. El Encargado del Tratamiento podra, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su
relacién con la Agencia. En este ultimo caso, los Datos Personales se conservaran bloqueados y por
el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos Personales en
los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que se
especifiquen, equipamiento que podra estar bajo el control de la Agencia o bajo el control directo o
indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito por la
Agencia Madrid Digital, segun se establezca en su caso, y Unicamente por los usuarios o perfiles de
usuarios asignados a la ejecucion del objeto de este Pliego.

Salvo que se indique otra cosa en el apartado referido al “Tratamiento de Datos Personales” o se
instruya asi expresamente por la Agencia, a tratar los Datos Personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o demas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Union o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unidon Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por
escrito a la Agencia de esa exigencia legal, con antelacién. suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a la Agencia, salvo
que el Derecho aplicable lo prohiba por razones importantes de interés publico.

)

n)

Con el objeto de dar cumplimiento al Articulo 33 RGPD, comunicar a la Agencia, de forma inmediata
y a mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad de los datos personales a
su cargo de la que tenga conocimiento, juntamente con toda la informacion relevante para la
documentacién y comunicacién de la incidencia o cualquier fallo en su sistema de tratamiento y
gestiéon de la informacién que haya tenido o pueda tener que ponga en peligro la seguridad de los
Datos Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracion de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucion del contrato. Comunicara con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

Cuando_una persona ejerza un derecho (de acceso, rectificacién, supresion y oposicion, limitacién
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable) ante el Encargado del Tratamiento,
éste debe comunicarlo a la Agencia con la mayor prontitud. La comunicacién debe hacerse de forma
inmediata y en ningiin caso mas alla del dia laborable siguiente al de la recepcién del ejercicio de
derechos, juntamente, en su caso, con la documentacion y otras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacion fehaciente
de quien ejerce el derecho. Asistira a la Agencia, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de Derechos.

Colaborar con la Agencia en el cumplimiento de sus obligaciones en materia de (i) medidas de
seguridad, (i) comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas de
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seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacion de
evaluaciones de riesgos e impacto relativas a la proteccion de datos personales y consultas previas
al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacién de la que disponga.

Asimismo, pondra a disposicion de la Agencia, a requerimiento de esta, toda la informacion necesaria
para demostrar el cumplimiento de las obligaciones previstas en este Pliego y deméas documentos
contractuales y colaborara en la realizacién de auditoras e inspecciones llevadas a cabo, en su caso,
por la Agencia.

0) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en
formato electronico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de la Agencia, que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de protecciéon de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos
sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicién de la
Agencia a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a disposicion
de Agencia toda informacion, certificaciones y auditorias realizadas en cada momento.

gq) Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de los datos
personales, debe facilitar a los interesados la informacién relativa a los tratamientos de datos que se
van a realizar. La redaccion y el formato en que se facilitara la informacion se debe aprobar por la
Agencia antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de encargo de
tratamiento entre la Agencia y.el adjudicatario a 'que hace referencia el articulo 28.3 RGPD. Las
obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en
el presente pliego y demas documentos contractuales y tendran la misma duracién que la prestacion de
Servicio objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste. No
obstante, a la finalizacion del contrato, el deber de secreto continuard vigente, sin limite de tiempo, para
todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro
Dato Personal responsabilidad de la Agencia y que no esté referido en el presente pliego, y por tanto no
esta autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los especificados en
el apartado referido al' “Tratamiento de Datos Personales”. Si se produjera una incidencia durante la
ejecucion del contrato que conllevara un acceso accidental o incidental a Datos Personales
responsabilidad de la Agencia no contemplados en el apartado referido al “Tratamiento de Datos
Personales” el adjudicatario debera ponerlo en conocimiento de Agencia, en concreto de su Delegado
de Proteccion de Datos (Direccion de Seguridad Corporativa), con la mayor diligencia y a mas tardar en
el plazo de 72 horas.

Obligaciones de la Agencia para la prestacion del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del apartado
referido al “Tratamiento de Datos Personales”.

b) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
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Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del servicio contratado, y en caso de
que el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista, si
fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondrd en conocimiento previo
de la Agencia, identificando qué tratamiento de datos personales conlleva, para que la Agencia decida,
en su caso, si otorgar 0 no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Agencia la decision de si otorgar,
0 no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente,
lo contemplado en este pliego y a las instrucciones de la Agencia.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento
de datos en términos no menos restrictivos a los previstos en el presente pliego, el cual sera puesto
a disposicién de la Agencia a su mera solicitud para verificar su existencia y contenido.

El adjudicatario informard a la Agencia de cualquier cambio previsto en la incorporacién o sustitucion de
otros subcontratistas, dando asi a la Agencia la oportunidad de otorgar el consentimiento previsto en
esta clausula. La no respuesta de la Agencia a dicha solicitud por el contratista equivale a oponerse a
dichos cambios.

Tratamiento de datos personales

Madrid Digital solo autorizara al adjudicatario a acceder a datos de caracter personal en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, en cuyo caso el adjudicatario
asumira la condicion de encargado de tratamiento conforme al articulo 28 del Reglamento General de
Proteccion de Datos, con las obligaciones que lleva aparejadas.

Salvo autorizacién expresa y por escrito de Madrid Digital, el adjudicatario tendra prohibido el acceso a
los datos personales que se conserven en cada una de las dependencias o sistemas a cuyo interior o
contenido deba de acceder. En consecuencia, el adjudicatario habra de impartir las instrucciones
oportunas a su personal para que éste se abstenga de examinar el contenido de los documentos que,
en soporte informatico, en soporte papel o en cualquier otro tipo de soporte, se encuentre en el interior
de las dependencias o sistemas en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos supuestos
en que resulte imprescindible para la ejecucion del contrato, se encuentran enmarcadas por la norma de
la Comunidad de Madrid relativa a las funciones y competencias del Responsable del Tratamiento, asi
como lo recogido en el Registro de Actividades de Tratamiento publicado en
www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos.

En concreto, el Encargado de Tratamiento realizard los siquientes tratamientos en el marco de dicha
prestacion de servicios: Recogida, Registro, Consulta, Conservacién, Transmision por redes
publicas/privadas.

Deber de Informacion
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Los datos de caracter personal del adjudicatario seran tratados por la Agencia para ser incorporados al
sistema de tratamiento “Gestion de los expedientes de adquisicion y contratacion”, cuya finalidad es la
gestion administrativa de los expedientes de contratacién de la Agencia y la gestién administrativa de
los pedidos a los proveedores de adquisicion de bienes y servicios.

Finalidad necesaria para el cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas de su
tramitacion, Boletines oficiales, Intervencion General o la Camara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran de dicha finalidad y del
tratamiento de los datos.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion a
su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercitar ante la Agencia, C/ Embajadores, n°
181, 28049 - Madrid o en la direccion de correo electronico: protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las
hubiere, seran tratados por Madrid Digital cuando sea necesario para.dar cobertura a la realizacion de
los trabajos objeto del contrato. Su tratamiento quedard incorporado al registro de actividades de
tratamiento de la Agencia. Estos datos personales podran ser comunicados a usuarios y clientes de
Madrid Digital cuando asi lo requiera la prestacion del servicio y se conservaran durante el tiempo que
sea necesario para cumplir con la finalidad para la que se recabaron.

Seqguridad en la utilizacion de medios electréonicos

Normativa

El adjudicatario esta obligado al cumplimiento'de lo dispuesto en el Esquema Nacional de Seguridad,
ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcion de medidas de seguridad de las
soluciones tecnolégicas o la prestacion de servicios ofertados.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad para
que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado.

Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, determina que cuando los operadores del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion o Certificacion de
Conformidad con el Esquema Nacional de Seguridad segun corresponda.

Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes informes
de Autoevaluacion o Auditoria, al objeto de verificar la adecuacion e idoneidad de lo manifestado en las
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Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de contrato.

Medidas de Sequridad

Documentacion de seguridad

El adjudicatario debera poseer al inicio de la prestacion de los servicios, los siguientes documentos, los
cuales deberan estar permanentemente actualizados y a disposicion de la Agencia a lo largo de la
ejecucion del contrato:

a) Un documento denominado “Politica de Seguridad”, que estara basada en la Politica de Seguridad
Corporativa de la Agencia, que consistird en un documento de alto nivel que defina lo que significa la
'Seguridad de la Informacion' en la organizacion y aplicable al servicio prestado. EI documento
debera estar accesible por todos los miembros de la organizacién y redactado de forma sencilla,
precisa y comprensible.

b) Un documento denominado “Documento de Seguridad’/coherente con los hitos y medidas de
seguridad que se exigen en la presente clausula y que recoja la informacion estructurada y
ordenada de forma que describa la relacibn de las medidas de seguridad propuestas por el
adjudicatario para dar respuesta a lo contenido en el presente pliego y que acredite la forma en la
que se procedera al cumplimiento de- las mismas.. Asimismo, debera, identificar las
responsabilidades asociadas, con indicacion expresa de la identidad del Responsable de Seguridad
del Servicio y del Delegado de Proteccion de Datos del adjudicatario.

Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella informacion
responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestacion de sus
servicios y se compromete a que dichos datos permanezcan secretos incluso después de finalizado el
presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacion en reserva y secreto y no revelarla de ninguna
forma, en todo o.en parte, a hinguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones gue le incumben como encargado de tratamiento y que, en consecuencia, deben respetar,
asi como a garantizar que los datos personales que conozcan en virtud de la prestacion del servicio
permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacion de informacién a los empleados y colaboradores del adjudicatario se llevara a cabo de
modo tal que permita la documentacion y puesta a disposicion de la Agencia del cumplimiento de
aquella obligacion.
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‘ CLAUSULA 6.- DOCUMENTACION Y PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, asi como los productos y subproductos elaborados por el
adjudicatario como consecuencia de la ejecucion del contrato seran propiedad de Madrid Digital, quien
podr& reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ellos el
adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra hacer ningin uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion expresa
de Madrid Digital.

CLAUSULA 7.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS DE
MADRID DIGITAL

El adjudicatario no adquiere ningun derecho sobre el hardware, producto e infraestructuras propiedad
de Madrid Digital, salvo el acceso indispensable al mismo para el cumplimiento de las tareas que se
desprenden de las obligaciones dimanadas del contrato.

El adjudicatario no podra utilizar la informacién obtenida en la actividad desarrollada como
consecuencia de este contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento escrito
de Madrid Digital.

CLAUSULA 8.- CALIDAD

Durante el periodo de ejecucion del contrato, el adjudicatario propondra las mejoras de calidad que
estime oportunas, para optimizar la actividad desarrollada.

No obstante, Madrid Digital podra establecer acciones de aseguramiento de la calidad sobre las tareas
realizadas y los productos obtenidos. A tal fin, Madrid Digital podra incorporar los recursos que
considere oportunos para garantizar la correcta puesta en marcha y prestacion del servicio objeto del
contrato.

CLAUSULA 9.- CONDICIONES ADICIONALES A CUMPLIR

El adjudicatario debera contar con los medios propios y de toda indole, necesarios de cara al soporte
técnico que pueda necesitar, para llevar a cabo con éxito los servicios objeto del contrato, incluida la
formacion del personal asignado a la ejecucion del servicio.

El adjudicatario facilitara las especificaciones técnicas y sobre las infraestructuras, que fueran
necesarias para la buena adaptabilidad del producto a mantener y actualizar.

Todos los gastos ocasionados por los desplazamientos del personal prestador del servicio, durante el
cumplimiento de las obligaciones derivadas del contrato, seran por cuenta del adjudicatario.

En el caso de que los servicios contratados puedan implicar para el adjudicatario, por razones de
cumplimiento de plazos u otros motivos, la decision de prestacion de los servicios en régimen de turnos
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0 en sdbados o festivos, o en horario nocturno, Madrid Digital no aceptara costes adicionales por estas
circunstancias, que deberan ser asumidos siempre por el adjudicatario.

El adjudicatario designara un Responsable del Servicio ante Madrid Digital.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion del contrato, debera
aportar el Curriculum Vitae del mismo, que debera presentar debidamente cumplimentado y firmado por
la persona que ostente la representacion, especificando su cualificacion profesional (con detalle de
categoria, titulacion, formacion y actividad profesional).

Este responsable se encontrard en permanente contacto con el personal que la Direccion de Madrid
Digital designe, a los efectos que se sefialan en el Pliego de Clausulas Admiministrativas.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que determine Madrid
Digital, informara sobre el estado de ejecucion del contrato y, en su caso, sobre las incidencias
producidas. En particular, este responsable realizara, entre otras, las siguientes tareas:

o Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrara al equipo
humano que realice los trabajos objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefio de los mismos.

o Impartir con exclusividad instrucciones especificas sobre el trabajo a realizar al personal del
adjudicatario, siempre teniendo en cuenta la base de las instrucciones genéricas que se
desprendan de lo establecido en el presente pliego y encaminadas al buen término del servicio.

o Supervisar el servicio de mantenimiento y soporte a prestar, e informar a Madrid Digital de las
posibles incidencias, seguimiento o desviaciones de plazos.

o Ejercer el mando sobre el equipo de trabajo, que estara siempre bajo la disciplina laboral y el
poder de direccién del adjudicatario, con independencia de que, para el mejor cumplimiento del
servicio, en determinados momentos pueda el adjudicatario destacar personal del equipo
prestador del servicio en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de
Madrid.

o El adjudicatario aportard, opcionalmente, a su cargo y previa autorizacion de Madrid Digital, las
herramientas hardware y producto que estime pertinentes, y que sean complementarias a los
sistemas de informacion utilizados por Madrid Digital y compatibles con ellos, para el adecuado y
mejor cumplimiento de las prestaciones que constituyen el objeto del contrato.
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CLAUSULA 10.- SEGUIMIENTO Y CONTROL DE LOS SERVICIOS

El seguimiento y control de la ejecucidn del contrato se efectuara sobre las siguientes bases:

- Seguimiento continuo de la evolucion del proyecto entre el Responsable del Servicio por parte del
adjudicatario y el Responsable del Contrato que Madrid Digital designe.

- Madrid Digital determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del proyecto.
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\ CLAUSULA 12.-GARANTIA |

Se establece un plazo de garantia de DOS MESES, cuyo computo se iniciard desde la fecha de
recepcién o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacion del periodo de garantia, y debido a las particularidades propias
de la elaboracion de aplicativos y de la técnica de sistemas informaticos, el adjudicatario respondera de
la correcta realizacion de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea
eximente ni le otorgue derecho alguno la circunstancia de que los representantes de Madrid Digital los
hayan examinado o reconocido durante su elaboracién o aceptado en comprobaciones, valoraciones,
certificaciones o recepciones parciales e incluso en la recepcion total del trabajo, en prevision de la
posible existencia de vicios o fallos ocultos en los trabajos ejecutados.

CLAUSULA 13.- PLAZO DE EJECUCION

El plazo de ejecucion del contrato serd de VEINTICUATRO MESES (de 1 de agosto de 2020 a 31 de
julio de 2022).

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y no se
pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencion de los mismos,
Madrid Digital quedara facultada para instar la resolucion del contrato.

CLAUSULA 15.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS |

Durante el periodo de presentacion de ofertas y ante cualquier necesidad de aclaracion sobre
cuestiones técnicas referidas a las especificaciones recogidas en el presente Pliego de Prescripciones
Técnicas, el licitador debera remitir por correo electronico las preguntas e informacion que consideren
necesarias a la siguiente direccion: Agencia para la Administracion Digital de la Comunidad de
Madrid

Direccion de Servicios a Clientes de Presidencia, Cultura, Turismo y Deportes,
Administracion Digital y Educacion

Email: ICM AREA PRESIDENCIA@madrid.org

El licitador debera identificar, a un Unico responsable de la oferta, que sera durante al periodo de licitacién, el
interlocutor Unico con la Agencia, para cualquier tipo de consulta o aclaracion sobre los términos expuestos
en el presente pliego.
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