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CLAUSULA 12 - INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid, en adelante la
Agencia, tras la entrada en vigor de la Ley 7/2005, de 23 de diciembre, de Medidas
Fiscales y Administrativas (BOCM Num. 311, de 30 de diciembre de 2005), modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y
Administrativas (B.O.C.M. num. 311, de 31 de diciembre de 2015), tiene asignada, entre
otras funciones, la prestacién de los servicios informéticos y de comunicaciones a la
Comunidad de Madrid, (Articulo 10. Tres, c).

En concreto, es competencia de esta Agencia la prestacion de los siguientes servicios:

o La administracion, mantenimiento y soporte de los equipos fisicos y logicos de
tratamiento de la informacion y de las comunicaciones de cualquier especie que se
encuentren instalados en la misma.

o El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacion
para la Comunidad de Madrid, y su mantenimiento y soporte posteriores, de
acuerdo con las especificaciones funcionales y necesidades de los distintos centros

directivos.

o La adquisicion y dotacion de infraestructuras fisicas y légicas de soporte de los
sistemas de informacién y comunicaciones de la Comunidad de Madrid, y de sus

servicios.

En el ejercicio de las precitadas funciones, en la actualidad, la Agencia dispone de la
plataforma de correo institucional, la cual es una herramienta fundamental de
comunicacion, considerado actualmente como servicio critico, con un volumen muy

importante de correo electrénico enviado y recibido.

Dicho sistema esta expuesto a los constantes envios masivos de correos no deseados,
conocidos como SPAM, asi como a los distintos virus informéticos y malware que se
propagan por internet a través de los correos electronicos y que pueden comprometer el
funcionamiento de todo el sistema de comunicacién, e incluso infectar otros sistemas de

informacién de la red interna institucional de la Comunidad de Madrid.

Para proteger dicho servicio, la Agencia cuenta con el correspondiente software CISCO

de antivirus y antispam. Dicho software analiza todos los correos entrantes y se
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descartan o se envian a cuarentena los correos sospechosos de ser correos no deseados

(spam) o correos con algun tipo de virus malware en su contenido.

Asimismo realiza andlisis de los correos por politicas definidas, autorizaciones de envio y

recepcion, gestion de listas blancas y listas negras, etc.

Por todo lo anteriormente expuesto, resulta necesaria la contratacion de la cesion del
derecho de uso y del servicio de mantenimiento de licencias Inbound Essentials Bundle y
Email Management SW Bundle que garanticen el funcionamiento de la proteccion
antispam y antivirus del servicio de correo electronico, anteriormente denominados

IronPort Anti-Spam Government y Sophos Anti-Virus Government.

CLAUSULA 22- OBJETO

Cesion del derecho de uso de las licencias de Inbound Essentials Bundle y Email
Management SW Bundle para los servicios de antispam y antivirus del correo
electronico de la Comunidad de Madrid, asi como el servicio de mantenimiento y
soporte del software y hardware que componen la plataforma, de conformidad con

los requerimientos establecidos en el presente pliego.

CLAUSULA 32 — DESCRIPCION DE LOS PRODUCTOS

Las licencias cuya cesion del derecho de uso se pretende son las que a continuacion se
detallan:

LICENCIAS Cantidad
Inbound Essentials Bundle (AS+AV+OF) 70.000
Email Management SW Bundle, 70.000

CLAUSULA 42 - REQUERIMIENTOS GENERALES DEL SERVICIO

4.1. Ambito de actuacién y lugar de entrega:

El adjudicatario, el primer dia de ejecucion del contrato, pondra a disposicion del
Area competente de la Agencia, las claves de acceso para la activacion de las
licencias.
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Las licencias objeto del contrato se localizaran en los centros de procesos de datos

de la Agencia, que actualmente estan localizados en:
- Siemens-Tres Cantos, Ronda de Europa, 5.
- Centro de respaldo ubicado en Madrid, c/Julidn Camarillo.

4.2. Cesion del derecho de uso:

La cesién del derecho de uso de las licencias que constituye el objeto del presente
contrato y el correspondiente pago de la misma, no constituye la compra de los

programas, ni de los titulos, ni derechos de autor correspondientes.

4.3. Servicios de mantenimiento y soporte:

Junto con la cesién del derecho de uso de las licencias citadas, constituye también
el objeto del contrato el soporte 7x24 y mantenimiento de los productos vy
dispositivos hasta la fecha de finalizacion del contrato. En concreto, se requerira un

servicio diferenciado en varios niveles, que se exponen a continuacion:

A) Mantenimiento Preventivo: Se llevara a cabo mediante acciones proactivas

que ayuden a prevenir la aparicion de situaciones criticas, con el consiguiente

incremento en la calidad y explotacion de los sistemas y equipos, a saber:

- Recogida de informacién acerca de la instalacién para mejor soporte de

la misma.
- Deteccion y resolucion de posibles incidencias.

- Prevision de posibles puntos de fallo, llevando a cabo acciones

proactivas ante posibles problemas.

- Revisiones, cada seis meses, de las versiones de software instaladas y

de los registros almacenados.

Como resultado de cada revisién, la empresa adjudicataria realizara un
informe resumen de lo encontrado y, en caso de detectar mejoras, las
acciones a realizar.

- Estudio de posibles mejoras en la instalacién para conseguir un entorno
mas estable.

- Instalacion “in situ” de cambios de ingenieria cuando la empresa
adjudicataria lo considere oportuno y previa aprobacién por parte del

Responsable del Contrato designado por la Agencia.
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- La Agencia se reserva el derecho a solicitar al adjudicatario, en
cualquier momento durante el periodo de vigencia del contrato, el
detalle y el resultado de las pruebas técnicas a realizar como

mantenimiento preventivo de los sistemas.

B) Mantenimiento Correctivo: ElI mantenimiento correctivo incluye la

subsanacion de errores o fallos de los productos objeto del contrato, de

acuerdo a las especificaciones siguientes:

. Soporte_modalidad 24x7, consistente en la asistencia por personal

técnico cualificado de la empresa adjudicataria, para atender las
incidencias, por correo electrénico y/o teléfono, para su diagnostico y la

planificacion de la accion:

- Comunicacion de las incidencias: la empresa adjudicataria
pondra a disposicion de la Agencia un Centro de Atencién

Telefonica, donde se registraran las averias detectadas.

El horario del Centro de Atencion Telefénica para la atencion y
recepcion de avisos sera las 24 horas del dia, durante los 365

dias del afio para los productos objeto del contrato.

- Tiempo maximo de Respuesta: La empresa adjudicataria se
comprometera a facilitar una respuesta a las peticiones de
asistencia efectuadas por la Agencia en un tiempo inferior a 1
hora; para ello pondrd a disposicion de la Agencia personal
técnico las 24 horas, que proporcionard todos los medios
necesarios para resolver la incidencia, utilizando si procede el

servicio de conexion de acceso remoto.

Como tiempo de respuesta se entiende el tiempo transcurrido
desde que se notifica la incidencia, por teléfono o por correo
electrénico, hasta que un técnico de la empresa adjudicataria se
pone en contacto con personal de la Agencia con el objeto de

recabar datos para solucionar la incidencia.

. Reparaciéon in-situ de fallos o funcionamiento defectuoso de los

componentes hardware y software objeto del contrato. Implica reparar, o
reemplazar si fuera necesario, los componentes o partes afectadas del

producto objeto del mantenimiento, cuando no haya sido posible
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resolver el problema por medios remotos. A tal fin, se facilitaré el acceso
al lugar de reparacion, al personal que deba prestar el servicio, y que
deberéa encontrarse debidamente acreditado.

- Tiempo maximo de Respuesta “in situ”: 2 horas. Como tiempo
de respuesta “in situ” se entiende el tiempo transcurrido desde
gue se notifica la necesidad de la reparacién de la incidencia “in
situ”, hasta que un técnico de la empresa adjudicataria se persona
en el lugar donde estd instalado el componente hardware o
software objeto del contrato.

C) Servicio de Actualizaciones: El adjudicatario se compromete a la entrega e

instalacion de las actualizaciones del Software que figura en la Clausula 3

del presente Pliego, realizadas durante el plazo de ejecucion del contrato.

D) Ampliacién de los productos objeto del contrato: En la Clausula 3 del 2
presente pliego, se proporciona la relacion de licencias que quedan incluidas g%
=5
en el presente contrato. gg
E
. . L - : EQ
Ahora bien, durante la ejecucién del contrato, y a solicitud de la Agencia, el gﬁ
[«
. . . .-y . 7 - -7 - - -7 . N
adjudicatario permitira la inclusion de licencias en esta relacion, sin coste §§

adicional para la Agencia, y por lo tanto, permitira la inclusion en el objeto del

presente contrato, en una cantidad gue no superard el 10% del niumero de

licencias que se contemplan en la citada Clausula.

En cualquier caso, la variacién en el nimero de licencias no influird en el
coste del servicio de soporte 7x24.

E) Otros requerimientos generales parala prestacion del servicio:

- La empresa adjudicataria se compromete igualmente a facilitar a la

La autenticidad de este documento se puede comprob
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Agencia las instrucciones necesarias, asi como las operaciones vy
manuales de utilizacién, a los que estdn sometidos los productos para

su correcta utilizacion y operatividad.

- Seran facilitadas por la empresa adjudicataria las especificaciones
técnicas y sobre infraestructura, necesarias para la buena adaptabilidad
de los productos, comprometiéndose la Agencia a seguir las

indicaciones correspondientes.

- La Agencia proporcionara acceso al personal autorizado de la empresa

adjudicataria a cualquier producto para llevar a cabo el mantenimiento

Exp. ECON/000258/2016 -71/13-



@ madrid

CONSEJERIA DE ECONOMIA [Maflafel
EMPLEO Y HACIENDA

Comunidad de Madrid

del mismo y/o para cumplir con las obligaciones asumidas por la

empresa adjudicataria en el presente contrato.

- La Agencia notificara inmediatamente a la empresa adjudicataria
cualquier cambio de la configuracién o traslado que se efectue por

alguien distinto a la empresa adjudicataria.

- La Agencia designara un numero razonable de contactos autorizados,
segun determinen la Agencia y la empresa adjudicataria, quienes
comunicaran los problemas y recibiran el soporte de la empresa

adjudicataria. Cada contacto autorizado de la Agencia debera estar

familiarizado con las necesidades de la Agencia y dispondra de los

conocimientos y las capacidades técnicas necesarios para permitir a la

empresa adjudicataria cumplir con sus obligaciones. —
- La empresa adjudicataria utilizara estrictas medidas de seguridad, como 2
autenticacion y encriptacion, cuando se comunique con el mdédulo de 5%
servicio de soporte remoto ubicado en la Agencia para protegerse de gg
. E
accesos no autorizados. ?
[aN)
[«
-7 . . . . N
- Interlocucion con los soportes de los fabricantes. El adjudicatario del §§

presente contrato realizara las tareas de notificacion y seguimiento de

las incidencias que pudieran afectar al servicio.

- Se consideran incluidos en el precio del contrato todos los gastos
ocasionados para solucionar las incidencias, tales como mano de obra,
materiales o piezas de recambio gastos de desplazamiento y transporte,
impuestos, etc.

En todo caso, los soportes minimos exigibles para dar cobertura a los

La autenticidad de este documento se puede comprob
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requerimientos anteriormente descritos seran los siguientes:
- Portal web de soporte.

- Teléfono de contacto 7x24.

- Direccién de correo electrénico de contacto.

- Acceso a la base de conocimientos.

- Documentacion actualizada, release notes, herramientas, alertas de
seguridad.
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Para tener una vision mas aproximada del volumen de servicio gestionado a través

de la plataforma de Cisco, se resefian las siguientes volumetrias:

o Proteccion para los mas 100.000 buzones institucionales de usuario

existentes en la plataforma Madrid.org.

. Analisis de alrededor de 20 millones de correos mensuales, de los cuales se
bloguean méas del 70% sin permitir que lleguen a la plataforma institucional,

por contener malware o ser considerados como correo spam no deseado.

o Aplicacibn de mas de 200 politicas estables de bloqueo de remitentes,
dominios, direcciones IP, asi como de cadenas de en asunto o cuerpo de los

mensajes.

o 40.000 correos mensuales rechazados o enviados a cuarentena en aplicacion

de las politicas.

o Servicio de enrutamiento de mensajes hacia la intranet y hacia internet, para

casi 1.000 sistemas internos que emiten correos.

CLAUSULA 52 — CONDICIONES ADICIONALES A CUMPLIR

5.1. Disponibilidad de medios:

5.2.

El adjudicatario deberd contar con los medios propios, personales y materiales,
necesarios para proporcionar el soporte técnico que pueda necesitar, para prestar

con éxito los servicios objeto del presente contrato.

El contratista respondera siempre de la adecuacion del personal asignado a la
ejecucion de los trabajos. Durante la ejecucion del contrato, la Agencia podra

verificar la cualificacion profesional del personal adscrito a la ejecucién del contrato.

En el caso de que, por razones ajenas a la Agencia, los servicios contratados
puedan implicar para el contratista la decisibn de ejecucion de los mismos en
régimen de turnos, en sabados o festivos, 0 en horario nocturno, esta Agencia no
aceptara costes adicionales por estas circunstancias, que deberan ser asumidos

siempre por el contratista.

Responsable del Suministro:

El adjudicatario designara un Responsable del Suministro ante la Agencia.
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El licitador que haya presentado la oferta mas ventajosa y, con caracter previo a la

adjudicacion del contrato, debera aportar el Curriculum Vitae de dicho

Responsable, que debera presentar debidamente firmado por la persona que
ostente la representacion, especificando su cualificacion profesional (con detalle de

categoria, titulacion, formacion y actividad profesional).

Este Responsable se encontrarda en permanente contacto con el personal de la
Agencia designado por la Direccion de la Agencia a los efectos que se sefialan en

el Pliego de Clausulas Juridicas.

El contratista, al menos mensualmente y a través del Responsable del

Suministro, informar4 segun establezca la Agencia sobre la planificacion de
trabajos, el estado de ejecucion del contrato y, en su caso, sobre las incidencias

producidas. En particular, este responsable, realizara, entre otras, las siguientes

tareas:

184489

. Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario
suministrara al equipo humano que realice los trabajos objeto del presente
contrato, en todas aquellas materias que sean necesarias para el perfecto

desempeiio de dichos trabajos.

° Impartir con exclusividad instrucciones especificas sobre el trabajo a
realizar a los empleados del adjudicatario, siempre teniendo en cuenta la
base de las instrucciones genéricas que se desprendan de lo establecido en

el presente pliego y encaminadas al buen término del proyecto.

° Supervisar y controlar el trabajo realizado y las actividades realizadas e
informar a la Agencia de las posibles incidencias y seguimiento o

desviaciones de plazos.

La autenticidad de este documento se puede comprobar en Www.madrid.ora%cw
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. Ejercer el mando y el poder organizativo sobre el equipo humano del
adjudicatario destinado a atender los servicios objeto del presente contrato,
que estara siempre bajo la disciplina laboral y el poder de direccion del
adjudicatario, independientemente de que, para el mejor cumplimiento del
servicio, en determinados momentos, pueda el adjudicatario destacar
personal del equipo prestador del servicio en cualquier centro de trabajo,

oficinas o ubicaciones de la Comunidad de Madrid.
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° Recibir en su caso los partes de incidencias que se produzcan y que sean
emitidos por los integrantes del equipo humano destinado a atender los

trabajos objeto de este contrato.

El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultara a

esta Agencia para instar a la resolucién del contrato.

CLAUSULA 62 - SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El seguimiento y control del servicio se efectuara sobre las siguientes bases:

— Seguimiento continuo de la evolucion del servicio entre el Responsable del
Suministro por parte del adjudicatario y el Responsable del Contrato que la

Agencia designe.

— La Agencia determinara los procedimientos y herramientas a utilizar para poder

llevar a cabo el seguimiento y control del servicio.

CLAUSULA 72 — PLAZO DE GARANTIA

Se establece un plazo de garantia de SEIS MESES, cuyo cOmputo se iniciara desde la

fecha de la recepcién o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacion del periodo de garantia, el contratista respondera
de la correcta realizacion de los trabajos contratados y de los defectos que en ellos
hubiera, sin que sea eximente ni le otorgue derecho alguno la circunstancia de que los
representantes de la Agencia los hayan examinado o reconocido durante su ejecucion o
aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e
incluso en la recepcién total del trabajo, en previsidon de la posible existencia de vicios o

fallos ocultos en los trabajos ejecutados.

CLAUSULA 82 - PROTECCION DE DATOS DE CARACTER PERSONAL

8.1. Normativa aplicable.

Las actuaciones derivadas del presente contrato, en ningin momento supondran la
inclusién o el acceso a datos de caracter personal de un fichero, ni la creacion de
archivos de caracter personal, estando por tanto fuera de lo establecido en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (LOPD).
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8.2. Derecho de informacidn en la recogida de datos.

Los datos personales recogidos podran ser incorporados y tratados en el fichero
ADJUDICATARIQOS, cuya finalidad es la solicitud de ofertas, seleccién y compra de
bienes y servicios requeridos tanto por la Agencia como por la Comunidad de
Madrid, inscrito en el Registro General de Proteccién de Datos de la Agencia
Espanola de Proteccion de Datos (www.agpd.es), y no podran ser cedidos salvo en
los supuestos previstos en la Ley. El responsable del fichero es la Agencia para la
Administracion Digital de la Comunidad de Madrid, y la direccion donde el
interesado podra ejercer los derechos de acceso, rectificacion, cancelacion y
oposicion ante el mismo es la calle Embajadores N° 181, de Madrid, todo lo cual se

informa en cumplimiento del Articulo 5 de la LOPD.

Las actuaciones derivadas del presente contrato no supondran la inclusion o

acceso a datos de caracter personal.

CLAUSULA 92 - PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos elaborados por el contratista como
consecuencia de la ejecucion del contrato serdn propiedad de la Agencia, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a
ello el adjudicatario autor material de los trabajos.

El adjudicatario no podra hacer ningtn uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacion expresa de la
Agencia.

CLAUSULA 10*- DERECHOS SOBRE EL HARDWARE, SOFTWARE E
INFRAESTRUCTURAS DE LA AGENCIA

El contratista no adquiere ningun derecho sobre el hardware (material), software
(aplicativos) e infraestructuras propiedad de la Agencia, salvo el de acceso indispensable
al mismo para el cumplimiento de las tareas que se desprenden de las obligaciones
dimanadas del contrato.

El contratista no podra utilizar la informacion obtenida en la actividad desarrollada como
consecuencia de este contrato, no pudiendo trasmitir dicho conocimiento, sin el

consentimiento escrito de la Agencia.

Exp. ECON/000258/2016 -12/13 -

La autenticidad de este documento se puede comprobar en Www.madrid.ora%cw |||||| I HHI ‘|||||| ||| ‘"“"H ||||I|| || |‘|
mediante el siguiente codigo seguro de verificacion:  0962921453442587184489


http://www.agpd.es/

Firmado digital

Emitido por RACER

Fecha: 2016.12.
Huelladig.: bb9j

@ madrid

CONSEJERIA DE ECONOMIA [Maflafel
EMPLEO Y HACIENDA

Comunidad de Madrid

CLAUSULA 112 - CALIDAD

Durante el periodo de ejecucion del contrato, el contratista propondra las mejoras de
calidad que estime oportunas para optimizar la actividad desarrollada. No obstante, la
Agencia podra establecer acciones de aseguramiento de la calidad sobre las tareas
realizadas y los productos obtenidos.

CLAUSULA 122 - PLAZO DE EJECUCION

El plazo de ejecucion del contrato serd de TREINTA Y SEIS MESES, comprendidos entre
desde el 1 de marzo de 2017 y el 29 de febrero de 2020.

Si en la fecha de inicio de la ejecucion del contrato, los trabajos objeto del mismo no
hubieran comenzado y no se pudiera contar con la disponibilidad en tal fecha del equipo
necesario para la atencion de los mismos, la Agencia quedara facultado para instar la
resolucién del contrato.

CLAUSULA 132 - CONSULTAS TECNICAS SOBRE EL PLIEGO.

Durante el periodo de presentacion de ofertas y ante cualquier duda o necesidad de
aclaracion referida a las especificaciones del presente pliego de clausulas técnicas, los
licitadores podran dirigirse a:

Agencia parala Administracion Digital de la Comunidad de Madrid.
C/ Embajadores, 181. 28045 — Madrid

Direccion de Produccién

Unidad de Correo y DA

Contacto: administracion.correo@madrid.org

ELABORADO Y PROPUESTO POR: APROBADO POR:

La Directora de Produccion y Gestion de El Consejero Delegado de la Agencia para la

Infraestructuras Administracion Digital de la C.M.

Firmado digitalmente por BLAS LABRADOR ROMAN

nente por JULIA MOLINA FRANQUELO Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DH
Cl Fecha: 2016.12.13 18:01:57 CET
7 11:44:12 CET Huelladig.: bb98ch5671abl17c1ea273fcb0dar6f 7cedaecl 16
Bcb5671abl7clea273fcb0dar6f 7cedaecl 16

Fdo.: Julia Molina Franquelo Fdo.: Blas Labrador Roman
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