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CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid, en adelante la Agencia, segln Ley 7/2005,
de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada parcialmente por la Ley 9/2015, de 28 de
diciembre, de Medidas Fiscales y Administrativas (B.0.C.M. num. 311, de 31 de diciembre de 2015), tiene asignada,
entre otras funciones, la prestacion de los servicios informaticos y de comunicaciones a la Comunidad de Madrid,
(Articulo 10 Tres - c).

Esta Agencia esta realizando una apuesta de futuro en nuevas tecnologias para proporcionar al ciudadano la mejor
informacidn y calidad en los servicios prestados a través del portal “www.madrid.org”, con intencion, ademas,
convertirlo en una referencia nacional e internacional.

(Il

La Comunidad de Madrid tiene como objetivo ofrecer el mejor servicio al ciudadano de una manera eficiente

il

eficaz. En particular, entiende que una pieza clave para lograr la excelencia en la prestacién de dichos servicios
la de difundir de forma clara, concisa y adecuada a las diferentes audiencias, la informacién relativa a la prestaciGEe=
de servicios y acciones de gobierno. o
o]
(o]
La Agencia para la Administracién Digital de la Comunidad de Madrid, para este fin, ha venido desarrollando Iaﬁg
difusidn de informacidon en torno a “madrid.org” y sus portales, que ha alcanzado la categoria de sitio de referencia?%
. .. . . . Ete)
para que ciudadanos, empresas y visitantes accedan a cualquier tema relativo a sus competencias. EQ
N
N~
. .7 . . . . . ~
El proceso de difusidon se organiza en torno a la siguiente estructura organizativa: %g
[o2]
., . . . . L, Ly g°
° La produccién de contenidos de “madrid.org” se realiza por los equipos de redaccién y edicion de lasg g
g
Consejerfas y Centros Directivos de la Comunidad de Madrid (Oficinas Web), cuya razon de ser es lag§g
elaboracion de informacidn coordinada y su publicacién y difusidn en Internet para potenciar la informacio’rr%’i}
=
y el servicio al ciudadano. 8
S5
. La linea editorial se coordina por la D.G. de Medios con comunicacién directa con todos los Centrosg §
. . 3Q
Directivos. 8s
i:
Para aprovechar las ventajas de las nuevas tecnologias y adecuarse a los nuevos requerimientos de informacién Yo &
3
gestidn de la sociedad madrilefia la Comunidad de Madrid ha incorporado a su linea de difusion: 5
ok
e e . . . 52
. Socializacién de la web y difusidn 2.0: Informa a sus ciudadanos, empresas y visitantes extendiendo el canal‘g%
. . . . . . ©
web a los principales canales sociales: facebook, twitter, youtube, linkedin, etc. £

° Contenidos multimedia: Produce videos y otros contenidos multimedia que documentan elementos de
especial relevancia para difundir entre los anteriores canales.

° Boletines informativos: Produce boletines con informacién de gestion y de ocio/turismo personalizando la
difusion entre los ciudadanos interesados.

. Adecuacioén a las distintas audiencias Se ha incorporado un importante nimero de subportales tematicos con
una produccion de contenidos mas dinamica y que atiende de forma personalizada a las diferentes audiencias
del portal. También se han mejorado las aplicaciones de tramitacion electrdnica, el disefio grafico, la
plataforma de gestidn de contenidos y la arquitectura de navegacion del mismo.

. Diversos portales de gestiéon hacia el ciudadano, que garantizan facilidades de tramitacién con la
Administracion 24 horas al dia y 7 dias a la semana.

Durante esta etapa de crecimiento y expansidn, la Comunidad de Madrid ha llevado a cabo trabajos de
estructuracion, ordenacién y estabilizacidon de los portales de “madrid.org”, mediante la definicién de procesos y
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procedimientos tanto técnicos como de redaccién sobre una plataforma de gestion de contenidos que ha
respondido adecuadamente a las demandas de la sociedad madrileia.

Tras un proceso previo de racionalizacién y redisefio de los portales existentes, se hace necesario migrar los mismos
desde el Gestor de Contenidos actual a un nuevo Gestor de Contenidos (en adelante CMS) que proporcione mayor
agilidad en la evolucién tecnoldgica, estandarizaciéon y mejoras en la accesibilidad. Esta migracion es el primer paso
hacia una plataforma web que cubra nuevas necesidades tales como la transformacidn hacia un gobierno abierto,
la publicacién de datos abiertos y la transparencia, entendida en sentido amplio.

Para conseguir estos objetivos, la Agencia para la Administracion Digital de la Comunidad de Madrid precisa llevar
a cabo trabajos un redisefo grafico del portal central www.madrid.org de acuerdo a las nuevas tendencias de usE=
y demandas de la sociedad digital. =

CLAUSULA 2.-  OBIJETO DEL CONTRATO

AL

La prestacion de los servicios de evolucion de la plataforma de difusidn electrénica de la Comunidad de Madrid,

[e R

e o
o]
conformidad con lo establecido en el presente Pliego de Cldusulas Técnicas y sus Anexos. §§
N
23
, =
CLAUSULA 3.-  ALCANCE DEL PROYECTO el v
A continuacidn se indica sobre qué elementos va a trabajar el adjudicatario. &°
3.1.- AMBITO ORGANIZATIVO g
Se entiende por ambito de la Comunidad de Madrid para el evolucidén y soporte al disefio grafico de madrid.org yg
otros portales, a la relacidn de oficinas web, unidades organizativas y 6rganos de gobierno de la pagina institucional%

www.madrid.org, conforme a la normativa de aplicaciéon en cada caso con cargo al presupuesto de la Comunidad
de Madrid.

um

En términos de volumetria, se requiere dar cobertura a:

=  Todas las Consejerias, con sus respectivas unidades organizativas.

mediante el siguiente cddigo seguro de verificacion:

gﬂa autenticidad de este doc

=  Mas de 600 usuarios contribuidores a la gestidn de los contenidos y servicios accesibles desde la plataform
www.madrid..

=  Portales y contenidos

v NUmero de portales en Fatwire Content Server: 65 portales y mas de 100 servicios
portalizados. Ademas, hay 26 portales Joomla y 30 portales estaticos.

Portales externos
Mas de 130.000 documentos
Mas de 70.000 imagenes

Mas de 40.000 noticias

D N N N NN

Mas de 25.000 contratos (mas de 100.000 contratos menores nuevos cada trimestre)
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v' Mas de 3.400 publicaciones

v" Mas de 10.000 servicios y tramites

v' Més de 5.000 audios y videos

v

Mas de 500.000 paginas

=  Tipos de contenidos

v

AN N N N Y N NN

=  Audiencias

Noticias y notas de prensa

Eventos

Centros

Contratos

Convocatorias

Servicios

Tramites

Contenidos informativos de amplio espectro

Otros

v' Mas de 50.000.000 de visitas anuales

v/ Casi 200.000.000 de pdginas vistas anuales

3.2.- REQUERIMIENTOS FUNCIONALES

La prestacidn de los servicios objeto del contrato tiene por objeto los siguientes ambitos funcionales pertenecientes

a la plataforma de difusién electrénica de la Comunidad de Madrid:

e Evolutivos y soporte grafico a portales

v

Portal Central

v Boletin Oficial de la Comunidad de Madrid

D N N N N N U NN

Servicios y tramites
Atencidn al ciudadano
Contratacién

Lector

Justicia

Datos Abiertos

Servicios especificos de Participacidon ciudadana

b I ok
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Identificacién/autenticacion para Participacion y Colaboracion ciudadanas

nssszwecco INIMMITINATAN
096407774385084 7294669

te codigo seguro de verificacion:

len

La autenticidad de este documento se puede comprobar en www.madrid.or

mediante el sigu
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v’ Servicios especificos de Colaboracién ciudadana

v' Otros

e Otros mantenimientos correctivos y peticiones o evolutivos menores con el objetivo de asegurar el servicio
continuo.

CLAUSULA 4.-  DESCRIPCION DE LOS TRABAJOS A REALIZAR

A lo largo de toda la vida del contrato se llevara a cabo la tarea continua de redisefio de la plataforma de difusig

electrénica institucional, “madrid.org”, para que evolucione de acuerdo a las nuevas demandas de la socied
digital.

TG

En este apartado se establecen los trabajos, agrupados en actividades, que el contratista debera realizar durante

ejecuciéon del contrato, asi como los entregables minimos que debera proporcionar como resultado de dich
trabajos.

(T

Los entregables de tipo documento deberan ajustarse, en formato y contenido minimo, a las plantillas que la
Agencia facilite al contratista, y deberan ser aportados en formato electrénico, compatible con las herramienta

instaladas en la Agencia (aplicaciones de ofimatica de Microsoft), y en papel cuando las circunstancias asi lo
requieran.

Csv

7294669

gr}(;’)

.madrid
964077743850

La Agencia realizara la revision de los entregables del proyecto. El contratista completard las carencias detectadas

y corregira los defectos que le sean notificados por la Agencia como condicién previa a la aprobacién de cad
entregable.

Shar &
0

tenticidad de este documento se puede comprobar

mediante el siguiente codigo seguro de verificaci

on:

4.1.- Lanzamiento del proyecto

La actividad de lanzamiento del proyecto sera comun para todos los trabajos en las distintas fases que se describen
en el presente pliego. Su duracidon maxima sera de cinco dias laborables.

Los trabajos minimos a realizar por parte del contratista en esta actividad, a modo de ejemplo, serian:

v" Elaboracién del Documento de Plan de Proyecto en el que figuren, como minimo, los siguientes contenidos:

aau

e Descripcidn del Proyecto (objetivos, procesos, alcance, interconexiones con otros sistemas, usuarios
del sistema de informacion,...).

L

e Equipo de Trabajo (organizacién, roles y responsabilidades).

e Planificacién detallada de cada una de las fases, con sus actividades y tareas, indicando los
responsables, hitos y entregables.

e Plan de Calidad.
e Andlisis de riegos y medidas preventivas y paliativas.

e Modelo de Seguimiento, en base a lo establecido en la CLAUSULA 7.- SEGUIMIENTO Y CONTROL DE LA
EJECUCION DEL CONTRATO

v" Exposicién del contenido del Documento de Plan de Proyecto y presentacion de los componentes clave de su
equipo de trabajo, con indicacién de sus distintos roles, asi como necesidades de disponibilidad de personal de

NGm. Exp.: ECON/000371/2016 Pagina 7 de 36
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la Agencia en los dmbitos que competan, en la reunion de lanzamiento del proyecto que serd convocada por
la Agencia.

Entregables propuestos en esta actividad

v" Documento de Plan de Proyecto (el contratista debe mantener actualizado este documento a lo largo de todo
el proyecto).

e Planificacién del Proyecto.

e Plan de Calidad del Proyecto.
e Plan de Andlisis de riesgos y medidas preventivas y paliativas. %
e Equipo de Proyecto de la Agencia. =
e Equipo de Proyecto del Adjudicatario.

e Modelo de Seguimiento.

v" Documentacién de la Reunién de Lanzamiento del Proyecto %
e Acta de la Reunion de Lanzamiento del Proyecto. §§

4.2.- Seguimiento y control del proyecto %

La gestion del proyecto se realizara a través de diferentes tareas comunes a todas las lineas de trabajo: %
0 Reuniones de seguimiento cuya periodicidad podrd variar dependiendo del momento y de Iaséa .

g

necesidades.

0 Elaboracién de informes de seguimiento recopilatorios del estado de los trabajos en curso, puntos
pendientes, riesgos, y actualizaciones de la planificacion de detalle.

Entregables propuestos en esta actividad

= Actas de las reuniones de seguimiento.
= Informes de estado del proyecto.

=  Planificacién detallada y de alto nivel actualizada.

mediante el siguiente codigo seguro de verificacion: 0964077743850

La autenticidad de este documento se puede com

4.3.- Traspaso de conocimiento del estado de la plataforma al inicio del proyecto

Periodo de 15 dias naturales al comienzo del contrato en el que se traspasard al contratista el estado de los
proyectos en ese momento. Para ello se llevaran a cabo las siguientes tareas especificas:

0 La Agencia facilitara al contratista la documentacién descriptiva de la plataforma al comienzo del
contrato, como documento de disefio, maquetas, accesos a maquinas y entornos de desarrollo, y otros

documentos auxiliares que puedan aportar conocimiento sobre el estado de los trabajos a abordar en
el alcance del proyecto.

0 El contratista estudiara y analizara detalladamente toda la informacién detallada en el punto anterior.

0 Reuniones de trabajo para la resolucion de dudas que se puedan plantear tras el estudio y andlisis
pormenorizado de la informacién facilitada por la Agencia.

NGm. Exp.: ECON/000371/2016 Pagina 8 de 36
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Entregables propuestos en esta actividad

=  Actas de las reuniones de trabajo mantenidas para la resolucion de dudas.
= Informe de visidn del proyecto incluyendo posibles los riesgos detectados.
= Planificacion de alto nivel.

4.4.- Rediseio de la plataforma de difusion institucional “madrid.org” de acuerdo a las nuevas tendencias de
uso y demandas de la sociedad digital

Funciones y Servicios

v" Toma de requisitos por parte del adjudicatario de las necesidades detectadas o iniciativas propuestas por parfe=
de los integrantes del equipo responsable de cada sitio web. =

v Participacidon y apoyo en las reuniones relativas al portal, a requerimiento de la Agencia para la AdministracidEe=
Digital de la Comunidad de Madrid. —

v" Desarrollo de todos los elementos solicitados para los portales en los plazos previstos y con la calidad requerid%m
. o

para el mismo. Q

>

847

4

v" Propuestas de disefio, tanto creativas como técnicas, solicitadas para portales del entorno “madrid.org
siguiendo y manteniendo la linea técnica del Kit de desarrollo de portales de la Agencia para la Administracién
Digital de la Comunidad de Madrid.

7=

v" Ejecutar un control de la demanda de peticiones, cambios o disefios, que permita un adecuado desarrollo de
contrato y que posibilite la ordenacién y priorizacién de trabajos, de forma que se garantice un servicio
apropiado sin desbordar o sobrepasar las capacidades técnicas o econdmicas pactadas. Los datos y la
priorizacién estardn permanentemente a disposicion del personal designado por la Agencia para la
Administracion Digital de la Comunidad de Madrid para dirimir u ordenar cualquier sobrecarga que se produzca
en la demanda. Cada peticién debe ser autorizada por este personal de la Agencia antes de ser atendida y
afectar a los costes de trabajo.

bar en www.madrid
0964077743850

mprol
ion

ficaci

ento se puede col
igo seguro de veri

locum

v" Mantener una biblioteca de informacién y documentacién apropiada para el objetivo requerido.

tenticidad de este di
te el siguiente codi

v" Seleccidn y carga de elementos gréficos en un Banco de Imégenes de uso comun para redactores web de la

Comunidad de Madrid. La Agencia para la Administracion Digital de la Comunidad de Madrid determinara |
herramienta a utilizar.

|an

Bhau
med

Elaborar la informacion para el seguimiento ejecutivo.

Al menos mensualmente, elaborar una memoria relativa a los trabajos que el adjudicatario haya llevado a cabo
durante ese mes.

v" Creacién de soportes fisicos en formato electrénico, compatibles con los estdndares de la Agencia para la
Administracion Digital de la Comunidad de Madrid, para el mantenimiento y uso de la informacién requerida.
Para informacidn grafica, se utilizara la herramienta “Banco de Imagenes”. Los ficheros fuentes (psd y similares)
se entregaran mensualmente en formato fisico (disco duro).

v" Mantenimiento e inventariado de contenidos multimedia.

NGm. Exp.: ECON/000371/2016 Pagina 9 de 36
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Tareas especificas a realizar en www.madrid.org

Las tareas minimas a realizar por el adjudicatario para crear los diferentes elementos de disefio necesarios para el
mantenimiento periddico del “site” son:

v" Logos y adaptaciones: desarrollo y adaptaciones de logos para utilizacién en la web o en los diferentes banner
a desarrollar.

Gréficos: desarrollo de graficos para el portal.

v" Banner institucionales y de comunicacién: desarrollo de banner institucionales y de comunicacién para la home
de “madrid.org” y sub-homes orgdnicas o temadticas, y todas las adaptaciones necesarias para la utilizacion de=
los mismos en al menos tres tamafios. Semanalmente se hara una renovacién de estos banner.

N

v" Retoque fotogréfico: se retocardn todas las imdgenes necesarias para la creacién de todos los elementos pa
la web, fotos y banner.

v" Desarrollo de claims: Conceptualizacién y desarrollo de textos publicitarios para la utilizacion en los diferent
banner, imagenes y graficos necesarios para el portal.

S

v" Disefio gréafico (enfoque) de portales y zonas web: propuesta y enfoque grafico inicial para nuevas paginas webg
del entorno “madrid.org”, en formato grafico basico (JPEG o similares) para su aprobacion por interesados y la
Comisidn de Redaccidon de “madrid.org” (segun procedimientos estandar establecidos en la Agencia para la
Administraciéon Digital de la Comunidad de Madrid). No se superard el nimero de cuatro disefios/mes, y
consistird en la elaboracion de entre 2 y 3 imagenes JPEG por portal, de paginas web completas tipo Home y
Subhome (niveles 1y 2 de portal).

Jor

madr
0964077743850

ar en www

v" Disefio grafico técnico para desarrollo de portales y zonas web: Una vez aprobado un enfoque gréfico
elaboracion, prueba y entrega de maquetacion HTML conforme a normativa técnica de la Agencia para la
Administracion Digital de la Comunidad de Madrid, asi como de hojas de estilo (CSS y similares) suficientes para
que los equipos de desarrollo las apliquen a las plantillas y paginas web a desarrollar.

edle comprob

Se pu
mediante el siguiente codigo seguro de veri

ento

Tareas a realizar en el resto de Portales

Las tareas minimas a realizar por el adjudicatario para crear los diferentes elementos de disefio necesarios para e
mantenimiento periddico del resto de portales son:

La autenticidad de este docum

v" Banner institucionales: creacion de banner institucionales para las diferentes paginas home de los diferentes
portales, asi como de las secciones internas de cada uno de ellos.

v" Logos y adaptaciones: desarrollo y adaptaciones de logos para su utilizacion en las diferentes webs o en los
diferentes banner a desarrollar.

v' Gréficos: desarrollo de graficos ilustrativos para los portales.

Retoque fotografico: se retocardn todas las imdgenes necesarias para la creacién de todos los elementos para
la web, fotos y banner.

v" Sustitucién de imagenes: El adjudicatario se encargarad conjuntamente con el equipo director del proyecto de
detectar todas las imagenes candidatas de ser sustituidas. Una vez detectadas se procederad a la recopilacion,
adaptacion y creacion de imagenes para proponer a la Direccién del Proyecto.
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v" Desarrollo de claims: Conceptualizacién y desarrollo de textos publicitarios para la utilizacién en los diferentes
banner, imagenes y graficos necesarios para el portal.

v" Disefio gréafico (enfoque) de portales y zonas web: propuesta y enfoque gréfico inicial para nuevas péaginas web
del entorno “madrid.org”, en formato gréfico basico (JPEG o similares) para su aprobacién por interesados y
Comisidn de Redacciodn.

v" Disefio grafico técnico para desarrollo de portales y zonas web: Una vez aprobado un enfoque gréfico,
elaboracion, prueba y entrega de maquetacion HTML conforme a normativa técnica de la Agencia para la
Administracion Digital de la Comunidad de Madrid, asi como de hojas de estilo (CSS y similares) suficientes para
que los equipos de desarrollo las apliquen a las plantillas y paginas web a desarrollar.

Todas estas tareas tendran que llevarse a cabo en cada uno de los portales objeto del presente pliego. Las tare
se llevaran a cabo bajo demanda de cada una de las Direcciones de los propios portales.

AW

Como resultado de los trabajos realizados, el adjudicatario, a requerimiento de la Agencia para la Administracién
Digital de la Comunidad de Madrid, debera elaborar la siguiente documentacién, que deberd entregar,

aautentici

Tareas especificas: Boletines ciudadanos =
Desde la Comunidad de Madrid se remiten distintos boletines informativos con informacién institucional, con®=
[o)]
Diario de Sol u Ocio Madrid. 8
g
Las tareas minimas a realizar por el adjudicatario para crear los diferentes elementos de disefio necesarios para el2§
mantenimiento periddico de los boletines ciudadanos son: ;@%
N
. . T . . N~
v" Logos y adaptaciones: desarrollo y adaptaciones de logos para su utilizacion en el canal correspondiente o en%%
los boletines oficiales 53
Qo
S
v' Gréficos: desarrollo de graficos para el canal correspondiente o de los boletines oficiales. §?§
(s
Q=
Generacion de los boletines institucionales: Confeccién de los boletines institucionales de la Comunidad degg
[}
Madrid segun los procedimientos y normas técnicas indicados por la Agencia para la Administracién Digital de§§
la Comunidad de Madrid. §§
£
v" Disefio grafico (enfoque) de portales y zonas web: propuesta y enfoque gréfico para los canales sociales o paraﬁg
los boletines oficiales, en formato grafico basico (JPEG o similares). 32
33
(Sho]
9
S
k)
£

L

mensualmente, dentro del plazo maximo de 72 horas desde el momento en el que ésta le sea requerida por la
Agencia.

Documentacion técnica.
Informacién de estado durante el ciclo de vida de cada una de las actuaciones.

Informacidn de seguimiento de cada trabajo: historia y estadisticas.

v
v
v
v Biblioteca: organizacién, localizacién y control de la situacion de la documentacién.
v" Indicadores de seguimiento e indicadores para la Direccion.

v Elaboracién de la documentacién y actas de las reuniones en que participen.

v

Elaboracién de una memoria relativa al estado de la ejecucidn de los trabajos que el adjudicatario esté llevando
a cabo.
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v" Elaboracién de informes justificativos de los servicios prestados (seguimiento mensual de las tareas).
4.5.- Resolucion de peticiones e incidencias

Las peticiones e incidencias seran gestionadas a través de las vias establecidas en la Agencia a tal efecto, mediante
un alta de incidente a través del portal del CAU realizada por el usuario que sera escalado al grupo de gestion del
servicio (Unidad de Difusién Electrdnica de la Agencia) de madrid.org.

Estas peticiones serdn analizadas vy filtradas por el grupo de gestién del servicio de madrid.org, quien se encargara
de recabar la informacidn necesaria para la definicion concreta de la necesidad o problema con el objeto de que el
adjudicatario disponga de todos los datos necesarios para ejecutarla.

Serd el grupo de gestidon del servicio de madrid.org quien establezca cuando una necesidad o problema es:

v" Incidencia.

v' Peticidn.

v" Evolutivo.

Se realizaran de oficio, a iniciativa del equipo prestador del servicio o a peticidn de la agencia, las actualizaciones
de seguridad necesarias, tanto de core como de mddulos contrib (incluyendo los mddulos custom, features y theme
si se vieran afectados), para los portales en produccién o en alguna fase intermedia de puesta en produccién;
incluyendo las pruebas de regresidn para garantizar que se mantiene la integridad de los portales afectados.

Csv

7294669

ar en WWw.m
0964077743850

I

El equipo prestador del servicio sera responsable de la implantacion y/o configuracion de las herramientas
necesarias para automatizar las tareas de mantenimiento y calidad del software (incluira las tareas relacionadas
con GIT, Jenkins, Behat, scripts, y todas aquellas que el adjudicatario considere necesarias para un mantenimiento
y desarrollo agil y con garantias lo mas automatizado posible).

b

compro
icacion:

de verif

Las entregas seguiran estdndares Drupal de despliegue rapido asegurando calidad, mediante el uso de features
madulos de update para actualizacién de portales en mantenimiento. El adjudicatario serd responsable de realiza
la entrega en el sistema de control de versiones GIT de tal modo que se pueda automatizar el despliegue en e
entorno de desarrollo y resto de entornos de manera automatizada mediante Jenkins. El adjudicatario ser
responsable de asegurar que los desarrollos se despliegan automaticamente en el entorno de desarrollo, en modo
integracidon continua, una vez superadas las pruebas automatizadas de calidad del software y pruebas de regresién
de las funcionalidades de cada portal, con reportes de errores si fuera el caso a los responsables del equipo. E
adjudicatario sera responsable de garantizar que el entorno de desarrollo es funcional y estable, de asegurar
mediante pruebas automatizadas y manuales que el comportamiento es el esperado y de realizar el despliegue en
el entorno de validacién a peticion de la Agencia.

eSiEdocimento se puede
igo seguro

te cod

N
e

G
siguien

icidad
te el

|an

Taaiftent
med

En caso de incidencias que deban resolverse de manera urgente, se generara un hotfix a partir de la rama GIT de

produccidn. El adjudicatario sera el responsable del despliegue en el entorno de produccion y de la integracion del
hotfix en la rama de desarrollo.

Esta actividad sera continuada a lo largo de toda la vida del proyecto y estara referida a los portales en produccién
gestionados con el CMS Drupal (Portal Central, Portal del Boletin de la Comunidad de Madrid, Portal de
Participacidn, Portal de Transparencia,...).
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Entregables propuestos en esta actividad

v" Valoracién del esfuerzo asociado a la resolucién, estimacién de horas por perfil.

v" Propuesta de solucidn técnica, cuando proceda.

4.6.- Evolutivos
Los evolutivos podrdn estar referidos a los siguientes alcances:
v" Desarrollo e implantacion de nuevas secciones, servicios, contenidos, temas o portales.

v" Evoluciones de secciones, contenidos, servicios, temas o portales.

IR

El equipo prestador del servicio serd responsable de la implantacidon y/o configuracion de las herramient
necesarias para automatizar las tareas de mantenimiento y calidad del software (incluira las tareas reIauonad%
con GIT, Jenkins, Behat, scripts, y todas aquellas que el Adjudicatario considere necesarias para un mantenimientaE
y desarrollo agil y con garantias lo mas automatizado posible). E@
8

204

Las entregas seguiran estandares Drupal de despliegue rapido asegurando calidad, mediante el uso de features Y
maddulos de update para actualizacién de portales en mantenimiento. El adjudicatario serd responsable de reallzar%
la entrega en el sistema de control de versiones GIT de tal modo que se pueda automatizar el despliegue en ehag
entorno de desarrollo y resto de entornos de manera automatizada mediante Jenkins. El adjudicatario sera%
responsable de asegurar que los desarrollos se despliegan automaticamente en el entorno de desarrollo, en modog
integracion continua, una vez superadas las pruebas automatizadas de calidad del software y pruebas de regresié 8
de las funcionalidades de cada portal, con reportes de errores si fuera el caso a los responsables del equipo. E

“on rgb
09 777

documento se puede compl

adjudicatario sera responsable de garantizar que el entorno de desarrollo es funcional y estable, de asegurarg
mediante pruebas automatizadas y manuales que el comportamiento es el esperado y de realizar el despliegue en
el entorno de validacién a peticion de la Agencia.

Durante la fase de construccioén, el adjudicatario estd obligado a realizar revisiones de cddigo. Se exigira que estasg"

este

Ye
mediante el siguiente cddigo seguro de verificacion:

revisiones se hagan con una periodicidad semanal o quincenal usando herramientas acordadas previamente con |
agencia para las pruebas unitarias y de regresion (tales como Behat). La Agencia para la Administracion Digital deg-
la Comunidad de Madrid exigira al adjudicatario las evidencias de la realizacién de esas revisiones en las reuniones
periddicas de seguimiento del proyecto.

autenticidad

La

Las Pruebas de Rendimiento tienen como objetivo verificar el comportamiento de la aplicacién para la carga de
usuarios estimada y un volumen de informacidon determinado, recogido todo ello en los requisitos técnicos. El
adjudicatario tiene la obligacion de definir estas pruebas en las fases de Andlisis, Disefio Funcional y Disefio
Detallado, y de ejecutarlas al final de la fase de Integracidn y Validacién en los entornos de la Agencia para la
Administracion Digital de la Comunidad de Madrid.

Para cada uno de los evolutivos correspondiente a esta categoria se proponen los siguientes entregables

v" Documento de requisitos
v" Disefio de la solucién técnica y funcional

v" Disefio grafico y maqueta navegable, con nivel de profundidad que podrd ser variable, si fuese requerida

NGm. Exp.: ECON/000371/2016 Pagina 13 de 36



@ madrid

b I ok
CONSEJERIA DE ECONOMIA
EMPLEO Y HACIENDA

Comunidad de Madrid

v" En el caso de migraciones, mapa de migracién de contenidos y servicios, que defina univocamente los origenes
y los destinos de la migracion

Juegos de datos para la realizacién de pruebas

Plan de pruebas

v" Evidencias de las pruebas realizadas y todos los componentes necesarios para su ejecucién en los entornos de
la Agencia

v" Manuales de usuario para los diferentes roles que se requieran
v" Documento de instalacion de la solucién =
v" Documento de transferencia del conocimiento

Cuando apliquen:

v" Documento de arquitectura fisica de la solucién

v" Documento de arquitectura logica de la solucién, que incluya los roles de los procesos educativos con el objeto

[o)]

o]

de estructurar las distintas funciones dentro de los mismos. ﬁ%

N~

Documento de seguridad del sistema g%

’-goo

Documento de configuracion y mantenimiento de la solucién (ficheros de configuracion, herramientas degg

N~

diagndstico y localizacién de errores) %g

[o2]

8°

Manual de procedimientos de despliegue de nuevos desarrollos y/o actualizacidn de versiones gg

£q

8 O

Informe de adecuaciones identificadas, categorizadas segin su naturaleza (bloqueantes y no bloqueantes),%:g

estimadas en coste y plazo, priorizadas y vinculadas a las fases de implantacién. gé

o

S5

Esta actividad sera continuada a lo largo de toda la vida del proyecto y estara referida a los portales en producciéng §

3Q

gestionados con el CMS Drupal (Portal Central, Portal del Boletin de la Comunidad de Madrid, Portal deéyg
[}

Participacidn, Portal de Transparencia,...). %%

o3

55

ok

22

4.7.- Traspaso de conocimiento del estado de la plataforma al término del proyecto §%

a €&

Periodo de 15 dias naturales a la finalizacidn del contrato en el contratista deberd aportar a la Agencia el estado de
los proyectos en ese momento. Para ello se llevaran a cabo las siguientes tareas especificas:

0 Aportar a la Agencia toda la documentacion, actualizada a la fecha, relativa al estado de los trabajos
realizados tales como documentos de disefio, manuales y otros auxiliares que la Agencia podra requerir
al contratista. Esta documentacion debera recoger el conocimiento tanto implicito como explicito sobre
el estado de los disefios, construcciones e implantaciones abordadas a lo largo de la vida del proyecto.

0 Reuniones de traspaso de conocimiento y de resolucién de dudas sobre el estado de los trabajos y de
la documentacidn aportada por el contratista.

Entregables propuestos en esta actividad

= Actas de las reuniones de traspaso mantenidas.

=  Documentos de disefio, manuales y otros auxiliares que la Agencia podra requerir al contratista.
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CLAUSULA 5.-  EQUIPO PRESTADOR DEL SERVICIO

5.1.- Organizacion del equipo de trabajo

El adjudicatario asumira la organizacion de los trabajos que se contrata, dentro del marco fijado por la Agencia vy,
por tanto, ejercera el poder organizativo y de direccién de los recursos humanos que constituyan el equipo
prestador del servicio, para el cumplimiento de los fines que se le encomiendan.

El adjudicatario asumira el correcto dimensionamiento de todo el equipo prestador del servicio a lo largo de la
ejecucién del contrato, para el cumplimiento de los objetivos sefialados en el presente pliego.

il

El adjudicatario para configurar su oferta técnica en relacién con la organizacion y descripcion del equipo de trabaj

debera garantizar y justificar la capacidad de disponer de un nimero de personas suficiente para realizar todos |&
trabajos objeto del contrato en los plazos indicados en el presente pliego.

El equipo de trabajo incluira para las labores anteriormente descritas los siguientes perfiles profesionales:
e Responsable de Servicio (jefe de proyecto), para el que se estima una dedicacion requerida de 155 h.
e Creativo, para el que se estima una dedicacion de 400 h.
e Magquetador, para el que se estima una dedicacién de 358 h

e Disenador gréfico, para el que se estima una dedicacion de 198 h

csupmnemacaey ([T
0964077743850847294669

e Desarrollador/integrador Drupal, para el que se estima una dedicacion de 1.588 h
e Consultor plataforma Drupal, para el que se estima una dedicacién de 590 h
Resultando un total de horas estimado para la ejecucién del proyecto de 3.289

Cada uno de ellos ha de poseer la cualificacion y perfil técnico minimo que se detalla a continuacion.

5.1.1.- Responsable de Servicio (jefe de proyecto)

te el siguiente codigo seguro de verificacion:

Es el responsable ultimo del proyecto, coordina la ejecucién del trabajo, realiza la planificacidon general de los
trabajos y de las tareas asociadas. Supervisa y controla la calidad de las actividades desarrolladas por su equipo.
Responsable de la elaboracién y emision de planes, informes justificativos peridédicos o a peticidn, y de rendir
cuentas a la Agencia para la Administracién Digital de la Comunidad de Madrid en cuanto a trabajos realizados,
gestién de la demanda y otros indicadores y datos de seguimiento.

|an

Laautenticidad de este documento se puede comprob:

med

Marca las directrices estratégicas del mismo en colaboracién con el cliente.

= Titulacion: Ingeniero Técnico, primer ciclo de Ingenieria o primer ciclo de Licenciatura Universitaria en
areas de Informatica, Matematicas o Fisica o equivalente.

= Actividad profesional:
* En el control, coordinacion y seguimiento de proyectos durante un minimo de 7 afios.
* En proyectos de entorno web durante un minimo de 7 afios.

* En organizacién de contenidos y usabilidad durante un minimo de 5 afios.
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5.1.2.- Creativo

Responsable de la linea de disefio siguiendo el Libro de Estilo. Plasmara graficamente las directrices marcadas por
el Webmastery el Consultor/Jefe de Proyecto y se encargara de todo el mantenimiento grafico del portal. También
serd el encargado de la recopilacion, tratamiento y optimizacion de las fotos. Deberd seguir y guardar las lineas y
estandares técnicos indicados desde la Agencia para la Administracién Digital de la Comunidad de Madrid para el
adecuado mantenimiento del Kit de desarrollo estandar de portales y sitios web de la Agencia.

= Titulacion: Licenciado o Grado de al menos 240 ECTS en Bellas Artes o equivalente.

= Actividad Profesional:

* Participacidn en proyectos desarrollando funciones similares a las requeridas durante un minimo de¥=
anos. —
* En disefio de imagen corporativa durante un minimo de 7 afios. =
* En disefio grafico durante un minimo de 7 afios. 2
(o]
<
. ~ . . . 7. ~ (o]
* Endisefio publicitario durante un minimo de 5 afios. %
5
* En disefio web durante un minimo de 5 afios. %%
N
* En proyectos de entorno web durante un minimo de 5 afios. %%
58
8°
Qo
e
. ~ 7 po 2
5.1.3.- Disefiador grafico g
(]
, P S . . L . . kS)
Responsable de la linea de disefio siguiendo el Libro de Estilo. Plasmara graficamente las directrices marcadas pora
]

el Webmaster y el Consultor/Jefe de Proyecto y se encargara de todo el mantenimiento grafico del portal. Tambiéng
serd el encargado de la recopilaciéon, tratamiento y optimizacidon de los contenidos multimedia. Debera seguir y

o

15}

3

o

guardar las lineas y estandares técnicos indicados desde la Agencia para la Administracién Digital de la Comunidad%‘

de Madrid para el adecuado mantenimiento del Kit de desarrollo estadndar de portales y sitios web de la Agencia. &

8

o

= Titulacion: Licenciado o Grado de al menos 240 ECTS en Publicidad y Relaciones Publicas, Periodismo,-%

Comunicacion Audiovisual o Bellas Artes o Diplomatura en Biblioteconomia y Documentacién o Ingenieroz

©

Técnico, primer ciclo de Ingenieria o primer ciclo de licenciatura universitaria en areas de Informatica o~
equivalente.

te el siguiente codigo seguro de verificacion:

median

= Actividad profesional:

* Participacion en proyectos desarrollando funciones similares a las requeridas durante un minimo de 8
anos.

* Endisefio de imagen corporativa durante un minimo de 6 afios.
* En disefio grafico durante un minimo de 6 afios.

* En disefio publicitario durante un minimo de 5 afios.

* En disefio web durante un minimo de 5 afos.

* En proyectos de entorno web durante un minimo de 5 afios.
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5.1.4.- Maquetador

Responsable de que todo lo desarrollado graficamente funcione correctamente en la web. Se encargara de plasmar
a nivel técnico todo lo que se desarrolle a nivel creativo. También se encargara del desarrollo (previo disefio gréfico)
y carga de los posibles sitios promocionales a desarrollar, a peticion para difusién de eventos de importancia.
Igualmente, se responsabilizara del correcto funcionamiento de las pdginas, tanto a nivel funcional como a nivel de
calidad de carga, tiempos de respuesta y optimizacion de tamafios visuales.

= Titulacion: Ingeniero Técnico o primer ciclo de Ingenieria o primer ciclo de Licenciatura universitaria en
areas de Informatica, Matematicas o Fisica o equivalente.

= Actividad profesional:

0 Endesarrollo de proyectos web con tecnologia HTML, CSS, HTML dindmico, Javascript durante

b

minimo de 5 afos. =

0 En adaptacidon de themes Drupal durante al menos 3 afios. =

. [o)]

5.1.5.- Consultor experto en CMS de entorno abierto Drupal &

g

Establece las directrices generales tanto de usabilidad como de contenidos y navegacion. Conjuntamente con elgg

redactor, sera el responsable de la navegacion, validacion y actualizacidon de contenidos. Realizara tareas de analisi E%
£

y consultoria tanto del propio site como de otros sites relacionados. Participara en la implantacidn e instalacion degE

los entregables y se responsabilizara en general del funcionamiento de los elementos entregados. Cubrira las tarea58§

o

principales de soporte técnico y formacion en entorno CMS de entorno abierto Drupal. Este perfil serd e
responsable de garantizar que se entregan, integran y automatizan los test correspondientes a cada funC|onaI|dad
implementada, de tal manera que se puedan automatizar las pruebas de regresidn tras cada actualizacion de lo
portales.

obar

ompr

mediante el siguiente cddigo seguro de verificacion:

to se puéae o

umen

= Titulacion minima requerida: Ingeniero Técnico o primer ciclo de Ingenieria o primer ciclo de Licenciatura
universitaria en areas de Informatica, Matemadticas o Fisica, o equivalente.

= Actividad profesional:

Icidad de este doct

e Experiencia probada en integracion, desarrollo y gestién de sitios web sobre CMS de entorno abierto
Drupal durante al menos 5 afios.

¢ Experiencia probada en integracién, desarrollo y mantenimiento de sitios Drupal complejos, con flujos—
de redaccidn, supervision y publicacion, experiencia en uso de los médulos mas extendidos (espacios
colaborativos, trabajo en grupo, autenticacién avanzada, WebForm, Views, features, Media, Rules,
Feeds, Search API, Entity, Token, Paragrahs, DS, Panelizer, Drush, Jenkins, Behat, simple test, etc.).

a autent

5.1.6.- Programador/Analista web experto CMS de entorno abierto Drupal

Responsable de que todo lo previsto graficamente sea desarrollado conforme a estdndares y funcione
correctamente en la web. Se encargara de plasmar a nivel técnico todo lo que se desarrolle a nivel creativo.

Igualmente se responsabilizara del correcto funcionamiento de las péaginas tanto a nivel funcional como a nivel de
calidad de carga, tiempos de respuesta y optimizacién de tamafios visuales.

Se requiere experiencia probada en desarrollos PHP e integraciones de funcionalidades sobre CMS de entorno
abierto Drupal en, al menos, 5 proyectos significativos.
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El licitador propuesto como adjudicatario, con caracter previo a la adjudicaciéon y dentro del plazo de diez dias
habiles, contados desde el siguiente a aquél en que hubiera recibido el requerimiento, debera entregar a la Agencia
el Curriculum Vitae de todos los miembros del Equipo Prestador del Servicio propuesto, de conformidad con su

oferta técnica, y en relacidn con el Apartado 5, Criterios de Adjudicacion, Subcriterio 2.1, del Anexo | al Pliego de
Cldusulas Juridicas.

Dichos curriculum seguirdn el modelo incluido en el ANEXO 1.- MODELO DE CURRICULUM VITAE del presente pliego,
y se entregaran debidamente cumplimentados y firmados por la persona que ostente la representacion,
especificando la cualificacién profesional de cada uno de los miembros del equipo (con detalle de perfil técnico,
titulacién y actividad profesional), de tal forma que quede acreditado el cumplimiento de los requisitos minimes—

detallados en la presente clausula. —
La falsedad en el nivel de conocimientos técnicos del equipo adscrito al servicio, facultara a esta Agencia para insta =
la resolucion del contrato. =
CLAUSULA 6.- CONDICIONES ADICIONALES A CUMPLIR %
o]
(o]
<
6.1.- Disponibilidad de medios ?_%

o
=3
En el caso de que los servicios contratados pudieran implicar para el contratista, por razones de cumplimiento degg
N~
plazos u otro motivos, la decisidn de ejecucidn de los mismos en régimen de turnos o en sabados o festivos, o en%%
horario nocturno, la Agencia no aceptara costes adicionales por estas circunstancias, que deberan ser siempregg

Qo
asumidos por el contratista. é@
88
Todos los gastos ocasionados por los desplazamientos y estancia del personal del contratista durante elg%
. L . . . . . - 33
cumplimento del contrato, estan incluidos en el importe del mismo. La Agencia no aceptara costes adicionales porgs
. . . . S5
tales causas, que deberan ser siempre asumidos por el contratista. 5§
35
v . . o5
6.2.- Lugar de prestacion de los servicios o3
B2
., .. . . p . . . 05
La prestacion de los servicios objeto del contrato se realizara en las instalaciones de la empresa contratista, con Ias‘g'-

siguientes excepciones:

e Las reuniones que tengan lugar durante la ejecucion del contrato, sin nimero limitado a priori, entre el
equipo de trabajo del contratista y los responsables de las diversas unidades organizativas de la Agencia, o
con otras personas designadas por la Agencia, que con caracter general se efectuaran en las dependencias
de la Agencia, o en la ubicacién que la Agencia determine.

Laautenticid:
mediante el sigu

e Los eventuales desplazamientos a distintas ubicaciones de la Comunidad de Madrid que sean necesarios
para la mejor ejecucién del mismo.

En el caso de que se realicen trabajos en las dependencias de la Administracion de la Comunidad de Madrid, el
personal de la empresa contratista que ejecute por cuenta de ésta trabajos directamente relacionados con el objeto
del presente contrato, utilizara los medios de produccion fisicos y l6gicos de que hayan sido provistos por la propia
empresa contratista, salvo que por razones operativas asociadas a la naturaleza del servicio a prestar, la Agencia
proporcione medios, en todo caso con cardcter transitorio, a la empresa contratista, ya que se utilizaran
Unicamente durante la ejecucion del contrato y ademas su uso estard limitado exclusivamente al desarrollo de los
trabajos que constituyen el objeto del mismo
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6.3.- Responsable del servicio

El contratista designard al Jefe de Proyecto como Responsable del Servicio ante la Agencia, que formara parte del
equipo de trabajo propuesto.

El contratista, a través del Responsable del Servicio y con la periodicidad que la Agencia determine, informara sobre
la planificacidn de trabajos, el estado de ejecucién del contrato y, en su caso, sobre las incidencias producidas.

Este responsable realizara, entre otras, las siguientes tareas:
e Realizar la planificacion general de los trabajos y de las tareas asociadas, y coordinar su ejecucién.

e Diariamente, impartir con exclusividad al personal asignado por el contratista a la ejecucién del contra
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instrucciones genéricas que se desprendan de lo establecido en el presente Pliego y encaminadas al bu
término del proyecto.

e Supervisar y controlar el trabajo y la calidad de las actividades realizadas y de los entregables obtenidos
por el equipo encargado de la prestacion de los servicios objeto del contrato, e informar a la Agencia de la
posibles incidencias o desviaciones en los plazos.

Csv
7294669

e Ejercer el mando y el poder organizativo sobre el equipo encargado de la prestacion de los servicios objetos
del contrato, que estara siempre bajo la disciplina laboral y el poder de direccidon del contratista, con
independencia de que, para el mejor cumplimiento del servicio, en determinados momentos pueda e
contratista destacar personal del equipo prestador del servicio en cualquier centro de trabajo, oficinas o
ubicaciones de la Comunidad de Madrid.

en www.madrid.or

bar
on: 0964077743850

e Hacer entrega a la Agencia de los productos desarrollados por su equipo.

El incumplimiento de las obligaciones citadas, parcial o totalmente, facultara a la Agencia para instar la resolucion
del contrato.

CLAUSULA 7.-  SEGUIMIENTO Y CONTROL DE LA EJECUCION DEL CONTRATO

La aptenticidad de este documento se puede comprol
mediante € siguiente codigo seguro de verificaci

La Agencia define un Modelo de Seguimiento para asegurar un seguimiento periddico y normalizado del contrato.

La Agencia podra revisar y ajustar el Modelo de Seguimiento en cualquier momento durante la vida del contrato,
siempre con el objetivo de obtener alguna mejora en su ejecucién. El contratista podrd proponer a la Agencia
modificaciones al modelo (procedimientos, plantillas, herramientas,...), con el objetivo de mejorar la eficiencia y la
calidad del servicio. Cualquier cambio en los procedimientos vigentes necesitara la aprobacién por parte de la
Agencia.

La Agencia distingue los siguientes niveles en el modelo de seguimiento:
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Los Comités del Modelo de Seguimiento tienen las siguientes obligaciones:
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NIVELES DE SEGUIMIENTO

Nivel Tactico, en el que se realiza el seguimiento y control de los aspectos
contractuales (cumplimiento de hitos, certificados de servicios, facturacion,
actas de recepcion, ...)

Nivel Operativo, en el que se realiza el seguimiento, el control y la
coordinacién de las actividades a realizar al amparo del objeto del contrato,
en su dia a dia.

NIVEL COMITE ROLES DE LA AGENCIA ROLES DEL CONTRATISTA ;m
o
3
Director responsable del Contrato %
S

. Jefe de Area promotor del Director Responsable del T3
.. Comité de " - Servicio EQ
Tactico Direccién Contrato, y del Area de servicios E..':
correspondiente Responsable del Servicio %%
Responsable del Proyecto 53

Jefe de Area promotor del Responsable del Servicio

. Comité de
Operativo | racion Contrato Disefiador
Responsable del Proyecto grafico/maquetador

dad de este documento se puede comprob:

mediante el siguiente cddigo seguro de verificacion:

Los comités celebraran sus reuniones en las dependencias de la Agencia, o en la ubicacién que la
Agencia determine.

IClI

Laautent

Con una antelaciéon minima de 48 horas a la fecha de celebracién del comité, el adjudicatario entregard
a la Agencia la documentacién del comité.

Los acuerdos adoptados en el comité, lo serdn por mutuo acuerdo de las partes.

El adjudicatario serd responsable de la elaboracién y envio del acta de cada reunién, siguiendo el
formato establecido por la Agencia, en las 48 horas siguientes a la finalizacién del Comité.

La Agencia comprobara la validez de la documentacién en contenido y forma.

7.1.- Nivel Tactico

El seguimiento y control en el Nivel Tactico se articula a través del Comité de Direccidn, cuyas funciones son las

siguientes:

Definir las lineas estratégicas de accién del Plan de Proyecto y validar sus resultados.
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e Controlar y garantizar que todos los trabajos se ejecutan y ajustan a los niveles de calidad requeridos
por la Agencia.

e Asegurar que la ejecucion de los trabajos planificados se ajusta al marco contractual.

e Hacer un seguimiento periédico del grado de avance de los trabajos planificados, haciendo especial
hincapié en los hitos establecidos.

e Tomar las decisiones que sean necesarias para facilitar la consecucién de los objetivos de lo planificado
(contenido y plazos).

e Determinar si los trabajos se han realizado de conformidad con las condiciones contractuales

El Comité de Direccion se reunira inicialmente con una periodicidad mensual, pero si las circunstancias lo requier
se podra convocar de manera extraordinaria. Con una antelacién minima de 48 horas a la fecha de celebracién
una reunién de este Comité, el contratista entregard un informe de seguimiento tdctico que recoja todo

IR

il

relacionado con la situacion actual de los trabajos a realizar. Una vez celebrada la reunidn, el contratista elabora
y enviard el acta correspondiente al resto de participantes, siguiendo el formato establecido por la Agencia, en

[o)]

plazo de 48 horas. 8
7.2.- Nivel Operativo ?%

Q

El seguimiento y control en el Nivel Operativo se efectuara sobre las siguientes bases: 3
N~

N~

e Seguimiento continuo de la evolucidn de los trabajos por parte del Responsable del Servicio y del §

o

Responsable del Proyecto de la Agencia, incluyendo los aspectos funcionales, técnicos y de Implantacion
del contratista.

e lLa Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a cabo e
seguimiento y control del contrato.

digo seguro de verificacion:

e Todos los resultados entregables deberan ser realizados a plena satisfaccion de la Agencia
comprometiéndose el contratista a su rectificacion, siempre que la Agencia notifique no conformidades
con los mismos, hasta su aceptacion final.

~

e documento se puede comprobar en www.madrid

CO

icidad de
te el siguiente

e Aprobacién y/o denegacion de las peticiones de propuestas técnicas de incorporacidon de evolutivosg £
valoradas por el contratista. s g

e Facilitar al Comité de Tactico cualquier informacién que le sea solicitada.
e Identificar, aprobar y planificar la ejecucién de las Acciones de Mejora.

e Con una antelacién minima de 48 horas a la fecha de celebracion de la reunién de este Comité, el
Responsable del Servicio del contratista entregara un informe de seguimiento que recoja todo lo
relacionado con la situacién actual de los trabajos objeto del pliego, (objetivos alcanzados, grado de
avance de los trabajos, planificacion actualizada, incidencias y desviaciones detectadas junto con las
acciones encaminadas a corregirlas, riesgos,...), implantaciones, aspectos técnicos y de los objetivos que
se prevén en el siguiente periodo. Una vez celebrada la reunién, elaborard y enviara el acta
correspondiente al resto de participantes, siguiendo el formato establecido por la Agencia, en un plazo
de 48 horas.
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El Comité Operativo se reunira inicialmente con una periodicidad semanal, pero si las circunstancias lo requieren
se podra convocar de manera extraordinaria.

La Agencia designara un Responsable del Proyecto, que junto al responsable del Area de la Agencia promotora del
contrato, establecerad los criterios y lineas generales de la actuacion del contratista.

El Responsable del Proyecto de la Agencia ejercera de una manera continuada y directa, la inspeccion y vigilancia
del trabajo contratado, teniendo en cuenta el presente pliego y demds documentos del contrato.

Cuando la Agencia lo estime conveniente para la correcta realizacidn de las sesiones de los Comités, podra requerir
la presencia de otros participantes distintos a los sefialados.

CLAUSULA 8.-  GESTION DE LA SEGURIDAD

8.1.- Introduccidn

IR

[e]

El adjudicatario deberd cumplir la normativa legal aplicable en materia de seguridad en el marco de los serviciGs

prestados. Con caracter general deberd prestarse especial atencidn a la observancia de la Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal, el Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la anterior, y el Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién Electronica.

O
Ccsv

7294669
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ar en www.madrid.
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Respecto al mantenimiento y desarrollo de aplicaciones, la gestidn, administracidn y operacion de los sistemas de
informacién y de los datos a que se tenga acceso, todo ello dentro de la realizacién de los trabajos objeto de
presente contrato, se deberan cumplir los requisitos de seguridad recogidos en este clausulado en todas Ias
infraestructuras, servicios y sistemas del adjudicatario que den servicio a la Agencia en el desarrollo del contrato.

El contratista estara obligado a la realizacion de las actividades relacionadas a continuacion, asi como a
mantenimiento de los registros de evidencias del cumplimiento de las mismas durante al menos todo el periodo deg,
ejecucién del contrato:

ento se puede comprob:

mediante el siguiente cddigo seguro de verificacion:

locum

e Definir, implementar y mantener una politica de seguridad.

idad de este d

autentici

e I|dentificar e implantar las medidas de seguridad dimanantes de la normativa relacionada anteriormente
con el objeto de proteger los datos, infraestructuras, servicios y sistemas de informacion de la Comunldad—'
de Madrid, en respuesta a los requisitos especificados en este clausulado. Para ello, se debera cumplir lo
establecido en el documento de especificaciones ES-GPRO-0001-1.0: Requisitos de seguridad en el ciclo de
vida del desarrollo de aplicaciones,

a

e Extender lo especificado en el punto anterior a los posibles contratos o relaciones con terceros vinculados
a sistemas de informacidn, productos y servicios que estén relacionados con la prestacion del servicio
objeto del contrato.

Los siguientes apartados establecen las condiciones y medidas en materia de seguridad que el adjudicatario debera
implantar y mantener para la prestacién de los servicios. Estas condiciones y medidas se consideraran como de
obligado cumplimiento y con caracter de minimos, teniendo en cuenta que el adjudicatario podra implantar
adicionalmente otros que considere adecuados o necesarios a lo largo de la ejecucion del contrato. En todo caso,
se estara a lo dispuesto en los estandares a la legislacion vigente y al cuerpo normativo de seguridad de la Agencia.
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Asimismo la Agencia, podra modificar esta relacion de requisitos minimos en cualquier momento, comunicando
dicha variacion al Adjudicatario, quien estara obligado a adecuar sus sistemas a la modificacion.

8.2.- Documentacion de seguridad

El adjudicatario deberd disponer de los siguientes documentos, los cuales deberan estar permanentemente
actualizados y a disposicion de la Agencia a lo largo de la ejecuciéon del contrato

1. Un documento denominado Politica de Seguridad, que estara basada en la Politica de Seguridad Corporativa
de la Agencia, que consistird en un documento de alto nivel, y que definird lo que significa la Seguridad de la
Informacién en la organizacidn y que sea aplicable al servicio prestado. El documento debera ser accesible por

todos los miembros de la organizacidn y ha de estar redactado de forma sencilla, precisa y comprensible. %
2. Undocumento denominado Documento de Seguridad, coherente con los documentos de seguridad que eng
los Reales Decretos 1720/2007 y 3/2010 respectivamente, en lo que corresponda a cada uno, donde E

encuentre la normativa de seguridad, que recoja todas las medidas de seguridad propuestas, la forma de =
cumplimiento y las responsabilidades asociadas, con indicacidon expresa de la identidad del Responsable E
Seguridad del Servicio.

294669

Estas medidas de seguridad incluiran los controles especificos derivados de la categorizacidn y valoracion de
sistema a desarrollar, tal y como se describe en la normativa de seguridad vigente en la Agencia, en particular,s
el documento de especificaciones ES-GPR0O-0001-1.0: Requisitos de seguridad en el ciclo de vida del desarrollos
de aplicaciones.

dg%&v

ar en WWw.m
0964077743850

-
r

adl

8.3.- Usuarios de sistemas de informacion

b

Los usuarios de los sistemas de informacion deberan estar identificados y autorizados por el adjudicatario y queda
asi reflejado en el Documento de Seguridad, previamente a efectuar cualquier uso de los sistemas mediante eI
correspondiente procedimiento que incluya los procesos de identificacidn, autenticacion y autorizacion.

=

e comprol

ito se pued

locument
mediante el siguiente cddigo seguro de verificacion:

En el Documento de Seguridad se incluird ademas la correspondencia y relacidon de los perfiles y las funcmnes
asociadas al servicio prestado para la Agencia, asi como las personas asociadas a dichos perfiles que pudieran tene
acceso a informacion de la Comunidad de Madrid, y el tipo de informacion a la que pudieran tener acceso, ya se
datos de caracter personal, de administracion electrdnica, de gestion procesal, u otro tipo.

eded

aautentici da?’ de

Se registrara ademas en el Documento de Seguridad la relacion de usuarios con privilegios de administracién de lass
infraestructuras de la Agencia (asociados a tareas habituales de mantenimiento y explotacidn de sistemas o como
consecuencia de accesos de usuarios de desarrollo a produccion).

L

En el caso de utilizar sistemas de informacién de la Comunidad de Madrid, deberan acreditarse previamente de
acuerdo con la politica de gestion de identidades corporativa de la Agencia.

Se debera acreditar el conocimiento y compromiso de la clausula de seguridad de este pliego por parte de todos
los usuarios, quedando registrado en el Documento de Seguridad, asi como la renuncia expresa de los derechos de

propiedad intelectual que les pudiera corresponder. Las obligaciones subsistiran aun después de finalizar la relacion
contractual.

El contratista se compromete a formar e informar a su personal en las obligaciones que de estas clausulas y la
normativa que se menciona dimanan, para lo cual programara las acciones formativas necesarias.
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Las relaciones de usuarios mencionadas deberan estar permanentemente actualizadas durante la prestacion del
servicio.

8.4.- Proteccion de datos de caracter personal

En el caso de que el contratista, en el ejercicio de la prestacidn del servicio, tuviera que tratar ficheros con datos de
caracter personal en el marco del objeto del presente contrato, cumplira con la legislacién vigente en materia de
proteccion de datos de caracter personal conforme a lo dispuesto en las leyes y decretos que se relacionan a
continuacion:

e LeyOrgéanica15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en adelante LOP

I

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la L%
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previstos en su Disposicion Transitoria Segunda).

e Disposiciones de desarrollo de las normas anteriores en materia de Proteccion de Datos que se encuentr

(T

en vigor a la adjudicacion de este contrato o que puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo

9%
7294669

1 Noseregistraran datos de cardcter personal en ficheros que no retinan las condiciones que se determinen porg
el R.D. 1720/2007 respecto a su integridad y seguridad y a las de los centros de tratamiento, locales, equipos
sistemas y programas (Articulo 9.2. LOPD):

madr

=

BDHI' en www.
0964077743850

1.1 En la fase de disefio funcional, y si del estudio previo de cada sistema de referencia procediera s
propondra la correspondiente creacidn e inscripcion en la Agencia Espafiola de Proteccidn de Datos.

1.2 Los disefios, desarrollos o mantenimientos de software deberan, con caracter general, observar los
estandares que se deriven de la normativa de seguridad de la informacidn y de proteccién de datos de la
Agencia, y en concreto:

puede comprol
te codigo seguro de verificacion:

0se

document

1.2.1 Debera existir un procedimiento de notificacién y gestidn de las incidencias que afecten a los datos
de caracter personal y establecer un registro en el que se haga constar el tipo de incidencia, e

ide este

dad de

siguien

momento en que se ha producido, o en su caso, detectado, la persona que realiza la notificacién, a

autenticl
mediante el

quién se le comunica, los efectos que se hubieran derivado de la misma y las medidas correctoras
aplicadas.

La

1.2.2 Los soportes y documentos que contengan datos de caracter personal deberdn permitir identificar
el tipo de informaciéon que contienen, ser inventariados y solo deberdn ser accesibles por el
personal autorizado por la Agencia. La salida de soportes y documentos fuera de los locales deberd
ser también autorizada por la Agencia. Siempre que vaya a desecharse cualquier documento o
soporte que contenga datos de caracter personal deberd procederse a su destruccién o borrado,
mediante la adopcién de medidas dirigidas a evitar el acceso a la informacidn contenida en el mismo
0 su recuperacion posterior.

1.2.3 Lo relativo a la identificacidn y autenticacion de usuarios, estableciendo un mecanismo que permita
la identificacién de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacién y la verificacién de que esta autorizado, limitando la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacidon. Con una periodicidad no
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superior a un afio se cambiaran las contrasefias asignadas a los usuarios, las cuales, mientras estén
vigentes, se almacenaran de forma ininteligible.

1.2.4 Solo con el consentimiento expreso y escrito de la Agencia, el equipo prestador del servicio objeto
del contrato tendra acceso y tratara datos de caracter personal contenidos o soportados en los
equipos o recursos mantenidos.

1.2.5 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que en dicho periodo
no se hubiera producido ninguna actualizacion de los datos. Asimismo, se estableceran
procedimientos para la recuperacion de los datos que garanticen en todo momento su

reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida
destruccién.

1.2.6 Las pruebas anteriores a la implantacién o modificacién de los sistemas de informacidn que trat
ficheros con datos de caracter personal no se realizardn con datos reales, salvo que se asegure
nivel de seguridad correspondiente al tratamiento.

(T

1.2.7 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de redes de

comunicaciones, deberan garantizar un nivel de seguridad equivalente al correspondiente a losp
accesos en modo local.

7294669

ar en www . Radrid.or
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1.2.8 Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de los locale
del responsable de fichero o tratamiento, o del encargado del tratamiento sera preciso que exista
una autorizacion previa del responsable del fichero o tratamiento, y en todo caso deber
garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado

QU
gie comprobx

0 Se pu
digo seguro de verificacion:

1.3 Ademads de las medidas hasta aqui enumeradas, los tratamientos de datos de cardcter personal relativo
a la comision de infracciones administrativas o penales, procedimientos tributarios, o aquéllos que
contengan datos que ofrezcan una definicidn de las caracteristicas o de la personalidad de los ciudadanos
y que permitan evaluar determinados aspectos de la personalidad o del comportamiento de los mismos
deberan observar las siguientes medidas:

it

men

lad de este docu
siguiente co

|cnd

autent
mediante el

1.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes que permita, direct
o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el nimero
de documentos o soportes incluidos en el envio, el tipo de informacidn que contienen, la forma de
envio y la persona responsable de la recepcidn, que debera estar debidamente autorizada.

La

1.3.2 Exclusivamente el personal autorizado por la Agencia podra tener acceso a los lugares donde se
hallen instalados los equipos fisicos que den soporte a los sistemas de informacion.

1.3.3 Serd necesaria la autorizaciéon de la Agencia para la ejecucidn de los procedimientos de
recuperacion de los datos.

1.4 Ademads de las medidas enumeradas en los anteriores apartados 1.1,1.2 y 1.3, los tratamientos de datos
de caracter personal relativos a ideologia, afiliacidn sindical, religién, creencias, origen racial, salud o
vida sexual (salvo los tratados para verificar meras transferencias dinerarias, o los referentes
exclusivamente al grado o condicion de discapacidad o invalidez con motivo del cumplimiento de deberes
publicos, a los que se les aplican las medidas del anterior apartado 1.2); los que contengan o se refieran a
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datos recabados para fines policiales; o aquéllos que contengan datos derivados de actos de violencia de
género, deberan observar las siguientes medidas:

1.4.1 Laidentificacién de los soportes se debera realizar utilizando sistemas de etiquetado comprensibles
y con significado que permitan a los usuarios con acceso autorizado a los citados soportes y
documentos identificar su contenido, y que dificulten la identificacidén para el resto de personas. La
distribucidn de los soportes que contengan datos de cardcter personal se realizara cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacidn no sea accesible o
manipulada durante su transporte. Asimismo, se cifraran los datos que contengan los dispositivos

portatiles cuando éstos se encuentren fuera de las instalaciones que estdn bajo el control de a—
Agencia.

14.2

los mismos en un lugar diferente de aquel en que se encuentren los equipos informaticos que |
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proteccion de datos personales, o utilizando elementos que garanticen la integridad y recuperaciG@&=
de la informacién, de forma que sea posible su recuperacién.

7294669

Ccsv

1.4.3 De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la fecha y hor
en que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado. En e
caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que permitaz
identificar el registro accedido.

or

madrid,
0964077743850

WWW.

El registro de los accesos deberd integrarse con el sistema de informacién de la Comunidad de
Madrid para la gestion y explotacidn de la informacidn resultante de los accesos (SGUR).

10N

1.4.4 El periodo minimo de conservacién de los datos registrados serd de dos afios. El contratista se

se puede comprobar en

ento
te codigo seguro de verificaci

encargara de revisar al menos una vez al mes la informacién de control registrada y elaborard un
informe de las revisiones realizadas y los problemas detectados.

1.4.5 Cuando se transmitan datos de caracter personal a través de redes publicas o redes inaldmbrica

(%]

Laautenticidad de este docum

mediante el

de comunicaciones electrdnicas se realizara cifrando dichos datos o bien utilizando cualquier otrog.
mecanismo que garantice que la informacion no sea inteligible ni manipulada por terceros.

siguien

Cesidon o comunicacion de datos a terceros

2  Losdatos de caracter personal o documentos objeto del tratamiento no podran ser comunicados a un tercero
bajo ningln concepto, sin el consentimiento del titular del dato y el conocimiento de la Agencia, aunque sea
para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario.

3 El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento, que no los
aplicard o utilizard con un fin distinto al que figure en el objeto del contrato, ni los comunicara, ni siquiera para
su conservacion, a otras personas.

A la finalizacién del contrato, segun el criterio o indicacion de la Agencia, el equipo prestador del servicio
procedera a destruir o a devolver a la Agencia toda la informacion confidencial o cualquier dato de caracter
personal que haya sido susceptible de ser tratado durante la prestacién del servicio, independientemente de
gue haya sido de forma escrita, grabada o empleando cualquier otro soporte en que pudiera recogerse.
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La destruccion o devolucién de la informacidn confidencial o cualquier dato de caracter personal no exonerara
al equipo prestador del servicio de su obligacion de tratar dicha Informacion Confidencial como estrictamente
confidencial aun finalizada la relacidn convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice incumpliendo
las estipulaciones del contrato, sera considerado como Unico responsable, respondiendo de las infracciones
en que hubiera incurrido personalmente.

4 Deacuerdo con lo dispuesto en la letra c) del apartado Tres del articulo 10 de la Ley 7/2005, de 23 de diciembre,
de Medidas Fiscales y Administrativas, la Agencia, que actia en nombre y por cuenta del Responsable del
Fichero o Tratamiento, ejerce como funcién la prestacion de los servicios informaticos y de comunicaciones§
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administracién, mantenimiento y soporte de los equipos fisicos y légicos de tratamiento de la informacion
de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

La contratacién de las funciones propias del Encargado del Tratamiento de datos de caracter personal, se
realizada de conformidad con lo dispuesto en el articulo 21 del Real Decreto 1720/2007, de 21 de diciemb
se limitara a los servicios que constituyen el objeto del presente contrato.

{ TG

’

Ccsv
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El contenido del servicio contratado estara determinado por el conjunto de derechos y obligaciones que, en
virtud del presente contrato, asume el contratista como encargado del tratamiento de datos personales. Sin
perjuicio de las instrucciones que, adicionalmente, pudieran establecerse por el Encargado del Tratamiento,
el contratista queda sujeto en el tratamiento de datos personales a las instrucciones procedentes de
Responsable del Fichero.

adrid

ar en WWw.m
0964077743850

ficacion:

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la LOPD, |as previstas
en el R. D. 1720/2007, en los mismos términos que el Responsable del Tratamiento.

Derecho de informacion en la recogida de datos

documento se puede comprob:

te codigo seguro de ver

5 Los datos personales recogidos podrdn ser incorporados y tratados en el fichero ADJUDICATARIOES, cuya :
finalidad es la solicitud de ofertas, seleccién y compra de bienes y servicios requeridos tanto por la Agenci
como por la C.M., inscrito en el Registro General de Proteccidn de Datos de la AEPD (www.agpd.es), y no podran
ser cedidos salvo en los supuestos previstos en la Ley. El responsable del fichero es la Agencia, y la direccic’ml
donde el interesado podra ejercer los derechos de acceso, rectificacidén, cancelacidn y oposicién ante el mismo.

es la calle Embajadores N2 181, de Madrid, todo lo cual se informa en cumplimiento del Articulo 5 de la LOPD.

e

siguien

cidad (?é

te el

|an

LCaautent
med

8.5.- Medidas de seguridad y compromisos del adjudicatario en materia de seguridad de los servicios de
administracion electrénica

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de Seguridad (Real Decreto
3/2010, de 8 enero— ENS) en lo referido a la adopcién de medidas de seguridad de los servicios prestados. Se tendra
en cuenta la aplicacién de las medidas de seguridad establecidas en el Anexo Il del ENS, a una o varias dimensiones
de seguridad y segun el nivel determinado en cada caso.

El adjudicatario debera realizar las acciones necesarias para concienciar regularmente al personal acerca de su
papel y responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formard regularmente al personal en aquellas materias que requieran para el desempefio de sus funciones, en
cuanto al servicio prestado.
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Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se aplicaran de
forma obligatoria las medidas de seguridad indicadas en su anexo Il pertenecientes al marco organizativo. Respecto
a los marcos operacional o de proteccion, se estard a lo establecido en la declaracién de aplicabilidad del objeto de
este contrato, en su caso.

El Documento de Seguridad reflejara, ademas de lo estipulado con cardcter general en el apartado Documentacién
de Seguridad, la relacidn de las medidas de seguridad y de la forma en la que se procedera al cumplimiento en
materia de seguridad en los sistemas de informacidn de administracién electrdnica en el transcurso del desarrollo
de los trabajos.

CLAUSULA9.-  PROPIEDAD DE LOS TRABAJOS
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consecuencia de la ejecucion del contrato serdn propiedad de la Agencia, quien podra reproducirlos, publicarloss=
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia
de la ejecucién del contrato pudieran corresponderle, y no podra hacer ningln uso o divulgacion de los estudios y
documentos utilizados o elaborados en base a este pliego, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacion expresa de la Agencia.

Ccsv
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Especificamente, todos los derechos de explotacién y titularidad de las aplicaciones informaticas y programas de
ordenadores desarrollados al amparo del contrato, corresponden Unicamente a la Comunidad de Madrid y
particularmente, a la Agencia.

10N

puede comprob:

CLAUSULA 10.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS DE LA AGENCIA

docyimento|se
iente codigo seguro de verificac

e este

El contratista no adquiere ninglin derecho sobre el hardware (material), software e infraestructuras propiedad de
la Agencia, salvo el de acceso indispensable al mismo para el cumplimiento de las tareas que se desprenden de la
obligaciones dimanadas del contrato.

sigu

icidad d

Laautentici
mediante el

El contratista no podra utilizar la informacidon obtenida en la actividad desarrollada como consecuencia del
contrato, para fines distintos de los expresamente recogidos en el mismo, no pudiendo transmitir ni difundir dicho
conocimiento o informacion, sin el consentimiento expreso y por escrito de la Agencia.

10.1.- Medidas de seguridad y compromisos del adjudicatario en el caso de acceso remoto a la Agencia

En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a infraestructuras de la
Comunidad de Madrid, sera de aplicacién lo especificado a continuacién.

La informacion asociada a los accesos a infraestructuras de producciéon de la Agencia que alberguen datos o
informacién de la Comunidad de Madrid durante el periodo de ejecucién de los servicios y del periodo de garantia
de los mismos debera estar a disposicion de la Agencia, y contemplara las acciones de realizadas por cada usuario,
el motivo, la solicitud y autorizacion de la Agencia, el mecanismo utilizado, asi como todos los datos referidos a los
dispositivos y mecanismos utilizados.

Ademas, se deberan cumplir las siguientes medidas de seguridad:
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e No se habilitardn ni utilizaran las funciones de las aplicaciones o sistemas operativos que permitan guardar o
recordar las credenciales de acceso de forma automatica.

e Lasinfraestructuras del adjudicatario que se utilicen para dar cumplimiento al objeto del contrato y que deban
acceder a la red corporativa de la Comunidad de Madrid deberan estar aisladas logica y fisicamente, de forma
que dichas infraestructuras se utilicen de forma exclusiva para la prestacion del servicio objeto del presente
pliego, debiéndose asegurar que no existen conexiones directas entre cualquier otra red distinta de la
habilitada para la prestacién del servicio y cualquier red de la Comunidad de Madrid a la que se acceda en
virtud del contrato, ya sea una red publica (ej. Internet) o privada, exceptuandose las conexiones autorizadas
requeridas para la prestacion del servicio.

il

e Entre cadared, subred o servicio de comunicaciones se implantaran cortafuegos (firewalls), que deberdn est
configurados con la politica del menor privilegio, bloqueando o denegando cualquier tipo de trafico
autorizado o innecesario para la prestacion del servicio. De la misma forma se permitiran Unicamente |

Il

puertos, protocolos o servicios autorizados por la Agencia. Cualquier puerto, protocolo o servicio
especificado como autorizado se denegara por defecto.

A

e Los accesos a Internet se efectuardn obligatoriamente a través de proxies con sistema de identificacidn de su
uso.

.org/csv
7504660

en Www.m
0964077743850

e El uso del correo electrénico debera contar con filtro antivirus debidamente actualizado peridédicamente.

.madrid

e No se compartirdn las cuentas de correo asignadas de forma personal, ni se podra desviar de forma automatica
el correo electrénico profesional a cuentas particulares.

icacion:

e El adjudicatario debera implantar un Plan de Contingencia que ofrezca respuesta a emergencias, operaciones
de respaldo y restauracidn y contingencias, que, al menos, garantice la correcta operacion y entrega de los
servicios segun los niveles de servicio especificados en el apartado correspondiente.

ede comprobar
de verif

locumento se pu
igo seguro

e Se implementaran salvaguardas para detectar o minimizar la modificacién o destruccidon no autorizada de
datos.

e Se mantendrd y ejecutara una politica de respaldo automatico de datos, verificacién y restauracion (en su
caso).

Laautenticidad de este d
mediante el siguiente codi

e Lainformacién que deba suprimirse debera destruirse de tal forma que sea imposible su recuperacion.

e  Se incluird un sistema de proteccién antivirus, actualizado periédicamente y de forma automatica, y que
debera utilizarse sobre cualquier fichero, soporte y software antes de que cualquiera de éstos resida o se
instale en los sistemas de informacién. La frecuencia de actualizacidn serd como minimo semanal.

10.2.- Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los SS.Il. de la Agencia que le den soporte, estan
especificamente prohibidas las siguientes actividades:

e La utilizacidn de los sistemas de informacion para la realizacidn de actividades ilicitas o no autorizadas,
como la comunicacion, distribucidn o cesion de datos, medios u otros contenidos a los que se tenga acceso
en virtud de la ejecucion de los trabajos y, especialmente, los que estén protegidos por disposiciones de
caracter legislativo o normativo.
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e Lainstalacion no autorizada de software, modificacion de la configuracidn o conexién a redes.

e La modificacidon no autorizada del sistema de informacion o del software instalado, el uso del sistema
distinto al de su propdsito.

e La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como
monitorizacién de redes o teclados.

a

e La reubicacién fisica y los cambios de configuracidon de los sistemas de informacién o de sus redes de
comunicacion.
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dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso inaldmbricos o PDA’s.

e La posesion, distribucidn, cesidn, revelacion o alteraciéon de cualquier informacidn sin el consentimiente=
expreso del propietario de la misma. =
e Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el uso d&=
mecanismos de acceso, sean locales o remoto a usuarios no autorizados. 3
33
e Inutilizar o suprimir cualquier elemento de seguridad o proteccion o la informacidn que generen. a%

5
o . . - . . =3
10.3.- Auditoria de la seguridad y trazabilidad de los servicios ;’ig
N
. . . . . 7 . . . . . ~
El adjudicatario adquirird el compromiso de ser auditado por personal autorizado por la Agencia en cualqweé%
momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada, comprobando que segg

b

cumplen las recomendaciones de protecciéon y las medidas de seguridad de la distinta normativa, en funcién de las

prol
on:

58
condiciones de aplicacidn en cada caso. 8
foh
3>
Asimismo, y en el marco de la ejecucidn de los trabajos, y con el fin de garantizar la seguridad de la informacién§§
o8
manejada, la Agencia se reserva la capacidad de monitorizar la actividad de los sistemas, por lo que se informara aéé’
. 3Q
los usuarios de este aspecto. g2
28
[}
La auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el cumplimiento de Iosgg
=]
puntos mencionados: g?
.gg
a) Documentacion de los procedimientos. g%

©
a €&

b) Registro de incidencias.
¢) Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

Se debera implementar un proceso de revisidn continua con el fin de detectar vulnerabilidades en los procesos y
sistemas. Estas revisiones deberan ser periddicas y realizarse al menos trimestralmente, poniendo a disposicidon de
la Agencia los resultados de dichas revisiones. Al menos se deberdn revisar las configuraciones de seguridad con
intervalos no superiores a un trimestre, poniendo a disposicién de la Agencia los resultados de dichas revisiones.

Las evaluaciones no deberan tener impacto en los servicios, y debera informarse a la Agencia del inicio y finalizacion
de las mismas y solicitar la autorizacién previamente a su realizacion.

El adjudicatario deberd proporcionar a la Agencia con una periodicidad al menos mensual una relacién de los
servicios solicitados por la Agencia donde figure, entre otra, la documentacion recibida y generada acerca de la
definicidon e implementacién de los requisitos y medidas de seguridad.
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La plantilla con el formato para registrar la mencionada informacidn sera facilitada por la Agencia al inicio de la
prestacion del servicio

10.4.- Riesgos de seguridad

El adjudicatario sera responsable de trasladar a la Agencia cualquier problema o riesgo relevante de seguridad que
detecte, no sélo en el cédigo generado por éste sino en las librerias de frameworks de desarrollo o software de
terceros que utilice en la construccién del software.

Cualquier excepcidn en el cumplimiento de este requisito debe ser aprobado especificamente por la Agencia.

La Agencia se reserva el derecho de revision del software construido en cualquier momento del ciclo de vida de=
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cualquier medio que la Agencia considere, como busquedas automatizadas de vulnerabilidades, pruebas
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seguridad detectado antes de la entrega sera notificado por la Agencia al adjudicatario, debiendo éste repararlo s
coste adicional.

CLAUSULA 11.- PLAZO DE GARANTIA

madrid

Se establece un plazo de garantia del contrato de UN ANO, cuyo coémputo se iniciara finalizada la estabilizacién ys
cierre de cada una de las fases, una vez recepcionado y conforme el proyecto con sus entregables.

ar en WWw.
0964077743850

b

Hasta que no tenga lugar la finalizacidn del periodo de garantia, el contratista respondera de la correcta realizacion
de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le otorgue derecho
alguno la circunstancia de que los representantes de la Agencia los hayan examinado o reconocido durante su
elaboracion o aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la
recepcion total del trabajo, en prevision de la posible existencia de vicios o fallos ocultos en los trabajos ejecutados.

10N

comprol
ficaci

puede

umen
te codigo seguro de ver

ito se

este doc

El contratista, durante el periodo de garantia, y sin coste adicional para la Agencia, resolvera todas las consultas
técnicas sobre el funcionamiento del producto, y facilitara todas las correcciones del mismo para asegurar s
correcto funcionamiento y estabilizacién.

siguien

A tal efecto, el contratista atendera por via telefénica y telematica tanto las incidencias como las consultas que se
pudieran producir sobre el funcionamiento del producto.

Laautentici daé:de

mediante el

Todos los gastos ocasionados para la solucién de las incidencias, seran sin coste para la Agencia.

CLAUSULA 12.- PLAZO DE EJECUCION

El plazo de ejecucion del contrato serd de CUATRO MESES, desde el dia siguiente a la formalizacidn del contrato.

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado porque no se
pudiera contar con la disponibilidad del equipo del contratista en los términos establecidos en el apartado

correspondiente 5.1-Organizacion del equipo de trabajo, |la Agencia quedara facultada para instar la resolucion del
contrato.
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CLAUSULA 13.- CONTENIDO DE LAS OFERTAS TECNICAS

En la presente clausula se describe el formato y contenido segun el cual debera elaborarse la documentacién de la
oferta técnica presentada por cada uno de los licitadores. Para la elaboracién de la citada oferta, los licitadores
deberdan basarse en los requerimientos recogidos en este pliego.

NOTA IMPORTANTE: la documentacion técnica requerida, se debera incluir en el Sobre N2 2 segun se indica en el
Pliego de Clausulas Juridicas y se ajustara estrictamente a lo indicado a continuacidn. Con caracter obligatorio, la

memoria deberd presentarse en papel y en soporte dptico, compatible con las herramientas instaladas en la
Agencia (aplicaciones de ofimatica de Microsoft).

Los licitadores adjuntaran en el Sobre N2 2, junto a la documentacidn anteriormente citada, un Resumen Ejecutiv
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este sobre.

Con la finalidad de garantizar el cumplimiento de lo exigido en el articulo 140 del TRLCSP, que impone a los drgan
de contratacion la obligacién de no divulgar la informacidn facilitada por los empresarios que éstos hayan designado

como confidencial, los licitadores deberan identificar qué aspectos concretos de su oferta técnica se han deg
considerar confidenciales, sefialando expresamente los parrafos que contengan dicha informacién confidencial.

i

7294669

847

adrid.or

A este respecto se ha de tener en cuenta que la declaracién de confidencialidad no puede afectar a toda la
documentacién técnica presentada.

WWW. M

PROPUESTA TECNICA DE LOS LICITADORES:

probar en

puede com)
mediante el siguiente codigo seguro de verificacion: 0964077743850

La propuesta técnica consistird en un Unico documento que no podra exceder en ningln caso de 90 pdginas a una
sola cara con espaciado 1,5 y tamafio de letra equivalente a Arial 11 pt. La propuesta técnica, se cefird

ed

exclusivamente a los apartados que se definen a continuacion. %
13.1.- ORGANIZACION DEL ADJUDICATARIO é

o

Propuesta de organizacién de las capacidades del adjudicatario, especialmente en lo que se refiere a: g
e Meétodo para asegurar que el equipo de trabajo propuesto, es el que finalmente se incorpora. g

e Medidas concretas, relacionadas con la gestidn de Recursos Humanos, que el licitador aplica en su§

L

Organizacién para la gestion de los equipos de trabajo, y que repercutan en la estabilidad del equipo
prestador del servicio objeto de este pliego, puesto que un elevado nivel de rotacién del mismo
comprometera la calidad de los trabajos objeto de este contrato.

e Medidas propuestas para aportar capacidades adicionales, en momentos de especial relevancia o de carga
de trabajo, ajustando las mismas a la demanda de las fases del proyecto y su implantacion a lo largo del
contrato.

e Procedimiento para conseguir agilidad en la incorporacién de capacidades especializadas para atender los
trabajos de las diferentes fases del proyecto, ajustandose a las fechas de compromiso requeridas por la
Agencia, las actividades que realizara la empresa para conseguir dichas capacidades y como el licitador va
a ser capaz de cumplir con las fechas de compromiso requeridas.

e Otros aspectos que el licitador estime importantes y comprometa para garantizar con éxito la Organizacion
del adjudicatario.

NGm. Exp.: ECON/000371/2016 Pagina 32 de 36



@ madrid

CONSEJERIA DE ECONOMIA [Siakabef
EMPLEO Y HACIENDA

Comunidad de Madrid

13.2.- PLANIFICACION DETALLADA DE LAS ACTIVIDADES A DESARROLLAR EN LAS FASES DEL PROYECTO

Planificacion detallada de las actividades a desarrollar en las Fases 1 a 7 segiin CLAUSULA 4.- DESCRIPCION DE LOS
TRABAJOS A REALIZAR y de conformidad con los plazos de ejecucién recogidos en la CLAUSULA 12.- PLAZO DE
EJECUCION, debiendo contemplar, al menos, los siguientes apartados:

e Planificacién detallada de cada fase, actividades y tareas principales, con el objetivo de preparar
infraestructuras, disponer de los medios y capacitar a los recursos. En dicha planificacion se incluird la
dedicacién de recursos, incluyendo la del personal de la Agencia.

e Hitosy entregables asociados, respetando como minimo los enumerados en la CLAUSULA 4.- DESCRIPCION _
DE LOS TRABAJOS A REALIZAR

e Descripcion detallada de las funcionalidades objeto de las migraciones y evolutivos, vinculada a |
entregables e hitos del proyecto.

e Metodologia y herramientas para asegurar el cumplimiento del plan de proyecto.

[

e Descripcion detallada de los procedimientos de trabajo incluyendo la definicién de las pruebas unitarias

Yy 3

de regresidn, la organizacién de las diferentes actividades que conforman el trabajo de desarrollo. @é

e Descripcidon detallada de la organizacion de las entregas y procedimientos de despliegue para Ia§§
actualizacién de portales en mantenimiento. gg

%.\

e Descripcién detallada de laimplantacidn y/o configuracion de las herramientas necesarias para automatizar5§
las tareas de mantenimiento y calidad del software en la primera quincena tras el inicio del contrato. 5°

e compro
ficacion:

e Descripcidn detallada del producto Jenkins para automatizar los despliegues. Propuesta de uso y definicion
de scripts en las tareas habituales de correctivos, evolutivos de portales existentes y nuevos desarrollos.

e Descripcion detallada del producto Behat para automatizar los test de pruebas unitarias y pruebas de
regresion de los portales adscritos a mantenimiento y nuevos desarrollos.

mento se pued

te codigo seguro de veri

e Se describird la composicion y organizacién del equipo de trabajo, indicando el nimero de componente
por perfil, la asignacién a cada una de las tareas y el porcentaje de dedicacion. Plan de Incorporacién de lo
recursos del proyecto en funcién de las necesidades de cada fase.

siguien

1aad JQ este docul

1CI
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e Andlisis de riesgos del proyecto. Se debe incluir una tabla de riesgos, anticipando los principales riesgos
identificados que puedan afectar a la ejecuciéon del proyecto y para cada uno de ellos las medidas
preventivas y paliativas propuestas para minimizar su impacto en el caso de que se produzcan, asi como los
planes de contingencia asociados. Se incluird también el grado de compromiso material con las acciones y
medios que pueda poner el adjudicatario a disposicién del proyecto para minimizar el impacto de dichos
riesgos. No se tomaran en cuenta las aportaciones de analisis de riesgos tedricos, de caracter genérico, que
no sean de aplicacién a los objetivos y alcance de este contrato.

e Otros aspectos que el licitador estime importantes y comprometa para garantizar el éxito del proyecto.

13.3.- PLAN DE CALIDAD

Elaboracién y compromiso con un Plan de Calidad y Mejora Continua, a implementar a lo largo de la ejecucidon del
contrato, el cual debe contemplar al menos:
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¢ Alcance y objetivos del plan, concretando los principios de aseguramiento de calidad aplicables a los
trabajos objeto del contrato que garanticen el cumplimiento de los requisitos del proyecto.

e Propuesta de planificacién, indicando tareas e hitos relevantes, asi como numero y descripcién de los
recursos que se destinaradn para garantizar el seguimiento y cumplimiento del mismo.

¢ Indicadores de calidad que se proponen en los diferentes ambitos (hitos, entregables, productos, etc.), las
medidas concretas para su aplicacidn, periodicidad y mecanismos de control para su seguimiento.

¢ La realizacidn de auditorias de codigo para la deteccion de mejoras funcionales, de vulnerabilidades de
seguridad, la actualizacién de mddulos contrib y core, simplificacion del cddigo y eliminacion de
redundancias, deteccién de mdédulos custom e integracidn en bibliotecas para su reutilizacion. =

e Metodologia y herramientas para asegurar el cumplimiento del plan.

e Mecanismos para la implementacién y seguimiento de aspectos relevantes en el ciclo de vida de I&
proyectos como es el control de cambios. =

e Otros aspectos de valor que el licitador incorpore en el Plan de Calidad del Servicio y Mejora Continua. 3

(o]

. .7 . . . . 7 Yo q‘

No se tomaran en consideracion las aportaciones de plan de Calidad y Mejora Continua de caracter genérico queg

no sean de aplicacién a los objetivos y alcance de este contrato.

Ninguna de las mejoras ofertadas supondra un incremento en las condiciones econdmicas del contrato.

CLAUSULA 14.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

robar|en www.madrid.or
1on; 0964077743850

aCl
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Durante el periodo de licitacién y ante cualquier necesidad de aclaracion sobre cuestiones técnicas referidas a las
especificaciones recogidas en el presente Pliego de Clausulas Técnicas, los licitadores deberan remitir por correo
electrdnico las preguntas e informacién que consideren necesarias para elaborar la Propuesta Técnica.

pu

ento se

La direccién de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la siguiente:

ICM_GSERVICIO DAE@madrid.org

mediante el siguiente codigo seguro de verific

Laautenticidad de este docum

Asi mismo los licitadores para formular sus consultas o aclaraciones, las cuales deberan realizarse en castellano,
deberan cumplimentar la siguiente plantilla:

N2 Cuestion Clausula/Apartado ETANE] Parrafo Descripcion de la consulta
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Por su parte la Agencia se compromete a actualizar, al menos una vez por semana, el documento con todas las
respuestas a las consultas y aclaraciones efectuadas, sin identificar la procedencia de ellas, que estara a disposicion
de los licitadores en la direccion http://www.madrid.org/adde_agencia.

ELABORADO Y PROPUESTO POR: APROBADO POR:

El Director de Servicios a Clientes de Presidencia, | EI Consejero Delegado de la Agencia para la
Cultura, Turismo, Administracion Electronica y | Administracion Digital de la C.M.

Educacién _ N )
Firmado digitalmente por BLAS LABRADOR ROMAN
Firmedo digitalmente por NICOLAS LOPEZ-MANZANARES BELTRAN Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNID
Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MADRID ~ Fécha 2017.04.07 15:15:17 CEST
Fechp: 2017.04.06 17:48:01 CEST Huelladig.: bb106c22ce73ca60269ddche3f61dfd44a93682e

Huelladig.: bb106c22ce73cab0269ddcbc3f61dfd44a93682e

Fdo.: Nicolas Lépez-Manzanares Beltran Fdo.- Blas Labrador Roman

>
La autenticidad de este documento se puede comprobar en www.madrid.gr4q/cw ”"H H ”| |I|H| HI“ |H |||”|| H” ‘ E
mediante el siguiente codigo seguro de verificacion:  096407774385084 7294669 S
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ANEXO 1.- MODELO DE CURRICULUM VITAE

A aportar por cada miembro del equipo prestador del servicio propuesto

APELLIDOS:

NOMBRE:

CATEGORIA PROFESIONAL:

TITULACION:

ACTIVIDAD PROFESIONAL (especificando, como minimo, Empresa, Duracion del proyecto,
Descripcion del mismo y actividades desarrolladas y cliente para el que se ejecuta):

nssszwecco INIMMITINATAN
096407774385084 7294669

NOTA: Para el Equipo Prestador del Servicio: Este documento lo deberd aportar el licitador propuesto como
adjudicatario, debidamente cumplimentado y firmado por la persona que ostente la representacién de la
empresa, para cada uno de las personas asignadas a dicho equipo, tal y como se especifica en la Cldusula
5 del presente pliego.

digo seguro de verificacion:

CO

te

len

Laautenticidad de este documento se puede comprobar en www.madrid.or

mediante el sigu
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