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[CLAUSULA 1. INTRODUCCION H

La Agencia de Informatica y Comunicaciones de la Comunidad de Madrid (en adelante ICM), desde
la entrada en vigor de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas,
tiene asignada, entre otras funciones, la prestacion de los servicios informaticos y de comunicaciones
a la Comunidad de Madrid, mediante medios propios o ajenos (Articulo 10, Tres, Epigrafe ¢).

Entre estos servicios citados, estd el mantenimiento y evolucion de los equipos informaticos de
usuario. Referente a estos equipos, se debe indicar que el pasado mes de abril terminé el soporte y
mantenimiento de Windows XP por parte de Microsoft, quedando el sistema operativo obsoleto
, tecnolégicamente, sin soporte en cuanto a nuevos drivers para la configuracion de equipos y con
(. - riesgos en cuanto a la seguridad del mismo ante nuevas brechas de seguridad por la falta de
actualizaciones que las corrijan.

Es por este motivo que se necesita realizar un proyecto de migracion tecnolégica de dicho sistema
operativo a uno soportado por el fabricante del mismo y por los equipos informaticos que se
comercializan. Para ello, s& han realizado diversos andlisis de las soluciones posibles, y como
conclusion se ha optado por la actualizacién desde Windows XP a Windows 8.1. A partir de esa
seleccidn, se han llevado a cabo las actividades necesarias para el desarrollo de las distintas
magquetas de usuario y se ha procedido a la validacién de las mismas mediante la realizacion de una
serie de pruebas que garanticen la compatibilidad con las aplicaciones y periféricos desplegados.

Ademas, se debe proceder a la renovacién de parte del parque informatico que ha quedado obsoleto
tecnolégicamente, ya que se cuenta con equipos que no son capaces de soportar Windows 8 0
ejecutarlo con unas prestaciones suficientes que garanticen un uso satisfactorio por los usuarios.
Estos equipos, cuya adquisicién queda fuera del alcance de! presente pliego, seran sustituidos con
nuevos equipos de mejores caracteristicas técnicas que permitan disfrutar de una experiencia de
usuario mas satisfactoria, quedando la adquisicidn de los mismos fuera del ambito de este contrato.

El presente procedimienio se convoca para la contratacién de un proyecto para la_migracién
tecnolégica del parque informatico_de los equipos PC de la Comunidad de Madrid al sistema
Windows 8, tanto en el entorno sanitario como no sanitario, gue elimine los riesgos potenciales y
permita a los usuarios contar con equipos actualizados a las necesidades futuras.
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I CLAUSULA 2. OBJETO DEL CONTRATO J

El objeto del contrato es la ejecucion del Proyecto de Migracién del sistema operativo Windows XP a
Windows 8 o superiores, incluidas las tareas de remaquetacién, virtualizacion y renovacion, que en
su caso procedan, todo ello de conformidad con lo establecido en el presente Pliego de Clausulas
Técnicas y sus correspondientes Anexos.
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| CLAUSULA 3. ALCANCE DEL PROYECTO

3.1 ALCANCE DEL PROYECTO

Queda fuera del alcance de este proyecto la adquisicién de los equipos informéaticos que vayan a ser
empleados en la renovacion de aquellos equipos que se consideran tecnolégicamente obsoletos y
sobre los que no se puede realizar la migracién del sistema operativo. También queda fuera la
adquisicion de cualquier licencia de software de puesto tanto de sistema operativo como de
virtualizacion.

Las tareas para la migraciéon del sistema operativo que se requieren en el presente Pliego se
enumeran en la siguiente relacién;

s La instalacién del Puesto Ofimatico Basico, POB a partir de ahora, desarrollado para cada ambito
y su configuracién segun el estado previo a la migracién. Esta actividad, en funcion de las
caracteristicas del equipo sobre el que se realice se concretara en:

o Instalacién de nuevos equipos suministrados por ICM, para llevar a cabo la renovacién de
equipos obsoletos incapaces de ejecutar Windows 8 o superiore

o La remaquetaciéon de aquellos puestos con caracteristicas técnicas capaces de ejecutar
Windows 8 o superior 0 una solucién de virtualizacion.

o Lainstalacién de una solucién de virtualizacién del puesto.

s Siempre que sea posible, se considerard la capacidad de actuacién telematica sobre [as acciones
a realizar.

» Independientemente de la actividad que se realice en el equipo, siempre sera necesario llevar a
cabo las siguientes tareas con el objeto de que el usuaric pueda continuar con su trabajo
habitual:

o La transferencia de datos del usuario entre el equipo antiguo y el equipo remagquetado.

o Lainstalacién y configuracion adecuada para el uso de los distintos periféricos y aplicaciones
del usuario.

s Todas las actividades logisticas de almacenamiento, distribucion, retirada, transporte, etc., que
sean necesarias en el proyecto.

* Las tareas de trabajo técnico in-situ y remoto, asi como el soporte al usuario, en el periodo de
estabilizacién posterior a la migracién, de las incidencias que surjan por {a actualizacién, con el
objeto de garantizar un correcto traspaso al usuario sin pérdida de tiempo de trabajo ni
disminucién de la productividad.

» Las actividades de coordinacion, planificacion, analisis y generaciéon de informes que sean
necesarios para el desarrollo y seguimiento del proyecto.

¢ Unificacion, seguimiento, mejora y optimizacién de las tareas ejecutadas.

» Traspaso del conocimiento al Servicio de Atencidn y Soporte a Clientes de ICM

ECON/000021/2016 684
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La descripciéon y composicién de las actividades a ejecutar en cada uno de los grupos de tareas
queda recogida en el anexo DETALLE DE LOS TAREAS A EJECUTAR del presente pliego, en la
que se incluyen [as fichas para cada proceso y las actividades que, como minimo, se deben realizar,
siempre de acuerdo con los procesos, procedimientos y protocolos establecidos por ICM para la
gjecucion de actividades similares. Estas fichas contienen, entre otros, los siguientes elementos:

Descripcion de la tarea.

» Alcance y descripcién detallada de las actividades que se deben realizar para la ejecucion de
la tarea,

« Ambito de actuacién.

» Sistemas informaticos soporte.

La ejecucion de las actividades se realizara de conformidad con los requerimientos fijados en las
distintas clausulas del presente Pliego y Anexos asi como la informacion aportada en el Dossier de
Informacién Adicional, siempre de acuerdo a los procedimientos y herramientas aprobadas por
ICM.

El Dossier de Informacién Adicional se encontrar4 a disposicién de los licitadores en la sede de la
Agencia, sita en la Calle Embajadores, 181 de Madrid {en horario de 10h a 14h de lunes a viernes)
que podran retirar siempre que se comprometan por escrito a guardar secreto sobre toda la
informacién a la que tengan acceso a través de dichos documentos, respecto de los cuales queda
prohibida su reproduccidn por cualquier medio y su cesidn total o parcial a cualquier persona fisica o
juridica. El Dossier cuenta con:

* Informacién del proceso técnico de migracion

* Informacion de los procesos logisticos y de gestién de activos existentes en ICM

Relacion de sedes y puestos

Relacion de maquetas de POB y usuarios

3.2 HORARIO DE PRESTACION DEL SERVICIO

El adjudicatario debera desarrollar las tareas en dos horarios:

EGON/000021/2016 /84
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» Horario de oficina de 7:00 a 21:00: la migracion se realizara generalmente en el horario de
aperiura normal de los centros de trabajo, pero en algunos casos, por caracteristicas del
servicio, dicho horario se alargara pasado su hora de cierre.

¢ Horario 24x7: para aquellos centros en cuyo horario laboral no pueda realizarse el proceso de
migracién por tener que ofrecer servicios al ciudadano, se deberé realizar fuera del mismo
evitando asi interferir en la prestacién del servicio. Estas tareas pueden necesitar realizarse
después de las 21:00 en algunos casos 0 €n horarios de fin de semana.

ICM aporta en el Dossier de Informacion Adicional las sedes y el nimero aproximado de usuarios
por sede, de cara a la organizacién del proyecto por parte del adjudicatario. Estos compromisos de
ICM podran evolucionar con el tiempo en funcién de la demanda del cliente. Sera responsabilidad del
adjudicatario, la adecuacion del personal adscrito a la ejecucion del contrato a la evolucion futura del
proyecto, para el cumplimiento de los niveles de servicio comprometidos.

3.3 TIPOLOGIA DE EQUIPOS INFORMATICOS Y COMPONENTES

El adjudicatario debera atender a los diferentes equipos que utilizan los servicios TIC que pone ICM a
disposicién de los usuarios. Estos equipos estan integrados por:

+ Equipos de la Comunidad de Madrid, dispuestos en sus instalaciones

e Equipos de la Comunidad de Madrid y que se encuentran en centros de oftras
administraciones publicas u otro tipo de organismos publicos o privados.

Las actividades a prestar por parte del adjudicatario san, en resumen, los definidos en el apartado
“Alcance del proyecto” del presente pliego, pero su ejecucién puede variar en funcién de distintos
parametros como estacionalidad, usuario afectado, centros o servicios de consejeria estratégicos,
etc.

El puesto ofimatico no es un elemento aislado, sino que forma parte de un conjunto de
infraestructuras que impactan en la migracién. Estas infraestructuras estan compuestas entre otras
de:

« Puesto de Trabajo (POB) que comprende los equipos informaticos PC de sobremesa, portatil
y Workstation puestos a disposicion del usuario, y que estd compuesto por hardware y
software base asi como un conjunto de programas informaticos propios o de terceros y
homologados por ICM, acompafiado de periféricos y los cables y latiguillos necesarios para la
conexion.
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« Equipos de Impresion / Escaneado que complementan las funcionalidades del puesto de
local o red tales como impresoras, plotters, escaneres,

trabajo y pueden estar conectados en
discos externos, etc.
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[ CLAUSULA 4. CONFIGURACION DE LOS LOTES |

Para la ejecucion del proyecto definido, se adjudicaran dos lotes separados para el &mbito sanitario y
el no sanitario, por las diferencias existentes entre los mismos. Por razones de tipo organizativo y a
ofectos de evitar situaciones de_dependencia con un solo adjudicatario,__en aplicacién_del articulo
67.7.a del R.D. 1098/2001,_de 12 de octubre, por el gue se aprueba el Reglamento General de laley
de Contratos de las Administraciones Pablicas, los licitadores sélo podran presentarse a un unico
lote,

Todas las definiciones, requerimientos y consideraciones de cualquier tipo expresadas en este
documento se entenderan como referidas a todos los lotes, salvo que expresamente se refieran a un
lote en particular.

El volumen de equipos y sedes que constituye cada uno de los lotes se ha configurado atendiendo a
criterios funcionales y de organizacion interna de la Comunidad de Madrid, tal y como se indica a
continuacién.

En el caso de que resulte necesario_migrar un_ndmero de equipos hasta el 1,5% adicional
sobre el numero de equipos estimados inicialmente en la presente clausula, para cada uno de
los lotes, los adjudicatarios quedaran obligados a ejecutar_los trabajos de migracién, sin
coste para ICM.

LOTE 1: AMBITO NO SANITARIO

Las tareas de este lote abarcaran el ambito de actuacién de las Consejerias de la Comunidad de
Madrid y sus érganos dependientes, organismos, agencias, entidades y otros centros a los que ICM
presta servicios en virtud de las competencias que tiene atribuidas en la Ley 7/2005, de 23 de
diciembre, de Medidas Fiscales y Administrativas salvo la Consejeria de Sanidad y sus centros
dependientes o relacionados.

El nimero de equipos a migrar en este ambito es de 39.300. El volumen estimado de los equipos a
renovar tecnolégicamente, por la incompatibilidad del hardware existente con el nuevo sistema
operativo (Windows 8 o superiores), es de 7.670 equipos. Del resto de equipos existentes en la base
insialada en este 4mbito, se hace necesario renovar 6.800 equipos para soportar las actualizaciones
requeridas en los sistemas de informacién en los ambitos corporativos (NEXUS), de justicia o de
educacién. En el resto de equipos se llevara a cabo Unicamente la migracién del sistema operativo.

En la actualidad, el numero de ubicaciones fisicas donde ejecutar las tareas es de 3.300
aproximadamente, teniendo en cuenta que algunas de estas ubicaciones comparten un mismo
edificio, aunque pertenezcan a Consejerias distintas.

- ECoWomOTENE
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LOTE 2: AMBITO SANITARIO

El nimero de equipos a migrar en este ambito es de 44.200. Las tareas de este lote abarcaran el
aAmbito de actuacién de la Consejeria de Sanidad de la Comunidad de Madrid y sus organos
dependientes, organismos, agencias, entidades y otros centros a los que ICM presta servicios en
virtud de las competencias que tiene atribuidas en la Ley 7/2005, de 23 de diciembre, de Medidas
Fiscales y Administrativas.

El volumen estimado de los equipos a renovar tecnologicamente, por la incompatibilidad del
hardware existente con el nuevo sistema operativo (Windows 8 o superiores), es de 8.172 equipos.
Del resto de equipos existentes en la base instalada de este ambito, se hace necesario renovar 7.710
equipos para soportar las actualizaciones requeridas en los sistemas de informacion sanitarios. En el
resto de equipos se llevara a cabo tinicamente la migracion del sistema operativo.

En la actualidad, el numero de ubicaciones fisicas donde ejecutar las tareas es de 800
aproximadamente, teniendo en cuenta que algunas de estas ubicaciones comparten un mismo
edificio, aunque pertenezcan a Consejerias distintas.

Debido a la naturaleza del proyecto, tanto el ambito como el alcance podran verse modificados a lo
largo de la ejecucion del contrato, previo acuerde del Comité de Seguimiento del Contrato. El niumero
de sedes podra variar a lo largo de la ejecucion del contrato, con la baja o incorporacién de nuevos
centros, por lo que el adjudicatario debera tener capacidad suficiente para acomodarse a los cambios
debidos a necesidades que surjan como consecuencia de dicha evolucion.

La relacién de todos los centros en los que actualmente se presta servicio se detalla en el Dossier de
Informacién Adicional.

- 'ECONG00OZI20E
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[CLAUSULA 5. MODELO DE EJECUCION DEL PROYECTO ]

El proyecto a desarrollar se estructura segtin un modelo basado en diferentes tipos de participantes y
tareas, interrelacionados entre si y que se apoyan en una serie de sistemas de informacién descritos
en la clausuia HERRAMIENTAS DE SOPORTE AL PROYECTO para poder ejecutar el mismo con
unos niveles de eficiencia adecuados y contar con una capacidad de gestién optima.

El modelo propuesto de organizacién para llevar adelante el proyecto sigue el siguiente esquema:

Equipo
estabilizacion

Comitéde
Seguimiento

Equipo
migracién

Estas actividades se describen a continuacion.
5.1 - PLANIFICACION Y GESTION (PMO)

Para llevar a cabo la ejecucién del proyecto y realizar los procesos en un tiempo reducido, es
hecesario haber realizado una planificacion precisa y completa a partir de la informacién recabada.
Para elio el adjudicatario del contrato pondra a disposicion del proyecto una Oficina de Gestion de
proyecto entre cuyas tareas cabe citar:

« Planificacién de las sedes y equipos a migrar asi como las tareas de replanificacion que
puedan ser necesarias a lo largo de la ejecucion del proceso.

¢ Recabar toda la informacion posible sobre las sedes y el parque informatico mediante el
acceso a sistemas de informacion y personal relacionado con la sede (equipo de la Direccion
de Atencién y Soporte a Clientes -DASC-, Areas de cliente de ICM y personal laboral de la
propia Sede) para una correcta planificacién y minimizacién de problemas en el proceso de
migracion.

- ECONG0IoRE
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« Tareas administrativas para la distribucion, almacenamiento y retirada de equipos.

« Generacién de informes y cuadros de mando para el seguimiento del proyecto

 Participacién en las actividades de mejora continua que se realizan en las fases de cada
proyecto, con la definicién de tareas o modificacion de las existentes y puesta en marcha de

las mismas.

o Informar al Comité de Seguimiento de la evolucién del proyecto y la realizacion de los
informes que ICM considere necesarios para la misma.

e Actualizacién de la informacion en las herramientas de soporte informacion definidas por
ICM

o Ayudar en los procesos de gestion del cambio, comunicacién y apoyo a las tareas de
formacion a usuario final.

« Apoyo y resolucion de incidencias y problemas que puedan surgir a lo largo del proyecto,
minimizando su impacto en el mismo.

5.2 - DIRECCION Y SEGUIMIENTO

La direccién del proyecto se llevara desde el Comite de Seguimiento que se reunira con una
periodicidad mensual. Las tareas de este Comité son:

e Controlar el avance del proyecio y acordar la adopcién de propuestas de mejora y medidas
correctoras.

o Controlar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS), definidos para las
distintas tareas del proyecto, y determinar las penalizaciones.

« Revisar el cumpiimiento del Plan de Optimizacion y Mejora (POM).

5.3 - SOPORTE DE PRIMER Y SEGUNDO NIVEL

Para la ejecucién de este proyecto el adjudicatario dispondra de un servicio de soporte a usuarios
con el objeto de realizar las tareas de soporte de primer y segundo nivel especifico del proyecto, que
resolvera las dudas e incidencias que surjan a los usuarios con equipos migrados, y hagan llegar
mediante distintos medios de comunicacion, hasta que se considere que se ha estabilizado su
migracién y pasen a la Atencion y Soporte Técnico de ICM, entendiendo como cualguier grupo que
preste soporte dentro de la Agencia.

Las tareas arealizar son:

— Recepcion, grabacion y resolucién de dudas e incidencias de usuario referentes al proceso de
migracion a través de los canales, sistemas y protocolos establecidos por ICM.

- ‘ECONROOOZIETE
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—  Gestion de dudas o incidencias no resueltas

—. Instalacién remota de software y configuracion de equipos

_  Actualizacion de base de datos del conocimiento y webs de ayuda, tanto del proyecto como
de ICM en su servicio de atencién al usuario, asi como transferencia del conocimiento a la
unidad organica de ICM encargada de la misma.

— Soporte al equipo de despliegue in-situ

_ Escalado de las IPCs que no sean de su competencia al grupo competente en el plazo y
protocolo establecidos por ICM

5.4 - LOGISTICA

El adjudicatario realizara las tareas asociadas al proceso logistico asociado a este proyecto de
migracién. Estas tareas son:

— Recepcién y almacenamiento de nuevos equipos y equipos retirados para remaquetar
—  Gestion de almacén para un volumen de hasta 20.000 equipos

— Preparacion de envios

_  Gestidn de stocks e inventarios, tanto fisicos como patrimoniales y técnicos

— Transporte hasta y desde las sedes a migrar

— Limpieza y preparacion de los equipos antiguos retirados

—  Proceso de remagquetacion de equipos retirados

_ Retirada y achatarramiento de equipos obsoletos segun la normativa exigida para estos
trabajos

5.5 - MIGRACION TECNICA O VIRTUALIZACION DEL PUESTO

El proceso de migracion técnica se realiza de manera presencial por el equipo técnico de manera
concurrente a un elevado numero de usuarios, contando con la presencia de los mismos siempre que
se pueda, mediante la sustitucion del equipo y entrega de un equipo nuevo o uno antiguo, de
capacidades iguales o superiores, que haya sido remaquetado o bien mediante una migracion
desatendida con posterior cierre de la misma por técnicos presenciales.

Las tareas a realizar en este punto son:

— Instalacion del equipo en el puesto de trabajo y conexion a red y dispositivos

. "ECONIO000ZA/Z016
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— Ejecucién del proceso de migracion segun definido en documento

- Instalacién y configuracion de aplicaciones

_  Comprobacién del correcto funcionamiento de la instalacion

— Resolucion de dudas e incidencias

— Cierre de migracién con la aceptacién formal

— Retirada de equipos hasta el punto de recogida en sede y/o almacén central para su reciclaje.
_  Envio del material obsoleto o averiado al centro autorizado por ICM segun proceso definido.

_ Traspaso de informacién y formateado de discos antiguos para cumplir con los requisitos de
la LOPD.

Es de destacar la importancia de realizar varias migraciones en paralelo por parte de un mismo
técnico, que permita reducir el tiempo dedicado a cada usuario, asi como realizar la migracién con un
amplio equipo de técnicos para reducir los tiempos de indisponibilidad de los usuarios en la migracién
completa de una sede.

En el caso de que se realice la virtualizacion del puesto, las tareas a ejecutar son similares a las
descritas para una migracion de sistema operativo.

5.6 - ESTABILIZACION
En el caso de grandes sedes o ambitos complejos, en el periodo inmediatamente posterior a la
migracién o virtualizacién del puesto, se debe proporcionar un servicio de soporte presencial que
permita [a resolucion rapida de incidencias y dar respuesta a aquellas dudas, en contacto con el
usuario.
Los trabajos a realizar son:

— Resolucién de dudas e incidencias de usuario

—  Configuracion de $.0., instalacién de software y configuracion de periféricos

—  Actualizacién de base de datos del conocimiento y webs de ayuda

Una descripcion detallada de las tareas a realizar por cada integrante del equipo del proyecto segin
perfiles, se describen en el Anexo 1 - Detalle de las tareas a ejecutar.
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Se entiende que el servicio en sede esta estabilizado cuando han pasado dos semanas desde la
finalizacién de la implantacion en la sede, habiéndose migrado un porcentaje de equipos igual o
superior al indicado en la tabla siguiente de los equipos planificados para migrar en dicha sede y el
numero de incidencias semanales no supera en un 10% las existentes en la sede previa a la
migracion sobre puestos de trabajo.

N° de Equipos por sede Porcentaje minimo
Mas de 100 equipos 97%
( Entre 10 y 100 equipos 95%
Menos de 10 Maximo 1 equipo por sede
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[CLAUSULA 6. MODELO ECONOMICO DE LOS SERVICIOS A PRESTAR

Las actividades objeto del contrato se articulan en dos conceptos econdmicos:
. Servicios a Prestar en Cuota Fija
. Servicios a Prestar en Cuota Variable

que se describen a continuacion:

a) Servicios a Prestar en Cuota Fija: Cuota mensual para las tareas de direccion, planificacion,
soporte a usuarios y logistica

Las actividades que se recogen en este apartado son las detalladas anteriormente en los apartados:
5.1 - PLANIFICACION Y GESTION (PMO)
5.2 - DIRECCION Y SEGUIMIENTO
5.3 - SOPORTE DE PRIMER Y SEGUNDO NIVEL

5.4 - LOGISTICA

Entregable: Documento HCM-XXX (siendo XXX un secuencial de la etapa en gjecucion) con
informacién de estado del proyecto para el Comité de Seguimiento con informacion de las tareas
ejecutadas en los distintos &mbitos del proyecto.

bh) Servicios a Prestar en Cuota Variable: Cuota variable para las migraciones de S.0. en los
equipos informaticos

Se engloban dentro de este apartado las actividades detalladas en los apartados:
5.5 — MIGRACION TECNICA O VIRTUALIZACION DEL PUESTO
5.6 - ESTABILIZACION

El importe correspondiente a estas tareas se determinara muitiplicando el nimero de equipos de una
sede migrados, estabilizados y cuyo mantenimiento se haya traspasado al servicio de Atencién al
Cliente de ICM por el precio que se deduzca de aplicar el porcentaje de baja ofertado por la empresa
adjudicataria al siguiente importe:

Importe 2580 € + VA

° ECON/0002U20T6 -~
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Entregable: Document
informacion de los equipos migrados, tan

equipos.

o HMT-XXX (siendo XXX un secuencial de la etapa en ejecucidn) con
to de renovacion tecnolégica como de reubicacion de

En las jornadas iniciales se fijara junto con el proveedor el detalle de! contenido de dichos informes.
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[CLAUSULA 7. ORGANIZACION DEL EQUIPO EJECUTOR DEL PROYECTO ]

El adjudicatario asumira la organizacion del proyecto que se contrata, dentro del marco fijado por
ICM, y, por tanto, ejercera el poder organizativo y de direccion de los recursos humanos que
constituyan los equipos de trabajo, para el cumplimiento de los fines que se le encomiendan.

Las tareas requeridas en el presente pliego seran ejecutadas en las instalaciones de la empresa que
resulte adjudicataria o en las sedes de la Comunidad de Madrid, por personal adscrito por la misma
para la ejecucion del contrato. El adjudicatario debera disponer en exclusiva del equipo adecuado
para la ejecucién de las actividades objeto del contrato. Todos los gastos ocasionados por los
desplazamientos y estancias del personal del adjudicatario durante el cumplimento del contrato,
seran por cuenta del adjudicatario.

Durante todo el plazo de gjecucion, el adjudicatario debera mantener los niveles de calidad objeto del
contrato, por lo que deberd instrumentar los servicios de suplencia que estime oportunos a los
efectos de ocasionar el minimo impacto en la ejecucién del proyecto.

7.1 ORGANIZACION

El equipo ejecutor del proyecto contara con la siguiente estructura y dispondréa como minimo de los
siguientes recursos por lote (en paréntesis el numero minimo de recursos):

» Equipo de gobierno del proyecto compuesto por:
o Coordinador General del Proyecto (1)
o Responsable de planificacion y gestion (1)
o Responsable de logistica y transporte(1)
o Responsable de los equipos técnicos de migracion y estabilizacién (1)
o Responsable CAU (1)
« Equipo general ejecutor del proyecto compuesto por:

o Técnicos especialistas en puesto de trabajo sobre Windows (10)
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o Técnicos especialistas en soporte técnico de primer nivel (2)

o Técnicos especialistas en soporte técnico de segundo hivel (2)

o Técnicos de gestién administrativa y planificacion (1)

o Personal de logistica (1)

o Personal de transporte (1)
Este equipo minimodebera estar disponible en un plazo maximo de quince dias naturales desde el
inicio del contrato, considerandose prioritario por ICM la incorporacion del equipo de gobierno del

proyecto.

7.2 PERFILES DE LOS DIFERENTES MIEMBROS DEL EQUIPO

De cara a asegurar la adecuacion de los miembros del equipo de gobierno del proyecto y de el
equipo general, el adjudicatario aportara en los plazos establecidos y, en cualquier momento, durante
el periodo de ejecucion del contrato, la documentacion que ICM considere suficiente para acreditar la
formacién, conocimientos y/o experiencia profesional de este equipo, que como minimo cumplira los
requisitos fijados en la tabla siguiente:

Perfil Formacion y experiencia minima requerida

* Titulacién Universitaria de Grado en actividades relacionadas con la
actividad informatica (Informatica, Telecomunicaciones, 0 ingenieria y
Licenciatura siempre que la especialidad esté relacionada con el
entorno informatico o la organizacion industrial).

Coordinador General del | * Experiencia de mas de 5 afos en proyectos de migraciones de SOy
Proyecto gestién del POB como Coordinador General {(Jefe de Proyecto)

* Certificacion en PMP (Project Management Professional) o (TIL
Service Management.

* Eormacion en materia de legislacion de la LOPD(")

* Titulacion Universitaria de Grado en Ingenieria o licenciaturas de
ambito técnico equivalente

Responsable de . . .
planificacion * Experiencia de mas de 3 afios en proyectos con tareas de

planificacién

* Certificacién en PMP (Project Management Professional} o ITIL

. ECONRWOOTENE T
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Service Management.

* Formacién en materia de legislacién de la LOPD(*)

Responsable de logistica
y gestion

* Titulacién Universitaria de Grado en “Ciencias del Transporte y la
Logistica” o titulacién equivalente

* Experiencia de, al menos, 3 afos prestando servicios de gestién de
procesos logisticos:

e Gestién de stocks
¢ Logistica y distribucion
¢ Inventario y auditoria

* Formacién en materia de legislacion de la LOPD(*)

Responsable de los
equipos técnicos

* Titulacién Universitaria de Grado en Ingenieria de ambito técnico o
equivalente

* Experiencia de, al menos, 3 afios en este tipo de proyectos de
migracién o virtualizacién como Responsable de equipos técnicos

* Certificacién en soluciones Microsoft Windows

* Farmacion en materia de legislacion de la LOPD(*)

Responsable CAU

* Titulacién de Técnico Superior en el ambito de las Tecnologias de la
Informacion y las Telecomunicaciones (T1C), o equivalente

* Experiencia de, al menos, 3 afios en este tipo de proyectos como
Responsable Operativo

* Certificacion en soluciones Microsoft Windows

* Formacién en materia de legislacion de la LOPD(Y)

Agentes de Atencion y
Soporte

* Titulacion de Técnico en ambito de las TIC , o equivalente

* Experiencia de, al menos, 1 aflos como agente en Servicios de
Atencion y Soporte de ambito técnico, dando soporte a puestos de
trabajo.

* Formacion acreditada en Atencién al Cliente de al menos 10 horas.

* Capacidad de trato con usuarios y expresion oral y escrita en
castellano.
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* Eormacion en materia de legislacion de la LOPD(*)

* Titulacién de Técnico de soporte TIC, o equivalente

* Experiencia de, al menos, 2 afios como téecnico dando scporte a
puestos de trabajo, migracién de S.0., soluciones de virtualizacion de
puesto, equipamiento de comunicaciones LAN y sistemas de

Técnico de : ‘s
informacion.

Soporte TIC * Capacidad de trabajo en equipo.

* Capacidad de trato con usuarios.

* Formacion en materia de legislacién de la LOPD(*)

+ Titulacion de Técnico en Transporte y Logistica o titulacion
equivalente

* Experiencia de, al menos, 1 afio prestando servicios de gestion de
procesos logisticos:

Técnico en ¢ Gestion de stocks
Logistica o Logistica y distribucion
s Inventario y auditoria
* Capacidad de trabajo en equipo

* Farmacion en materia de legislacion de la LOPD(*)

. "EGONOOQOZNIZ0TE

(*) Formacién con una duracién minima de 4 horas.

El licitador propuesto como adjudicatario con caracter previo a la adjudicacion debera presentar el
Curriculum Vitae de las personas asignadas a la ejecucion del contrato como miembros del
equipo de gobierno del proyecto, segin el modelo incluido en el Anexo al presente Pliego,
especificando la cualificacion profesional de cada uno de los miembros del equipo propuesto (con
detalle de titulacién, formacién, certificaciones y actividad profesional).

Los licitadores deberan aportar en el SOBRE N°1 DE DOCUMENTACION ADMINISTRATIVA un
documento de compromiso en el que sefalen, que de resultar adjudicatarios del contrato, pondran
a disposicién del proyecto, un equipo de gobierno y un equipo general ejecutor del proyecto, con el
ntimero de integrantes adecuado, teniendo éstos la capacidad suficiente, y la titulacion y experiencia
minima requerida anteriormente para la correcta realizacion del servicio.
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7.3 DIMENSIONAMIENTO DEL EQUIPO EJECUTOR DEL PROYECTO

El adecuado dimensionamiento del equipo humano necesario para realizar con éxito el proyecto
descrito en este pliego es una responsabilidad del adjudicatario. Uno de los requisitos clave es la
flexibilidad en la asignacién de dichos recursos humanos, es decir, el proyecto dispondra de los
recursos hecesarios para cumplir las planificaciones, teniendo en cuenta las necesidades del proceso
de despliegue por sedes y las restricciones temporales y de dispersion fisica del proyecto.

7.4 CONTROL DE LA ROTACION

Como ya se ha indicado con anterioridad, el adjudicatario asumira el correcto dimensionamiento del
equipo ejecutor del proyecto a lo largo de la duracion del contrato, para el cumplimiento de los
niveles de servicio sefialados en el presente pliego. Para ello, ademas de definir los recursos
asignados a cada funcién, debera controlar la rotacién de los mismos, describir los procedimientos y
medidas minimas a adoptar en caso de rotacién del personal del servicio, asi como determinar las
acciones a llevar a cabo en caso de una rotacién planificada.

Se entiende por rotacién planificada aquella que afecta a los recursos que integran el equipo de
gobierno del proyecto y al 50% de los recursos de los equipos generales participantes en [as distintas
tareas del pliego, designados por el proveedor y validados por ICM. ICM tendra, en todo momento,
conocimiento de la composicién de los recursos seleccionados que componen la rotacion planificada.

Si el adjudicatario propusiera el cambio de cualquiera de los miembros del equipo de gobierno del
proyecto, o de los recursos designados por el contratista como conocedores de las distintas
actividades (al menos un 50%), debera comunicar por escrito a ICM con un mes de antelacion. La
comunicacién incluira:

 Justificacion escrita y detallada del motivo que suscita dicho cambio.

o Presentacién del candidato con perfil y cualificacion técnica igual o superior al de la persona
que se pretende sustituir, es decir, debera reunir los requisitos minimos, en cuanto a
titulacién, certificaciones, formacion, conocimientos y experiencia establecidos en el presente
Pliego. Una vez aprobado, se formara en el puesto asignado, acorde al Plan de Formacion
del proveedor.
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 El adjudicatario asumira la imparticion de la formacion especificada a las personas de nueva
incorporacién y hara los controles necesarios para asegurar el correcto traspaso de
conocimiento, sin coste alguno para ICM.

En el supuesto de que se produzcan modificaciones en estos equipos, se requerira un solapamiento
con el recurso saliente para la adecuada transferencia de conocimiento, sin coste adicional para [CM.
Estos periodos de solapamiento seran de al menos 15 dias laborables para los perfiles responsables
y 10 para los técnicos. El incumplimiento tanto del periodo de preaviso como el de solapamiento
supondra, en su caso, la imposicion de la correspondiente penalizacion.

ICM se reserva el derecho a realizar una entrevista yfo controles de gonocimiento para determinar si
el candidato cumple los requisitos para asumir las tareas encomendadas para el perfil asignado, en
caso de no cumplirlos podréa rechazar al candidato elegido por el adjudicatario.

ICM tendra la potestad de exigir, cuando existan razones suficientemente motivadas que afecten al
normal desarrollo de la ejecucion del proyecto, el cambio de cualquiera de los componentes del
equipo de gobierno del proyecto del adjudicatario o de los recursos designados como conocedores
del proyecto. Este cambio se solicitara por los responsables del contrato que haya designado la
Agencia, garantizando al adjudicatario un preaviso de al menos 15 dias laborables, para que pueda
proceder a la sustitucién de dicho recurso. Esta rotacién sera considerada como No Planificada.

Toda nueva incorporacién al equipo ejecutor del proyecto, debera reunir los requisitos minimos, en
cuanto a titulacion, establecidos en el presente Pliego, asf como la de contar con los conocimientos
necesarios en los entornos sefialados antes de pasar a formar parte de los servicios operativos. El
adjudicatario debera controlar la permanencia continuada de los recursos asociados al equipo de
gobierno y de los recursos conocedores de las actividades, teniendo previstos recursos de
sustitucion adecuados y con conocimiento de las distintas tareas en casos de bajas por enfermedad
o periodos vacacionales.

El adjudicatario prestara una especial atencion a los programas de seleccién del personal que preste
sus servicios a lo largo de la vigencia del contrato.
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CLAUSULA 8. INFRAESTRUCTURAS, CENTRO DE PRESTACION DE SERVICIOS Y
CENTRO DE DISTRIBUCION

Parte de las tareas requeridas en el presente pliego seran desarrolladas en las instalaciones de la
empresa que resulte adjudicataria. Por ello, todos los interesados en participar en el presente
procedimiento deberan comprometerse a poner a disposicion del proyecto, para el lote al que
presenten oferta, un Centro de Prestacién de Servicios que utilizard en exclusiva para la ejecucién

del proyecto y un Centro de Distribucion, que como minimo deberan reunir los requisitos sefialados
en los apartado 8.1. y 8.2 de la presente clausula.

Debe entenderse Centro de Prestacién de Servicios, como un conjunto integrado de
infraestructuras fisicas, equipos, herramientas y otros activos, fisicos y lbgicos, utilizados para las
tareas de atencién y soporte definidas en el pliego. Se debera tener en cuenta gue, aunque la
ejecucion final sea prestada en sede del cliente, el adjudicatario proveerd, dentro del Centro de
Prestacién de Servicios, un entorno para el apoyo y seguimiento.

Ademés del Centro de Prestacion de Servicios se precisara disponer de un Centro de Distribucién
para las tareas de logistica y dotaciones, adaptado a los criterios y volumetrias descritas en el pliego.
Desde el Centro de Distribucién se llevaran a cabo actividades relacionadas con la provision,
manipulacion, logistica, distribucion e instalacién del equipamiento de ICM afectado por el proceso de
migracion técnica. El equipamiento objeto de este proyecto debera estar claramente diferenciado de
otros entornos.

Igualmente, para la correcta ejecucion de las tareas de soporte en lo relativo a la remaguetacion de
los equipos, debera contar con espacic para la reparacion y mantenimiento de equipos y de
componentes.

Los centros referidos en esta clausula deberan estar disponibles para el proyecto en un plazo
maximo de quince dias naturales desde el inicio del contrato.

8.1 REQUISITOS MINIMOS QUE DEBE TENER EL CENTRO DE PRESTACION DEL SERVICIO

e Seguridad Fisica: El edificio debera estar dotado de sistemas de alarma y circuito cerrado de
televisién para controlar los accesos al edificio. Asi mismo, debera contar con un servicio de
seguridad, con vigilancia presencial, las 24 horas los 7 dias de la semana. Dicho centro
deberd poder ser auditado, en materia de seguridad, por la Direccién de Seguridad
Corporativa de esta Agencia, de conformidad con la normativa vigente en materia de
seguridad privada. Este sistema debera estar correctamente revisado y mantenido.
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e Recursos suficientes. El Centro de Prestacion del servicio, que los interesados pongan a
disposicion del proyecto que se pretende contratar, debera disponer de todos los recursos
técnicos necesarios, para poder acometer todos los trabajos objeto del contrato y contar con
los medios que permitan la ejecucién normal del proyecto ante cualquier contingencia que
afecte a dichos recursos (averia, malfuncionamiento, etc).

« Sisterna de Deteccién de Incendios. Deber4 disponer de sistemas de deteccion y extincion de
incendios y de los correspondientes elementos que lo componen. Asi mismo debera tener
contratado el correspondiente servicio de mantenimiento de estos sistemas.

e Control de Acceso. E! acceso a las instalaciones debera estar controlado mediante un
Sistema de Control de Acceso Fisico, auditable. Este sistema debera estar correctamente
revisado y mantenido. En caso de incidencia en el sistema de acceso, el adjudicatario debera
prever los mecanismos de contingencia necesarios para proporcionar acceso al cenfro al
personal prestador de los servicios.

e Acceso de comunicaciones. Las instalaciones deberan contar con acceso para la red privada
virtual de alta capacidad de la Comunidad de Madrid. Los equipos informaticos a través de los
cuales se preste el servicio objeto de este pliego, deberan estar destinados exclusivamente a
dicha prestacion, no pudiendo conectarse a ninguna otra red que no sea la suministrada por
ICM, y con los mecanismos de seguridad que en cada caso determine ICM. La conexion de
otro equipamiento debera contar con el visto bueno formal de ICM. El adjudicatario debera
facilitar 1a realizacién por parte de ICM de labores de monitorizacién de la infraestructura de
comunicaciones, que permita conocer el funcionamiento del servicio y el trafico de todos los
enlaces de entrada al centro de servicios.

o Sistema de respaldo. Las instalaciones deberan disponer de un sistema alternativo de
suministro eléctrico (UPSs y Grupo Electrégeno) para el caso de fallos en el suministro
habitual. Dicho sistema alternativo debera tener una revisién y mantenimiento quincenal que
implicara también la realizacion de pruebas.

» Seguros: el centro deberd contar con los seguros de continente y contenido adecuados a las
tareas a ejecutar.

o Contingencia. Los interesados deberan proporcionar un Plan de Contingencia que debera
contar con la aprobacién de ICM para considerarse valido. Dentro de ese plan, deberan
contemplarse, entre otros, los métodos y procedimientos para poder seguir trabajando ante
situaciones de fallo de las infraestructuras técnicas y cualquiera de las herramientas de
soporte al servicio (detaliadas en la clausula 7 relativa a herramientas de soporte al proyecto),
habilitando en caso necesario, métodos de trabajo en modo manual.

El proveedor proporcionara un centro alternativo desde el que pueda desarrollar los trabajos
en caso de que produzca un evento que le impida hacerlo desde las instalaciones ofertadas
para la prestacion de los trabajos definidos en el presente Pliego.

Dentro del Plan de Contingencia, se contemplara cémo abordar la gestion de la capacidad de
dichas infraestructuras y prever futuras necesidades. El proveedor deberd mantener
actualizado el Plan de Contingencia para asegurar que cualquier situacién sobrevenida
blogueante dispone de una respuesta planificada y controlada.

.- ECONM0R0RR0TE .
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El centro de contingencia debe permitir reanudar los servicios criticos dentro de las cuatro
siguientes horas de producirse la contingencia y el restablecimiento del nivel de servicio pleno
dentro de las siguientes 24 horas. El centro de contingencia deberd ser probado
periodicamente; la periodicidad sera, al menos, trimestral.

« Espacio Fisico: Se debera disponer de, al menos, los siguientes espacios:

o Sala de Atencién y Soporte: un espacio diafano para el personal prestador, con
capacidad suficiente para el equipo de trabajo.

( _ o Espacio para la gestion y supervision del resto de tareas objeto del contrato que se

presten en sede del cliente.

o Laboratorio o centro de preparacién del hardware.

La empresa que resulte adjudicataria, debera asumir sin coste para ICM, la adecuacion y
acondicionamiento de sus instalaciones e infraestructuras, para el desarrollo de las tareas requeridas
en el presente pliego. Entre otros, las instalaciones del Centro de Prestacion de Servicios deberan
estar dotadas de los siguientes medios técnicos:

e Ordenador personal para todos los componentes, incluso para el personal que pudiera
aportar ICM (en este caso, los puestos llevaran instalados los productos software adicionales
que ICM determine). Seran compatibles con la maqueta de POB que ICM proporcione de cara
a facilitar la resolucién de incidencias, y cumplirdn los requisitos de seguridad que ICM
determine. Estos puestos de trabajo seran aportados por el adjudicatario.

s Impresoras.

o Infraestructura LAN para acceso de los puestos a la red. Todos los puestos trabajaran dentro
de la red institucional de la Comunidad de Madrid mediante un acceso a la red privada virtual
de la Comunidad de Madrid que ICM aportara.

« Puesto telefénico acondicionado para la recepcién y emision de llamadas para cada
componente del CAU.

e Terminales méviles a aquellos componentes de los equipocs que ejecutan el proyecto que
estén destinados a servicios presenciales (técnicos o funcionales) o in-situ, asi como al
equipo de coordinacién y gestion de! proyecto con objeto de garantizar la correcta
interlocucién con el equipo de ICM. El coste de dichos terminales y gastos derivados son por
cuenta del adjudicatario. Los terminales deberan ser adecuados a los requisitos de los
procesos definidos.

e El mobiliario adecuado para la prestacién del servicio.
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8.2 REQUISITOS MINIMOS QUE DEBE TENER EL CENTRO DE DISTRIBUCION

» Situacién geogréfica: Tendr4 que encontrarse localizado y operar en un radio de como
maximo 100 kilémetros de la Comunidad de Madrid.

« Infraestructura del Centro: El adjudicatario deberé disponer de un Centro de Distribucion que
cuente con todos los servicios y equipamientos necesarios para el cumplimiento del contrato.
En la oferta se detallaré la composicion y lugar del mismo.

= Sistemas de seguridad: Las instalaciones estaran equipadas con sistemas electronicos de
seguridad y permanentemente custodiadas por vigilantes especializados las 24 horas del dia
durante los 385 dias del afio, valla perimetral de parcela y control de accesos restringido.

= Capacidades en tareas de recepcion: Debera disponerse de zonas diferenciadas de
Recepcién fisica y Manipulacion. Otros aspectos a cumplir son:

o Procesos de reserva de muelle de descarga, de calidad en |a recepcion fisica y envio
de |la mercancia, gestion de roturas y preparacion de salidas de mercancia.

o Picking, packing y personalizacion.

o Se deberan aplicar los procedimientos de ICM para el etiquetado y gestion de
documentacién/albaranes tanto de entrada como de salida de material.

o Gestion de Inventarios y control del Stock de material tramitado desde el Centro de
Distribucién siguiendo los procedimientos establecidos por ICM y las referencias
internas (p.e. nimero de inventario) asignadas a cada material por la Comunidad de
Madrid.

o Aplicacion especifica de control de stock, fisico y tégico.

» Capacidades en tareas de manipufacién: Verificacion, instalacion y configuracion de los
periféricos en los equipos; reciclaje y adecuacion de los equipos de segunda mano Yy
etiquetado de equipos siguiendo las normativas y procedimientos de IGM.

= Capacidades en tareas de distribucion y transporte: Debera existir capacidad logistica para la
realizacion de distribucién capilar. Las mercancias deberan seguirse mediante procesos de
trazabilidad integral desde su entrada hasta su entrega siguiendo la normativa, numeraciones
y procedimientos de ICM. Asimismo el adjudicatario debera gestionar las entregas y citas con
el usuario final. Se realizara la distribucion con descarga, desembalado y ubicacién de
ordenadores hasta el punto fijado para su recepcion por el personal técnico encargado de la
migracion.

= Sistemas de informacién en los que se apoyaré el Centro de Distribucion: Se dispondra de un
sistema de Contro! y Gestion de Stocks que permita adaptarse a las codificaciones internas y
otras necesidades de gestion patrimonial de ICM.

e ECONDOOZIZTE -
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= Servicio de Laboratorio: Disponibilidad de salas para la instalacién de maquetas Yy
preinstalacion de equipos, verificacién.

» Logfstica inversa: Gestion de retirada y destruccion de equipamiento ohsoleto, readecuacion
de equipamiento y su stock.

« Sistema de gestién de calidad: El adjudicatario debera disponer de un sistema de gestion de
calidad conforme a la Norma UNE-EN iSO 9001 o equivalente, para actividades en el ambito
de la gestién, provision, integracion y distribucién de equipos informaticos. La certificacion
correspondiente debe entregarse en el sobre n° 1 de Documentacién administrativa.

» Seguros: Seguro de mercancia con cobertura a todo riesgo en €l proceso de provision y
distribucion, entendiendo que dichos procesos cubren todas las actividades hasta su puesta
operativa en las sedes de la Comunidad de Madrid.

Tanto el Centro de Prestacion de Servicios como el Centro de Distribucion deberan adaptarse a la
evolucion del servicio.

o Horario: El horario de estos centros debera estar adaptado a las necesidades del proyecto.

e Procedimientos de Emergencia. El proveedor debe disponer de Planes de evacuacion de los
edificio donde ubique sus Centros en caso de emergencia y tener designados los equipos
para su ejecucion y de areas seguras para empleados en caso de emergencia.

Las instalaciones ofertadas deberan cumplir con toda la normativa vigente en materia de Salud
Laboral, prevencién de Riesgos Laborales, Seguridad Privada y Proteccion Datos.

En caso de que el proveedor necesite poner servidores propios en sus instalaciones, no podran
contener informacion del proyecto (a no ser que ICM tenga acceso a dichos servidores y que ICM
haya dado formalmente el visto bueno). Esta informacién solo podra estar ubicada en los servidores
gue ICM dedique a tal fin.

El adjudicatario debera tener personal cualificado para la Gestion de la Infraestructura de los
Centros, incluyendo en dicha gestion la definicién y mantenimiento de los mecanismos de
contingencia que garanticen la disponibilidad y continuidad del proyecto con la calidad y plazos
definidos. Para permitir a esta Agencia tener una vision completa de las tareas del proyecto, los
licitadores deberan incluir en el Sobre N° 1, DOCUMENTACION ADMINISTRATIVA, un documento
de compromiso en el que sefialen que el Centro de Prestacidn del Servicio y el Centro de
Distribucioén, que pondran a disposicion de ICM para la ejecucién de las tareas requeridas, relnen
todos los requisitos minimos sefialados en la presente clausula, asi como cualquier ofra informacion
que consideren (lo mas concreta y detallada) de dichas instalaciones, todo ello sin menoscabo de la
informacién que pueda requerirse en el Pliego de Clausulas Juridicas.

En caso de considerarlo necesario ICM, a propuesta de la Mesa de Contratacién, quedara facultada
para visitar las instalaciones propuestas por los licitadores en sus ofertas, en cualquier momento del
procedimiento.

En el caso del que el adjudicatario cambie la ubicacién de las instalaciones ofertadas, debera
notificarlo @ ICM con una antelacién minima de tres meses. La nueva ubicacién para ejecutar las
tareas objeto del contrato, debera contar con las mismas o mejores condiciones que la ubicacion
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original. ICM deberd dar su autorizacién previa y expresa a cualquier cambio de ubicacion. Los
costes correspondientes a cualquier cambio de sede seran por cuenta del adjudicatario. Puesto que
la puesta en marcha de una sede diferente implica duplicar durante un tiempo el acceso a la red
privada virtual de alta capacidad de la Comunidad de Madrid, ICM repercutira los costes
correspondientes a la instalacién, la puesta en marcha y el servicio correspondientes al periodo en
que ambos accesos deban estar operativos.

Asimismo, el adjudicatario debera notificar a |ICM cualquier cambio en las caracteristicas de las
instalaciones que pueda afectar a la ejecucion objeto del contrato. En este caso, ICM analizara las
consecuencias y, en caso de que entienda que supone un riesgo o una merma en la calidad de los
trabajos, podra exigir al adjudicatario que, en un plazo maximo de 15 dias, subsane la situacion sin
coste adicional, hasta conseguir un entorno equivalente al inicial.

Cualquier cambio de sede o de las caracteristicas de la misma, debera venir informado con un Plan
de Cambio que garantice la continuidad del proyecto en los plazos fijados.

El adjudicatario deberé facilitar el acceso a sus instalaciones al personal autorizado de ICM, para la
realizacidn de actividades relacionadas con el Proyecto.

. ECONwe0ZIEME
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Durante la ejecucién del contrato el adjudicatario debera hacer uso de los siguientes tipos de
herramientas:

« Herramientas aportadas por ICM y que seran puestas a disposicion del adjudicatario para su
utilizacién y explotacion.

« Herramientas proporcionadas por el adjudicatario para la ejecucion del contrato, cuya
informacion sera accesible a los responsables de servicio de ICM.

9.1 HERRAMIENTAS APORTADAS POR ICM

Las herramientas aportadas para el desarrollo de la plataforma son:
WINO — Aplicacién Migracion

WINO sera la aplicacién web empleada para la planificacion, recoleccion de informacion y
seguimiento de la migracién. La aplicacién permite almacenar toda la informacién de las sedes y
equipos, asi como informacion referente a los mismos, realizar la asignacién de fechas, seguimiento
de las acciones realizadas y resultados, cuadro de mando con los indicadores definidos, ...

La aplicacion se ha desarrollado en 1ICM, lo que permite realizar las modificaciones y mejoras que
sean necesarias para mejorar los procesos y tareas del proyecto.

Sistema de Gestion de Incidencias, Peticiones y Consultas (SGIP).

Solucién basada en ARS Remedy en la que se apoyan 10s procesos y procedimientos principales de
atencion y soporte que se prestan al usuario desde ICM. En SGIP se registran todos los tickets que
se generan cuando el usuario realiza una solicitud a ICM respecto de un incidente o queja (IPCQ).

Es obligatorio hacer uso de esta herramienta para registrar y documentar todo el detaile de las tareas
de soporte, con la finalidad de “objetivarlas” y disponer de la mayor cantidad posible de datos de
calidad que permitan tomar las decisiones mas adecuadas con respecto al servicio.

Centralita, Sistema automatico de distribucion de llamadas (CCD) y Sistema de Grabacion

Para la atencién telefénica ICM cuenta con un sistema de centralita y de distribucién de llamadas,
basado en la solucién Alcatel Omni PCX que permite entre otras funciones, la distribucion automatica
de llamadas a grupos de atencioén, el establecimiento flexible de grupos de agentes y la obtencién de
informacion relativa a las llamadas que son procesadas por el sistema.

Por su parte el Sistema de Grabacion de llamadas basado en la solucion Cybertech de Nice, permite
evaluar la calidad de la atencion telefonica que se ofrece al usuario desde el equipo de agentes
encargado de atender el canal telefénico.

CAVA — Comunidad Virtual de Aprendizaje (Sistema de Gestion del Conocimiento)

- ECONIOG00ZAIZ018, ~
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Se dispondran de dos comunidades virtuales como portales orientados a informar por un lado sobre
el proyecto en si, con la planificacién, avances,... y por otro lado, informacion sobre Windows 8, u
otros sistemas operativos o soluciones desplegadas a lo largo del proyecto, que pueda ayudar a los
usuarios en el uso de los equipos con el nuevo sistema operativo y que le permita resolver dudas en
relacion al uso del mismo sin necesidad de recurrir al Centro de Atencién al usuario (CAU). El
adjudicatario debera gestionar la informacion existente en el mismo, manteniéndola actualizada y
complementandola para convertirla en una herramienta de uiilidad a los usuarios.

CAVA se ha desarrollado sobre Joomla, como herramienta gestor de contenidos.
SAP

Sistema SAP de ICM donde se lleva el inventario patrimonial asi como informacion de gestién y
logistica, informando de todos [os movimientos de equipos que se realizan.

SISTEMAS DE GESTION DE INVENTARIOS TECNICOS

Se cuenta con las aplicaciones SCCM y CA (en entorno sanitario) con informacién del inventario
técnico de los equipos que podran ser consultadas para obtener informacién para la planificacion del
proyecto

9.2 HERRAMIENTAS APORTADAS POR EL ADJUDICATARIO

El adjudicatario podra aportar aquellas herramientas adicionales que considere necesarias para la
ejecucion del proyecto y la mejora de su eficiencia.

9.3 CONSIDERACIONES DE CARACTER GENERAL

Para la comunicacién con los usuarios de la Comunidad de Madrid, el adjudicatario utilizara la
plataforma de correo electrénico de ICM, pero para su personal utilizara su propio sistema de correo
electronico.

Cualquier herramienta software o hardware suministrada por el proveedor, y que éste aporte para
mejorar la ejecucion del proyecto, debera ser instalada, soportada y mantenida sobre infraestructuras
tecnolégicas propias del adjudicatario, pero accesibles desde la red de la Comunidad de Madrid o
Internet. ICM debera tener visibilidad total sobre cada una de las herramientas que aporte €l
adjudicatario asi como sobre la informacion de reporte relativa a parametros del servicio.

E! adjudicatario garantizara que la informacion contenida en las herramientas que haya aportado,
junto con la documentacion asociada, seguira la normativa vigente en ICM y los estandares de
intercambic de informacion de la Agencia. Por este motivo, desde el inicio se tendra en cuenta esta
premisa para que durante y a la finalizacion de! contrato, la informacién pueda ser transferida a ICM
sin necesidad de realizar ningun proceso de conversién de la informacion.

Por titimo, el adjudicatario utilizara las herramientas contenidas en esta clausula y cualquier otra que
durante la vigencia del contrato se estime conveniente para mejorar la ejecucion del proyecto, ya sea
aportada por ICM o por el Adjudicatario, respetando todas las premisas de la presente clausula.
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rCLI-'\USULA 10. ACUERDOS DE NIVEL DE SERVICIO

10.1 MEDICION DE LOS NIVELES DE SERVICIO

La Direccién de Ingenieria de ICM establece el conjunto de Acuerdos de Nivel de Servicio (ANS) que
serén objeto de seguimiento y el nivel de cumplimiento de los mismos como umbral de calidad de
ejecucion.

Se entiende como Acuerdo de Nivel de Servicio (ANS), el acuerdo entre el adjudicatario del proyecto
e ICM con objeto de garantizar unos niveles de calidad minimos sobre las tareas realizadas. En el
ANS se documenta el objetivo de Nivel de Servicio y se especifican los compromisos que debe
cumplir el adjudicatario del proyecto.

El principal objetivo de los ANS es establecer parametros medibles que permitan a la Direccion de
Ingenieria de ICM y al adjudicatario controlar la calidad del desarrollo de las tareas, tanto de manera
puntual como en su evolucién en e! tiempo. Por tanto, los trabajos realizados por el adjudicatario
seran supervisados por ICM sobre la base del seguimiento de los ANS, de la supervision y del
analisis de los procesos seguidos por el adjudicatario en la ejecucion de las tareas del proyecto, al
correcto uso de los Sistemas de Informacién que soportan la actividad, y al continuo muestreo de la
correcta ejecucion de las actividades encomendadas.

El adjudicatario proporcionara la informacion necesaria para el seguimiento de los ANS establecidos
mediante los correspondientes informes de seguimiento y garantizara el mantenimiento de historicos
de actividad durante todo el periodo de vigencia del contrato. La informacién sera objetiva y obtenida
preferentemente a través de los registros elaborados con las herramientas de gestién. Tanto las
herramientas de gestién como la forma de extraccion de la informacién seran definidas por la
Direccién de Ingenieria de ICM.

La medicién y el seguimiento de ANS se realizara con la periodicidad que garantice su correcto
seguimiento e informe dentro del Comité de Seguimiento del Contrato sin perjuicio de que su
seguimiento sea posible en cualquier momento.

El adjudicatario presentara, adicionalmente, un informe formal de resultados de [a medicién de los
ANS antes del décimo dia habil siguiente a la finalizacion de la etapa ejecutada. Dicha informacién
deberd ser obtenida mediante los procedimientos y mecanismos establecidos por ICM, que se
reserva el derecho de contrastar la informacién facilitada en cualguier momento durante la ejecucion
del contrato y sin previo aviso. ICM podra auditar tanto la informacion facilitada por el proveedor
como su forma de extraccién y las herramientas utilizadas.

Si como resultado de la auditoria realizada, ICM detectara que no se cumple el ANS, prevalecera la
decision de ICM y se procederd a la aplicacion de la correspondiente penalizacion.

Los ANS definidos comenzaran a medirse el primer dia de la tercera etapa del proyecto. El
incumplimiento de los valores comprometidos en los ANS supondra la aplicacion de penalizaciones.
La aplicacion de estas penalizaciones se llevara a cabo en el Comité de Seguimiento del Contrato; su
calculo se detalla en el apartado Célculo de Penalizaciones.
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Los Acuerdos de Nivel de Servicio inicialmente definidos seran susceptibles de variarse o ampliarse
durante el periodo de ejecucién del proyecto a través del establecimiento de nuevos ANS entre ICM y
el adjudicatario, dentro de las competencias establecidas para el Comité de Seguimiento de este
contrato.

Los ANS descritos y detallados tanto en la presente Clausula, establecen los valores minimos
exigidos al adjudicatario que vaya a ejecutar el proyecto. Cualquier modificacion que pueda sufrir a lo
largo de la vigencia del Contrato, se realizaré siempre a través de los procedimientos y comités
establecidos.

Condiciones excepcionales en la ejecucién del provecto: En caso de producirse problemas de
rendimiento o dimensionamiento de la infraestructura, sistemas de informacién, telefonia, etc.
propiedad de ICM, que soportan el desarrollo del proyecto objeto del contrato y que de forma clara
perjudiquen la normal realizacién del mismo por el adjudicatario, se analizara la circunstancia de
forma independiente. Este analisis permitira verificar si el incumplimiento del nivel de servicio esta
ocasionado por esta causa. El Comité de Seguimiento del Contrato acordara si es procedente la
aplicacién de penalizaciones por incumplimiento de ANS.

10.2 CALCULO DE PENALIZACIONES

En los indicadores definidos se indica el Nivel de Servicio minimo exigido que ICM considera para los
trabajos objeto de este contrato. Los niveles de servicio por debajo de este umbral estaran sujetos a
penalizaciones econémicas, que pretenden adecuar el coste de la prestacion a la calidad de servicio
recibida (objetivamente medida a través de los indicadores). El cumplimiento de los niveles de
servicio se revisara mensualmente en el Comité de Seguimiento del Contrato.

El procedimiento de calculo de la penalizacion sera el siguiente:

e Se analizara cada uno de los indicadores, comparando el valor obtenido para la tarea
ejecutada en el periodo objeto de revisién con los valores de referencia vigentes en cada
momento y se determinara un valor Fi para cada indicador.

« Elvalor Fi supondra un porcentaje a detraer del importe facturado en el mes, tanto de la parie
fija como variable.

Iniciaimente, los valores de Fi se recogen en la siguiente tabla que resume los indicadores y las
penalizaciones asociadas a los incumplimientos.

NIVELES DE SERVICIO _
INDICADOR TITULO "DESCRIPCION AN Fi (%)
Al menos el 93% de 1.5%
incidentes !
competencia de Primer
Nivel se deben
Tiempo maximo de resolver en un Tpo.
Solucion de Incidentes | Maximo <= 2
horas desde la
fecha/hora de entrada

TMAXSOL

1.5%

Al menos el 93% de
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incidentes
competencia de 2°
Nivel y equipo
estabilizacion se deben
resolver en un Tpo.
Maximo <= 24

hora desde la
fechathora de entrada,

MIGRACIONES

Migraciones

Cumplimiento de los
plazos por sede
<=96%

2%

Cumplimiento de los
plazos por sede
<=90%

6%

Cumplimiento de los
plazos por sede
<=80%

14%

INVENTARIO

Calidad del inventario
de equipos

Calidad del inventario

0
patrimonial >= 95% 0,02%

ROT-INDICE

Factor de rotacién de
recursos

Sustitucion no
planificada de méas de
un recurso en el
equipo de gobierno y
del equipo general
definido (50% del
equipo general) >1y
<=3

0,03%

POM

Realizacion de los
planes de mejara

Realizacidn en tiempo
y calidad del objetivo
marcado en los planes
de mejora >=85%

1,4%

GESTCONO

Disponibilidad del
conocimiento

% Informacion

0,
operativa >=90% 0,5%

S ECONJO0002AI2016




Raad Agencia de

i informética y Comunicaciones OONSEJER(ADE PRESI
¢ de la Comunidad de Madrid STIOIA Y PORTAVOSA Dt GOB

Comunidad de Madrid

**tii **

| CLAUSULA 11. GOBIERNO DEL CONTRATO

Los trabajos solicitados en el presente pliego precisan de un estrecho seguimiento en su ejecucion
por parte de ICM con objeto de garantizar la correcta ejecucion de los mismos, la satisfaccion de los
clientes y usuarios de ICM.

Para alcanzar estos objetivos se define una estructura de seguimiento de! contrato de dos niveles
para cada uno de los lotes:

o Nivel estratégico, orientado a la evolucion del contrato y la mejora de los trabajos, se
encargara de velar porque la estrategia y objetivos de la contratacion estén alineados con los
de ICM y de la Comunidad de Madrid, asi como de controlar y garantizar que todas las
decisiones y operaciones se ajustan a dicha estrategia. Es a este nivel al que se certifica la
recepcién de los servicios prestados.

e Nivel operativo, ligado a la ejecucion concreta de las tareas, se encargara de transformar las
decisiones estratégicas en planes de accion y de dirigir y controlar los esfuerzos necesarios
para su ejecucidn. En este nivel el adjudicatario se responsabiliza de la gestidn, ejecucion,
supervisién técnica y control operativo de los trabajos.

Atendiendo a la estructura sefialada se estableceran Comités, a los que se incorporaran personal

perteneciente a ICM y a la empresa adjudicataria, diferenciados a dos niveles para el control y la
toma de decisiones:

« Nivel Estratégico: Comité de Seguimiento del Contrato (CSC)

 Nivel Operativo: Comité Operativo (COP}

11.1 COMITE DE SEGUIMIENTO DEL CONTRATO (CSC)

Periodicidad

El Comité de Seguimiento del Contrato se celebrara a la finalizacion de cada etapa mensual
planificada y sus reuniones tendran lugar en las dependencias de la Agencia. Se iniciara en el
momento de la formalizacién del contrato y finalizara con la conclusién del mismo. No obstante, tanto
la Direcciéon de Ingeniera como el adjudicatario podrdn convocar reuniones extraordinarias por la
existencia de circunstancias que asi lo requieran.

Asistentes
Obligatoriamente han de asistir figuras directivas por ambas partes con capacidad de decision
suficiente como para adoptar acuerdos y tomar decisiones formales en relacion con los frabajos

realizados por el adjudicatario. Estara formado como minimo por las siguientes personas:

Por parte de ICM:
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¢ Miembros permanenties:

o Directora de Ingeniera

o Responsable del Area de Proyectos Horizontales Tecnolégicos de la D!

o Jefe de proyecto
¢ Miembros opcionales (séto cuando se requiera su presencia):

o Subdirectora General de Tecnologia (SGT)
Director y responsables de las dreas de Atencion y Servicio a Cliente (DASC)
Director de Planificacién y Coordinacién para €l Ambito Sanitario (DPCAS)
Subdirectora General de Servicios (SGS)
Responsables de las areas de Provisionamiento
Responsable de la Direccion competente en materia de Seguridad Corporativa de
iICM.
o Director o Responsable de CESUS

o C 0 OC

Por parte de la empresa adjudicataria:

¢ Miembros permanentes:
o- Jefe de Proyecto (CGS)
o Responsables de las areas (RA)

No obstante lo anterior, se podra requerir la presencia de otros miembros distintos a los sefialados
gue se estimen oportunos para la correcta realizacion de las sesiones de los comités.

Funciones

El CSC debera realizar al menos las funciones definidas a continuacion:

« Monitorizar el avance global del proyecto y acordar la adopcion de propuestas de mejora y
medidas correctoras o preventivas que deba desarrollar e implantar el adjudicatario previa
autorizacion de la Direccién de Ingenieria.

» Aprobar las propuestas de actualizacién de las tareas que hayan sido elevadas al CSC por
los Comités Operativas, de acuerdo con los procedimientos establecidos en el pliego.

« Controlar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) y determinar el grado
de incumplimiento de los ANS con el objeto de aplicar las correspondientes penalizaciones
establecidas en el pliego de prescripciones técnicas.

+ Revisar, adaptar y proponer modificaciones de los Niveles de Servicio inicialmente requeridos
en base a la mejora continua de los mismos pudiendo establecer nuevas métricas, valores
objetivos, etc.

« Aprobar la supresién de ANS definidos en el Pliego y su posible sustitucién por otros mas
acordes con la evolucion de los trabajos contratados.

+ Revisar el cumplimiento y grado de avance de las iniciativas recogidas en el Plan de
Optimizacion y Mejora (POM).

« Realizar el seguimiento de las acciones que quedaron pendientes del Comité anterior.

e Resolucién de situaciones de especial significacion surgidas en el proyecto y no resueltas a
nivel operativo.

o Formalizar la Recepcion del Proyecto, revisando y aprobando el certificado de trabajos a
facturar en el periodo bajo revision.

+ Proponer la tramitacién de modificaciones de contrato.

" ECONI000ZNZOT6




PN

- ECONID0002172016

xad Agencia de

i Informitica y Comunicaciones CONSEJERLA DE PRESIDE
C - JUSTICIA ¥ PORTAVOCIA DEL GOB!
, de la Comunidad de Madrid Co . unidad de Madrid

***t***

e Cualquier otro asunto en el ambito de sus competencias que el propio Comité considere de
interés.

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se compromete, en todo
momento a facilitar a las personas designadas por ICM, ia informacion y documentacion que éstas
soliciten para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, asl como de los eventuales problemas que puedan plantearse y las tecnologias, metodos, y
herramientas utilizados para resolverlos.

Actas

Los acuerdos adoptados en el seno del CSC deberan ser de mutuo acuerdo de las partes,
elaborandose acta de cada una de las reuniones. El adjudicatario seré responsable de la elaboracion
de las actas, y su paso a revision por los asistentes en las 48 horas siguientes a la finalizacion del
Conmité, la incorporacion de las modificaciones o comentarios pertinentes fruto de su revisién y la
presentacion del acta definitiva para la firma. Las actas no tendran validez formal hasta su firma por
parte de la Directora de la Direccién de Ingenieria y del Jefe de Proyecio/Coordinador General del
Servicios por parte del adjudicatario.

Las actas que inciuyan acuerdos de medificacién sobre servicios contratados y/o ANS seran
incorporados al expediente del contrato junto con la nueva ficha de tareas y/o ficha de ANS.
Asimismo., en caso necesario, seran la base para solicitar el inicio de cualguier tramite de
modificacion del contrato.

La Directora de Ingeniera certificarda mensualmente, a partir de los informes aportados, los resultados
alcanzados respecto a los Acuerdos de Nivel de Servicio.

11.2 COMITES OPERATIVOS (COP)

En cada Comité Operativo, la Direccion de Ingenieria toma conocimiento del estado y evolucién del
proyecto a través de la informacién aportada sobre la actividad desarrollada en la etapa y el
seguimiento de los niveles de servicio estipulados, con el fin de adoptar las decisiones oportunas
para su mejora. El adjudicatario se compromete a la mejora continua de las tareas, propiciando la
colaboracion de los distintos niveles de competencia en el analisis & implantacion de planes de
accion.

Periodicidad

Los Comités Operativos se celebraran semanalmente y sus reuniones tendran lugar en las
dependencias de ICM o en las del proveedor. Se iniciaran en el momento de la formalizacién del
contrato y finalizaran con la conclusién del mismo. No obstante, la Direccién de Ingenierfa podra
convocar cuantas reuniones extraordinarias sean necesarias para el seguimiento del proyecto. Estos
comités operativos reportaran al Comité de Seguimiento de Contrato, levantando el adjudicatario acta
de los mismos.

Asistentes
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Obligatoriamente han de asistir figuras por ambas partes con capacidad de decision suficiente como
para adoptara cuerdos y tomar decisiones en relacion con los servicios prestados por el
adjudicatario.

¢ Miembros permanentes de ICM:
o Jefe de proyecto

« Miembros permanentes del adjudicatario:
o Jefe de Proyecto (CGS)

« Miembros opcionales (solo cuando se requiera su presenciay.
o Responsable del Area de Proyectos Horizontales Tecnolégicos de la DI.
o Responsable de! Area de Soporte Técnico de la DASC
o Responsables de los Grupos de Servicios (RGS) del adjudicatario

No obstante lo anterior, se podra requerir la presencia de otros miembros distintos a los sefialados
que se estimen oportunos para la correcta realizacion de las sesiones.

Funciones
En el seno de los distintos COP se debera realizar al menos las funciones definidas a continuacién:

« Monitorizar el proyecto en el periodo bajo analisis con el fin de asegurar que se alcanzan los
niveles de calidad y eficiencia acordados

¢ Seguir y evaluar el progreso de los trabajos objeto del contrato, tareas y actividades para la
ejecucion del proyecto y evaluacion de riesgos.

o Verificar el cumplimiento de los requisitos establecidos para la realizacion del proyecto.

« Garantizar que el personal asignado para la ejecucion de los servicios por el adjudicatario
esta disponible y cuenta con los medios, formacién y soporte necesarios para [a correcta
gjecucion de sus tareas.

» Gestionar los acuerdos con terceros que intervienen en el desarrollo del proyecto.

Analizar y validar si procede las propuestas de mejora de las tareas desarrolladas.

o Proponer al CSC, para su aprobacion, modificaciones sobre el trabajo contratado o
incorporacién de nuevos trabajos no contemplados inicialmente en el Pliego y que esten
contenidos dentro del objeto del contrato.

o Revisar el estado y evolucién de los Planes de Mejora acordados (en el marco del POM) y
cumplimiento de los compromisos aprobados.

« Aprobar la configuracion y estructura de los canales de comunicacidn con los usuarios, tanto
de entrada como de salida.

o Revisar el cumplimiento de los ANS de cada periodo.

¢ Proponer y presentar al CSC la modificaciéon de ANS inicialmente establecidos, planteando
nuevos valores objetivos, métricas, penalizaciones, etc.

o Definir y plantear al CSC nuevos acuerdos de niveles de servicio y régimen de
penalizaciones, no recogidos en este Pliego y considerados imprescindibles para la correcta
prestacion del servicio.

« Cualquier otro asunto en el dmbito de su competencia que el propio Comité considere de
interés.

Documentos de seguimiento

. ‘ECONGOGHIIE . .
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Los acuerdos alcanzados en los Comités Operativos quedaran recogidos en un acta o documento de
seguimiento y serd responsabilidad del proveedor su elaboracién y su paso a revision por los
asistentes en las 48 horas siguientes a la finalizacién de la reunioén asi como la incorporacion de las
modificaciones o comentarios pertinentes fruto de su revision. Estos documentos tendran validez una
vez que ICM ratifique su contenido.

11.3 MODIFICACIONES EN LAS TAREAS

Como consecuencia del seguimiento del servicio y el proceso de evaluacién y mejora continua de la
calidad, podra determinarse la necesidad de introducir cambios en el servicio contratado no previstos
inicialmente, y que forman parte del objeto del contrato. En estos casos, las propuestas de
actualizacion, baja, modificacién de trabajos contratados, Acuerdos de Nivel de Servicio y/o costes
de tareas, seran elevadas al Comité de Seguimiento del Contrato e iran acompafadas de un informe
que justifique la necesidad del cambio y una nueva ficha de tarea que sustituira a la anterior.

Una vez aprobadas por el CSC entrardn en vigor y sé incorporarén al expediente del contrato, a
excepcion de las modificaciones, que entraran en vigor cuando se haya efectuado la correspondiente
modificacion de contrato, tal como muestra el esquema siguiente:

COMITE QPERATIVO €sc TRANITES
AFRDBACIGN [ DERTGACION
FEHA D SERVXIO . DE LA PROPULSTA
IMILIAL -
FROPUESTA MISTITICADA
DE ACTUALIZACON f
MO HEACHIN J SUPRESION |KCORPGRACION AL
o + Regopt baSupestlin [ Acer o EXPECIENTE
DE‘.:::E:“S-“ Heanenacts DEL CONTRATO BEL
. ACTA Y FIEHA O TAREA
Actusliracido | madifitascidn f AUFRINIOA O ACYUALIZARA
vupreiln de tirsas” ' T
acihddades, ANS, ot
e € Recoge tapropueita e MODIFICACIGN B
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| CLAUSULA 12. PLAN DE OPTIMIZACION Y MEJORA (POM)

Dentro de esta clausula se recoge el método para seguir y mejorar la calidad dentro de un plan de
optimizacién y mejora. Es tarea de ICM vy de los adjudicatarios, la busqueda de la eficiencia y la
excelencia mediante la mejora continua de las tareas. Para ello, se habilitara un Plan de
Optimizacién y Mejora (POM), con definicion conjunta y cuyo desarroilo corresponde a los
adjudicatarios. En el POM, ICM y las empresas contratadas realizaran un andlisis posterior en cada
una de las etapas en que se dividida el proyecto y se propondrd mejoras a los trabajos
desempenados por el personal, medidas preventivas o correctoras y las horas necesarias para
solventar cualquier desviacion o anomalia.

%o
® Ejecucién.
® diaria

*.a®0®
@ - )
. Revision etapa
Planificacion Planificacion

- . J v
Global ST . Ejecucion ¢ q propuestas

etapa @ mejora

Cada linea de accion a poner en marcha dentro del POM serd recogida en una ficha donde se
incluye entre otros datos, el nombre de la iniciativa, responsables a nivel de [CM y del proveedor,
fechas de inicio y fin, descripcion y beneficios que se alcanzan con su puesta en marcha, asi como
los riesgos asociados. Algunos ejemplos de lineas de accién y mejora podrfan ser mejoras en los
sistemas de informacién, modificaciones de los procesos de migracién o logistico, etc.

Las iniciativas valoradas y aprobadas por ICM seran incluidas dentro del Plan de Optimizacion y
Mejora (POM) especificando las acciones correspondientes. Las propuestas presentadas que tengan
un caracter estratégico, seran elevadas al Comite de Seguimiento del Contrato para su aprobacion y
su posterior inclusion dentro del POM.

En el documento de seguimiento del POM, el adjudicatario debera entregar mensualmente, al CSC y
a los COP, la informacién relevante que informe de! grado de avance mediante los informes
correspondientes. El informe de avance del POM seguira , al menos lo especificado en las fichas de
servicio contenidas en el anexo DETALLE DE LAS TAREAS A EJECUTAR del presente pliego.
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| CLAUSULA 13. GESTION DE LA SEGURIDAD |

13.1 INTRODUCCION

El adjudicatario debera cumplir la normativa jegal aplicable en materia de seguridad en el marco de
los servicios prestados. Con carécter general debera prestarse especial atencion a la observancia de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
anterior, la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos y el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electronica.

Respecto a la gestién, administracion y operacion de los sistemas de informacion y de los datos a
que se tenga acceso, todo elio dentro de la realizacién de los trabajos objeto del presente contrato,
se deberan cumplir los requisitos de seguridad recogidos en este clausulado en todas las
infraestructuras, servicios y sistemas del adjudicatario que den servicio a ICM en el desarrollo del
contrato.

El adjudicatario estaré obligado a la realizacion asf como al mantenimiento de los registros de
evidencias del cumplimiento durante al menos todo el periodo de ejecucion del contrato de las
actividades relacionadas a continuacion:

« Definir, implementar y mantener una politica de seguridad.

« Implantar las medidas de seguridad con el objeto de proteger los datos, infraestructuras,
servicios y sistemas de informacion de la Comunidad de Madrid, en respuesta a los requisitos
especificados en este clausulado.

« FExtender lo especificado en el punto anterior a los posibles contratos o relaciones con
terceros vinculados a sistemas de informacién, productos y servicios que estén relacionados
con la prestacién del servicio objeto del contrato.

Los siguientes apartados establecen las condiciones y medidas en materia de seguridad que el
adjudicatario debera implantar y mantener para la ejecucién de las tareas. Estas condiciones y
medidas se consideraran como de obligado cumplimiento y con caracter de minimos, teniendo en
cuenta que el adjudicatario podra implantar adicionalmente otros que considere adecuados o
necesarios a lo largo de la ejecucion del contrato. En todo caso, se estara a lo dispuesto a la
legislacion vigente y al cuerpo normativo de seguridad de ICM.

13.2 PROTOCOLOS Y PROCEDIMIENTOS DE SEGURIDAD

Criterios de clasificacion de las tareas

El adjudicatario tipificara cada tarea ejecutada segun los siguientes criterios de clasificacion:

S ECON/OBOOZNZOE TR
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¢ Lugar de ejecucion de la tarea: En funcién de! lugar principal en el que se desarrollen las
tareas se distinguen dos casos:

1. Comunidad de Madrid: El proveedor ejecuta la tarea principalmente en
dependencias de la Comunidad de Madrid.

2. Remoto: El proveedor ejecuta la tarea principalmente desde sus propias
dependencias.

¢ Propiedad de las infraestructuras TIC utilizadas: En funcion de quién sea el propietario de las
principales infraestructuras TIC (comunicaciones, equipos de usuario, software) utilizadas
para prestar el servicio se distinguen dos casos:

1. Comunidad de Madrid: La mayor parte de las infraestructuras TIG utilizadas para
ejecutar las tareas son propiedad de la Comunidad de Madrid, siendo las
proporcionadas por el adjudicatario una minoria o complementarias.

2. Adjudicatario; La mayor parte de las infraestructuras TIC utilizadas para ejecutar las
tareas son propiedad del proveedor del servicio, siendo poco significativas dentro del
servicio las proporcionadas por la Comunidad de Madrid.

« Nivel de acceso a informacion y sistemas de la Comunidad de Madrid: En funcion del nivel de
acceso a la informacion y a los sistemas de informacion de la Comunidad de Madrid se
distinguen cuatro casos:

1. Sin acceso: El trabajo provisto no requiere de conocimiento de informacion ni la
utilizacion de los sistemas de informacion de la Comunidad de Madrid, de modo que €l
personal que presta el servicio no dispone de cuentas de usuario en dichos sistemas.
2 Con acceso de nivel de usuario; El trabajo provisto requiere de acceso a la
informacion o la utilizacién de los sistemas de informacion de la Comunidad de Madrid,
de modo que el personal que presta el servicio dispone de cuentas de usuario que les
permiten acceder a alguno de dichos sistemas con privilegios habituales.

3. Con acceso privilegiado: El trabajo provisto requiere de la capacidad de acceso
privilegiado a informacion o sistemas de informacién de la Comunidad de Madrid, con
capacidad para administrar dichos sistemas y/o los datos de produccién gue procesan.
4. Con acceso fisico: El trabajo provisto requiere el acceso fisico a los sistemas de
informacion de la Comunidad de Madrid, con capacidad para intervenir, retirar,
cambiar, guardar, trasladar o destruir sistemas 0 soportes con informacion.

Definicién e implantacion de los protocolos y procedimientos

El adjudicatario debera definir los protocolos y procedimientos de actuacion especificos en materia
de seguridad, en funcion de las caracteristicas de cada uno de los trabajos prestados a ICM y de la
clasificacion realizada de los mismos.

En funcién de cada una de las tres categorias en las que se encuadre cada trabajo, el proveedor
debera desarrollar y cumplir los requisitos expresados en este clausulado, con protocolos y
procedimientos especificos. A continuacién se relacional los dominios de seguridad que se deberan
contemplar:

¢ Documentacion de Seguridad.

- ECONGOOZIZ0TE
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Organizacion de la seguridad.
Obligaciones del personal.
Formacién del personal.

Gestion de incidencias de seguridad.
Gestion de soportes de informacion.
Acceso légico.

Acceso fisico.

Segregacion de funciones.

Los requisitos de seguridad especificos de cada dominio, asociado a la clasificacion de los trabajos
quedan explicados en los apartados siguientes.

Documentacion de seguridad

El adjudicatario debera entregar al inicio de la prestacion de los trabajos los siguientes documentos,
que deberan estar permanentemente actualizados vy a disposicion de ICM en cualquier momento de
la ejecucion del contrato:

1. Un documento denominado Politica de Seguridad, que estara basada en la Politica de
Seguridad Corporativa de ICM, que consistira en un documento de aito nivel que defina lo que
significa la ‘Seguridad de la Informacién’ en la organizacién y aplicable al servicio prestado. El
documento debera estar accesible para todos los miembros de la organizacidén que
intervengan en la ejecucién del proyecto y redactado de forma sencilla, precisa y
comprensible.

2. Un documento denominado Documento de Seguridad, coherente con los documentos de
seguridad que exigen los Reales Decretos 1720/2007, y 3/2010 respectivamente, en lo que
corresponda a cada uno, donde se encuentre la normativa de seguridad, que recoja todas las
medidas de seguridad propuestas, la forma de su cumplimiento y las responsabilidades
asociadas. El Documento de Seguridad incluira asimismo Ia clasificacion de cada uno de los
trabajos segun la tipificacion del apartado anterior, y la asignacion de cada usuario a cada tipo
de tarea, los procedimientos y protocolos desarrollados y el nivel de cumplimiento de cada
usuario y del tipo de tarea.

Organizacién de seguridad
Todas las responsabilidades en el &mbito descrito de seguridad deben estar claramente definidas.

Se debe proponer uno de los perfiles solicitados actlie como Coordinador de Seguridad que asuma la
tarea general del desarrollo y la implementacion de la seguridad y fundamente la identificacion de
medidas de seguridad.

Obligaciones del personal

La empresa adjudicataria y el personal encargado de la realizacién de las tareas guardara secreto
profesional sobre todas las informaciones, documentos y asuntos a los que tenga acceso O
conocimiento durante la vigencia del contrato, estando obligado a no hacer publicos o enajenar
cuantos datos conozcan como consecuencia o con ocasion de su ejecucion, incluso después de
finalizar el plazo contractual.

- EGONUO0OZNZONE
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Esta obligacién no se limita al tiempo de ejecucion del correspondiente contrato al que esta asociado
el proyecto indicado, sino que debera ser respetada aun después de su cumplimiento o resolucion.

Cualquier Informacién, fuese cual fuere su naturaleza (bien técnica, comercial, financiera,
operacional o de otro tipo), en cualquier forma o soporte (ya sea verbal, escrita, grabada o de
cualquier otro tipo), que pudiera ser facilitada por ICM o la Comunidad de Madrid o cualquier tercero
que tenga relaciones contractuales con la misma, en relacién con el objeto del presente pliego, seréd
considerada como “Informacién Confidencial’.

La empresa adjudicataria y el personal encargado de la realizacién de las tareas (en adelante el
Equipo del Proyecto) se obligan a:

« Guardar la Informacién Confidencial, bien sea escrita, grabada o en cualquier otro soporte,
separada de cualquier otra informacion de la que pudiera disponer el Equipo del Proyecto.

o Utilizar o transmitir la Informacién Confidencial exclusivamente para los fines del objeto del
contrato.

« No realizar copia de la Informacién Confidencial sin el previo consentimiento escrito de ICM,
excepto aquellas copias que sean necesitadas por el Equipo del Proyecto para su estudio
interno.

+ Restringir e! acceso a la Informacion Confidencial Unicamente a aquellas personas que
necesiten conocerla para los fines del objeto del contrato, y asegurarse de que dichas
personas conocen las obligaciones que les resultan aplicables en virtud de lo establecido en
el presente documento;

« No facilitar Informacién Confidencial a tercero alguno sin el previo consentimiento escrito de
ICM, y asegurarse de que, en caso de haber obtenido dicha autorizacion, dicho tercero firma
un compromiso de confidencialidad en términos equivalentes a los del presente documento.

o Comunicar por el canal establecido cualquier incidencia que se detecte y que tenga relacién
con la Informacién Confidencial, los recursos de la Comunidad de Madrid o el servicio que se
le presta.

¢ Cualquier publicidad o informacidén a los medios de comunicacion referida a la simple
existencia del contrato o su contenido, debera ser previamente aprobada por escrito por ICM.

» El Equipo del Proyecto procedera a destruir o a devolver a ICM toda la Informacion
Confidencial a la finalizacién del objeto del contrato referido, bien sea escrifa, grabada o en
cualquier otro soporte que se pudiera encontrar recogida, segun el criterio o indicacion de
ICM.

La empresa contratista formara e informara de estas obligaciones al personal que participe en el
desarrollo del contrato, asumiendo, en caso contrario, las responsabilidades que pudieran derivarse
por su incumplimiento.

Se debera acreditar el conocimiento y compromiso de la clausula de seguridad de este pliego por
parte de todos los usuarios, y especialmente las referidas a las obligaciones contraidas por cada una
de las personas que presta el servicio, quedando registrado en el Documento de Seguridad, asi
como la renuncia expresa de los derechos de propiedad intelectual que les pudiera corresponder.
Las obligaciones subsistiran aun después de finalizar la relacion contractual.

Formacién y concienciacion del personal
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El contratista se compromete a formar a su personal sobre [as obligaciones que deben contraer
respecto de la clausula de seguridad de este pliego y de los protocolos y procedimientos de
seguridad definidos y desarrollados para dar respuesta a la misma, para lo cual programara las
acciones formativas necesarias.

El adjudicatario debera concienciar regularmente al personal interviniente en la ejecucion del
proyecto acerca de su papel y responsabilidad para que la seguridad del sistema y de los servicios
prestados alcance los niveles exigidos.

Se formaréa regularmente al personal interviniente en la ejecucion del proyecto en aquellas materias
que requieran para el desempefio de sus funciones, en cuanto al servicio prestado. La formacion
sera presencial, al inicio de la ejecucion del proyecto y cada seis meses, y virtual o a través de los
medios de comunicacion que estime oportuno cada dos meses.

El personal asignado a tareas con acceso privilegiado y fisico requerira una formacién especifica
adicional, con una periodicidad minima trimestral. Asimismo el adjudicatario debera acreditar que
este personal ha superado en cada convocatoria una prueba objetiva de aprovechamiento de la
formacién y concienciacion.

Gestion de incidentes de seguridad

El adjudicatario debera contar con un proceso de gestién de incidentes de seguridad que debera
seguir todo el personal al que le aplique cualquier tipo de acceso (tanto privilegiado como no
privilegiado) a los datos o a los sistemas de informacién de la Comunidad de Madrid
independientemente del lugar en el que se presten.

El proceso debera cumplir las siguientes medidas:

a) Debera existir un medio de comunicacién de incidencias, un equipo gestor de las mismas y un
Coordinador de Seguridad.

b) Todo el personal asignado al proyecto debera comunicar por el canal establecido cualquier
incidencia que se detecte y que tenga relacion con la informacién, los recursos de la
Comunidad de Madrid o el servicio que se le presta. La faita de comunicacién sera
considerada como una falta grave en la ejecucion de! contrato y motivara la adopcion de
todas las medidas necesarias para evitar que ello se vuelva a producir.

c¢) Cualquier usuario podra trasladar al Coordinador de Seguridad sugerencias, debilidades,
vulnerabilidades y/o situaciones de riesgo que pueda tener relacion con la seguridad de ia
informacién y las directrices contempladas en las presentes politicas de las que tenga
conocimiento.

d) Se debera notificar al gestor de incidencias cualquier incidencia que se detecte y que afecte o
pueda afectar a la seguridad de los datos de caracter personal: pérdida de listados y/o
disquetes, sospechas de uso indebido del acceso autorizado por otras personas,
recuperacion de datos, efc.

e) Todas las actividades relacionadas con la gestion de incidencias, desde su notificacion hasta
su solucién o archivo debera quedar registrado en un Registro de Incidencias, que estara
disponible permanentemente y a disposicion de ICM.

El proceso incluira los siguientes pracedimientos:

e Analisis de la causa del incidente.
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Implementacion de la accién correctiva.
Comunicaciones a los afectados.
Reporte de [a accion a los interlocutores apropiados.

El catalogo de incidentes de seguridad es el que se relaciona a continuacion:
« ACCESOS NO AUTORIZADOS: Esta categoria comprende las siguientes actividades:

1. Uso compartido, o sospecha, de credenciales de acceso.

2. Uso, o sospecha, de credenciales de un tercero.

3. Accesos no autorizados, o sospecha, con o sin dafios visibles a los componentes
tecnolégicos.

4. Robo de informacion.

5. Borrado de informacion.

8. Alteracion de la informacion.

7. Intentos de acceso no autorizado.

8. Abuso o mal uso de los servicios informaticos internos o externo que requieren
autenticacion.

« CODIGO MALICIOSO: Esta categoria comprende la introduccién de cédigos maliciosos en la
infraestructura tecnolégica. Son parte de esta categoria:

1. Virus informaticos.
2. Troyanos
3. Gusanos informaticos

« DENEGACION DEL SERVICIO: Esta categoria incluye los eventos que ocasionan la pérdida
de un servicio en particular. Los sintomas para determinar un incidente de esta categoria son:

1. Tiempos de respuesta muy bajos sin razones aparentes.
2. Servicios internos inaccesibles, sin razdn aparente.
3. Servicios externos inaccesibles, sin razén aparente.

« INTENTO DE OBTENCION DE INFORMACION: Esta categoria agrupa los eventos que
buscan obtener informacion sobre la infraestructura tecnoldgica. Son parte de esta categoria:

1. Sniffers
2. Deteccidn de Vulnerabilidades

« MAL USO DE LOS RECURSOS TECNOLOGICOS: Esta categoria agrupa los eventos que
atentan contra los recursos tecnoldgicos por su mal uso. Son parte de esta categoria:

1. Mal uso o abuso de servicios informaticos internos o externos.

2 Uso de la Red de Comunicaciones de la Comunidad de Madrid para acceso o
descarga de datos, ficheros, archivos, etc. no relacionados con el objeto del presente
contrato

3. Violacién de las normas de acceso a internet de la Comunidad de Madrid. Acceso a
informacion englobada o relacionada con cualquiera de estas categorias: pornografia
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infantil, violencia, incitacién al odio, discriminacion y violencia racial o de otro tipo,
materiales que pueden afectar al desarrollo fisico y mental de los menores, asi como
otras categorias tales, sexo, intolerancia, drogas, desnudos, incitacion a la comisién de
delitos y cualesquiera ofros que pudieran no ser necesarios para la prestacion de los
servicios que son objeto del presente contrato.

4. Mal uso del correo electrénico de la empresa que pudiera tener un impacto en los
usuarios y sistemas de informacion de la Comunidad de Madrid.

5. Violacion de las normas, politicas y procedimientos de seguridad

E! adjudicatario deber4 poner a disposicién de ICM con periodicidad mensual de un informe de
incidentes de seguridad relacionados con el servicio prestado, detallando la informacién asociada a
cada uno de los incidentes que se recoja en el registro de incidentes habilitado en el Ambito de la
prestacion del servicio.

Gestion de soportes de informacién

Se debera evitar la revelacién, modificacion o destruccion no autorizada de los activos propiedad de
la Comunidad de Madrid, tanto soportes electrénicos como no electrénicos —soporte papel— durante
su custodia y transporte, e implantar una politica de borrado y destruccién segura de los mismos.

Los soportes que contienen informacion confidencial, una vez finalizada su funcion, deberan ser
destruidos fisicamente, borrados o sobre-escritos utilizando técnicas que hagan imposible recuperar
la informacidn original.

Acceso légico

Los usuarios de los sistemas de informacién relacionados con el objeto del contrato deberan estar
identificados y autorizados por el adjudicatario y quedar asl reflejado en el Documento de Seguridad,
previamente a efectuar cualquier uso de los sistemas mediante el correspondiente procedimiento que
incluya los procesos de identificacién, autenticacion y autorizacion.

En el Documento de Seguridad se incluira ademas la correspondencia y relacion de los perfiles y las
funciones asociadas al servicio prestado para ICM, asi como las personas asociadas a dichos
perfiles que pudieran tener acceso a informacion de la Comunidad de Madrid, y el tipo de informacion
a la que pudieran tener acceso, ya sea datos de carécter personal, de administracién electrénica u
otro tipo.

Se registrara ademas en el Documento de Seguridad, si se diera la circunstancia, la relacion de
usuarios con privilegios de administracién de los sistemas de informacién de ICM (asociados a
posibles tareas habituales o puntuales de mantenimiento, explotacién de sistemas o cualquier otra
que pudiera implicar el acceso a datos del entorno de produccién de los sistemas de informacion de
la Comunidad de Madrid).

En el caso de utilizar sistemas de informacién de la Comunidad de Madrid, deberan acreditarse
previamente de acuerdo con las normas y procedimientos disponibles para la gestion de identidades
de ICM y de la Comunidad de Madrid.

Las relaciones de usuarios mencionadas deberan estar permanentemente actualizadas durante la
prestacion del servicio.
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En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a infraestructuras
de la Comunidad de Madrid, sera de aplicacion lo especificado a continuacion.

La informacioén asociada a los accesos a infraestructuras de produccion de ICM que alberguen datos
o informacion de la Comunidad de Madrid durante el periodo de ejecucion de los servicios y del
periodo de garantia de los mismos debera estar a disposicién de ICM, y contemplara las acciones
realizadas por cada usuario, el motivo, la solicitud y autorizacion de ICM, el mecanismo utilizado, asi
como todos los datos referidos a los dispositivos y mecanismos utilizados.

Ademas, se deberan cumplir las siguientes medidas de seguridad:

+ No se habilitaran ni utilizardn las funciones de las aplicaciones o sistemas operativos que
permitan guardar o recordar las credenciales de acceso de forma automatica.

o Las infraestructuras de! adjudicatario que se utilicen para dar cumplimiento al objeto del
contrato y que deban acceder a la red corporativa de la Comunidad de Madrid deberan estar
aisladas logica y fisicamente, de forma que dichas infraestructuras se utilicen de forma
exclusiva para la prestacion de los servicios, debiéndose asegurar que no existen conexiones
directas entre cualquier otra red distinta de la habilitada para la prestacién del servicio y
cualquier red de la Comunidad de Madrid a la que se acceda en virtud del contrato ya sea una
red publica (gj. Internet) o privada, exceptuandose las conexiones autorizadas requeridas
para la prestacion del servicio.

e Entre cada red, subred o servicio de comunicaciones se implantaran cortafuegos (firewalls),
que deberan estar configurados con la politica del menor privilegio, blogueando o denegando
cualquier tipo de trafico no autorizado o innecesario para la prestacion del servicio. De la
misma forma se permitiran Unicamente los puertos, protocolos o servicios autorizados por
ICM. Cualquier puerto, protocolo o servicio no especificado como autorizado se denegara por
defecto.

o Los accesos a Internet se efectuaran obligatoriamente a través de proxies con sistema de
identificacion de su uso.

e El uso del correo electrénico debera contar con filtro antivirus debidamente actualizado
periddicamente.

+ No se compartiran las cuentas de correo asignadas de forma personal, ni se podré desviar de
forma automatica el correo electronico profesional a cuentas particulares.

« El adjudicatario debera implantar un Plan de Contingencia que ofrezca respuesta a
emergencias, operaciones de respaldo y restauracion y contingencias, que, al menos,
garantice la correcta operacién y entrega de los servicios segun los niveles de servicio
especificados en el apartado correspondiente.

+ Se implementaran salvaguardas para detectar o minimizar la modificacién o destruccidén no
autorizada de datos.

e Se mantendra y ejecutara una politica de respaldo automatico de datos, verificacidén y
restauracion (en su caso).

e La informacion que deba suprimirse debera destruirse de tal forma que sea imposible su
recuperacion.

e Se incluird un sistema de proteccién antivirus, actualizado periddicamente y de forma
automatica, y que debera utilizarse sobre cualquier fichero, soporte y software antes de que
cualquiera de éstos resida o se instale en los sistemas de informacién. La frecuencia de
actualizacion sera como minimo semanal.

Acceso fisico

" ECONO000Z1/2016 .
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Se definirdn los requisitos especificos para garantizar la seguridad dentro de las oficinas
administrativas, zonas abiertas al publico, las salas de servidores y centros de explotacion, zonas de
archivo, salas de equipamiento eléctrico o comunicaciones, y cualquier otra zona gue en virtud del
activo albergado deba ser considerada como segura.

Por tanto, el control de acceso debera ser acorde con la clasificacién de los activos y la funcién de
tratamiento que en ellas se desarrolle. Asimismo se generara un protocolo de acceso a las
instalaciones de la Comunidad de Madrid, de acuerdo con los procedimientos vigentes de acceso de
esta Administracion.

El personal asignado al proyecto cuya ubicacion sea la Comunidad de Madrid o su tipo de acceso
sea fisico estara obligado a llevar una acreditacion en lugar visible y a seguir un protocolo de normas
de actuacion especifico.

Todos los costes de los medios técnicos y materiales que sean precisos para poder cumplir con lo
establecido en el protocolo de acceso y para facilitar y proporcionar la acreditacion del personal,
seran soportados por cuenta de la empresa ejecutora del proyecto.

Segregacion de funciones

Se debera introducir en todos los ambitos de la seguridad donde sea posible la segregacion de
funciones con el fin de que nadie pueda tener acceso, modificar o utilizar los activos sin autorizacion
o deteccion. Se debiera separar la iniciacion de un evento de su autorizacion y se debiera considerar
la posibilidad de colisién en el disefio de los conhtroles.

Como minimo debera implantarse la segregacién de funciones en los servicios con acceso de tipo
privilegiado y fisico. La tabla resumen de aplicacion de las tipologias de servicios definidas se
muestra a continuacion:

. ECONWMOZUEE
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13.3 PROTECCION DE DATOS DE CARACTER PERSONAL

En el caso de que el contratista, en el ejercicio de la prestacién del servicio, tuviera que tratar
ficheros con datos de caracter personal en el marco del objeto del presente contrato, cumplira con la
legislacion vigente en materia de proteccion de datos de caracter personal conforme a lo dispuesto
en las leyes y decretos que se relacionan a continuacion:

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Persona, en
adelante LOPD.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccidén de datos de caracter personal (en los
términos previstos en su Disposicion Transitoria Segunda).

Disposiciones de desarrollo de las normas anteriores en materia de Protecciéon de Datos que se
encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo

No se registraran datos de caracter personal en ficheros que no relinan las condiciones que se
determinen por el R.D. 1720/2007 respecio a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas. (Articulo 9.2. LOPD):

11. En la fase de disefio funcional, y si del estudio previo de cada sistema de referencia
procediera se propondré la correspondiente creacién e inscripcion en la Agencia Estatal de
Proteccion de Datos, en adelante AEPD.
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1.2. Los disefios, desarrollos o mantenimientos de software deberan, con caracter general,
observar los estandares que se deriven de la normativa de seguridad de la informacion y de
proteccion de datos de ICM, y en concreto:

1.2.1. Debera existir un procedimiento de notificacion y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga
constar el tipo de incidencia, el momento en que se ha producido, o en su caso,
detectado, la persona que realiza la notificacion, a quién se le comunica, los efectos
que se hubieran derivado de la misma y las medidas correctoras aplicadas.

1.2.2. Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacién que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado por la Agencia ICM. La salida de
soportes y documentos fuera de los locales debera ser también autorizada por ICM.
Siempre que vaya a desecharse cualquier documento o soporte que contenga datos
de caracter personal debera procederse a su destruccion o borrado, mediante la
adopcién de medidas dirigidas a evitar el acceso a la informacién contenida en el
mismo o su recuperacion posterior.

123. Lo relative a la identificacion y autenticacion de usuarios, estableciendo un
mecanismo que permita la identificacion de forma inequivoca y personalizada de todo
aquel usuario que intente acceder al sistema de informacién vy la verificacion de que
esta autorizado, limitando la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informaciéon. Con una periodicidad no superior a un afio se
cambiaran las contrasefias asignadas a los usuarios, las cuales, mientras estén
vigentes, se almacenaran de forma ininteligible.

1.2.4. Solo con el consentimiento expreso y escrito de ICM, el equipo prestador del
servicio objeto del contrato tendra acceso y tratara datos de caracter personal
contenidos o soportados en los equipos 0 recursos mantenidos.

1.2.5. Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que
en dicho periodo no se hubiera producido ninguna actualizacion de los datos.
Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

1.2.6. Las pruebas anteriores a la implantacion o modificaciéon de los sistemas de
informacion que traten ficheros con datos de caracter personal no se realizaran con
datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento.

1.2.7. Las medidas de seguridad exigibles a los accesos a datos de caréacter personal
a través de redes de comunicaciones, deberdn garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

1.2.8. Cuando los datos personales se almacenen en dispositivos portatiles o se traten
fuera de los locales del responsable de fichero o tratamiento, o del encargado del
tratamiento sera preciso que exista una autorizacion previa del responsable del fichero
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o tratamiento, y en todo caso deberd garantizarse el nivel de seguridad
correspondiente al tipo de fichero tratado

1.3. Ademias de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter
personal relativos a la comision de infracciones administrativas o penales, procedimientos
tributarios, o aquéllos que contengan datos que ofrezcan una definicion de las caracteristicas
o de la personalidad de los ciudadanos y que permitan evaluar determinados aspectos de la
personalidad o del comportamiento de los mismos, deberan observar las siguientes medidas:

1.3.1. Debera establecerse un sistema de registro de entrada y de salida de soportes
que permita, directa o indirectamente, conocer el tipo de documento o soporte, la
fecha y hora, el emisor, el nimero de documentos o soportes incluidos en el envio, el
tipo de informacién que contienen, la forma de envio y la persona responsable de la
recepcion, que debera estar debidamente autorizada.

1.3.2. Exclusivamente el personal auiorizado por ICM podréa tener acceso a los lugares
donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

1.3.3. Sera necesaria la autorizacién de ICM para la ejecucion de los procedimientos
de recuperacion de los datos.

1.4. Ademas de las medidas enumeradas en los anteriores apartados 14,12 y 1.3, los
tratamientos de datos de caracter personal relativos a ideologia, afiliacién sindical, religion,
creencias, origen racial, salud o vida sexual (salvo los tratados para verificar meras
transferencias dinerarias, o los referentes exclusivamente al grado o condicién de
discapacidad o invalidez con motivo del cumplimiento de deberes pulblicos, a los que se les
aplican las medidas del anterior apartado 2.2); los que contengan o se refieran a datos
recabados para fines policiales; o aquéllos que contengan datos derivados de actos de
violencia de género, deberan observar las siguientes medidas:

141 La identificacion de los soportes se debera realizar utilizando sistemas de
gtiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que
dificulten la identificacion para el resto de personas. La distribucién de los soportes
que contengan datos de caracter personal se realizara cifrando dichos datos o bien
utilizando otro mecanismo que garantice que dicha informacién no sea accesible o
manipulada durante su transporte. Asimismo, se cifraran los datos que contengan los
dispositivos portatiles cuando éstos se encuentren fuera de las instalaciones que estan
bajo el control de ICM.

1.4.2. Debera conservarse una copia de respaldo de los datos y de los procedimientos
de recuperacion de los mismos en un lugar diferente de aquel en que se encuentren
los equipos informaticos gue los tratan, que debera cumplir en todo caso jas medidas
de seguridad exigidas en la normativa de proteccién de datos personales, o utilizando
elementos que garanticen la integridad y recuperacion de la informacién, de forma que
sea posible su recuperacion.

1.4.3. De cada intento de acceso se guardaran, como minimo, la identificacién del
usuario, la fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha
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sido autorizado o denegado. En el caso de que el acceso haya sido autorizado, sera
preciso guardar la informacién que permita identificar el registro accedido. El registro
de los accesos debera integrarse con el sistema de informacion de la Comunidad de
Madrid para la gestion y explotacion de la informacién resultante de los accesos
(SGUR).

1.4.4. El periodo minimo de conservacién de los datos registrados sera de dos afios.
El contratista se encargara de revisar al menos una vez al mes la informacién de
control registrada y elaborara un informe de las revisiones realizadas y los problemas
detectados.

1.4.5. Cuando se transmitan datos de caracter personal a través de redes publicas o
redes inalambricas de comunicaciones electronicas se realizara cifrando dichos datos
o bien utilizando cualquier otro mecanismo que garantice que la informacién no sea
inteligible ni manipulada por terceros.

Cesién o comunicacion de datos a terceros

1. Los datos de caracter personal o documentos objeto del tratamiento no podran ser comunicados a
un tercero bajo ningln concepto, sin el consentimiento del titular del dato y el conocimiento de ICM,
aunque sea para el cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario.

2 E| contratista tratara los datos conforme a las instrucciones del responsable de! tratamiento, que
no los aplicara o utilizara con un fin distinto al que figure en el objeto del contrato, ni los comunicara,
ni siquiera para su conservacion, a otras personas.

A la finalizacion del contrato, segan el criterio o indicacion de ICM, el equipo prestador del servicio
procedera a destruir o a devolver a ICM toda la informacién confidencial o cualquier dato de caracter
personal que haya sido susceptible de ser tratado durante la prestacion del servicio,
independientemente de que haya sido de forma escrita, grabada o empleando cualquier otro soporte
en que pudiera recogerse.

La destruccion o devolucién de la informacién confidencial o cualquier dato de caracter personal no
exonerara al equipo prestador del servicio de su obligacién de tratar dicha Informacion Confidencial
como estrictamente confidencial aln finalizada la relacién convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, seréa considerado como Unico responsable,
respondiendo de las infracciones en que hubiera incurrido personalmente.

3. De acuerdo con lo dispuesto en la letra c) del apartado Tres del articulo 10 de la Ley 7/2005, de 23
de diciembre, de Medidas Fiscales y Administrativas, ICM, que actda en nombre y por cuenta del
Responsable del Fichero o Tratamiento, ejerce como funcion la prestacion de los servicios
informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios 0 ajenos, a
cuyo fin le corresponde particularmente la administracién, mantenimiento y soporte de los equipos
fisicos y 16gicos de tratamiento de la informacion y de las comunicaciones de cualquier especie que
se encuentren instalados en ja misma.
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La contratacién de las funciones propias del Encargado del Tratamiento de datos de caracter
personal, serd realizada de conformidad con lo dispuesto en el articulo 21 del Real Decreto
1720/2007, de 21 de diciembre, se limitard a los servicios que constituyen el objeto del presente
contrato.

El contenido del servicio contratado estara determinado por el conjunto de derechos y obligaciones
que, en virtud del presente contrato, asume el contratista como encargado del tratamiento de datos
personales. Sin perjuicio de las instrucciones que, adicionalmente, pudieran establecerse por el
Encargado del Tratamiento, el contratista queda sujeto en el tratamiento de datos personales a las
instrucciones procedentes del Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en e! Articulo 9 de la LOPD,
las previstas en el R. D. 1720/2007, en los mismos términos que el Responsable del Tratamiento.

Derecho de informacién en la recogida de datos

Los datos personales recogidos podran ser incorporados y tratados en el fichero PROVEEDORES,
cuya finalidad es la solicitud de ofertas, seleccion y compra de bienes y servicios requeridos tanto por
ICM como por la C.M,, inscrito en el Registro General de Proteccion de Datos de la AEPD
(www.agpd.es), y no podrén ser cedidos salvo en los supuesios previstos en la Ley. El responsable
del fichero es ICM, y la direccién donde el interesado podra ejercer los derechos de acceso,
rectificacion, cancelacién y oposicién ante el mismo es la calle Embajadores N° 181, de Madrid, todo
lo cual se informa en cumplimiento del Articulo 5 de la LOPD.

Medidas de seguridad y compromisos del adjudicatario en materia de seguridad de los
servicios de administracion electrénica

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de Seguridad
(Real Decreto 3/2010, de 8 enero U ENS) en lo referido a la adopcion de medidas de seguridad de
los servicios prestados. Se tendra en cuenta la aplicacion de las medidas de seguridad establecidas
en el Anexo Il del ENS, a una o varias dimensiones de seguridad y segun el nivel determinado en
cada caso.

Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se
aplicaran de forma obligatoria las medidas de seguridad indicadas en su anexo |l pertenecientes al
marco organizativo. Respecto a los marcos operacional o de proteccion se atenderd, en su caso, a lo
establecido en la declaracién de aplicabilidad del servicio de Atencién de Usuarios objeto de este
contrato.

El Documento de Seguridad reflejar4, ademés de lo estipulado con caracter general en el apartado
Documentacion de Seguridad, la relacién de las medidas de seguridad y de la forma en la que se
procedera al cumplimiento en materia de seguridad en los sistemas de informacion de administracion
electronica en el franscurso del desarrollo de los trabajos.

Propiedad de los trabajos
Todos los derechos de propiedad intelectual o industrial sobre los trabajos, informes, estudios y

documentos, asi como los productos y subproductos elaborados por la empresa adjudicataria y el
personal encargado de la ejecucién del objeto de la relacion contractual seran propiedad de 1CM,

. EGONGOORENE .
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quien podra reproducirios, publicarlos y divulgarlos, total o parciaimente, sin que pueda oponerse a
ello la empresa contratista.

La empresa adjudicataria y su personal renuncia expresamente a cualquier derecho que sobre los
trabajos realizados pudieran corresponderle, y no podré hacer ningln uso o divulgacién de los
estudios y documentos utilizados o elaborados, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacion expresa de ICM.

Especificamente, todos los derechos de explotacion y titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo del contrato resultante de la adjudicacion
resultante de la presente licitacién corresponden Unicamente a ICM.

Restricciones generales

En el marco de la ejecucién del contrato, y respecto a los sistemas de informacién que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

o La utilizacion de los sistemas de informacion para la realizacion de actividades ilicitas o no
autorizadas, como la comunicacion, distribucion o cesion de datos, medios u otros contenidos
a los que se tenga acceso en virtud de la ejecucién de los trabajos y, especiaimente, los que
estén protegidos por disposiciones de caracter legislativo o normativo.

« Lainstalacion no autorizada de software, modificacion de la configuracién o conexion a redes.
La modificacién no autorizada del sistema de informacion o del software instalado, el uso del
sistema distinto al de su propdsito.

+ La sobrecarga, prueba, o desactivacién de los mecanismos de seguridad y las redes, asi
como la monitorizacion de redes o teclados.

« La reubicacion fisica y los cambios de configuracion de los sistemas de informacion o de sus
redes de comunicacion.

« La instalacién de dispositivos o sisiemas ajenos al desarrollo del contrato sin autorizacion
previa, tales como dispositivos USB, soportes externos, ordenadores portétiles, puntos de
acceso inalambricos o PDA’s.

e La posesion, distribucion, cesion, revelacién o alteracion de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

» Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el
uso de mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

o Inutilizar o suprimir cualquier elemento de seguridad o proteccion o la informacién que
generen.

Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirird el compromiso de ser auditado por personal autorizado por ICM en
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada,
comprobando que se cumplen las recomendaciones de proteccién y las medidas de seguridad de la
distinta normativa, en funcion de las condiciones de aplicacion en cada caso.

Asimismo, y en el marco de la ejecucion de los trabajos, y con el fin de garantizar la seguridad de la
informacién manejada, ICM se reserva la capacidad de monitorizar 1a actividad de los sistemas, por
lo que se informar4 a los usuarios de este aspecto.

. ECONDO000ZIZ016 .
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La auditoria se basard en la existencia de evidencias que permitan sustentar objetivamente el
cumplimiento de los puntos mencionados:

a) Documentacion de los procedimientos.
b} Registro de incidencias.
¢) Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

Se debera implementar un proceso de revision continua con el fin de detectar vulnerabilidades en los
procesos y sistemas. Estas revisiones deberan ser periodicas y realizarse al menos trimestraimente,
poniendo a disposicién de ICM los resultados de dichas revisiones. Al menos se deberan revisar las
configuraciones de seguridad con intervalos no superiores a un trimestre, poniendo a disposicién de
ICM los resultados de dichas revisiones.

Las evaluaciones no deberan tener impacto en los servicios, ¥ deber4 informarse a ICM del inicio y
finalizacion de las mismas y solicitar la autorizacién previamente a su realizacion.
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[ CLAUSULA 14. PLAZO DE EJECUCION ]

to serd de 24 meses, desde el 1 de septiembre de 2015 al

El plazo de ejecucion del presente contra
31 de agosto de 2017.
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[CLAUSULA 15. PLAZO DE GARANTIA

Se establece un plazo de garantia del contrato de TRES MESES, cuyo computo se iniciara desde la
fecha de recepcion o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacién del periodo de garantia, la Empresa Adjudicataria respondera
de la correcta realizacion de los trabajos contratados y de los defectos que en ellos hubiera, sin que
sea eximente ni le otorgue derecho alguno la circunstancia de que los representantes de ICM los
hayan examinado o reconocido durante su elaboracién o aceptado en comprobaciones, valoraciones,
certificaciones o recepciones parciales e incluso en la recepcién total del trabajo, en prevision de la
posible existencia de vicio o fallos ocultos en los trabajos ejecutados.
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[CLAUSULA 16. CONTENIDO DE LAS OFERTAS

La presente clausula describe como debe ser la estructura y formato con que se deberé realizar la
documentacion técnica de las ofertas que presenten cada uno de los licitadores segun lote, que se
entregara en el Sobre n° 2 "DOCUMENTACION TECNICA”. Con caracter obligatorio, debera
presentarse en papel y en soporte digital, compatible con las herramientas instaladas en ICM
(aplicaciones de ofimatica de Microsoft).

La documentacién técnica estara compuesta por 2 partes:

o Propuesta técnica, que debera entregarse obligatoriamente, y cuya estructura y formato se
especifica mas abajo.

o Resumen ejecutivo, acompafiado de un indice, de un maximo de 3 paginas, con el formato,
tamafio de pagina y tipografia solicitado para la propuesta técnica.

Los licitadores del proyecto contemplado por el presente pliego, debera contestar con una propuesta
técnica concisa, clara y detallada, que conteste punto por punto cada uno de los criterios listados
debajo, describiendo la solucion ofertada. Para la valoracién de cada criterio, \CM compararé dicha
descripcion con los requerimientos al respecto recogidos en el presente pliego.

Para limitar la extension de la propuesta técnica, ésta consistira en un {inico documento gue no podré
exceder en ningin caso de las 60 paginas a una sola cara con espaciado 1,5 y tamafio de letra
equivalente a Arial 11. Se cefiira exclusivamente a los apartados que se definen a continuacién:

A. ORGANIZACION, MODELOS DE RELACION Y GESTION DEL CONOCIMIENTO
« Modelo global de gestién y coordinacién interna entre las distintas partes
« Modelo de ejecucién del proyecto
s Modelo de gestion de conocimiento

B. RECURSOS (Instalaciones y herramientas)
¢ Herramientas e Infragstructuras:
Propuesta de mejoras adicionales y plan de incorporacién al proyecto
o Propuesta de herramientas tecnolégicas complementarias
o Mapa de relacién entre actividades y herramientas
o Programa de difusién del manejo de las herramientas

o

e Centro de Prestacién de Servicios y Centro de Distribucion:
o Descripcidn y caracteristicas de los Centros
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o Planificacidn para el aseguramiento de la disponibilidad de la sede principal y de
confingencia

C. TRASPASO DE CONOCIMIENTOS
« Plan de traspaso de conocimiento continuo a la DASC, Direccion de Atencioén y Soporte a
Clientes, sobre el proceso de migracién para facilitar sus necesidades de dotaciones
puntuales de equipos con Windows 8.

D. MEJORA CONTINUA E INNOVACION
¢ Plan de mejora continua del Servicio

. ECONMO00ZIZOB .
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[CLAUSULA 17. CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante e! periodo de licitacion y ante cualquier necesidad de aclaracién sobre cuestiones referidas a
las especificaciones recogidas en el presente Pliego de Clausulas Técnicas, los licitadores deberan
remitir por correo electrénico las preguntas e informacién que consideren necesarias para elaborar la
Propuesta Técnica.

La direccién de correo donde los licitadores deberan dirigir sus consultas o aclaraciones son las
siguientes (se mandaran a las direcciones):

ICM_APHT@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante al periodo
de licitacion, el interlocutor (nico con ICM, para cualquier tipo de consulta o aclaraciéon sobre los
términos expuestos en el presente Pliego, no admitiéndose ninguna consulta o aclaracién de persona
distinta a la sefialada.

Asimismo los licitadores para formular sus consultas o aclaraciones deberan cumplimentar la
siguiente plantilla:

N° Cuestidn Pliego | ClausulajAnexo | Pagina | Parrafo Descripcion de la consulta

Por su parte ICM, se compromete a responder con la suficiente antelacion, distribuyendo entre todos
los licitadores, todas las respuestas a las consultas y aclaraciones efectuadas, sin identificar la
procedencia de ellas, entre todos los licitadores que oficialmente hayan comunicado una direccion de
correo electrénico de contacto, y su intencién de participacion en el presente pliego.

Madrid, a 9 de abril de 2015
El Consejero Delegado de la Agencia de Informatica
y Comunicaciones de la Comunidad de Madrid.

Fdo.: Blas Labrador Roman

. FcoNpo00zNtE
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ﬁNEXO 1 DETALLE DE LAS TAREAS A EJECUTAR

|

Tarea

ATENCION Y SOPORTE DE PRIMER NIVEL A USUARIOS MIGRADOS

Descripcidn

Servicio mediante el cual se atienden, a través de diferentes canales, los
incidentes (incidencias, peticiones o consultas) o cualquier otra clasificacion, de
los usuarios cuyos equipos informaticos han sido migrados en el proyecto,
durante |a fase de estabilizacion hasta su traspaso al servicio continuo segun los
protocolos aprobados por [CM.

Esto conlleva que, los ejecutores del contrato, deberan adquirir conocimientos
téenicos de la infraestructura y arquitectura informatica asi como todo lo
relacionado con el Puesto ofimatico.

Alcance y Descripcion Detallada

o Unico canal de contacto con el usuario.

« Gestién de Incidentes. Comprende, al menos, las siguientes actividades:

o

Recepcién y tratamiento de incidentes, a través de los canales habilitados:
teléfono y correo electrénico.

Registro, diagnéstico, clasificacion, categorizacién, escalado, priorizacion o
solucién y tramitacion de tickets.

Asegurar la toma de datos para un correcto registro e identificacién recogiendo la
informacién definida para el tratamiento del incidente en un Unico contacto con el
usuario.

Comprobacién de que el incidente aon no ha sido registradoe evitando
duplicidades innecesarias.

Realizacién de conexiéon remota al equipo del usuario para la recogida de datos,
diagnéstico y/o resolucion.

Almacenar en el ticket toda la informacion necesaria para su gestién
independientemente del canal por el que se haya recibido; papel, correc
electrénico, teléfono, conexién remota, etc.

Resolucién, preferiblemente en primer contacto, de los incidentes competencia de
Nivel 1; en caso de no resolucion, tramitacion del ticket seguin los procedimientos
y tiempos acordados con ICM.

. ECONIG00ZA20TE
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o Facilitar siempre al usuario su n° de incidente para que pueda consultar el estado

en cualquier momento.
Proporcionar a los usuarios informacion sobre sus incidentes.

Cierre de incidentes de servicio verificando previamente la conformidad del
usuario.

Seguimiento de los incidentes de principio a fin, es decir, desde que se recibe (0
detecta) hasta su cierre. Por cierre se entiende que el usuario pueda desarrollar
su actividad sin tener que ponerse de nuevo en contacto con el Centro de
Atencién y Soporte. Este servicio es el propietario de los tickets y es el
responsable de su resolucién en el tiempo y forma establecidos asi como de
asegurar la satisfaccion del usuario.

Gestién de las reclamaciones de usuario.

Documentacion de las actividades en los plazos, herramientas y formato definidos
por ICM.

« Coordinacién con otros CAUs que intervienen en la gestion de los incidentes utilizando
las herramientas y procedimientos aprobados por [CM.

o Realizacion de las actividades de Backoffice relacionadas con el servicio (escaneado de
documentos, envio de cartas, archivo fisico y/o l6gico...)

Ubicaciones

Esta tarea se prestara desde las ubicaciones del proveedor

Infraestructuras
requeridas

= Herramienta de gestién de incidentes, actualmente ARS Remedy.
» Herramienta de control remoto, conforme a los estandares internos.

= Centralita integrada en la red de telefonia de la Comunidad de Madrid y
distribuidor automatico de llamadas Alcatel OmniPCX.

» Grabador de llamadas CyberTech Myracle 6.0.1

» Conectividad y acceso a los distintos entornos de trabajo, operativo y de
reporte (directorios de red, SAP, gestor documental, etc.)

Observaciones
adicionales

Seran consultas, incidencias y peticiones de servicio de Nivel 1 aquéllas que,
con la formacién requerida para los operadores de Nivel 1, las herramientas
disponibles y la informacién facilitada por [CM, puedan resolverse
telefébnicamente en un tiempo no superior a lo que se indica como de
cumplimiento minimo en el apartado de Acuerdos de Niveles de Servicio. Entre
éstas se incluyen:

. ECONDO00ZIZNE
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= Consultas sobre gestion de incidencias, peticiones y consultas
{tramitaciones).

= En general, las incidencias, consultas o peticiones de solucién conocida
para el sistema operativo Windows 8y el proceso de migracion.

Tarea

SOPORTE TECNICO DE SEGUNDO NIVEL A USUARIOS MIGRADOS

Descripcion

Recepcién, diagnostico y solucidn o escalado de incidencias, peticiones Y
consultas relativas a la migracién y uso del nuevo sistema operativo, en un
grado de complejidad o dedicacion superior al de primer nivel y contando con un
soporte de tercer nivel, proporcionado por ICM, para escalado de incidentes no
solucionables por este servicio.

Alcance y Descripcién Detallada

¢ Punto de entrada de la actividad de soporte 2° nivel.

o]

O

« De forma general, el servicio incluye:

O

incidentes recogidos por el servicio de Atencién y Soporte de Nivel 1 y escalados
por este u otros grupos de soporte (propios o externos al contrato) por medio de
las herramientas definidas en este pliego.

Incidentes recibidos desde el centro de soporte a usuarios de sanidad (CESUS).
Durante la ejecucion del proyecto, se deberan atender incidentes procedentes del
entorno sanitario a través de su herramienta CA Service Desk o conectores hacia
ellos, debiendo evolucionar la entrada de estos a lo largo del contrato.

Incidentes recogidos desde este servicio mediante la supervision de servicios
criticos definidos. -

Intervenciones guiadas de apoyo al diagnostico operacion a peticion de
unidades de soporte.

Comunicacién a los responsables de cualquier circunstancia que pueda suponer
un riesgo para la seguridad de la base instalada (instalacién de productos no
homologados, conexién de equipamiento desconocido, conexiones inadecuadas,
etc).

Documentacion de las actividades relativas a este servicio con el objetivo de
trasladarlo al resto de grupos de atencién y soporte, tanto del proyecto como de
ICM.

Actividades de transferencia de conocimiento_al resto de grupos de atencion Y |

.. ECON/O000272016
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soporte, tanto del proyecto como de ICM.
o Mantenimiento del inventario técnico

e Para el puesto de trabajo, impresion y periferia; se requiere un soporte integral que
incluye:

o Instalacion de servicios ofimaticos, productos comerciales y aplicaciones para
puesto incluyendo operacién sobre licencias de uso, asi como parches u otros
elementos de actualizacion del equipo.

o Configuracién de acceso a servicios de Internet, herramientas de colaboracion
(correo, agenda, etc).

o Conectividad en general de periféricos y servicios en red.

o Salvaguarda de datos a peticion de los responsables operativos por situaciones
especificas en especial en el proceso de migracion

« Resolucion de forma remota: con el objetivo de evitar desplazamientos que suponen un
retraso en el tiempo de atencidn, resolvera de forma remota el mayor niimero posible de
incidentes.

e Mantenimiento de Hardware: en el caso de deteccion de un posible caso de averia,
corresponden las siguientes actividades:

o Diagnéstico completo utilizando recomendaciones del fabricante, verificando
posibles errores ocultos y revisando conexiones asi como cualquier otra tarea
preventiva que pudiera ayudar en la resolucién de la incidencia.

o Almacenamiento y custodia de equipos averiados, asl como el envio de los
mismos al proveedor del servicio continuo para su reparacion segun los procesos
de envio definidos. En el envio se deberd incluir la informacion de diagnostico con
el equipo.

o Estaincluido dentro de este servicio las gestiones de tramitacion de siniestros.
o Gestion de las garantias durante el proceso de migracién de un centro

o Esta incluida la reposicidn tanto por rotura, deterioro, sustraccion o necesidad
sobrevenida de cables de diversa fndole (eléctricos, latiguillos de red, VGA,
conectores USB u otros) relacionados con el puesto de trabajo que se deterioren
o necesiten en el proceso de migracion.

o En caso de pérdida de informacién y requerirse por los responsables operativos la
recuperacién por medio de empresas especializadas, correrda a cargo del
adjudicatario los gastos de dicha recuperacién con un limite de 20 recuperaciones
anuales.

o Se procedera a la limpieza de los componentes para asegurar una_ correcta
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operatividad en el proceso de remaquetado.

« Gestién de Problemas: Teniendo como objetivo la eficiencia del servicio disminuyendo el
nimero de I/P/C y quejas, es necesario realizar las actividades necesarias para
diagnosticar la causa raiz de Incidentes y determinar la resolucion de estos problemas.

e Canal de interlocucién con otros dmbitos iécnicos de ICM

« Correcia configuracion de los equipos en Directorio Activo

Ubicaciones Todas las sedes usuarias de servicios prestados por ICM vy desde las

ubicaciones del proveedor

Infraestructuras » Herramienta de gestion de incidentes, actualmente ARS Remedy.
requeridas
»  Herramienta de control remoto, conforme a los estandares internos.
» Herramienta de gestion de inventario y movimiento de equipos SAP
» Herramienta de seguimiento WINO

= Herramientas de gestion del conocimiento - CAVA

soportados.

reporte (directorios de red, SAP, gestor documental, etc.)

» Diversas herramientas técnicas para el acceso y soporte a los equipos

» Conectividad y acceso a los distintos entornos de trabajo, operativo y de

Observaciones
adicionales

‘ECONIOOOUZUZIE .
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Tarea SOPORTE TECNICO PRESENCIAL EN PERIODO ESTABILIZACION

Descripcién Actividades de soporte que se realizan en las grandes sedes una vez realizada
la migracion, en los dias posteriores a la misma para garantizar la resolucién de
incidencias y consultas in-situ.

Alcance y Descripcion Detallada

La realizacién de un soporte presencial en los dias posteriores a la migraciéon proporciona una
seguridad a los usuarios mayor que cualquier otra solucion por la inmediatez de la respuesta.

Este soporte se restringe a las grandes sedes que el equipo propuesto pueda atender durante el
periodo de estabilizacién que se desarrolla los dias posteriores a la migracién de los equipos de la
sede, con una duracién que se planificara en funcion del volumen, importancia y despliegue en
nuevas sedes.

Las tareas a realizar son las definidas para el soporte presencial son:
« Resolucién de los incidentes, dudas o consultas relativos a la migracion a al nuevo
sistema operativo, y en caso de no resolucion, tramitacion del ticket segun los

procedimientos acordados con ICM.

¢ Hardware. Dependiendo de la tipologia del elemento afectado puede suponer reposicion
del servicio, reajuste del equipo, reparacién, sustitucion del elemento averiado.

« Software base. Distribucion, instalacién y configuracién de actualizaciones software y
firmware, componentes de seguridad, parches, efc.

« Intervenciones guiadas de apoyo al diagnéstico y operacion a peticion de unidades de
soporte.

+ Comunicacion a los responsables de cualguier circunstancia que pueda suponer un
riesgo para la seguridad de la base instalada (instalacién de productos no homologados,
conexién de equipamiento desconocido, conexiones inadecuadas, etc).

« Documentacion de las actividades relativas a este servicio con el objetivo de trasladarlo
al resto de grupos de atencion y soporte

+ Puesto de trabajo, impresion y periferia: se requiere un soporte integral que incluye:

o Instalacién de servicios ofimaticos, productos comerciales y aplicaciones para
puesto incluyendo operacion sobre licencias de uso.

o Configuracion de acceso a servicios de Internet, herramientas de colaboracion
(correo, agenda, etc).

| ECONO0OOZIEONS . . ..
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o Conectividad en general de periféricos y servicios en red.

El horario de prestacién del servicio se ajustara al del servicio del centro.

Ubicaciones Grandes centros en el 4mbito del contrato durante el periodo de estabilizacion

de los mismos.

Infraestructuras = Herramienta de gestién de incidentes, actualmente ARS Remedy.

requeridas

«  Herramienta de Seguimiento. WINO.

s Herramientas de gestion del conocimiento - CAVA
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Tarea ACTIVIDADES DE LOGISTICA

Descripcion Recepcion, verificacion, provision, distribucion, gestion de la destruccion de
material sustituido y logistica asociada relativa a los procesos de dotacion de
equipamiento nuevo y reutilizado del puesto de trabajo.

Alcance y Descripcion Detallada

Siempre segln los procedimientos existentes, en los plazos establecidos Y utilizando las
herramientas descritas, esta tarea se compone de:

+ Recepcion de nuevo equipamiento en el Centro de Distribucién

o Recepcion fisica de la mercancia y formalizacién del albaran de entrega y envio a
la Unidad Organica (UOR) de Logistica de ICM, adelantando una copia
escaneada

o Peticion de la creacion de activos para todo el material recibido (inventariable o
no), recepcion fisica de etiquetas de inventario en su caso, etiquetado y envio de
informacién de etiquetado.

o Provision

o Se requiere un Centro de Distribucion adaptado en cuanto a capacidad total y las
volumetrias descritas en el pliego y a los criterios de paletizacion (dimensiones de
paiés completos) donde el equipamiento objeto de este servicio esté claramente
diferenciado de otros entornos.

o Debera localizarse claramente tanto por pedidos como por codigo de material y
por otros criterios que puedan necesitarse a futuro (por proyectos especificos,
cliente, etc).

o Se diferenciara el material nuevo del reutilizado.

¢ Distribucién del equipamiento.

o Acoger la entrada de la solicitud de dotacién por las herramientas determinadas.

o Realizacibn de Ordenes de Transporte de equipamiento previa verificacion y
seguimiento hasta su finalizacién.

o Preparacién de partes de instalacion y/o notas de entrega.
o Aseguramiento de la correcta ubicacion en inventario de los equipos distribuidos.

e Retirada y destruccion

. 'EGONOBO02IT2016
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o Retirada de los equipos sustituidos y traslado al Centro de Distribucion. T
o Se seguira el proceso de destruccion del material considerado obsoleto.

Correra a cargo del adjudicatario la retirada y conservacién o destruccion del
equipamiento sustituido.

Se gestionaré la recepcion de los certificados de destruccién y su entrega a la
UOR correspondiente.

e Verificacion y plataformado (POB) del equipamiento.

(o]

o]

o

Verificacion fisica y en su caso arranque Yy comprobacién basica del
funcionamiento en el tipo de equipamiento que se determine.

Se procedera al plataformado {(POB u otros) facilitado por ICM.

En caso de errores de funcionamiento se tramitara la reposicion.

+ Recepcion y revision de la documentacion relativa proceso logistico

e Gestién de la documentacion para la activacién patrimonial.

C

Proporcionar los partes de instalacion de cada equipamiento o notas de entrega y
la informacién referente a las instalaciones en el formato definido a la UOR de
Logistica

« Informes periédicos y puntuales del estado de los activos.

o

Realizacién y entrega de informes semanales de stock periédicos y certificacion
para cierres contables.

Ubicaciones

Todos los centros descritos en el ambito del contrato.

Infraestructuras
requeridas

= Herramienta de gestién de incidentes, actualmente ARS Remedy.
= Herramienta para la gestion de proyectos y provisiones. SAP

» Conectividad y acceso a los distintos entornos de trabajo, operativo y de
reporte (directorios de red, SAP, gestor documental, etc.)

= Se requiere un Centro de Distribucién tal y como se describe en la
clausula INFRAESTRUCTURAS, CENTRO DE PRESTACION DE
SERVICIOS y CENTRO DE DISTRIBUCION del presente pliego.

» Herramienta de Seguimiento. WINO.

= Herramientas de gestion del conocimiento - CAVA
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Tarea

ACTIVIDADES DE PLANIFICACION Y GESTION DEL PROYECTO

Descripcion Ejecucion de las tareas referentes a la planificacién y seguimiento de [a

ejecucion del proceso conforme a los ANS definidos asi como la definicidon y
control de los planes de mejora actuando como una Oficina de Gestion del
Proyecto.

Alcance y Descripcion Detallada

Las tareas a realizar para la planificacion y gestion son:

Colaborar en la planificacién global del proyecto, con la definicién de hitos y tareas asi como
la temporalidad de las mismas.

Planificacion de las sedes y equipos a migrar en cada una de las etapas en que se divida el
proyecto.

Recabar toda la informacién posible sobre las sedes y el parque informatico, asl como las
caracteristicas del mismo, sus periféricos y aplicaciones instaladas. Dicha informacion podra
obtenerse mediante el acceso a sistemas de informacion y personal relacionado con la sede
(equipo de la Direccién de Atencién y Soporte a Clientes -DASC-, Areas de cliente de ICM y
personal laboral de la propia Sede).

Planificacién en detalle de la migracién en cada sede, definiendo las tareas, tiempos y
gjecutores.

Colaborar en las tareas de comunicacién a los implicados en las actividades segun el plan
de comunicacion y gestion del cambio definido o que sean necesarias en cada momento de
la ejecucion del plan.

Generacion de informes y cuadros de mando para el seguimiento del proyecto, controlando
los cumplimientos de los ANS definidos.

Participacién en las actividades de mejora continua que se realizan en las fases de cada
proyecto, con la definicion de tareas o modificacién de las existentes y puesta en marcha de
las mismas.

Informar al Comité de Seguimiento de la evolucion del proyecto vy la realizacion de los
informes que sean necesarios para la misma.

Actualizacion de la informacion en las herramientas de soporte € informacién
Apoyo a las tareas de formacién a usuario final, aportando informacién de alumnos y

colaborando en la organizacién de las mismas si fuese requerido por la Direccidén de
Formacién a Cliente.
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e Apoyo y resolucién de incidencias y problemas que puedan surgir a lo largo del proyecto,
minimizando su impacto en el mismo.

Ubicaciones

Esta tarea se prestara desde las ubicaciones del proveedor.

Infraestructuras
requeridas

» Herramienta de gestién de incidentes, actualmente ARS Remedy.
» Herramienta para la gestién de proyectos y provisiones. SAP

= Conectividad y acceso a los distintos entornos de trabajo, operativo y de
reporte (directorios de red, SAP, gestor documental, SCCM, etc.)

* Herramienta de Seguimiento. WINO.

= Otras herramientas para planificacion y seguimiento
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Tarea

ACTIVIDADES DE MIGRACION TECNICA EN SEDE

Descripcion

Distribucién e instalacién de equipamiento nuevo y reutilizado del puesto de

trabajo en las sedes a migrar.

Alcance y Descripcion Detallada

Siempre segin los procedimientos existentes, en los plazos establecidos y utilizando las
herramientas descritas, esta tarea se compone de:

« Almacenamiento y distribucién del equipamiento en sede.

+ Instalacién y configuracion.

o

Se realizaran y estaran incluidas las actividades necesarias para que el
equipamiento dotado quede completamente operativo. Habra gue realizar
traspaso de informacién y verificar software instalado, adicional al POB, para
dejarlo instalado, dejando operativo el puesto segun el procedimiento definido.
Asi mismo al tratarse de sustitucion o renove, en el equipo retirado se ha de
eliminar toda informacion de acuerdo a LOPD.

Conectividad en general de periféricos y servicios en red.

Configuracién de acceso a servicios de Internet, herramientas de colaboracion
(correo, agenda, etc).

Como parte de las actividades estan incluidas la adecuacion en los sistemas de
configuracién (DNS, comunicaciones, de directorio activo, de gestion, etc.).

Salvaguarda de datos a peticion de los responsables operativos por situaciones
especificas en especial en el proceso de migracion

+ Recepcion y revision de la documentacién relativa al despliegue o Implantacion
(funcionales, guias técnicas, manuales de usuario, etc.)

« Andlisis de incidencias, peticiones y consuitas durante el despliegue o la implantacién.

« Correra a cargo del adjudicatario el suministro de los latiguillos de red (puesto y rack)
siempre que no sea posible Ia reutilizacion de material existente

Ubicaciones

Todos Ios centros descritos en el ambito del contrato.

Infraestructuras
requeridas

« Herramienta de gestion de incidentes, actualmente ARS Remedy.

= Conectividad y acceso a los distintos entornos de trabajo, operativo y de
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reporte (directorios de red, SAP, gestor documental, etc.)

Herramienta de Seguimiento. WINO.
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Tarea GESTION DE PROBLEMAS

Descripcion El objetivo principal es detectar problemas y subsecuentes incidentes en torno a
la ejecucion de las tareas del proyecto y minimizar asi el impacto en el negocio,
ademas de eliminar [a recurrencia de los mismos. Toda causa desconocida de
fallo se debera considerar un Problema pudiendo ser de tipo Pro-activo como
Reactivo.

Alcance y Descripcion Detallada
Gestion de problemas comprende las siguientes actividades:

o Identificar, de forma rapida, tendencias a partir de incidentes recurrentes y crear ios
registros de problemas asociados. Para prevenir incidentes potenciales e identificar
problemas proaciivamente, el andlisis de tendencias se realizara a través de estas tareas
clave:

»  Gestionar tickets escalados por Ia gestidn de incidencias (2° nivel).

» Analisis de tendencia de problemas.

«»  Proporcionar formacion al equipo de gestion de incidencias.

= Entradas a la base de datos de errores conocidos (actualizacion de errores
conocidos incluyendo detalles de las causas raiz, soluciones temporales y

soluciones definitivas de los problemas).

= Monitorizar el contexto del fallo para detectar, lo antes posible, si hay
posibilidades que se extienda o se propague el fallo e intentar contenerlo.

¢ Analizar las peticiones de Gestién de Problemas provenientes de otros grupos de soporte
estudiando cada caso para determinar si, realmente, se trata de un problema o ne.

e Coordinar todos los grupos de resolucién de problemas para asegurar una rapida
solucion dentro de los objetivos del ANS.

e Colaborar con los distintos grupos de resolucion ajenos a este contrato, pero
complementarios al servicio prestado al usuario, con el objeto de asegurar una rapida
solucion.

« Propiedad y proteccion del Sistema Gestion del Conocimiento.

» Organizacion, ejecucion, documentacion y seguimiento de las actividades de revision de
problemas graves.

« Diferenciar entre solucion y recuperaciéon del servicio al usuario sugiriendo soluciones
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alternativas (aunque sean provisionales) para que el usuario pueda trabajar o se
restablezca el servicio en el minimo tiempo posible. Incluir fa solucion en el Sistema
Gestion del Conocimiento.

» Realizar todas las tareas necesarias para diagnosticar las causas de los incidentes y
asegurar que se implantan las soluciones més optimas para su completa resolucion.

« |dentificacion, registro y clasificacién de problemas.
« Estimar el impacto de los incidentes asociados al caso y la urgencia en resolver el caso.

¢ Investigacion del caso hasta llegar a un diagnostico que permita recomendar arreglos
temporales o identificar el fallo y gestionar Ja solucion definitiva.

« Cierre formal de todos los registros de problemas/errores.

« Realizar un seguimiento post-implementacion de todos los cambios para asegurar su
correcto funcionamiento.

Ubicaciones Este servicio se prestara principalmente desde las instalaciones del proveedor,
contemplando la posibilidad del desplazamiento a sedes de cliente si se
requiere.

Infraestructuras »  SGIP - Herramienta de gestion de incidentes, actualmente ARS Remedy.

requeridas

= Sistema Gestidn del Conocimiento - CAVA

Madrid, a @ de abril de 2015
El Consejero Delegado de la Agencia de Informética
y Comunicaciones de la Comunidad de Madrid.

Fdo.: Blas Labrador Roméan
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[ANEXO 2 FICHAS DE ACUERDOS DE NIVEL DE SERVICIO |
Indicador: Tiempo maximo de solucidn de incidentes
Cédigo: TMAXSOL

Reducir el tiempo de resolucién de los incidentes de la C.M.
gestionados por el proveedor durante el periodo de despliegue ¥
estabilizacién de forma que se minimice la interrupcién de la
actividad del usuario.

Indicador de 1a eficacia en la resolucion de los incidentes remitidos
por los usuarios utilizando el tiempo maximo transcurrido desde

_ que el usuario ha reportado su incidente hasta que ha sido

(¢ solucionado por el grupo de soporte del proveedor en funcién de la
‘ prioridad.

Objetivo del indicador

Para ello, se utilizara el tiempo de resolucion y el total de incidentes
resueltos en dicho mes. Definimos los siguientes conceptos:

- Tiempo maximo de solucién: tiempo maximo transcurrido desde
que el usuario reporta el incidente hasta que se soluciona. Se
excluira el tiempo de permanencia en grupos de soporte que no
pertenezcan al proveedor.

- Tiempo maximo de solucién parcial: tiempo maximo
transcurrido desde que el usuario reporta el incidente hasta que los
grupos del proveedor resueiven todas las actividades de su
competencia y escalan a un tercero, no dependiente del proveedor,
que aporta la solucion definitiva. Se excluira el tiempo de
permanencia en grupos de soporte que no pertenezcan al
proveedor.

- Tiempo maximo Puesto Operativo (PO): tiempo maximo

(. transcurrido desde que el usuario reporta el incidente hasta que se
h soluciona con una solucion de contingencia, es decir, el usuario
puede trabajar pero la solucién dada no es la definitiva. Se excluira
el tiempo de permanencia en grupos de soporte que no
pertenezcan al proveedor.

- Total de incidentes resueltos: Incidentes que han sido
solucionados en el mes por los grupos del proveedor.

Descripcion del indicador

Todos los tiempos recogidos en este ANS se expresan en unidades
naturales. ICM podra realizar auditorias periodicas sin previo aviso.

Servicio de atencion a usuarios

. . El 93% de incidentes competencia de Primer Nivel se deben
Niveles de servicio resolver en un Tpo. Maximo <= 2 hora desde la fecha/hora de
entrada

El porcentaje restante se resolvera siempre en un tiempo maximo

[ ECONOD0021/2016 . . <
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de 4 horas.

Soporte técnico de Segundo Nivel

El 93% de los incidentes competencia de Segundo Nivel y Equipo
de Estabilizacién se deben resolver definitivamente 24 horas
después de la entrada del incidente.

El porcentaje restante se resolvera siempre en 48 horas
adicionales al plazo establecido.

Periodicidad de analisis

Mensual

Métrica

IPC correctamente solucionada=(Tiempo maximo de solucion de
cada IPC normal < Tiempo reflejado en el Nivel de Servicio)

Ne total de IPC normales solucionadas correctamente en el mes
N total de IPC normales solucionadas en el mes

> 0 reflejado en el nivel de servicio

Fuente de datos

SGIP
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Indicador:

Migraciones

Cédigo:

MIGRACIONES

Objetivo del indicador

Optimizar la calidad en la recepcion, verificacion, provision,
distribucién, instalacién, configuracion, gestion de la destruccion de
material sustituido y logistica asociada relativa a los procesos de
dotacién de equipamiento nuevo y reutilizado tanto de puesto de
trabajo como de infraestructuras de comunicaciones
departamentales.

Descripcién del indicador

indicador del cumplimiento de los plazos establecidos para la
realizacion completa y en la fecha comprometida de jas actividades
competencia del proveedor asociadas a las migraciones. Estas
actividades son tanto las relacionadas con la migracion
programada como con los procesos patrimoniales y la
documentacién asociada. ICM podra realizar auditorias periodicas
sin previo aviso.

Niveles de servicio

Cumplimiento de los plazos e instrucciones para la migracion
programada > 96%

Periodicidad de analisis

Mensual

Métrica

Migracion Programada
N° de migraciones programadas ejecutadas en fecha* / N° de
migraciones programadas > 96%

*En Fecha significa que Fecha de entrega — Fecha planificada = 0.
No se considerara que la tarea esta finalizada hasta que todas sus
actividades estén correctamente acabadas y se haya realizado la
fase de estabilizacion y traspaso al servicio continuo de la DASC.

Fuente de datos

WINO
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Indicador:

Calidad del Inventario de equipos

Cédigo:

INVENTARIO

Objetivo del indicador

Medir la calidad del inventario de equipos informaticos de la C.M. y
su nivel de actualizacion, de forma que facilite la gestion de
incidencias, averias y peticiones y permita prevenir posibles
incidencias asi como abordar eficazmente los proyectos de impacto
en puesto.

Descripcion del indicador

indicador de la calidad del Inventario de los equipos informaticos de
la C.M., utilizando para ello una muestra de equipos del parque
inventariado ya migrado. Para ello se considerara el porcentaje de
equipos con datos correctos en base al total de equipos auditados
cuyo mantenimiento de inventario haya sido competencia del
proveedor.

Sera incumplimiento cualquier incorreccién en cualquiera de los
campos auditados que serdn acordados con el proveedor al inicio
del contrato y que pueden ser distintos segun el tipo de equipo. Los
campos auditados seran los mas significativos de la base de datos
de inventario y como minimo: n° de inventario de equipo, clase de
equipo, n° de serie, marca, modelo, ubicacion técnica y unidad
organica.

ICM podra realizar auditorias periddicas sin previo aviso.

Niveles de serviclto

Calidad de! Inventario patrimonial >= 95%

Periodicidad de analisis

Mensual

Méftrica

Ntmero de equipos con datos correctos en la muestra
Numero de equipos auditados

100

La muestra sera un minimo de 100 equipos

Fuente de datos

Sistema de gestién del inventario
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Indicador: Factor de rotacion de recursos
Codigo: ROT-INDICE

Garantizar el conocimiento del servicio de cada entorno y su vision
global, manteniendo un nivel adecuado de sensibilidad con el
Objetivo del indicador negocio del cliente que contribuya a la calidad del servicio
prestado.

Indicador de rotacion de los miembros del equipo de Gobierno del
Proyecto y del 50% del Equipo general considerado como
conocedores de los distintas tareas del Pliego y acordados entre
ICM vy el adjudicatario como equipo sujeto a rotacion planificada.
Este indicador recoge el nimero de cambios de este personal no
planificados en el trimestre.

Se considerara:

- Equipo de Gobierno del proyecto y equipo general ejecutor del
proyecto, conocedores de los distintas tareas del pliego,
designados por el proveedor y validados por ICM, a los recursos
que conforman dichos equipos y que se han identificado al inicio
del contrato incluyendo ampliaciones posteriores por necesidades
del servicio. Si durante la ejecucién del proyecto se produce algin
cambio en los miembros de dichos equipos, la medicién de la
rotacién se realizara en funcién de la nueva composicion del
equlipo.

- Rotacién no planificada aquella que no cumpla con los requisitos
definidos en el capitulo de Control de Rotacion del presente pliego
de clausulas técnicas o aquel que sea solicitado y justificado por
ICM.

Descripcion del indicador

Se considerara rotacién la sustitucién no planificada de mas de un
recurso en el equipo de Gobierno del Proyecto o en el equipo

Niveles de servicio general definido (50% del equipo general).

Periodicidad de analisis Trimestral

Numero de cambios no planificados de personal del equipo de
Gobierno de! Proyecto y del equipo general definido (50% del

Métrica ! d
equipo general) en el trimestre natural.

Fuente de datos Documento o Base de datos de equipo ejecutor del proyecto
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Comunidad de Madrid

Indicador:

Realizacion de los Planes de Mejora

Cédigo:

POM

Objetivo del indicador

Mejorar la calidad percibida por los gestores y usuarios de los
servicios asi como la eficiencia en la prestacioén de los mismos.

Descripcion del indicador

Alo largo de la vida del contrato se estableceran proyectos de
mejora para afrontar las carencias detectadas en la ejecucion del
proyecto y se abordaran en funcion de los criterios de prioridad que
se determine desde ICM. Esto constituira el POM (Pian de
Optimizacion y Mejora). Este indicador pretende que el POM se
ejecute en la fecha y con la calidad pactada y, lo mas imporiante,
que cumpla el objetivo para el que fue creado.

Niveles de servicio

Realizacion en tiempo y calidad (cumplimiento del objetivo para el
que fue definido) de los Planes de Mejora definidos >= 85%

Periodicidad de analisis

Mensual

Metrica

N° Planes con (Fecha planificada — Fecha de Entrega Correcta >=
0) >= 85%

Cumplimiento de los objetivos marcados >= 85%

Fuente de datos

Ficha del POM por proyecto de mejora
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**t*t** A%encia de . Wk
. EJERIA DE PRESI

C Informética y Comunlcaciones wsticn T PHTAVOCIA DeL GOBIE

, de la Comunidad de Madrid

B

Comunidad de Madrid

Indicador:

Gestion del conocimiento

Cédigo:

GESTCONO

Objetivo del indicador

El objetivo de este indicador es medir que el conocimiento
necesario para prestar el servicio con los niveles de calidad
definidos esté disponible y actualizado en los Sistemas destinados
a tal fin.

Descripcion del indicador

La Calidad en la Gestién del Conocimiento consiste en el desarrolio
de la informacién necesaria para la prestacion del servicio en
tiempo, forma, ubicacién y contenido acorde al perfil/objeto al que
va dirigida.

Niveles de servicio

% Informacién operativa existente y actualizada correctamente
para su uso (%insercion x %correctos) >= 90%

Periodicidad de analisis

Bimestral

Metrica

Nimero de documentos insertados de la muestira < 100

Numero de documentos muestreados

Niumero de documentos correctos de la muestra
Nimero de documentos muestreados

100

Fuente de datos

Para la muestra documentos a incorporar: SGIP

Documentos incorporados: Sistema de Gestion del Conocimiento

Madrid, a 9 de abril de 2015

Fl Consejero Delegado de la Agencia de Informatica
y Comunicaciones de la Comunidad de Madrid.

Fdo.: Blas Labrador Roman
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CURRICULUM DEL EQUIPO PRESTADOR DEL SERVICIO

PERFIL(*) CODIGO

APELLIDOS NOMBRE

CATEGORIA EN LA EMPRESA

TITULACION ACADEMICA

FORMACION ADICIONAL

ACTIVIDAD PROFESIONAL

(especificande, como minimo, Empresa, duracidn del proyecto, descripcion del mismo, actividades desarrolladas y cliente )

OTRA INFORMAGION

Madrid, a 9 de abril de 2015
El Consejero Delegado de la Agencia de Informatica
y Comunicaciones de la Comunidad de Madrid.

Fdo.: Blas Labrador Roman
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