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CLAUSULA 1.- INTRODUCCION

La Agencia de Informdtica y Comunicaciones de la Comunidad de Madrid, en adelante ICM, tras la entrada en
vigor de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas (BOCM Nam. 311, de 30 de
diciembre de 2005), tiene asignada, entre otras funciones, la prestacion de los servicios informaticos y de
comunicaciones a la Comunidad de Madrid, en adelante CM, (Articulo 10. Tres, c).

En concreto, es competencia de esta Agencia la prestacion de los siguientes servicios:

e La administracién, mantenimiento y soporte de los equipos fisicos y ldgicos de tratamiento de la
informacion y de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

o El desarrollo y adquisicién de aplicaciones informaticas y sistemas de informacion para la Comunidad de
Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las especificaciones funcionales y
necesidades de los distintos centros directivos.

o La adquisicién y dotacién de infraestructuras fisicas y logicas de soporte de los sistemas de informacion y
comunicaciones de la Comunidad de Madrid, y de sus servicios.

En los Gltimos afios, las nuevas tecnologias de la informacion y de la comunicacién han transformado
profundamente las administraciones publicas. Estos cambios obligan a ICM a proporcionar soluciones
tecnolégicas que permitan a la Comunidad de Madrid responder a las necesidades de sus ciudadanos y empresas.
Por ello, ICM tiene como misién proporcionar a las distintas consejerias y organismos de la Comunidad de Madrid
soluciones tecnoldgicas robustas e innovadoras.

Asimismo, ICM tiene el objetivo de aumentar la eficacia en la prestacién de los servicios mediante la aplicacion de
metodologias y herramientas, y para ello necesita un ajuste dinamico de las capacidades en funcion de las
necesidades.

Por todo lo anterior, es preciso proceder a la contratacién de los servicios de soporte técnico especializado en los
ambitos tecnologicos implantados en ICM.

CLAUSULA 2.- OBJETO DEL CONTRATO

El objeto del contrato es la prestacién de los Servicios Soporte Técnico Especializado en los dmbitos tecnologicos
implantados en la Agencia de Informdtica y Comunicaciones de la Comunidad de Madrid, mediante un modelo de
prestacion de Servicios, que incluyan determinados Acuerdos de Nivel de Servicio. De conformidad con lo
establecido en el presente Pliego de Clausulas Técnicas y sus Anexos.

CLAUSULA 3.- AMBITO DE ACTUACION

3.1.- Ambito Funcional

La prestacién de los servicios objeto del contrato se centrara realizar soporte técnico especializado en los ambitos
tecnoldgicos de la Comunidad de Madrid, considerando los siguientes:

I; Arquitectura de Software
Il. Seguridad de Comunicaciones y Sistemas
. Calidad y rendimiento del Software
V. Arquitectura de Sistemas
V. SAP
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3.2.- Ambito Técnico

A titulo informativo, pero no restrictivo, se especifica a continuacion el detalle de cada uno de los entornos
operativos, arquitectura y tecnologfas sobre las que inicialmente debe tener cobertura el servicio ofertado por el
Adjudicatario.

AMBITO JAVA
El servicio demandado en este ambito tiene que dar cobertura a las siguientes tecnologias:

o Java
e JSF/ MyFaces / Facelets / RichFaces
e Javascript/Html 5/CSS 3

e Spring
e Hibernate
e Erwin

o Base de datos Oracle. PL/SQL.
o Axis1x/2x

o JSPy Struts

o Eclipse

o  Apache Maven

o JUnit, IMeter ...

e Subversion

e Crystal Reports 2008

o Lenguaje XML (JAXB) y XPATH

AMBITO JAVA SEGURIDAD
El servicio demandado en este ambito tiene que dar cobertura a las siguientes tecnologias:
e Java
o JSF/ISP
o Spring / Spring Security
o Hibernate
o Eclipse

o Axislx/2.x
e LDAP, certificados digitales, firma digital, WS Security
e @FIRMA tanto para cliente (miniapplet) como para servidor (@Integra)

e QWASP

o JUnit, JIMeter ...
e Erwin

e PL/SQL.

e Apache Maven

o Crystal Reports 2008

o Lenguaje XML (JAXB) y XPATH
e Subversion
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AMBITO DELPHI-JAVA
El servicio demandado en este ambito tiene que dar cobertura a las siguientes tecnologias:

o Delphiversion 3, 5, 6 y superiores

o ActiveX
o Webservices tanto cliente como servidor
o APIS ofimaticas (Word, Excell, Twain)

Java/Applets

Eclipse

Base de datos Oracle. PL/SQL.
Subversion

JMeter, SOAP Ul

AMBITO MOVILIDAD
El servicio demandado en este dmbito tiene que dar cobertura a las siguientes tecnologias:

e Android, 10S y Windows Phone

o Apache Cordova/Phonegap, para el desarrollo de aplicaciones hibridas y plugins
o Javacript, HTML5y CS5 3

e JQuery Mobile y Sencha Touch

e Servicios REST y Webservices

Java

Base de datos MySQL Lite

Lenguaje XML {JAXB) y XPATH

Subversion

AMBITO FATWIRE
El servicio demandado en este dmbito tiene que dar cobertura a las siguientes tecnologias:

o Oracle/Fatwire Content Server 7.6

Java

Programacion Javascript, HTML5 Y CSS3
Solr

Lenguaje XML (JAXB) y XPATH

Imeter, JUnit ...

e e o o

AMBITO GESTION DOCUMENTAL
El servicio demandado en este &mbito tiene que dar cobertura a las siguientes tecnologias:

e Documentum 6.X

e Documentum Composer
o DFC's desde Java
e WDK

o Alfresco
e APIS de Alfresco desde Java

e Java

oo bt
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AMBITO PHP/JOOMLA
El servicio demandado en este dmbito tiene que dar cobertura a las siguientes tecnologias:

e Joomla 1., 2.5, tanto para el desarrollo de portales, como para el de extensiones
y plantillas

e PHP

o Base de datos MySQL.

o Javascript, HTML 5y CSS 3

e Subversion

AMBITO Business Intelligence
El servicio demandado en este &mbito tiene que dar cobertura a las siguientes tecnologias:

e Business Objects Enterprise X1 3.xy 4.x

Business Objects Web Intelligence
Business Objects Xcellsius

Crystal Reports

Data Services

Universe Designer

o © O © 0O

o Pentaho Bl Suite
e Oracle con Erwin

AMBITO SEGURIDAD DE SISTEMAS Y APLICACIONES
El servicio demandado en este ambito tiene que dar cobertura a las siguientes tecnologias:
Certificacion y firma Plataforma de certificaciéon y firma: ASF (Advanced
Signature Framework), @firma.

Mdédulos criptogréficos — HSM: Thales nCipher
Netshield Connect 500, 1500, 6000.

Servicios de certificacién: PKI, keystores, etc.

Antivirus Pcs, servidores y cabinas de almacenamiento: Panda
software y Trendmicro
Servicios de directorio LDAP: Sun Java/One Directory Server
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AMBITO SEGURIDAD COMUNICACIONES
El servicio demandado en este dmbito tiene que dar cobertura a las siguientes tecnologias:

Cortafuegos Checkpoint Multidomain
Checkpoint R77.20
Checkpoint R75.XX

Navegacion Bluecoat Proxy
Bluecoat Reporter
Bluecoat Director

VPN Juniper Netscreen
Juniper Jun0S

AMBITO REVISION DE CODIGO. ENTORNO SAVT
El servicio demandado en este ambito tiene que dar cobertura a las siguientes tecnologias:

e ERWIN.

e Base de datos Oracle. PL/SQL.
e Spring

o JSF/ MyFaces / Facelets / RichFaces
e Hibernate

e Eclipse

e Apache Maven

e Crystal Reports 2008

o XML (JAXB)

o Wehservices (Axis 1.x / 2.x)

e Subversion

JUnit, JMeter ...

o PHP

e Joomla

e Forms

o SAP

e ControlM

AMBITO PRUEBAS DE RENDIMIENTO
El servicio demandado en este ambito tiene que dar cobertura a las siguientes tecnologias:

e Compuware Dynatrace 3.5 o superior

e Microfocus Silkperformer 9 o superior

e BDL

e Java/JSF/Spring / Hibernate

o Java/JSF/ Spring / Hibernate / AJAX / Struts empleando Dynatrace.
e Weblogic, Tomcat, Apache.
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AMBITO SEGURIDAD SOFTWARE: Entorno Pruebas Vulnerabilidades

El servicio demandado en este &mbito tiene que dar cobertura a las siguientes tecnologias:

e Base de datos Oracle.

e Spring

e JSF/ MyFaces / Facelets / RichFaces
o Hibernate

e Apache, Weblogic, Tomcat
e [enguaje XML (JAXB)

e Axis1.x/2x

e JUnit, JMeter ...

e PHP

e Joomla

e lenguaje Forms

AMBITO JAVA: App. Server (Tomcat /JBOSS)

El servicio demandado en este dambito tiene que dar cobertura a las siguientes tecnologias:

Tomcat.

JBOSS.

JAVA, XML, Arquitectura de Servidores Web, Servidores de Aplicaciones.

Médulos de Apache (mod_alias, mod_php, mod_rewrite, mod_redirect,
mod_proxy*, mod_cache, mod_ssl, mod_vhost_alias)

Herramientas de andlisis de memoria, rendimiento y configuracion de los
servidores de aplicaciones de estas tecnologias.

Herramientas de monitorizacion de servidores de aplicaciones de estas
tecnologias.

AMBITO CITRIX

El servicio demandado en este &mbito tiene que dar cobertura a las siguientes tecnologias:

Configuracidn Citrix Enterprise

Administracion Citrix Enterprise

Farm Citrix

Citrix XenApp / XenDesktop

Windows Server y Directorio Activo de Microsoft

Terminal Server

Tecnologias de Virtualizacion de aplicaciones

Herramientas de monitorizacion de servidores y seguimiento del servicio
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AMBITO SAP: Solman - ALM
El servicio demandado en este dambito tiene que dar cobertura a las siguientes tecnologias:

o SAPERP
e SAP SRM
¢ SAPPI
o SAPEP

e SAP Content Server
e  SAP Web Dispatcher
e SAPITS

e SAP Router

e SAP Solution Manager

e SAPBO
o SAPBW
CLAUSULA 4.- DESCRIPCION DE LOS TRABAJOS A REALIZAR

Los servicios que el Adjudicatario deberd realizar y garantizar, ajustdndose a los procedimientos y estdndares
establecidos por ICM, y en los entornos definidos en el apartado 3.2.- Ambito Técnico de Actuacién, se clasifican
en los siguientes grupos ( en adelante, Servicios de Cardcter General) :

Ndm. Exp.: ECON/000017/2015 Pdagina 9 de 55

Servicio de Arquitectura de Software: Servicio de soporte, mantenimiento y evolucién de los distintos
componentes relativos a la Arquitectura Légica de Aplicaciones, Tecnologias y productos utilizados en la
Comunidad de Madrid que permitirdn la construccién e integracién de software implementando una serie
de criterios que permitan el mantenimiento y conocimiento técnico posterior de los sistemas de

informacidn. Actividades orientadas a;

o Desarrollo de estdndares y normativa
e Soporte técnico al desarrollo y mantenimiento
o Trasferencia de conocimientos de las soluciones implementadas

Servicio de Adecuacién de la Seguridad a las amenazas actuales: consiste en la operacion y

mantenimiento tanto de plataformas de certificacién y firma como de médulos criptograficos. Asi mismo,
dentro de este servicio se engloban, entre otros, la realizacién de consultorias en Malware, la gestion y
andlisis de Logs de firewalls y de navegacion, proponiendo las acciones de mejora que se consideren

convenientes.




’ . s
; IA%enCIéatFle C L Jmmm%%%%%&%’éﬁ%%%%ﬂ% ]
nformética y Comunicaciones : -
) de la Comunidad de Madrid Comunidad de Madrid

e Servicio de Calidad v Rendimiento del Software: segln los criterios e instrucciones de ICM, dentro de los

ambitos definidos en este Contrato, y mediante la ejecucidn continua de los siguientes procesos:

a. Andlisis de codigo estatico v revisién técnica de cddigo: con objeto de analizar y optimizar el
codigo fuente. Consiste en comprobar la implementacién de buenas practicas, asi como el
ohligado cumplimiento y verificacién de las normativas que dicta ICM.

b. Pruebas de rendimiento: tienen por objetivo determinar la escalabilidad, fiabilidad y uso de los
recursos técnicos por parte de la aplicacién. Incluye también las pruebas de carga de las
aplicaciones bajo el uso esperado, para asegurar el comportamiento adecuado.

c. Analisis de la seguridad de software: Andlisis de la seguridad fisica y logica de las aplicaciones de
ICM en el uso del software, la proteccion de los datos, procesos y programas, etc.

e Servicio de Arquitectura de Sistemas: Este grupo de actividades contiene las necesarias para realizar la

definicion, disefio de soluciones de arquitectura y puesta en marcha de las mismas verificando el correcto
rendimiento en los entornos identificados.

o Servicio de soporte para el establecimiento de ALM en SAP, consistente en ayudar a ICM en la definicion,
implementacién y posterior seguimiento-operacion de procesos involucrados en la construccién y
mantenimiento de los sistemas de informacion SAP. Todo ello bajo el enfoque de mejora continua, que
contemple la simplificacion, estandarizacion y automatizaciéon de los procedimientos de toma de
requisitos, documentacion, construccién, pruebas, despliegue y mantenimiento de un sistema de
informacion segiin metodologia SAP con el soporte de SAP Solution Manager.

e Asesoria Técnica especializado en los ambitos tecnoldgicos objeto del presente pliego: todos los servicios
que se describen incluyen la resolucion de tareas que requieran un alto grado de especializacion,
mediante la realizacion de labores técnicas o de soporte, analisis de soluciones sobre productos, asi como,
consultoria tecnoldgica y andlisis de novedades en las tecnologias utilizadas.

e Transferencia de conocimiento: para todos los servicios que constituyen el presente pliego se impartirdn
sesiones de formacion, con el ohjeto de asegurar la transferencia del conocimiento a los participantes por
parte de ICM en cada uno de dichos servicios.

e Documentacion: todos los servicios que se describen en este apartado incluyen todas las actividades
relacionadas con la adecuada actualizaciéon de la documentacién técnica de las aplicaciones o
componentes afectados, segtn las necesidades de ICM.

La relacion entre los servicios definidos y el Ambito Técnico se identifica en el cuadro siguiente:
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Servicio de Soporte para
el establecimiento de
AlMen SAP

Servicio Arquitectura  |Servicio de Adecuacién de la[Servicio de Calidad y Servicio de Arquitectura

SERVICIO / Ambito Técnci
[ Ambito Técncio de Software Seguridad Rendimiento del Software |de Sistemas

Ambito Java

Ambito Java Seguridad
Ambito Delphi-Java

Armbito Movilidad

Ambito Fatwire

Ambito Gestion Documental
Ambito PHP/loomla

Ambito Business Intelligence
Ambito Seguridad Sistemas y Aplics X
Ambito Seguridad Comunicaciones X
Ambito Revisién de Cédigo (SAVT) X
Ambito Pruebas de Rendimiento X
Ambito Seguridad Softwara Prueba vulnerabilidades X
Ambito SAP (SOLMAN) X
Ambito Java: App Server {Tomcat/JBoss) X
Ambito Citrix X

En el ANEXO 2 DETALLE DE ACTIVIDADES POR SERVCIO Y AMBITQ TECNICO se detallan, por dmbito técnico, las
actividades a realizar para cada uno de los servicios solicitados.

o = = = B - B

Para la realizacion de los Servicios anteriormente descritos en la presente cldusula, el proveedor dimensionara un
equipo prestador del servicio (en adelante, Equipo de Trabajo) adecuado a la demanda de servicio esperada, que
podra adaptarse a requerimiento de ICM al alza o a la baja a lo largo del tiempo de duracion del contrato.

Para ello se establece un procedimiento descrito en el apartado 5.4.- Modificaciones en la composicién del Equipo
de Trabajo que presta los Servicios de Cardcter General del presente documento.

CLAUSULA 5.- EQUIPO PRESTADOR DEL SERVICIO

5.1.- Organizacion del Adjudicatario

Para la prestacion de los servicios objeto del contrato, el Adjudicatario conformaré un equipo con la cualificacion
y el perfil técnico minimos, que se detalla en el ANEXO 3.- PERFIL TECNICO Y PROFESIONAL DEL EQUIPO DE
TRABAJO, cuyo cumplimiento se habra de acreditar antes de la adjudicacion del Contrato.

La incorporacién o sustitucién de miembros del equipo adscrito durante la ejecucién del servicio, se atendera
manteniendo, al menos, los requisitos establecidos como minimos para cada perfil, y deberan ser acreditados de
igual manera.

Dicha acreditacién consistira en la aportacién por parte del licitador propuesto como adjudicatario de los
Curriculum de los recursos que prestarédn los servicios, especificando la cualificacion profesional de cada uno de
los miembros del equipo propuesto (con detalle de perfil técnico, titulacion, formacién y actividad profesional).
Asimismo, deberd presentar Certificado de su Direccion de Recursos Humanos o del érgano que tenga establecida
tal competencia, acreditativo de los datos contenidos en dichos Curriculum.

El Equipo de Trabajo para la prestacién de los Servicios de Cardcter General, a incorporar por el Adjudicatario,
debe ser el indicado a continuacién, tanto en nimero de recursos por perfil como en la distribucién de los mismos
por ambitos y entornos tecnoldgicos a los que dar cobertura.
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5.1.1.- Numero de recursos previstos para el Equipo de Trabajo por perfil

Haiil : ezl

Consultor 11

Arquitecto Sistemas 2
Analista 4
Especialista SAP ALM 1
Lzl '

En el periodo de 10 dias hdbiles desde que el licitador propuesto como adjudicatario recibe el requerimiento
previo a la adjudicacién, éste deberd entregar a ICM la totalidad de los Curriculum Vitae de los
componentes del Equipo de Trabajo para la prestacion de servicios de caracter general. ICM comprobara el
cumplimiento de los requisitos en los candidatos propuestos previo a la adjudicacion.

5.1.2.- Nimero de recursos previstos para el Equipo de Trabajo por Ambito Técnico
Ambito Técnico Espetifiista Consultor Arq!.utecto Analista TOTAL
SAP ALM de Sistemas
Ambito Java 1 1,5 2,5
Ambito Java Seguridad 1 1
Ambito Deiphi-java 1 1
Ambito Movilidad ' | 1
Ambito Fatwire 0,5 0,5
Ambito Gestién Documental 0,6 0,6
Ambito PHP/Joomla 0,5 0,5
Ambito Business Intelligence 0,5 0,5
Ambito Seguridad Sistemas y Aplics 1 1
Ambito Seguridad Comunicaciones 2 2
Ambito Revisién de Cédigo (SAVT) 1 1 2
Ambito Pruebas de Rendimiento (Dynatrace) 1 1
Ambito Pruebas de Rendimiento (SilkPerformer) 1 1
Ambito Seguridad Software Prueba vulnerabilidades 0,5 0,5
Ambito SAP (SOLMAN) 1 1
Ambito Java: App Server (Tomcat/JBoss) 1 1
Ambito Citrix 0,2 0,2
TOTAL 1 10,3 2 4 17,3

El nimero de horas previstas para estos recursos estd especificado en el apartado _10.2 Volumetria para los
Servicios de Cardcter General de este documento.

5.2.- Roles bdsicos para la Gestién del Equipo de Trabajo

El personal prestador del servicio requerido en el presente Pliego de Cldusulas Técnicas deberd desempefiar los
siguientes roles:
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5.2.1.- Responsable del Contrato

Es el responsable de los asuntos contractuales ante ICM. Es una persona adicional y distinta al resto del
Equipo de Trabajo. Tiene entre otras las siguientes actuaciones:

a. Facilitar la capacitacion y gufa en materia contractual al Responsable del Servicio y a los
Coordinadores Técnicos.

b. Apoyar al Responsable del Servicio para mejorar la motivacién, minimizar el grado de rotacion del
equipo, y facilitar en su caso la captacion de recursos.

c. Revisary aprobar los Certificados de Servicios.

d. Asegurar el correcto seguimiento del Contrato, comprobando el buen cumplimiento de los Acuerdos
de Nivel de Servicio (en adelante ANS), y la satisfaccion de ICM con respecto al servicio.

e. Dar soporte al Equipo de Trabajo-en cuanto a la formacién, la provision de medios, y los
procedimientos de la empresa del Adjudicatario.

f. Identificar posibilidades de mejora en el servicio y en su caso asegurar la implantacion de dichas
mejoras.

5.2.2.- Responsable del Servicio

Es el responsable de las cuestiones relativas al servicio ante ICM. Es adicional y distinto al resto del Equipo
de Trabajo. Se encontraré en permanente contacto con el personal que ICM designe a los efectos que se
sefialan en la cldusula “Direcci6n de los Trabajos” del Pliego de Clausulas Juridicas.

Este rol, tendra que garantizar, entre otras, las siguientes actividades:

a. Reclutamiento y seleccién de su personal, asegurando la adecuada asignacion, formacion continua y
capacitacion de los recursos que van a prestar el servicio.

b. Coordinar el apoyo técnico que el Adjudicatario suministrara a los miembros del Equipo Técnico en los
ambitos objeto del Contrato, asi como la actualizacién de los conocimientos de las Ultimas evoluciones
tecnoldgicas en cuanto a mantenimiento y desarrollo de aplicaciones.

c. Impartir con exclusividad instrucciones especificas sobre el trabajo a realizar a los empleados del
Adjudicatario, siempre teniendo en cuenta la base de las instrucciones genéricas que se desprendan de
lo establecido en el presente Pliego y encaminadas al buen término del servicio.

d. Ejercer el mando, la coordinacién y organizacién sobre los profesionales del Equipo de Trabajo. Los
miembros del Equipo de Trabajo estardn siempre a todos los efectos bajo la disciplina laboral y la
direccién del contratista, con independencia de que en situaciones concretas, y por necesidades del
servicio, el Adjudicatario destaque personas del Equipo de Trabajo en cualquier centro de trabajo de la
Comunidad de Madrid.

e. Recibir, gestionar y resolver en su caso, las incidencias que se produzcan y que sean emitidas por el
personal prestador del servicio.

f. Mantener con los responsables de ICM que corresponda, de forma mensual o con la periodicidad
que ICM determine, las reuniones necesarias para informar a ICM sobre el estado de ejecucion del
contrato, las incidencias producidas y su resolucién, asi como determinar la configuracién del trabajo
pendiente a realizar a corto y medio plazo.
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Garantizar la rapidez en la incorporacién de los recursos para asegurar la ejecucién en fecha de los
servicios demandados.

Revisar el rendimiento y el cumplimiento de objetivos de los miembros del Equipo de Trabajo.

5.2.3.- Coordinadores Técnicos

El Adjudicatario asumira la coordinacién técnica de sus propios recursos. Esta coordinacion contemplarg,
entre otras, las siguientes actividades:

a.

g.
h.

Coordinacién de los grupos de trabajo del Adjudicatario, garantizando que el personal asignado para la
ejecucion de los servicios estd disponible y cuenta con los medios y soporte necesarios para la correcta
ejecucién de sus tareas.

Verificar y asegurar la correcta formacién, el conocimiento, la capacitacion, y la experiencia
profesional en todas las incorporaciones al Equipo de Trabajo.

Detectar e informar a los responsables de los diferentes ambitos funcionales y al Responsable del
Servicio, de los riesgos y todas las posibles situaciones anémalas e incidencias que se puedan producir
y que puedan afectar negativamente a la calidad del servicio.

Supervisar y controlar las actividades realizadas por los miembros de su equipo, asegurando los
resultados esperados, corrigiendo las posibles incidencias que se puedan producir que vayan en
detrimento de una buena eficiencia, y por lo tanto pueda afectar a la calidad del servicio y
garantizando que se implementan las actividades pertinentes para su resolucion.

Realizar funciones de soporte técnico al personal del equipo concentrando el conocimiento de
estdndares y procedimientos relativos al ciclo de vida del software de ICM.

Definicién, revisién, actualizacién y control del cumplimiento de la planificacion de los trabajos.
Seguimiento y supervisién del adecuado cumplimiento de los ANS comprometidos con ICM.

Participacién en los Comités de Seguimiento definidos por ICM.

El Adjudicatario debera aportar como minimo tres Coordinadores Técnicos, salvo que a lo largo del periodo
contractual ICM estime conveniente un némero distinto. Dichos Coordinadores Técnicos se acordardn
entre el Adjudicatario e ICM del conjunto de integrantes del Equipo de Trabajo durante los primeros quince
dias meses del contrato.

La responsabilidad de los Coordinadores Técnicos sera garantizar la correcta ejecucion de los puntos

enumerados anteriormente, asi como la de actuar como interlocutores con el personal de ICM.

5.3.-

Condicionantes del Equipo de Trabajo

Durante la ejecucién del contrato, ICM podra verificar en cualquier momento la adecuacion a los requerimientos
que se describen en este documento, segun los perfiles de titulacién académica, formacioén adicional y actividad
profesional, para cada componente del Equipo de Trabajo.

La falsedad en el nivel de conocimientos técnicos y experiencia de alguno de los componentes del equipo adscrito
a la ejecucién de los trabajos, facultard a ICM a instar la resolucion del Contrato.
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5.4.- Modificaciones en la composicién del Equipo de Trabajo que presta los Servicios de Cardcter General

5.4.1.- Incorporacién y salida de recursos

En funcién de las necesidades que vayan surgiendo a lo largo del periodo que marca el contrato, ICM podra
solicitar la incorporacion o la salida de recursos.

Respecto a la incorporacién de recursos al Equipo de Trabajo que presta los Servicios de Caracter General,
ICM solicitara el perfil necesario, dentro de los dmbitos que se resefian en la CLAUSULA 3.- AMBITO DE
ACTUACION.

El Adjudicatario deber4 de tener la capacidad de incorporar al perfil demandado en un plazo méximo de 15
dias laborables.

El Adjudicatario debera aportar la documentacidn necesaria para poder evaluar por ICM la idoneidad y
cumplimiento de los requisitos en funcién del perfil. Los requisitos minimos para cada perfil son los que se
describen en el ANEXO 3.- PERFIL TECNICO Y PROFESIONAL DEL EQUIPO DE TRABAJO.

En el caso de que el Adjudicatario se retrase en la incorporacion del recurso demandado o bien presente a
un candidato que no cumpla con los requisitos marcados en el presente pliego, lo que puede producir el
consiguiente retraso en la incorporacién, se verd afectado el correspondiente indicador GI01 y penalizacion
especificada en el ANEXO 1: ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES, Apartado C. Gestion de
la Incorporacidn de Recursos.

Si bien es funcién del Coordinador General del Servicio la adecuada gestion de los recursos del equipo de
trabajo, ICM se reserva la potestad de decidir unilateralmente la salida o baja de un recurso que forme
parte del equipo prestador del servicio por las siguientes causas:

e QOrganizativas

e Descenso o ajuste en las necesidades o demanda de servicios

e Rendimiento inadecuado, capacitacién insuficiente, mala prestacion del servicio, falta de
integracién y/o adaptacién de un recurso

e Cualquier otra causa que precise de un ajuste entre demanda de servicio y capacidad en el equipo
de trabajo.

5.4.2.- Procedimiento de Sustitucién de Recursos del Equipo de Trabajo

El Adjudicatario debera garantizar que dispone de los mecanismos adecuados para minimizar la rotacién no
planificada de los recursos que compondrén el Equipo de Trabajo, para evitar la pérdida no controlada de
conocimiento, y el impacto en los niveles de servicio, imagen, dedicacién adicional de ICM, etc. que esta
situacion suele llevar asociada.

Por rotacién planificada se entiende aquella que se acuerda con ICM como minimo 1 mes antes de que se
produzca, y se acompafia de un solapamiento del recurso saliente con el entrante para la adecuada
transferencia de conocimiento durante un periodo de un mes. Si ICM lo estimara conveniente, dicho plazo
podra reducirse. Paralelamente, el Adjudicatario deberé proporcionar al recurso entrante, sin que suponga
coste alguno para ICM y fuera del horario dedicado a prestar el servicio, la formacion necesaria para
garantizar los niveles de calidad y eficiencia adecuados. Esta formacién no tiene una duracién especifica,
pudiendo prolongarse incluso después del periodo de solapamiento de ambos recursos.
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Si ICM requiere al Coordinador General del Servicio la sustitucién de un recurso deberd informar con 10
dias laborables de antelacién, debiendo producirse la sustitucion una vez transcurrido dicho plazo.

Para garantizar lo expuesto anteriormente, se han definido los indicadores RNO1, RNO2, y RNO3, que se
describen en el ANEXO 1: ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES, Apartado B. Rotacién No
Planificada de los Equipos de Trabajo.

El incumplimiento grave de los procedimientos de incorporacion y sustitucién que se describen en este

apartado pueden ser causa de resolucién del Contrato.

En este caso, se considera que existe un incumplimiento grave cuando existe penalizacién en la aplicacion
de cualquiera de los indicadores citados RNO1, RNO2 y RNO3 en cualquiera de los siguientes supuestos:

e durante tres meses consecutivos, y/o;
e enun minimo de cinco meses en cualquier periodo de diez meses.

5.5.- Formacion Continua

El Equipo de Trabajo debe tener un grado de especializacion y actualizacién del conocimiento técnico adecuados
para asegurar un correcto desempefio de los servicios demandados.

Para ello, el Adjudicatario comprometera un niimero de horas medio anual de formacion por recurso (HMF) de
treinta y dos horas en los ambitos que se describen en la CLAUSULA 3.- AMBITO DE ACTUACION, por cada
integrante del Equipo del Servicio de Caracter General.

Las horas dedicadas a formacién no entran en el Reporte Mensual de Horas y por tanto no repercutira en ningdn
coste adicional para ICM.

Las horas dedicadas por el Equipo de Trabajo a la formacién se miden con el indicador FMO1 segun se describe en
el ANEXO 1.-ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES — apartado E.- Compromiso de Formacion.

CLAUSULA 6.- REQUERIMIENTOS GENERALES PARA LA PRESTACION DEL SERVICIO

6.1.- Horario de la prestacion del servicio

El Adjudicatario debera prestar el servicio de Caracter General dentro de la franja horaria de 8:00 h. a 18:00 h., en
dias laborables de lunes a viernes. Pudiéndose cambiar este horario dentro de la franja horaria comprendida
entre las 8:00 y las 21:00, en funcion de las necesidades del servicio.

ICM podré requerir expresamente, sin coste adicional para ICM, la prestacion de servicios en horario nocturno,
y/o en dias no laborables, sin que estos servicios supongan mas de un 5% del volumen de horas anuales totales
definidas en este pliego para la prestacién de los Servicios de Caracter General.

Estas intervenciones deberdn ser autorizadas de antemano por escrito por el Responsable del Contrato de ICM, o
en quien tenga delegada esta funcién.

6.2.- Lugar de la prestacién

Inicialmente el lugar de la prestacién de los servicios serd las instalaciones de ICM y/o alguna de las dependencias
de la Comunidad de Madrid. El Adjudicatario contemplara en su oferta que ICM pueda requerir el desempefio de
estos servicios de forma parcial o total desde las instalaciones del Adjudicatario. Se establecerdn, en todo caso,
los procedimientos de ejecucién, control y seguimiento adecuados que garanticen la correcta prestacion de los
servicios.

En el caso de que se presten servicios en las instalaciones de ICM o en cualquier otra dependencia de la
Comunidad de Madrid, el personal de la empresa contratista que ejecute por cuenta de ésta trabajos
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directamente relacionados con el objeto del presente contrato, utilizaré los medios de produccion fisicos y Iégicos
de que hayan sido provistos por la propia empresa contratista, salvo que por razones operativas asociadas a la
naturaleza del servicio a prestar, ICM proporcione medios, en todo caso con caracter transitorio, a la empresa
contratista, ya que se utilizardn tnicamente durante la ejecucion del contrato y ademads su uso estard limitado
exclusivamente al desarrollo de los trabajos que constituyen el objeto del mismo.

Todos los gastos ocasionados por los desplazamientos y estancia del personal del contratista durante el
cumplimento del contrato estén incluidos en el importe del mismo. ICM no aceptara costes adicionales por tales
causas, que deberan ser asumidos siempre por el contratista

6.3.- Certificaciones

Las empresas licitadoras deberén estar en posesién de al menos uno de los tres siguientes certificados:

o Certificado de calidad ISO 9001 o equivalente, para actividades de prestacién de servicios andlogos a los
requeridos al presente procedimiento, emitido por alguna empresa oficial de normalizacion o
acreditacion,

e Certificado relativo al desarrollo, mantenimiento y operacién de sistemas de software CMMI (Nivel 3 o
superior),

o Certificado de calidad para el Software 1SO 25000.

siendo éste un requisito indispensable para la prestacion del servicio al que hace referencia el presente Pliego de
Clausulas Técnicas.
A tal efecto, las empresas licitadoras deberdn presentar obligatoriamente, dentro del Sobre N2 1 -
Documentacién Administrativa, original o copia cotejada de la documentacion que acredite estar en posesion de,
al menos, uno de los tres certificados anteriormente citados, de conformidad con lo establecido en el Pliego de
Clausulas Juridicas.

CLAUSULA 7.- FASES DE LA PRESTACION DEL SERVICIO

La prestacién del servicio se articulard en tres fases diferenciadas:
7.1.- Fase de Transicién

La Fase de Transicion del contrato tiene por objetivo que el Adjudicatario incorpore en su totalidad al Equipo de
Trabajo, y éstos tengan a su disposicién las infraestructuras fisicas necesarias y se garantice que poseen el
conocimiento necesario para prestar dicho servicio.

La duracién de la Fase de Transicién es de un mes, y aplica Gnicamente a los servicios:

e Servicio Arquitectura de Software

e Servicio de Calidad y Rendimiento del Software.

Para el resto de servicios no se considerara Fase de Transicién, sino que la incorporacion a los mismos por parte
del proveedor serd en los primeros quince dias naturales del contrato, siendo las actividades para éstos las
propias de la Fase de Pleno Servicio.

Los recursos incorporados deben cumplir los requisitos minimos en cuanto a titulacién, formacion, y actividad
profesional segun los perfiles que se relacionan en el ANEXO 3.- PERFIL TECNICO Y PROFESIONAL DEL EQUIPO DE
TRABAJO.

Los curriculum de los recursos del Equipo de Trabajo serdn aportados y aceptados previamente de conformidad
con el Pliego de Clausulas Juridicas. Los curriculum de los recursos presentados deben coincidir necesariamente
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con los recursos del Equipo de Trabajo finalmente incorporado. El Adjudicatario incorporara los recursos en
todos los dmbitos técnicos de actuacién referenciados en la CLAUSULA 3.- AMBITO DE ACTUACION

Iniciada la ejecucién del contrato, a los 10 dias naturales del inicio del Periodo de Transicién, ICM comprobara que
el equipo incorporado consiste en al menos el 60% de los recursos totales requeridos.

Asimismo, a los 20 dias naturales del inicio del periodo de Transicién, ICM comprobara que el Equipo de Trabajo
incorporado tiene al menos el 80% de los recursos totales requeridos.

La totalidad del Equipo de Trabajo debe estar incorporado a la finalizacién de la Fase de Transicidn.

Los requisitos anteriores se medirén por los indicadores TRO1, TR02, TRO3, y TR04 que se describen en el ANEXO
1.- ACUERDQOS DE NIVEL DE SERVICIO Y PENALIZACIONES

Las actividades a realizar durante la Fase de Transicion seran, al menos, las siguientes:

I.  Verificacién por parte de ICM del equipo inicial del Adjudicatario.
Il.  Adaptacién a las necesidades de ICM del equipo inicial presentado al inicio del Contrato.
ll. Identificacién por parte del Adjudicatario, con aceptacién de ICM, de los Coordinadores Técnicos de
entre los integrantes del equipo para la adecuada interlocucidn y prestacion del servicio.
IV.  Planificacion de la adquisicién del conocimiento necesaria para la prestacién de los servicios objeto
del contrato.
V. Formalizacion de los mecanismos de validacién, aceptacién de las entregas y certificacion de los
servicios.
VI.  Establecimiento de los acuerdos que fijen, en funcion del servicio a prestar, los lugares de ejecucién
del mismo y las infraestructuras a utilizar.

Durante la Fase de Transicion el Adjudicatario no es enteramente responsable de la prestacion de los servicios
incluidos en el pliego. La transferencia de esta responsabilidad desde el anterior Adjudicatario, si es el caso, se
hara de forma escalonada, con el objetive de que al final de esta fase sea el Gnico responsable de la prestacion de
los servicios.

7.2.- Fase de Pleno Servicio

7.2.1.- Servicios con Fase de Transicion:

Se fija el comienzo de la Fase de Pleno Servicio a partir del momento en que se finaliza la Fase de
Transicién, para los servicios indicados anteriormente. El Adjudicatario asume la responsabilidad de la
prestacion del servicio ajustandose a los requisitos de ICM.

7.2.2.- Servicios sin Fase de Transicion:

Para los servicios que no cuentan con Fase de Transicidn, la Fase de Pleno Servicio comenzara el dia de
inicio del contrato. El Adjudicatario asume la responsabilidad de la prestacion del servicio ajustdndose a los
requisitos de ICM.

En el caso de los servicios que no cuentan con Fase de Transicidn, se realizard la incorporacién de recursos
en los primeros quince dias naturales del contrato tal y como se ha indicado en el apartado anterior.

Los recursos incorporados deben cumplir los requisitos minimos en cuanto a titulacién, formacion, y
actividad profesional segln los perfiles que se relacionan en el ANEXO 3.- PERFIL TECNICO Y PROFESIONAL
DEL EQUIPO DE TRABAJO.

Los curriculum de los recursos del Equipo de Trabajo serdn aportados y aceptados previamente de
conformidad con el Pliego de Cldusulas Juridicas. Los curriculum de los recursos presentados han de
coincidir al maximo posible con los recursos del Equipo de Trabajo finalmente incorporado. El Adjudicatario
incorporaré los recursos en todos los @mbitos técnicos de actuacién referenciados en la CLAUSULA 3.-
AMBITO DE ACTUACION

Estos requisitos se medirdn por los indicadores TRO1 y TRO4 que se describen en el ANEXO 1.- ACUERDOS
DE NIVEL DE SERVICIO Y PENALIZACIONES
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La duracién de la Fase de Pleno Servicio es de veintitrés meses para los servicios que cuentan con Fase de
Transicién y de veinticuatro para el resto, salvo en el caso de que se prorrogue el Contrato.

7.3.- Fase de Devolucién del Servicio

Con objeto de garantizar una adecuada Devolucién del Servicio, el Adjudicatario del presente pliego se
compromete a colaborar activamente y, en su caso, con otro Adjudicatario, para facilitar la transferencia de
conocimiento, asegurando el mantenimiento de la calidad del servicio presente y futuro. Para ello se establece
una Fase de Devolucién del Servicio, que convive con la Fase de Pleno Servicio.

El Adjudicatario es enteramente responsable de la prestacién del servicio, con la capacidad y agilidad requeridas
en cualquiera de los entornos vigentes en cada momento, hasta que finalicen de forma simultdnea tanto la Fase
de Pleno Servicio como la de Fase de Devolucion del Servicio.

La duracién de la Fase de Devolucién del Servicio se determinara una vez que se conozca la duracién de la Fase de
Transicién del Contrato que sustituya al que es objeto del presente documento, la duracién de esta fase sin
perjuicio de lo indicado anteriormente serd como maximo de dos meses.

Las distintas fases de prestacion del servicio, definidas en los apartados anteriores, estan reguladas por los
indicadores descritos en el ANEXO 1: ACUERDQS DE NIVEL DE SERVICIO Y PENALIZACIONES.

CLAUSULA 8.- SEGUIMIENTO Y CONTROL DEL SERVICIO

8.1.- Modelo de Seguimiento

iCM quiere monitorizar y controlar los niveles acordados de servicio de forma activa, independiente e inmediata.
Asimismo quiere asegurar un seguimiento periédico y normalizado de la ejecucién de los trabajos y del contrato.
ICM podré revisar y ajustar el Modelo de Seguimiento en cualquier momento durante la vida del contrato,
siempre con el objetivo de obtener alguna mejora en su ejecucién. El Adjudicatario podra proponer a ICM
modificaciones al modelo, con el objetivo de mejorar la eficiencia y calidad de la ejecucion de los trabajos.
Cualquier cambio en los procedimientos vigentes necesitard la aprobacién por parte de ICM.

Se creard un Comité de Sequimiento del Contrato que se reunird mensualmente. Este Comité lo compondran las
siguientes figuras:

e Por parte del Adjudicatario:

a. ElResponsable del Servicio
b. ElResponsable del Contrato

° Por parte de ICM:
a. Los Responsables del Contrato, o sus delegados.

Las funciones del Comité de Seguimiento del Contrato serdn las siguientes:

o Realizar el Seguimiento y Control de la ejecucién del contrato para comprobar que se consiguen los
niveles de calidad acordados y que, en caso contrario, se implementan las actividades pertinentes para
su consecucion.

e Revisar los Acuerdos de Nivel de Servicio (ANS) medidos en cada periodo, discutir las desviaciones sobre
los valores objetivos de los ANS y aprobar, en su caso, las penalizaciones correspondientes.

e Verificar que los medios gestionados por el Adjudicatario para la prestacion de los servicios estan
disponibles y se ajustan a los requerimientos establecidos por ICM.
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e Revisar la distribucion y dimensién del equipo en los ambitos técnicos, y determinar si es necesario
realizar adaptaciones en este sentido.

e Revisar el cumplimiento de los compromisos de formacién continua sobre el Equipo de Trabajo del afio
anterior adquiridos por el Adjudicatario.

e Revisién del Certificado de Servicios, como paso previo a la facturacion del mismo. Concretamente se
revisara el esfuerzo dedicado por el Equipo de Trabajo a la realizacién de Servicios de Caracter General,
mediante el Reporte Mensual de Horas.

Adicionalmente se creard un Comité de Sequimiento del Servicio que se reunird también mensualmente. Este
Comité lo compondran las siguientes figuras:

e Por parte del Adjudicatario:

a. ElResponsable del Servicio
b. Los Coordinadores Técnicos

o Por parte de ICM.
a. Los Responsable de las Unidades organizativas responsables de la prestacion del servicio.

Las funciones de este Comité de Seguimiento serdn las siguientes:

e Realizar el seguimiento del servicio

e Verificar que los medios gestionados por el Adjudicatario para la prestacién de los servicios estan
disponibles y se ajustan a los requerimientos establecidos por ICM.

o Revisar los trabajos realizados en el periodo y planificar los futuros trabajos.

8.2.- Herramientas para la gestion del servicio

Las herramientas para la gestién del servicio, gestién de configuracién, calidad y gestién del conocimiento seran
las definidas por ICM.
o  El Adjudicatario esta obligado a utilizar las herramientas dispuestas por ICM en la forma y condiciones que
ICM establezca.
e  FEl Adjudicatario introducira en dichas herramientas los datos necesarios, segln requiera ICM.
o  El Adjudicatario podré proponer a ICM modificaciones a las herramientas. ICM lo analizard y decidira sobre
la conveniencia o no de su implantacién.
o ICM podra realizar las evoluciones funcionales, asi como, la incorporacion y/o sustitucion de las
herramientas de gestién del servicio en cualquier momento durante la ejecucién del contrato.

CLAUSULA 9.- CONTENIDO DE LAS OFERTAS TECNICAS

La presente clausula describe cémo debe ser la estructura y formato con que se deberd realizar la documentacién
técnica de las ofertas que presenten cada uno de los licitadores segun lote, que se entregara en el Sobre n® 2
“DOCUMENTACION TECNICA”. Con caracter obligatorio, deberd presentarse en papel y en soporte digital,
compatible con las herramientas instaladas en ICM (aplicaciones de ofimética de Microsoft).

NdGm. Exp.: ECON/000017/2015 Pdgina 20 de 55




4 i CONSEJERIA DE PRESIDENGIA,
Agencia de JUSTICIA Y PORTAVOCIA DEL GOBIERNG 1

Informatica y Comunicaciones . a0
) de la Comunidad de Madrid Comunidad de Madrid

La documentacion técnica estara compuesta por 2 partes:
o Propuesta técnica, que deberéd entregarse obligatoriamente, y cuya estructura y formato se especifica
mas abajo.
o Resumen ejecutivo, acompafiado de un indice, de un médximo de 3 paginas, con el formato, tamaiio de
pagina y tipograffa solicitado para la propuesta técnica.

La propuesta técnica (correspondiente a los criterios no cuantificables mediante férmulas) consistira en un unico
documento que no podréa exceder en ning(in caso de las 90 paginas a una sola cara con espaciado de interlineado
1,5 y tamafio de letra equivalente al tipo “Arial” de 11 pt.

El idioma utilizado en toda la documentacién aportada tiene que ser castellano.

Dicha propuesta se cefiira a los apartados que se definen a continuacién:

A. ORGANIZACION, MODELOS DE RELACION Y GESTION DEL CONOCIMIENTO
e Modelo global de gestién y coordinacion interna entre las distintas partes.
o Modelo de ejecucién del servicio, detallando la ejecucién de cada una de las fases del mismo.
o Modelo de gestién de conocimiento en cada una de las fases identificadas.

B. SEGUIMIENTO Y MEJORA CONTINUA
o  Metodologia de seguimiento y control de los trabajos.
o  Metodologia para asegurar el tratamiento de la Innovacién, descripcién de las actividades a realizar
para la incorporacién del conocimiento de mejoras tecnolégicas y buenas practicas del mercado.
e Plan de mejora continua para garantizar el éxito del proyecto e incorporar las buenas practicas que
surjan en el dmbito del servicio.

C. RECURSOS
e Propuesta de mejoras adicionales y plan de incorporacion de los integrantes del equipo del Servicio
de Caracter General.
o Propuesta de metodologia y herramientas para asegurar tanto la calidad de los productos como la de
la documentacion y el grado de actualizacidn de la misma.

CLAUSULA 10.- VOLUMETRIAS DEL SERVICIO REQUERIDO

10.1.- Anualidades

N d
Afio Fase Fecha de inicio Fecha de fin amero €
meses
2015 Transicion 1 de septiembre |30 de septiembre |11
Pleno Servicio (en |1 de septiembre |31 de diciembre 42
2015 funcién del . 3
servicio) 1 de octubre 31 de diciembre 3
2016 Pleno Servicio 1 de enero 31 de diciembre 12

1 Esta fase aplica unicamente a los Servicios anteriormente indicados
2 En el caso de los Servicios que no cuentan con Fase de Transicion esta duracién sera de cuatro meses

3 En el caso de los Servicios que cuentan con Fase de Transicién esta duracion sera de tres meses
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2017 Pleno Servicio 1 de enero 31 de agosto 8

10.2.- Volumetria para los Servicios de Caracter General

De manera orientativa, el volumen mdximo de horas previstas para desempeiiar los Servicios de Caracter
General, correspondientes a los 24 meses de duracion del contrato, se indica en la siguiente tabla:

Perfil Horas de Horas de Horas de i
2015 2016 2017
Especialista SAP ALM 600 1.800 1.200 3.600
Consultor 5.573 18.540 12.360 36.473
Arquitecto de Sistemas 1.200 3.600 2.400 7.200
Analista 2.138 7.200 4.800 14.138
TOTAL 9,511 31.140 20.760 61.411

Este resumen sobre el nimero de horas segln perfil y anualidad es orientativo y madximo, pudiendo ser estas
horas distribuidas entre perfiles bajo acuerdo del comité de seguimiento y siempre que el coste total del contrato
no sea superado.

Dicho volumen se desglosa seglin &mbitos técnicos de la siguiente forma:

- 5 Especialista Arquitecto :

AMBITO TECNICO SAP ALM Consultor d6 Sistemas Analista TOTAL
Ambito Java 0 3.525 0 5.288 8.813
Ambito Java Seguridad 0 3.525 0 0 3.525
Ambito Delphi-Java 0 0 0 3,525 3.525
Ambito Movilidad 0 3.525 0 0 3.525
'Ambito Fatwire 0 1.763 0 0 1.763
Ambito Gestién Documental 0 2.115 0 0 2,115
Ambito PHP/Joomla 0 0 0 1.800 1.800
Ambito Business Intelligence 0 1.763 0 0 1.763
Ambito Seguridad Sistemas y Aplics 0 0 3.600 0 3.600
Ambito Seguridad Comunicaciones 0 7.200 0 0 7.200
Ambito Revisién de Codigo (SAVT) 0 3.525 0 3.525 7.050
Ambito Pruebas de Rendimiento (Dynatrace) 0 3.525 0 0 3.525
Ambito Pruebas de Rendimiento (SilkPerformer) 0 3.525 0 0 3,525
Ambito Seguridad Software Prueba vulnerabilidades 0 1.763 0 0 1.763
Ambito SAP (SOLMAN) 3.600 0 0 0 3.600
Ambito Java: App Server (Tomcat/JBoss) 0 0 3.600 0 3.600
Ambito Citrix 0 720 0 0 720
TOTAL 3.600 36.473 7.200 14.138 61.411

10.3.- Precio hora maximo

El precio hora maximo en euros que se ha tenido en cuenta para la elaboracién del presupuesto base de licitacion
se desglosa a continuacion:
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Perfil Tarifas por hora sin IVA
Especialista SAP ALM 48,5
Consultor 42,34
Arquitecto de Sistemas 35,01
Analista 26,32

10.4.- Certificacion de los servicios prestados

10.4.1.- Fase de Transicidn

El importe maximo previsto para la Fase de Transicion, (en adelante Facturacién Maxima de Transicion), es
de 32.664,88 euros (IVA no incluido).

Una vez finalizada la Fase de Transicién, cuya duracién es de un mes, se certificara, de forma Unica, y para
su facturacion, el nimero de horas realizado por el Equipo de Trabajo finalmente incorporado para la
prestacion de Servicios de Cardcter General, segun los perfiles y las tarifas por hora anteriormente
definidas.

La cifra resultante podrd verse afectada por las penalizaciones correspondientes, como consecuencia de
una incorporacién de recursos diferente a la prevista en el presente Pliego de Clausulas Técnicas. ANEXO 1.-
ACUERDQOS DE NIVEL DE SERVICIO Y PENALIZACIONES

10.4.2.- Servicios de Caracter General

Durante la Fase de Pleno Servicio para los Servicios de Caracter General se certificard para su facturacion, ai
final de cada mes, el trabajo realizado por el Equipo de Trabajo.

Para ello, ICM revisara y aprobaré el Reporte Mensual de Horas proporcionado por el Adjudicatario, donde
se desglosa el volumen de horas efectuado en cada mes, segun los distintos perfiles y dmbitos.

En consecuencia la facturacién de cada mes es variable. Las volumetrias que se indican en la presente
clausula son meramente orientativas, y no suponen un compromiso para |CM.

En cada facturacién mensual, la cifra resultante podrd verse afectada por las penalizaciones
correspondientes, como consecuencia de una prestacion de los servicios con una calidad inferior a los
valores estandar exigidos por ICM. ANEXO 1.-ACUERDQOS DE NIVEL DE SERVICIO Y PENALIZACIONES).

El nimero de horas previsto son 8 horas por dia laborable (excluidos sdbados) por recurso asignado al
Equipo de Trahajo.

En caso que de forma excepcional exista la necesidad de superar dicho tope de este computo mensual, el
Adjudicatario solicitara a ICM de antemano su aprobacion.

CLAUSULA 11.- PLAZO DE GARANTIA

Se establece un plazo de garantia de 6 MESES, cuyo computo se iniciard desde la fecha de recepcion o
conformidad de los trabajos.

Hasta que no tenga lugar la finalizacion del periodo de garantia, el Adjudicatario respondera de la correcta
realizacion de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le otorgue
derecho alguno la circunstancia de que los representantes de ICM los hayan examinado o reconocido durante su
ejecucién o aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la
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recepcion total del trabajo, en prevision de la posible existencia de vicios o fallos ocultos en los trabajos
ejecutados.

CLAUSULA 12.- GESTION DE LA SEGURIDAD.

12.1.- Introduccidn

El adjudicatario deberd cumplir la normativa legal aplicable en materia de seguridad en el marco de los servicios
prestados. Con caracter general deberd prestarse especial atencién a la observancia de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal, el Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la anterior, la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos y el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica.

Respecto al mantenimiento y desarrollo de aplicaciones, la gestion, administracién y operacién de los sistemas de
informacién y de los datos a que se tenga acceso, todo ello dentro de la realizacién de los trabajos objeto del
presente contrato, se deberan cumplir los requisitos de seguridad recogidos en este clausulado en todas las
infraestructuras, servicios y sistemas del adjudicatario que den servicio a ICM en el desarrollo del contrato.
Asimismo, con caracter general, se deberd cumplir lo establecido en el procedimiento de ICM “Requisitos de
seguridad en el ciclo de vida de desarrollo de aplicaciones” en el que se definen las actividades a llevar a cabo
para la inclusién de los requerimientos de seguridad previstos en la normativa legal y en los cédigos de buenas
practicas que sean de obligado cumplimiento.

El adjudicatario estara obligado a la realizacidn de las actividades relacionadas a continuacién, asi como al
mantenimiento de los registros de evidencias del cumplimiento de las mismas durante al menos todo el periodo
de ejecucion del contrato:

e Definir, implementar y mantener una politica de seguridad.

o Identificar e implantar las medidas de seguridad dimanantes de la normativa relacionada anteriormente
con el objeto de proteger los datos, infraestructuras, servicios y sistemas de informacion de la Comunidad
de Madrid, en respuesta a los requisitos especificados en este clausulado. Para ello, se debera realizar un
estudio al inicio de los trabajos para identificar las medidas de seguridad que apliquen respecto al nivel
de seguridad de cada aplicacién y utilizar la guia interna de ICM para implementar y documentar las
medidas de seguridad aplicables en la fase de desarrollo del software.

o Extender lo especificado en el punto anterior a los posibles contratos o relaciones con terceros vinculados
a sistemas de informacion, productos y servicios que estén relacionados con la prestacion del servicio
ohjeto del contrato.

Los siguientes apartados establecen las condiciones y medidas en materia de seguridad que el adjudicatario
debera implantar y mantener para la prestacién de los servicios. Estas condiciones y medidas se consideraran
como de obligado cumplimiento y con caracter de minimos, teniendo en cuenta que el adjudicatario podra
implantar adicionalmente otros que considere adecuados o necesarios a lo largo de la ejecucion del contrato. En
todo caso, se estard a lo dispuesto a la legislacion vigente y al cuerpo normativo de seguridad de ICM.

12.2.- Proteccion de datos de caracter personal

En el caso de que el contratista, en el ejercicio de la prestacion del servicio, tuviera que tratar ficheros con datos
de caracter personal en el marco del objeto del presente contrato, cumplird con la legislacion vigente en materia
de proteccién de datos de cardcter personal conforme a lo dispuesto en las leyes y decretos que se relacionan a
continuacion:
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o Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Persona, en adelante
LOPD.

o Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal (en los términos
previstos en su Disposicion Transitoria Segunda).

o Disposiciones de desarrollo de las normas anteriores en materia de Proteccion de Datos que se
encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

Medidas de seguridad de cardcter minimo

1 No se registraran datos de cardcter personal en ficheros que no rednan las condiciones que se determinen
por el R.D. 1720/2007 respecto a su integridad y seguridad y a las de los centros de tratamiento, locales,
equipos, sistemas y programas (Articulo 9.2. LOPD):

1.1 En la fase de disefio funcional, y si del estudio previo de cada sistema de referencia procediera se
propondr la correspondiente creacidn e inscripcion en la Agencia Espafiola de Proteccién de Datos.

1.2 Los disefios, desarrollos o mantenimientos de software deberan, con cardcter general, observar los
estandares que se deriven de la normativa de seguridad de la informacion y de proteccién de datos de
ICM, y en concreto:

1.2.1 Deber4 existir un procedimiento de notificacién y gestion de las incidencias que afecten a los
datos de cardcter personal y establecer un registro en el que se haga constar el tipo de incidencia,
el momento en que se ha producido, o en su caso, detectado, la persona que realiza la
notificacién, a quién se le comunica, los efectos que se hubieran derivado de la misma y las
medidas correctoras aplicadas.

1.2.2 Los soportes y documentos que contengan datos de cardacter personal deberdn permitir
identificar el tipo de informacién que contienen, ser inventariados y solo deberan ser accesibles
por el personal autorizado por ICM. La salida de soportes y documentos fuera de los locales
deber4 ser también autorizada por ICM. Siempre que vaya a desecharse cualquier documento o
soporte que contenga datos de carécter personal debera procederse a su destruccién o borrado,
mediante la adopcién de medidas dirigidas a evitar el acceso a la informacién contenida en el
mismo O su recuperacion posterior.

1.2.3 Lo relativo a la identificacién y autenticacién de usuarios, estableciendo un mecanismo que
permita la identificacién de forma inequivoca y personalizada de todo aquel usuario que intente
acceder al sistema de informacién y la verificacién de que estd autorizado, limitando la posibilidad
de intentar reiteradamente el acceso no autorizado al sistema de informacién. Con una
periodicidad no superior a un afio se cambiaran las contrasefias asignadas a los usuarios, las
cuales, mientras estén vigentes, se almacenaran de forma ininteligible.

1.2.4 Solo con el consentimiento expreso y escrito de ICM, el equipo prestador del servicio objeto del
contrato tendrd acceso y tratara datos de cardcter personal contenidos o soportados en los
equipos o recursos mantenidos.

1.2.5 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que en dicho periodo
no se hubiera producido ninguna actualizacién de los datos. Asimismo, se estableceran
procedimientos para la recuperacién de los datos que garanticen en todo momento su
reconstruccién en el estado en que se encontraban al tiempo de producirse la pérdida o
destruccion.

1.2.6 Las pruebas anteriores a la implantacion o modificacién de los sistemas de informacién que traten
ficheros con datos de caracter personal no se realizardn con datos reales, salvo que se asegure el
nivel de seguridad correspondiente al tratamiento.

1.2.7 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de redes de
comunicaciones, deberan garantizar un nivel de seguridad equivalente al correspondiente a los
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accesos en modo local.

1.2.8 Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de los
locales del responsable de fichero o tratamiento, o del encargado del tratamiento serd preciso
que exista una autorizacién previa del responsable del fichero o tratamiento, y en todo caso
debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado

1.3 Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de carcter personal relativos
a la comisién de infracciones administrativas o penales, procedimientos tributarios, o aquéllos que
contengan datos que ofrezcan una definicion de las caracteristicas o de la personalidad de los
ciudadanos y que permitan evaluar determinados aspectos de la personalidad o del comportamiento de
los mismos, deberan observar las siguientes medidas:

1.3.1 Deberé establecerse un sistema de registro de entrada y de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el
ndmero de documentos o soportes incluidos en el envio, el tipo de informacién que contienen, la
forma de envio y la persona responsable de la recepcién, que debera estar debidamente
autorizada.

1.3.2 Exclusivamente el personal autorizado por ICM podré tener acceso a los lugares donde se hallen
instalados los equipos fisicos que den soporte a los sistemas de informacion.

1.3.3 Sera necesaria la autorizacién de ICM para la ejecucién de los procedimientos de recuperacion de
los datos.

1.4 Ademas de las medidas enumeradas en los anteriores apartados 1.1,1.2 y 1.3, los tratamientos de datos
de carécter personal relativos a ideologia, afiliacién sindical, religion, creencias, origen racial, salud o
vida sexual (salvo los tratados para verificar meras transferencias dinerarias, o los referentes
exclusivamente al grado o condicién de discapacidad o invalidez con motivo del cumplimiento de
deberes publicos, a los que se les aplican las medidas del anterior apartado 1.2); los que contengan o se
refieran a datos recabados para fines policiales; o aquéllos que contengan datos derivados de actos de
violencia de género, deberdn observar las siguientes medidas:

1.4.1 la identificacién de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacion para el resto de
personas. La distribucién de los soportes que contengan datos de caréacter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha informacién no
sea accesible o manipulada durante su transporte. Asimismo, se cifraran los datos que contengan
los dispositivos portétiles cuando éstos se encuentren fuera de las instalaciones que estan bajo el
control de ICM.

1.4.2 Debera conservarse una copia de respaldo de los datos y de los procedimientos de recuperacion
de los mismos en un lugar diferente de aquel en que se encuentren los equipos informaticos que
los tratan, que deberd cumplir en todo caso las medidas de seguridad exigidas en la normativa de
proteccion de datos personales, o utilizando elementos que garanticen la integridad y
recuperacién de la informacién, de forma que sea posible su recuperacion.

1.4.3 De cada intento de acceso se guardardn, como minimo, la identificacién del usuario, la fecha'y
hora en que se realizé, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.
En el caso de que el acceso haya sido autorizado, serd preciso guardar la informacion que permita
identificar el registro accedido.

El registro de los accesos deberd integrarse con el sistema de informacién de la Comunidad de
Madrid para la gestion y explotacién de la informacién resultante de los accesos (SGUR).

1.4.4 El periodo minimo de conservacién de los datos registrados serd de dos afios. El contratista se
encargaré de revisar al menos una vez al mes la informacién de control registrada y elaborara un
informe de las revisiones realizadas y los problemas detectados.

1.4.5 Cuando se transmitan datos de carcter personal a través de redes publicas o redes inalambricas
de comunicaciones electrénicas se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacién no sea inteligible ni manipulada por terceros.
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Cesién o comunicacion de datos a terceros

2 Los datos de caracter personal o documentos objeto del tratamiento no podran ser comunicados a un
tercero bajo ninglin concepto, sin el consentimiento del titular del dato y el conocimiento de ICM, aunque
sea para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario.

3 El contratista tratard los datos conforme a las instrucciones del responsable del tratamiento, que no los
aplicaré o utilizara con un fin distinto al que figure en el objeto del contrato, ni los comunicara, ni siquiera
para su conservacion, a otras personas.

A la finalizaci6n del contrato, segtn el criterio o indicacién de ICM, el equipo prestador del servicio procederd
a destruir o a devolver a ICM toda la informacién confidencial o cualquier dato de caracter personal que haya
sido susceptible de ser tratado durante la prestacion del servicio, independientemente de que haya sido de
forma escrita, grabada o empleando cualquier otro soporte en que pudiera recogerse.

La destruccion o devolucién de la informacién confidencial o cualquier dato de carédcter personal no
exonerara al equipo prestador del servicio de su obligacién de tratar dicha Informacién Confidencial como
estrictamente confidencial atin finalizada la relacién convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice incumpliendo
las estipulaciones del contrato, serd considerado como Unico responsable, respondiendo de las infracciones
en que hubiera incurrido personalmente.

4 De acuerdo con lo dispuesto en la letra c) del apartado Tres del articulo 10 de la Ley 7/2005, de 23 de
diciembre, de Medidas Fiscales y Administrativas, ICM, que actia en nombre y por cuenta del Responsable
del Fichero o Tratamiento, ejerce como funcién la prestacién de los servicios informaticos y de
comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le corresponde
particularmente la administracién, mantenimiento y soporte de ios equipos fisicos y i6gicos de tratamiento
de la informacidén y de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

La contratacién de las funciones propias del Encargado del Tratamiento de datos de caracter personal, serd
realizada de conformidad con lo dispuesto en el articulo 21 del Real Decreto 1720/2007, de 21 de diciembre,
se limitard a los servicios que constituyen el objeto del presente contrato.

El contenido del servicio contratado estara determinado por el conjunto de derechos y obligaciones que, en
virtud del presente contrato, asume el contratista como encargado del tratamiento de datos personales. Sin
perjuicio de las instrucciones que, adicionalmente, pudieran establecerse por el Encargado del Tratamiento,
el contratista queda sujeto en el tratamiento de datos personales a las instrucciones procedentes del
Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la LOPD, las
previstas en el R. D. 1720/2007, en los mismos términos que el Responsable del Tratamiento

Derecho de informacion en la recogida de datos

5 Los datos personales recogidos podrdn ser incorporados y tratados en el fichero PROVEEDORES, cuya
finalidad es la solicitud de ofertas, seleccién y compra de bienes y servicios requeridos tanto por ICM como
por la C.M., inscrito en el Registro General de Proteccién de Datos de la AEPD (www.agpd.es), y no podran
ser cedidos salvo en los supuestos previstos en la Ley. El responsable del fichero es ICM, y la direccion donde
el interesado podré ejercer los derechos de acceso, rectificacion, cancelacién y oposicién ante el mismo es la
calle Embajadores N2 181, de Madrid, todo lo cual se informa en cumplimiento del Articulo 5 de la LOPD.

12.3.- Medidas de seguridad y compromisos del adjudicatario en materia de seguridad de los servicios de
administracion electrénica

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de Seguridad (Real Decreto
3/2010, de 8 enero - ENS) en lo referido a la adopcién de medidas de seguridad de los servicios prestados. Se

NGim. Exp.: ECON/000017/2015 P4gina 27 de 55 %@




| H CONSEJERIA DE PRESIDE i y
Agencia de JUSTICIA ¥ PORTAVOGIA DEL GOBIERNG Lo

; J Informiatica y Comunicaciones = .
=15 de la Comunidad de Madrid Comunidad de Madrid

tendrd en cuenta la aplicacion de las medidas de seguridad establecidas en el Anexo Il del ENS, a una o varias
dimensiones de seguridad y segun el nivel determinado en cada caso.

Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se aplicaran de
forma obligatoria las medidas de seguridad indicadas en su anexo Il pertenecientes al marco organizativo.
Respecto a los marcos operacional o de proteccion, se estara a lo establecido en la declaracion de aplicabilidad
del objeto de este contrato, en su caso.

El Documento de Seguridad reflejard, ademas de lo estipulado con cardcter general en el apartado
Documentacién de Seguridad, la relacién de las medidas de seguridad y de la forma en la que se procedera al
cumplimiento en materia de seguridad en los sistemas de informacién de administracién electronica en el
transcurso del desarrollo de los trabajos.

12.4.- Propiedad de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucién del contrato seran propiedad de ICM, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia
de la ejecucion del contrato pudieran corresponderle, y no podrd hacer ningtin uso o divulgacién de los estudios y
documentos utilizados o elaborados en base a este pliego, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacién expresa de ICM.

Especificamente, todos los derechos de explotacion y titularidad de las aplicaciones informaticas y programas de
ordenador desarrolladas al amparo del contrato, corresponden Gnicamente a la Comunidad de Madrid v,
particularmente, a ICM.

12.5.- Derechos sobre el hardware, software e infraestructuras de ICM

El contratista no adquiere ningtin derecho sobre el hardware (material), software e infraestructuras propiedad de
ICM, salvo el de acceso indispensable al mismo para el cumplimiento de las tareas que se desprenden de las
obligaciones dimanadas del contrato.

El contratista no podrd utilizar la informacién obtenida en la actividad desarrollada como consecuencia del
contrato, para fines distintos de los expresamente recogidos en el mismo, no pudiendo transmitir ni difundir
dicho conocimiento o informacién, sin el consentimiento expreso y por escrito de ICM.

12.6.- Restricciones generales

En el marco de la ejecucién del contrato, y respecto a los sistemas de informacién de ICM que le den soporte, las
siguientes actividades estan especificamente prohibidas:

e La utilizacién de los sistemas de informacién para la realizacién de actividades ilicitas o no autorizadas,
como la comunicacion, distribucién o cesion de datos, medios u otros contenidos a los que se tenga
acceso en virtud de la ejecucién de los trabajos y, especialmente, los que estén protegidos por
disposiciones de cardcter legislativo o normativo.

o Lainstalacién no autorizada de software, modificacion de la configuracién o conexién a redes.

o La modificacién no autorizada del sistema de informacién o del software instalado, el uso del sistema
distinto al de su proposito.

o La sobrecarga, prueba, o desactivacién de los mecanismos de seguridad y las redes, asi como la
monitorizacion de redes o teclados.
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e La reubicaci6n fisica y los cambios de configuracién de los sistemas de informacién o de sus redes de
comunicacion.

e la instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacién previa, tales
como dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso inaldmbricos o
PDA's.

o La posesién, distribucién, cesidn, revelacion o alteracién de cualquier informacién sin el consentimiento
expreso del propietario de la misma.

e Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el uso de
mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

e Inutilizar o suprimir cualquier elemento de seguridad o proteccién o la informacion que generen.

12.7.- Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirird el compromiso de ser auditado por personal autorizado por ICM en cualquier momento
en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada, comprobando que se cumplen
las recomendaciones de proteccién y las medidas de seguridad de la distinta normativa, en funcion de las
condiciones de aplicacién en cada caso.
Asimismo, y en el marco de la ejecucién de los trabajos, y con el fin de garantizar la seguridad de la informacion
manejada, ICM se reserva la capacidad de monitorizar la actividad de los sistemas, por lo que se informard a los
usuarios de este aspecto.
La auditorfa se basara en la existencia de evidencias que permitan sustentar objetivamente el cumplimiento de
los puntos mencionados:

a) Documentacién de los procedimientos.

b) Registro de incidencias.

c) Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.
Se debera implementar un proceso de revision continua con el fin de detectar vulnerabilidades en los procesos y
sistemas. Estas revisiones deberan ser periddicas y realizarse al menos trimestralmente, poniendo a disposicién
de ICM los resultados de dichas revisiones. Al menos se deberdn revisar las configuraciones de seguridad con
intervalos no superiores a un trimestre, poniendo a disposicién de ICM los resultados de dichas revisiones.
Las evaluaciones no deberdn tener impacto en los servicios, y debera informarse a ICM del inicio y finalizacion de
las mismas y solicitar la autorizacién previamente a su realizacion.

CLAUSULA 13.- DOCUMENTACION DE LOS TRABAJOS

El Adjudicatario deberd entregar, como parte de los trabajos objeto del contrato, toda la documentacién
generada durante la realizacion del proyecto.

La documentacién generada durante la ejecucién del contrato sera propiedad exclusiva de la Comunidad de
Madrid sin que el contratista pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la
expresa autorizacion de ICM.

Toda la documentacién se entregara en castellano, correctamente encuadernada y con la cantidad de copias que
se determinen para cada documento. Asimismo, se entregard dicha documentacion en el soporte electronico que
se acuerde para facilitar el tratamiento y reproduccién de los mismos.

El Adjudicatario deberd suministrar a ICM las nuevas versiones de la documentacién que se vayan produciendo.
También se entregaran, en su caso, los documentos sobre los que se ha basado el disefio de las operaciones,
documentos de trabajo previos, etc. en idéntico soporte a los anteriores.
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ICM supervisara la calidad de todos los trabajos entregados. Como norma general, y si no se especifica lo
contrario, todos los trabajos dispondran de un periodo de cuarenta y cinco dias naturales para su examen y
aprobacién, pasado el cual se daran por aprobados si la Comunidad de Madrid no hace indicacion contraria.

CLAUSULA 14.- CALIDAD

Durante el periodo de ejecucién del contrato, el Adjudicatario propondra dentro del Plan de Calidad y mejora
Continua, las mejoras de calidad que estime oportunas, para optimizar la actividad desarrollada. No obstante,
ICM podra establecer acciones de aseguramiento de la calidad sobre las tareas realizadas y los productos
obtenidos.

CLAUSULA 15.- PLAZO DE EJECUCION

El plazo de ejecucion del presente contrato serd de 24 MESES, entre el 1 de septiembre de 2015 y el 31 de agosto
de 2017.

Segun las distintas fases que se definen en este documento, las fechas previstas son las siguientes:

Fase Fecha de inicio Fecha de fin
Transicion 1 de septiembre de 2015 | 30 de septiembre de 2015
Pieno Servicio | 1 de octubre de 2015 31 de agosto de 2017

(dependiendo de si
el servicio cuenta
con Fase de
Transicién o no)

1 de septiembre de 2015 | 31 de agosto de 2017

Dentro de la Fase de Pleno Servicio se incluye la Fase de Devolucidn, tal como se describe en el apartado 7.3
Fase de Devolucion del Servicio.

El arranque del servicio para los servicios identificados, se producird de conformidad con lo establecido en el
apartado 7.1.- Fase de Transicién del presente pliego. Para el resto de servicios, el arranque de servicio
corresponderé con lo establecido en el apartado_7.2.-Fase de Pleno Servicio del presente pliego.

Si en la fecha de inicio de la ejecucidn, los trabajos objeto del contrato no hubieran comenzado y no se pudiera
contar con la disponibilidad en tal fecha del equipo necesario para la atencién de los servicios, ICM quedara
facultada para instar la resolucion del contrato.

CLAUSULA 16.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de licitacién y ante cualquier necesidad de aclaracién sobre cuestiones técnicas referidas a las
especificaciones recogidas en el presente Pliego de Cldusulas Técnicas, los licitadores deberan remitir por correo
electrénico las preguntas e informacién que consideren necesarias para elaborar la Propuesta Técnica.
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La direccidn de correo donde los licitadores deberén dirigir sus consultas o aclaraciones es la siguiente:

ICM _SGTSOPORTE@madrid.org

Madrid, 13 de abril de 2015
El Consejero-Delegado de la Agencia de
Informatica y Comunicaciones de la Comunidad de Madrid

p L ,L A
- -

Fdo.: Blas Labrador Roman.
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ANEXO 1.- ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES

Este ANEXO 1 define los parametros del servicio que el Adjudicatario estd obligado a cumplir para mantener el
nivel de calidad de los Servicios prestados por ICM. Estos pardmetros son computables para el cdlculo de
penalizaciones.

A. Adecuacién del Proveedor al contrato

Para los servicios que cuentan con Fase de Transicion, ésta tiene una duracién de un mes desde el inicio del
Contrato. Dicha fase se define en el apartado_7.1.- Fase de Transicidn del presente documento. Los indicadores
de la Fase de Transicion son aplicables al Equipo de Trabajo prestador del Servicio de Arquitectura de software y
del Servicio de Calidad y Rendimiento del Software, en funcién del nimero de recursos solicitados inicialmente,
tal como se describe en la CLAUSULA 5.- EQUIPO PRESTADOR DEL SERVICIO.

Los indicadores de esta Fase se miden de forma tnica al final de la Fase de Transicién, excepto el indicador TRO4
que se aplicard todos los meses mientras se incumpla.
Para los servicios que no cuentan con Fase de Transicion se medirdn tnicamente los indicadores TRO1 y TRO4.

Se define “Recursos Esperados” como el personal del Adjudicatario que se incorpora al Servicio durante la Fase de
Transicién y cuyos nimeros se cuantifican en la CLAUSULA 5.- EQUIPO PRESTADOR DEL SERVICIO.

Los Recursos esperados han de cumplir los requerimientos minimos de titulacién académica, formacion adicional
y actividad profesional, que se indican en el ANEXO 3.- PERFIL TECNICO Y PROFESIONAL DEL EQUIPO DE TRABAJO.

Seglin proceda, la aplicacion de dichos indicadores es no excluyente y acumulativa entre los mismos.

TRO1 Coincidencia inferior al 80% entre los Recursos Esperados y los curriculos entregados por el
Adjudicatario. Estos se entregaran en el periodo de 10 dias habiles desde que el Licitador propuesto
como Adjudicatario recibe el requerimiento previo a la adjudicacién.

En consecuencia, la penalizacién del indicador TRO1 se aplicara en caso de que menos del 80% de los
curriculos aptos coincida con el equipo realmente incorporado al final de la Fase de Transicion.

En caso de incumplimiento del valor indicado anteriormente, la penalizacién se calcula de la
siguiente forma:

Penalizacién _TRO1 (euros) = 0,05 x Facturacion Maxima Adecuacion

Siendo Facturacién Maxima Adecuacion igual a la Facturacion Maxima de Transicién que se define
en el apartado 10.4.1 FASE DE TRANSICION del presente documento. Para los servicios que no
cuentan con Fase de Transicién el valor Facturacién Maxima Adecuacion serd igual al valor de
Facturacién de Pleno Servicio del primer mes de contrato, calculada tal y como se indica en el
apartado 10.4.3. Servicios de Cardcter General.
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Incorporacién de un minimo del 60% de los Recursos Esperados, a los 15 dias naturales desde el
comienzo de la Fase de Transicién. En caso de incumplimiento de dicho minimo la penalizacién se
mide de la siguiente forma:

Penalizacién _TRO2 (euros) = 0,05 x Facturacién Maxima Adecuacién

TRO3

Incorporacién de un minimo del 80% de los Recursos Esperados, a los 20 dias naturales desde el
comienzo de la Fase de Transicién. En caso de incumplimiento de dicho minimo se calcula de la
siguiente forma:

Penalizacién _TRO3 (euros) = 0,05 x Facturacién Maxima Adecuacién

TRO4

Incorporacién del 100% de los Recursos Esperados, al final de la Fase de Transicién, es decir, al mes
del inicio del Contrato.

Incorporacion del 100% de los Recursos Esperados en el caso de servicios sin Fase de Transicion a los
15 dias naturales de inicio del contrato.

En caso de incumplimiento de dicho minimo se calcula de la siguiente forma:

Penalizacion _TR04 (euros) = 0,05 x Facturacién Maxima Adecuacién

Este indicador se mide al final de la Fase de Transicidn o a los 15 dias naturales del inicio del contrato
si se trata de servicios sin Fase de Transicidn y, en caso de incumplimiento, se continuard midiendo
durante los meses sucesivos hasta su completo cumplimiento. En su caso, la penalizacion descrita se
aplicaria tal y como se ha definido durante todos los meses en los que haya incumplimiento. La
aplicacién durante tres meses consecutivos de esta penalizacion se considera un incumplimiento
grave, y puede ser causa de resolucién del Contrato.

B. Indicadores de Rotacién de los Equipos de Trahajo

RNO1
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% de salidas (bajas) no acordadas con ICM y no planificadas producidas en el mes con respecto al

Equipo de Trabajo prestador del Servicio de Cardcter General. Este indicador se aplica
mensualmente, desde el inicio de Pleno Servicio.

Las bajas no acordadas y/o no planificadas con ICM ocasionan un perjuicio en el Servicio de Caracter
General. Por ello, el Adjudicatario tiene un plazo de preaviso para las bajas de 20 dfas naturales, tal
como se indica en el apartado 5.4.2.- Procedimiento de Sustitucion de Recursos del Equipo de
Trabajo.

El rango RNO1 se calcula de la siguiente forma:
RANGO_RNO1 (n) = (NB1 / NPE1 ) x 100, medido en %

Donde:

» el valor NB1 es el nimero de bajas de recursos del Equipo no planificadas por el

Adjudicatario y/o no acordadas entre las Partes.
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u o] valor NPE1 es el nimero de recursos del Equipo que prestan el Servicio de Cardcter

General el primer dia laborable del mes.

El Factor RNO1 se obtiene a partir de la siguiente tabla:

Rango (n) 0%<ns 3% [3%<n< 5% |5%<n< 7% |7%<n
Factor 0 0,3 0,6 1

La penalizacién RNO1 se define de la siguiente forma:

Penalizacién_RNO1 (euros) = (Facturacién del Mes) x 0,05 x (Factor RNO1)

RNO2 Grado de rotacidn de los recursos en el equipo prestador del servicio.

Un grado de rotacién elevado de los recursos ocasiona un perjuicio en la calidad del Servicio de
Caracter General.

El indicador RNO2 mide el grado de rotacién general, y se aplica cada trimestre desde el inicio del
Contrato. El Periodo Medido consta de tres meses enteros, es decir, desde el primer dia del primer
mes, hasta el dltimo dia del tercer mes de dicho periodo. Este indicador es (inicamente aplicable a los
integrantes del Servicio de Caracter General.

El rango RNO2 se calcula de la siguiente forma:

RANGO_RNO2 (n) =(NB2/NPE2)x 100.

Donde:

e NB2 es el niimero de bajas de recursos del Equipo del Servicio de Carécter General en el periodo
medido.

e NPE2 es el nimero de recursos del Equipo en el Servicio de Caracter General el primer dia del
periodo medido.

El Factor RNO2 se obtiene a partir del rango RN0O2 segln la siguiente tabla:

Rango (n) 0% < n < UR(%) UR{%)<n< 12% 12% <n<15% |[15%<n
Factor 0 1 1.5 2
Donde UR se define como el Umbral de Rotacién es igual al 10%.

La penalizacién RNO2 se define de la siguiente forma:

Penalizacién_RNO02 (euros) = FPM x 0,02 x (Factor_RN02)

Donde FPM es la Facturacién del Periodo Medido y comprende el_importe total facturado del
trimestre, salvo en el caso de que el Contrato finalice antes de los tres meses del Gltimo periodo de
calculo.

En dicho caso se prorrateard el indicador NB2 que se define anteriormente, aplicando el cociente
entre los dias de duracién de dicho dltimo periodo, y los 90 dias de un trimestre habitual.

E
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RNO3  Namero mensual de solicitudes de sustitucién de recursos por cualquiera de las siguientes causas:

= rendimiento inadecuado.

B capacitacion insuficiente.

" mala prestacion del servicio asignado.

n falta de integracion y/o adaptacidn del recurso.

Este indicador se aplica todos los meses desde el inicio del Contrato.
El Factor RNO3 se obtiene a partir del rango RN0O3 segln la siguiente tabla:

Rango (n) n<i1 fi =2 n>2
Factor 0 0,5 1

La penalizacion RNO3 se define de la siguiente forma:

Penalizacién_RNO3 (euros) = (Facturacion del Mes) x 0,05 x (Factor_RNO03)

C. Gestion de la Incorporacion de Recursos

Giol N¢ medio de dias laborables de retraso en la incorporacion de recursos al Equipo de Trabajo.

RANGO_GIO1 (n) =3 FDRi / TIR

Donde:

e FDRI es la diferencia en dias laborables entre la fecha de incorporacion real y la requerida por
ICM para cada incorporacién prevista.

e TIR es el total de incorporaciones requeridas durante el mes de medicién.

Para calcular el RANGO_GIO1 se realiza una sumatoria de todas las incorporaciones finalmente
efectuadas en cada mes.

En el caso de que en alguna solicitud de incorporacion la fecha requerida tenga un plazo inferior a 20
dias laborables se tendrd en cuenta para los calculos este plazo de 20 dias laborables

El Factor GI01 se obtiene a partir de la siguiente tabla:

Rango (n) n< 1 1<n< 3 3<n<5 5sn< 7 Fi
Factor 0 0,5 1 1,5 2

1A
=

La penalizacidn GI01 se define de la siguiente forma:

Penalizacién_GI01 (euros) = (Facturacién del Mes) x 0,025 x (Factor_GI01)
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Este indicador GIO1 se aplica para los Servicio de Cardcter General y durante la Fase de Pleno

Servicio.

En caso de que se termine el Contrato, y si ICM lo estima adecuado, se aplicaran en el indicador GIO1
todas las solicitudes de incorporacién pendientes aunque estas no se hayan producido, utilizando
para el célculo la fecha de fin del Contrato.

D. Compromiso de Formacién

Seglin se describe en el apartado 5.5.- Formacién Continua de este pliego, el nimero de horas medio anual de
formacién por recurso (HMF) requerido como minimo para el Equipo del Servicio de Caréacter General es de
treinta y dos horas.

La formacién se cefiird a los &mbitos técnicos de actuacion que se resefian en la CLAUSULA 3.-AMBITO DE
ACTUACION.

Cada trimestre, el Adjudicatario presentara a ICM un informe indicando tanto la relacién de cursos realizada
como los que estan planificados.

Al final del Contrato y con un plazo méximo de 15 dias laborables, el Adjudicatario presentara un informe final
sellado y firmado por su departamento de Recursos Humanos certificando el Total de Horas de Formacion
Acreditadas (THFA) de los doce meses anteriores.

Si el Adjudicatario no presenta dicho informe en el plazo indicado, se supondré que el THFA es igual a cero, con la
aplicacién correspondiente del indicador FMO1 segtn se define a continuacion.

En el caso de existir prérroga del Contrato, el indicador se volverd a aplicar a los doce meses desde el inicio de la
prorroga, o en su caso, antes, cuando esta termine.

En caso de terminar el Contrato o en su caso, alguna prérroga del mismo, después de entre seis y doce meses de
la Gltima medicion efectuada, se medira el indicador prorrateando todos los pardmetros que se indican en este
apartado, segtn proceda.

FMO01 % de cumplimiento de las horas de formacion del Equipo del Servicio de Caracter General. Su rango
se define asi:
RANGO_FMO01 (%)= [ THFA / ( HMF * NMIE) ] x 100

Donde:

e NMIE es el Nimero medio anual de integrantes del Equipo del Servicio de Caracter General. El
NMIE se calcula en funcidn del reporte mensual de horas.

El Factor FMO1 se obtiene a partir de la siguiente tabla:
Rango (%) n< 75% 75% <n< 85% 85% < n< 90% 90% < n < 95% 95%<n
Factor 1 0,7 0,4 0,1 0

La penalizacién FMO1 se define de la siguiente forma:

PENALIZACION_FMO1 (euros) = FMA x 0,02 x (Factor FMO01)

Donde el valor FMA es la Facturacidon mensual media del Servicio de Caracter General de los doce
meses anteriores al mes del cdlculo del indicador FMO1.
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E. Transferencia del Conocimiento

Segln se describe en el apartado CLAUSULA 4- DESCRIPCION DE LOS TRABAJOS A REALIZAR para asegurar la
transferencia del conocimiento entre los recursos del adjudicatario y el personal de ICM, se considera necesaria la
imparticion de una serie de sesiones de formacién. Para aquellas tecnologias que consten de certificacion oficial,
las sesiones de formacion deberdn ir orientadas a la obtencidn de los certificados por parte del personal de ICM.
El nimero de sesiones por servicio y trimestre (NSTS) serdn como minimo dos, siendo la definicion del niimero de
participantes, la duracién y la agenda de las mismas responsabilidad de ICM.
Se calcula el indicador Transferencia de Conocimiento (TC) como el sumatorio de TCi, para cada servicio se
calcula TCi como el mayor valor entre 0y la diferencia entre 2 y el NSTSi

=Y, TCi; donde TCi=Max(val(2- NSTSi); 0)

El Factor FT01 se obtiene a partir de la siguiente tabla:
Rango TC<=2 2<=TC<4 4<=TC<6 6<=TC<8 8<=TC<=10
Factor 0 0,2 0,4 0,7 il

La penalizacién FTO01 se define de la siguiente forma:

PENALIZACION_FTO1 (euros) = FPM x 0,02 x (Factor FT01)

Donde FPM es la Facturacién del Periodo Medido y comprende el_importe total facturado del
trimestre, salvo en el caso de que el Contrato finalice antes de los tres meses del Gltimo periodo de
calculo.

F. Aportacion a la Innovacién Dado el cardcter de os servicios inciuidos en el presente pliego se considera de

especial relevancia la incorporacién de las novedades tecnoldgicas y de las mejores practicas del mercado en
los 4mbitos técnicos sobre los que se ejecute el servicio .Para ello se considera necesario la realizacién, por
parte del proveedor, de al menos una sesién de divulgacion por trimestre, en la que se presenten mejoras
sobre un 40%, como minimo, de las tecnologias instaladas.

Se calcula el indicador Aportacion a la Innovacién (Al), como el nimero de sesiones impartidas trimestralmente
por el tanto por ciento de tecnologias revisadas.

La penalizacién FAOL se define de la siguiente forma:

PENALIZACION_FAO1 (euros) = FPM x 0,01 x (Factor FAIO1)
Donde FAIO1 =1 si Al<=0,4 y FAl= 0 si Al >0,4
Donde FPM es la Facturacidon del Periodo Medido y comprende el_importe total facturado del
trimestre, salvo en el caso de que el Contrato finalice antes de los tres meses del tltimo periodo de
célculo.

Madrid, 13 de abril de 2015
El Consejero-Delegado de la Agencia de
Informética y Comunicaciones de la Comunidad de Madrid

YD

Fdo.: Blas Labrador Roman.
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ANEXO 2.- DETALLE DE ACTIVIDADES POR SERVCIO Y AMBITO TECNICO

Servicio Arquitectura de Software. Ambito Java

Disefio, desarrollo y pruebas de componentes y soluciones Java de caracter general.
Evolucién, mantenimiento y soporte de los framework Java actualmente existentes en ICM
(Framework2 y Framework Atlas).

Soporte técnico a las aplicaciones y sistemas de informacion desarrollados en Java.

Traspaso del conocimiento de cardcter técnico.

Mantenimiento y evolucién del portal del conocimiento relativo a los frameworks,
componentes o soluciones Java. (http://www.madrid.org/arquitecturasw).

Consultoria técnica en el entorno lJava: novedades, nuevas versiones, librerias open
source/comerciales, otros frameworks o componentes externos.

Soporte técnico especializado al resto del equipo en el dmbito de desarrollo,

Servicio Arquitectura de Software. Ambito Java Seguridad

Disefio, desarrollo y pruebas de componentes y soluciones de criptograffa y mecanismos de
seguridad de caracter general.

Soporte técnico a los grupos de gestion de aplicaciones en Java en materia de seguridad y
para evitar vulnerabilidades.

Evolucién, mantenimiento y actualizacion de los componentes de seguridad de los framework
Java actualmente existentes en ICM (Framework2 y Framework Atlas).

Traspaso de conocimiento de caracter técnico.

Mantenimiento vy evolucién del portal del conocimiento relativo a los frameworks,
componentes o soluciones de seguridad. (http://www.madrid.org/arquitecturasw).
Consultoria técnica en el ambito Java de seguridad y criptografia: novedades, nuevas
versiones, librerias open source/comerciales, otros frameworks o componentes externos.

Servicio Arquitectura de Software. Ambito DELPHI-JAVA

Disefio, desarrollo y pruebas de componentes y soluciones para proyectos Delphi.
Mantenimiento y soporte de componentes Delphi de uso genérico en aplicaciones Delphi.
Generacién, mantenimiento y soporte de componentes ActiveX para uso desde Aplicaciones
Java.

Desarrollo de aplicaciones Java de ejemplo de uso de componentes ActiveX desarrollados.
Soporte técnico a los grupos de gestién de aplicaciones para la utilizacion de los distintos
componentes de arquitectura desarrollados en Delphi.

Traspaso de conocimiento de caracter técnico.

Mantenimiento y actualizacién del portal del conocimiento relativo a las soluciones de Delphi.
(http://www.madrid.org/arquitecturasw).

Consultoria técnica en el entorno de Delphi: novedades, nuevas versiones, librerias open
source/comerciales.

Soporte a incidencias relacionadas con el puesto ofiméatico bdsico. Pruebas de nuevas
versiones del puesto ofimatico bésico.
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Servicio Arquitectura de Software. Ambito MOVILIDAD

Disefio, desarrollo y pruebas de componentes y soluciones de movilidad de carécter general.
Evolucién, mantenimiento y soporte de un framework para el desarrollo de aplicaciones
moviles.

Soporte técnico a los grupos de gestidn de aplicaciones para la utilizacion de los distintos
componentes de arquitectura desarrollados para dispositivos moviles.

Traspaso de conocimiento de cardcter técnico.

Mantenimiento y actualizacién del portal del conocimiento relativo a los frameworks,
componentes 0 soluciones para dispositivos mdoviles.
(http://www.madrid.org/arquitecturasw).

Consultoria técnica en el entorno de movilidad: novedades, nuevas versiones, librerias open
source/comerciales, otros frameworks o componentes externos.

Servicio Arquitectura de Software. Ambito FATWIRE

Disefio, desarrollo y pruebas de componentes y soluciones para el desarrollo de portales con
Fatwire Content Server.

Mantenimiento y soporte de Portal Framework que incluye funcionalidades compartidas por
los portales desarrollados para la Comunidad de Madrid.

Mantenimiento y soporte de Portal Base que sirve de plantilla para el desarrollo de nuevos
portales con Fatwire Content Server y que hace uso de los elementos de Portal Framework.
Generacion de documentacion.

Traspaso de conocimiento de caracter técnico.

Mantenimiento y actualizacién del portal del conocimiento relativo a las soluciones de
Portales desarrollados con Fatwire Content Server. (http://www.madrid.org/arquitecturasw).
Consultorfa técnica en el entorno de desarrollo de portales con Fatwire Content Server:
novedades, nuevas versiones, librerias open source/comerciales, etc.

Servicio Arquitectura de Software. Ambito GESTION DOCUMENTAL

Disefio, desarrollo y pruebas de componentes y soluciones de Documentum y Alfresco.
Generacién, mantenimiento y soporte de servicios java de integracion con Documentum y
Alfresco.

Generacién, mantenimiento y soporte de modelos documentales basicos con Documentum y
Alfresco.

Soporte técnico a los grupos de gestion de aplicaciones para la utilizacion de los distintos
componentes asociados a la gestion documental.

Traspaso de conocimiento de caracter técnico.

Mantenimiento y actualizacién del portal del conocimiento relativo a las soluciones de
Gestién documental. (http://www.madrid.org/arquitecturaswy).

Consultoria técnica en el entorno de gestion documental: novedades, nuevas versiones,
librerias open source/comerciales, otros frameworks o componentes externos.
Administracion de la plataforma. Nuevas versiones, parches, rendimiento ...
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Servicio Arquitectura de Software. Ambito PHP/JOOMLA

Disefio, desarrollo y pruebas de componentes y soluciones PHP y Joomla de cardcter general.
Evolucién, mantenimiento y soporte de los framework Joomla actualmente existentes en ICM.
Soporte técnico a los grupos de gestién de aplicaciones para la utilizacién de los distintos
componentes de arquitectura desarrollados en Joomla y PHP.

Traspaso de conocimiento de caracter técnico.

Mantenimiento y actualizacién del portal del conocimiento relativo a los frameworks,
componentes o soluciones PHP/Joomla. (http://www.madrid.org/arquitecturaswy).
Consultorfa técnica en el entorno PHP/Joomla: novedades, nuevas versiones, extensiones
open source/comerciales, otros frameworks o componentes externos.

Servicio Arquitectura de Software. Ambito Business Intelligence

Pruebas de componentes y soluciones de Business Objects Enterprise y Pentaho.

Evolucién, mantenimiento y soporte de la normativa y los entornos de desarrollo de la
plataforma Business Objects Enterprise y Pentaho.

Soporte técnico a los grupos de gestion de aplicaciones para la utilizacion de los distintos
componentes de Business Objects y Data Sevices.

Soporte técnico a los productos instalados en ICM que utilizan la plataforma Pentaho.
Traspaso de conocimiento de carécter técnico para el desarrollo de proyectos con Business
Objects, Data Services y Pentaho.

Mantenimiento y actualizacién del portal del conocimiento relativo a los contenidos de
Business Objects y Pentaho. (http://www.madrid.org/arquitecturasw).

Consultorfa técnica en el entorno Business Objects, Data Services y Pentaho: novedades,
nuevas versiones, etc.

Servicio adecuacién de la Seguridad. Ambito SEGURIDAD DE SISTEMAS Y APLICACIONES

o Servicio de operacién y mantenimiento de la seguridad de las tecnologias de los
sistemas y aplicaciones, consistente en:

"  Servicio de operacién y mantenimiento de plataformas de certificacion y firma:
operaciones de alta, baja y modificacion de Autoridades de Certificacién (CA) de
Prestadores de Servicios de Certificacion, y certificados reconocidos en la plataforma;

configuracién de patrones de extraccién de campos para uso de aplicaciones, y
configuracién de servicios ofrecidos por la plataforma (verificacion, firma, cifrado y
descifrado). Adaptacién de la plataforma a la nueva relacién de certificados a
reconocer, publicada por el Ministerio de Industria, en cumplimiento de la Ley
15/2014, de 16 de septiembre, de racionalizacion del Sector Publico y otras medidas
de reforma administrativa. Plataformas de referencia:

- ASF: 10
- @firma: operacion y mantenimiento de @firma.

" Servicio de operacién y mantenimiento de médulos criptogréficos: configuracion de
HSM’s, instalacién de agentes en los distintos servidores, operaciones de
mantenimiento.
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n  Servicio de certificacién:

- Gestion, operacidon y mantenimiento de PKl interna.
- Creacidn e instalacién de keystores en méaquinas.

= Servicios de directorio:

- Mantenimiento y gestién de los servidores LDAP instalados.
- Apoyo en la migracion de versiones.
e Consultoria en malware:
= Analisis de soluciones antivirus de mercado para evolucién de tecnologia actual.

»  Andlisis de herramientas de deteccién de malware, complementarias a las soluciones
de seguridad perimetral y antivirus instaladas.

Servicio de adecuacién de la Seguridad. Ambito SEGURIDAD COMUNICACIONES

o Servicio de monitorizacién y mejora de la seguridad de las tecnologias de las
comunicaciones, consistente en:

" Gestidn y andlisis de Logs de firewalls: Se encargara de la revision y procesamiento de

los logs y alarmas generadas por los sistemas de gestién de firewalls, asi como la
configuracién de las herramientas auxiliares de la plataforma de Checkpoint para la
generacion de informes automdticos segun las necesidades generales y/o puntales
dei mismo.

" Proceso de Mejora y optimizacién de politicas de cortafuegos: Llevara el control de las
reglas en las politicas de los cortafuegos desde el punto de vista de utilizacion,
caducidad y orden en base a criterios de eficiencia y seguridad.

" Gestién y andlisis de Logs de navegacién: Gestién del almacenamiento de las trazas,

revisién y mantenimiento del proceso backup y recuperacion, y procesado de las
mismas mediante scripting Y/o las herramientas del fabricante.

" Generacién de informes de navegacion: Tiene por objetivo generar los informes de

navegacién necesarios para satisfacer las requerimientos legales y/o de rendimiento y
uso de la plataforma necesarios.

" Mantenimiento y gestion del servicio de VPN: Serd el encargado de velar por el buen

uso de la plataforma asi como de su mantenimiento, haciendo seguimiento de los
grupos de acceso y caducidad de reglas, como de las politicas de nivel siete asociadas
al servicio. También debera de realizar los trabajos de homologacién del cliente ligero
y pesado conforme a las distintas necesidades de los usuarios y aplicar los cambios
necesarios en la plataforma para la adecuacion de la realidad demandada por los
mismos.
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Servicio de Calidad y Rendimiento del Software. Ambito REVISION DE CODIGO. ENTORNO
SAVT

Andlisis de la normativa de codigo de ICM en:

e los framework Java actualmente existentes en ICM (Justicia, Framework2 vy
Framework Atlas).
e PHP/loomla

e Forms
e B.O.
e SAP

Disefio, desarrollo en Java, y pruebas de reglas que verifiquen el cumplimiento de la
normativa de ICM en el cédigo fuente de las aplicaciones de ICM. Dichas reglas se integran
en el servicio automatico de verificacion de codigo de ICM.

Soporte técnico a las reglas y sistemas de informacién empleados en la revision de codigo.
Traspaso de conocimiento de cardcter técnico con respecto al cumplimiento de la normativa
y uso del servicio automatico de verificacion de cédigo de ICM.

Mantenimiento y actualizacién del portal del conocimiento relativo a los frameworks,
componentes o soluciones Java. (http://www.madrid.org/arquitecturasw/calidad).

Analisis, disefio, pruebas y programacion de controles que aseguren la calidad de las tareas
de Control M.

Servicio de Calidad y Rendimiento del Software. Ambito PRUEBAS DE RENDIMIENTO:
Entorno Dynatrace

Gestion de las pruebas de carga en los entorno de ICM: Desarrollo, Validacién y Produccion.
Configuracion de Dynatrace

Despliegue y configuracién de los agentes Dynatrace segin entorno, productos y
tecnologias involucrados.

Ejecucién de la monitorizacion.

Disefio, ejecucion y andlisis de pruebas de carga en un entorno cliente servidor en Internet e
Intranet

Elahoracién, mantenimiento y seguimiento del plan de pruebas y sus casos de pruebas
Preparacion de datos de prueba

Pruebas de humo, camino critico, estrés, y estabilidad

Examinar los resultados de las pruebas

Andlisis de correlacion de resultados

Extraer y documentar conclusiones basdndose en los resultados de las pruebas, aportando
mejoras concretas.
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Servicio de Calidad y Rendimiento del Software. Ambito PRUEBAS DE RENDIMIENTO
Entorno Silkperformer

Gestion de las pruebas de carga en los entorno de ICM: Desarrollo, Validacién y Produccion.
Programacién de scripts Silkperformer para los casos de pruebas acorde al plan de pruebas

Grabacién, programacién, depuracion y parametrizacién de los scripts de Silkperformer
Desarrollo de scripts con BDL

Preparacion de los datos de pruebas

Disefio, ejecucién y andlisis de pruebas de carga de aplicaciones con tecnologias Java / JSF /
Spring / Hibernate / AJAX / Struts empleando Silkperformer.

Disefio, ejecucién y analisis de pruebas de carga en un entorno cliente servidor en Internet e
Intranet

Elaboracién, mantenimiento y seguimiento del plan de pruebas y sus casos de pruebas
Preparacidn de datos de prueba

Pruebas de humo, camino critico, estrés, y estabilidad

Examinar los resultados de las pruebas

Andlisis de correlacién de resultados

Extraer y documentar conclusiones basandose en los resultados de las pruebas, aportando
mejoras concretas.

Manejo de proyectos Silkperformer de tipo HTML/HTTP, AJAX, Internet, Web services, Java

Servicio de Calidad y Rendimiento del Software. Ambito SEGURIDAD SOFTWARE: Entorno
Pruebas Vulnerahilidades

Andlisis de la seguridad fisica y légica de las aplicaciones de ICM en el uso del software, la
proteccion de los datos, procesos y programas, el acceso ordenado y autorizado de los
usuarios a la informacion para identificar:

a) Inyecciones

b) Pérdida de autenticacion y gestidn de sesiones
c) Cross-Site Scripting

d) Referencias inseguras a ohjetos

e) Configuraciones incorrectas

f) Exposicién de datos sensibles

g) Control en el acceso a funciones

h) Peticiones cruzadas a dominios

i) Vulnerabilidades en componentes

j) Redirecciones y reenvios no validos

Andlisis de los datos estudiando la correlacién causa — efecto y proponiendo soluciones
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Servicio Arquitectura de Sistemas. Ambito JAVA: App. Server (Tomcat /JBOSS)

Definicién y disefio de soluciones de arquitectura en la plataforma de Servidores de
Aplicaciones y Servidores Web.

Desarrollo y mantenimiento de la documentacién de arquitectura y apoyo a la produccién y
operacion.

Traspaso de conocimiento de carécter técnico.

Informacion continua de novedades, nuevas versiones, librerias open source/comerciales
relacionadas con las tecnologias contenidas en el ambito técnico.

Disefio y desarrollo de pruebas de rendimiento sobre las plataformas de estas tecnologias.

Servicio Arquitectura de Sistemas. Ambito CITRIX

Definicién y disefio de soluciones para la implementacién de arquitecturas de granjas Citrix y
para la virtualizacidn de aplicaciones.

Administracién, mantenimiento y evolucién de las plataformas Citrix asi como el apoyo a la
produccion y operacion de este tipo de soluciones.

Desarrollo y mantenimiento de la documentacién de las arquitecturas de referencia Citrix.
Trasferencia de conocimientos de caracter técnico.

Informacién continua de novedades, parches, nuevas versiones de producto orientado a
disponer de la actualizacion de las plataformas actuales.

Disefio y desarrollo de pruebas de rendimiento de este tipo de plataformas con el objetivo de
probar la escalabilidad de las soluciones implantadas.

Servicio soporte para el establecimiento de ALM en SAP. Ambito SAP: Solman ALM

Adaptacién de las actividades de documentacion, construccién, pruebas, despliegue y de
mantenimiento de los sistemas teniendo en cuenta la metodoiogia ASAP.

Definicién e implementacién de los diferentes modulos de Solution Manager para la
construccién y mantenimiento de sistemas. En particular Documentacion de proyectos,
Service Desk, Business Proccess Change Analyzer, Change Control Management, Test
Management, Automatizacién de pruebas, Custom Code Management,...,, 0 cualquier otro
que se vea necesario a lo largo de la vida del contrato.

Definicién y mejora de las diferentes plantillas de documentos necesarios en un proyecto
(BBP,....)

Mejora y automatizacién de los informes necesarios para el seguimiento de las actividades.
Asesoramiento continuo y proactivo en todas estas actividades.

Definicién, documentaciéon e implementacién de cualquier otro aspecto necesario para el
ciclo de vida de un sistema de informacién con SAP Solution Manager (toma de requisitos,....).
Mejora continua de todo lo anterior, a través de propuestas e iniciativas y su implementacion
cuando sean autorizada.

Actualizacién de los sistemas Solution Manager a las versiones liberadas por SAP, estudiando
posibles métodos de actualizacion y explicando las mejoras que introduce las nuevas releases.

Madrid, 13 de abril de 2015
El Consejero-Delegado de la Agencia de
Informatica y Comunicaciones de la Comunidad de Madrid

LY b
' )

Fdo.: Blas Labrador Roman.
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ANEXO 3.- PERFIL TECNICO Y PROFESIONAL DEL EQUIPO DE TRABAJO

Los requisitos minimos que se resefian a continuacion seran de exigencia para todos y cada uno de los recursos
del Adjudicatario, segtn los perfiles.

1. Ambito Java . Perfil Consultor

AMBITO JAVA PERFIL: Consultor
Formacidn adicional minima requerida
100h distribuidas en las siguientes tecnologias:

- Java
- JSF
- Spring
- Hibernate
20h en base de datos Oracle

40h en estandares de calidad, metodologia y gestion de la configuracion.
Actividad Profesional minima requerida

Experiencia de 3 afios minima imprescindible en
e Programacion Javascript/Html 5/CSS 3
e Programacion en JSF / MyFaces / Facelets / RichFaces
e Programacién en Spring
e Acceso a base de datos a través de Hibernate
o Programacién en base de datos Oracle mediante PL/SQL.
o Implementacién de Webservices (Axis 1.x / 2.x)
e Programacion JSP y Struts
e Entorno de desarrollo Eclipse
e Apache Maven
o Tests de aplicaciones (JUnit, JMeter ...)

Experiencia de 1 afio minimo en:

e Programacion JSP y Struts

e Herramienta de gestion de versiones Subversion

o Disefio de base de datos Oracle mediante la herramienta ERWIN.
e Generacion de informes mediante Crystal Reports 2008

o Lenguaje XML (JAXB) y XPATH
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2. Ambito Java . Perfil Analista

AMBITO JAVA - PERFIL: Analista
Formacidn adicional minima requerida
100h distribuidas en las siguientes tecnologfas:

- Java

- JSF

- Spring

- Hibernate

20h en base de datos Oracle

40h en estandares de calidad, metodologia y gestion de la configuracion.
Actividad Profesional minima requerida

Experiencia de 2 afios minima imprescindible en

e Programacion Javascript/Html 5/CSS 3

e Programacion en JSF / MyFaces / Facelets / RichFaces

e Programacion en Spring

e Acceso a base de datos a través de Hibernate

e Programacién en base de datos Oracle mediante PL/SQL.
e Implementacion de Webservices (Axis 1.x / 2.x)

e Entorno de desarrollo Eclipse

o Tests de aplicaciones (JUnit, JMeter ...)

Experiencia de 1 afio minimo en:

e  Programacion JSP y Struts

o Apache Maven

e Herramienta de gestidn de versiones Subversion

e Disefio de base de datos Oracle mediante la herramienta ERWIN.
e Generacion de informes mediante Crystal Reports 2008

e Lenguaje XML (JAXB) y XPATH
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3. Ambito Java Seguridad. Perfil: Consultor

AMBITO JAVA SEGURIDAD PERFIL: Consultor
Formacion adicional minima requerida
50h distribuidas en las siguientes tecnologias:

- Java

- JSF
Spring
Hibernate

50h en temas relacionados con la seguridad en aplicaciones Java.
Actividad Profesional minima requerida
Experiencia de 3 afios minima imprescindible:

e Programacion en Java

e Programacion en Spring / Spring Security

e Entorno de desarrollo Eclipse

e |mplementacion de Webservices (Axis 1.x / 2.x)

e Criptografia y mecanismos de seguridad (LDAP, certificados digitales, firma digital,
WS Security)

e Seguridad en aplicaciones web (OWASP)

o Tests de aplicaciones (JUnit, JMeter ...)

Experiencia de 1 afio minima imprescindible:

e Integracion con @FIRMA tanto en cliente (miniapplet) como en servidor
{@Integra)

e Programacion en JSF / MyFaces / Facelets / RichFaces

e Programacion Applets

e Acceso a base de datos a través de Hibernate

e Disefio en base de datos relacionales.

e Modelado de base de datos Oracle mediante la herramienta ERWIN.
Programacién en base de datos Oracle mediante PL/SQL.

Apache Maven

o Generacion de informes mediante Crystal Reports 2008

e Lenguaje XML (JAXB) y XPATH

o Herramienta de gestion de versiones Subversion
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4, Ambito Delphi-Java. Perfil: Analista

AMBITO DELPHI-JAVA | PERFIL: Analista
Formacion adicional minima requerida
100h distribuidas en las siguientes tecnologias:

- Delphi

- Java

Actividad Profesional minima requerida
Experiencia de 2 afios minima imprescindible en

e Programacion en Delphi version 3, 5, 6 y superiores

o Implementacion de ActiveX
o Implementacién de Webservices tanto cliente como servidor
o Uso de APIS ofimaticas (Word, Excell, Twain)

Experiencia de 1 afio minima imprescindible en

e Programacion en Java

Entorno de desarrollo Eclipse

Disefio en base de datos relacionales.

Programacion en base de datos Oracle mediante PL/SQL.
Herramienta de gestion de versiones Subversion

Tests de aplicaciones {JMeter , SOAP Ul)

® e © e o

5. Ambito Movilidad. Perfil: Consultor

AMBITO MOVILIDAD PERFIL: Consultor
Formacion adicional minima requerida

50 horas en desarrollo de aplicaciones méviles

Actividad Profesional minima requerida

Experiencia de 3 afios minima imprescindible en;

o Desarrollo de aplicaciones nativas en Android, 105

o Desarrollo de aplicaciones hibridas con Apache Cordova/Phonegap

o Desarrollo de plugins para Apache Cordova

o  Programacion Javacript, HTML 5y CSS 3

o Programacion en JQuery Mobile y Sencha Touch

e Invocacion a servicios REST y Webservices desde aplicaciones moviles
e Programacion Java

o Base de datos MySQL Lite

e Testing de aplicaciones moviles

o Seguridad en aplicaciones moviles

Experiencia de 1 afio minimo en:

o Desarrollo de aplicaciones nativas en Windows Phone
e Conocimientos en lenguaje XML (JAXB)
o Herramienta de gestion de versiones Subversion
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6. Ambito Fatwire. Perfil: Consultor

AMBITO FATWIRE | PERFIL: Consultor

Formacion adicional minima requerida

100h distribuidas en las siguientes tecnologias:
- Oracle/Fatwire Content Server 7.6
- Java
- Javascript, HTML5 Y CSS3

Actividad Profesional minima requerida

Experiencia de 3 afios minima imprescindible en :
e Programacion en Oracle/Fatwire Content Server 7.6
e Programacion en Java
e Programacidn Javascript, HTMLS Y CSS3
Experiencia de 1 afio minimo en:
e Solr
o Lenguaje XML (JAXB) y XPATH
o Herramienta de gestién de versiones Subversion
o Tests de aplicaciones (JUnit, IMeter ...)

7. Ambito Gestién Documental. Perfil: Consultor

AMBITO GESTION DOCUMENTAL PERFIL: Consultor

Formacién adicional minima requerida

100h distribuidas en las siguientes tecnologias:
- Documentum
- Alfresco

Actividad Profesional minima requerida

Experiencia de 3 afios minima imprescindible en:
o Documentum 6 tanto en disefio de modelos documentales como en programacion
con DFC’s desde Java. Al menos 1 afio ha de ser con Documentum 6.7.
e Personalizacién de webtop de Documentum
e Desarrollo con WDK
e Programacidn en Java
Experiencia de 1 afio minima imprescindible en:
e  Administracion de la plataforma.
o Alfresco tanto en disefio de modelos documentales como en programacioén con las
APIS de Alfresco desde Java
Experiencia de 1 afio minimo en:

o Luceney Solr

XCP de Documentum

Webscript de Alfresco

Programacién de webservices en java

e Entorno de desarrollo Eclipse

e Herramienta de gestién de versiones Subversion
e Tests de aplicaciones (JUnit, IMeter ...)
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AMBITO PHP/JOOMLA

| PERFIL: Analista

Formacién adicional minima requerida

40h distribuidas en las siguientes tecnologias:

- Joomla
- PHP

20h en base de datos MySql

Actividad Profesional minima requerida

Experiencia de 2 afios minimo imprescindible en:

o Desarrollo de portales con Joomla 1.x, 2.5

e Desarrollo de extensiones Joomla

e Desarrollo de plantillas Joomla

e Programacién en PHP

o Base de datos MySQL.

o Programacion en Javascript, HTML 5y CS5 3

Experiencia de 1 afio minimo en:

e Herramienta de gestion de versiones Subversion
e Desarrollo de portales con otros gestores de contenidos.

9. Ambito Business Intelligence. Perfil: Consultor

AMBITO Business Intelligence

PERFIL: Consultor

Formacién adicional minima requerida

100h distribuidas en las siguientes tecnologias:

- Data Services
24h en Crystal Reports
30h en Pentaho
24h en Oracle

- Business Objects (Web Intelligence, Cmc, InfoView, ...

Actividad Profesional minima requerida

Experiencia de 3 afios minima imprescindible en:.
e Business Objects Enterprise Xl 3.xy 4.x

o Business Objects Web Intelligence
Business Objects Xcellsius

Crystal Reports

Data Services

©c 0O O 0O

Universe Designer
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o Oracle

Experiencia de 1 afio minima imprescindible en:.
e Pentaho

Experiencia de 1 afioc minimo en:

e Disefio de modelo de datos Oracle con Erwin

10. Ambito Seguridad Sistemas y Aplics. Perfil: Arquitecto de Sistemas

AMBITO SEGURIDAD DE SISTEMAS Y APLICACIONES PERFIL: Arquitecto de
Sistemas

Formacion adicional minima requerida

100h distribuidas en las siguientes tecnologfas:

- Certificacion y firma. Plataformas de certificacion y firma ASF/@firma.
- Servicios de directorio LDAP.
- Servicios antivirus.

40h en estdndares de seguridad de tecnologias de la informacidn.

Actividad Profesional minima requerida

Experiencia de 3 afios en la tecnologias contenidas en al &mbito técnico.

11. Ambhito Seguridad Comunicaciones. Perfil: Consultor

AMBITO SEGURIDAD COMUNICACIONES PERFIL: Consultor

Formacidn adicional minima requerida

100h distribuidas en las siguientes tecnologias:

- Checkpoint
- Bluecoat.

40h en estandares de seguridad de tecnologias de la informacion.

Actividad Profesional minima requerida

Experiencia de 3 afios en la tecnologias contenidas en al &mbito técnico.

Nam. Exp.:

12. Ambito Revisién de Cédigo (SAVT). Perfil: Consultor

AMBITO REVISION DE CODIGO. ENTORNO SAVT PERFIL: Consultor

Formacién adicional minima requerida

150h distribuidas en las siguientes tecnologias:
- Java/JSF / Spring / Hibernate / PHP

50h en base de datos Oracle
40h en estandares de calidad, metodologfa y gestion de la configuracion.

Actividad Profesional minima requerida

Experiencia de 3 afios en la tecnologias contenidas en al ambito técnico.

Minimo imprescindible en: Java, JSF, Spring, Hibernate, WebServices, XML, Oracle, Eclipse,
Maven.

Experiencia minima de 1 afio en el resto de las tecnologias.
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13. Ambito Revisién de Cadigo (SAVT). Perfil: Analista

AMBITO REVISION DE CODIGO: Entorno SAVT PERFIL: Analista
Formacion adicional minima requerida
150h distribuidas en las siguientes tecnologias:

- Java / ISF / Spring / Hibernate / PHP

50h en hase de datos Oracle

40h en estandares de calidad, metodologia y gestion de la configuracidn.

Actividad Profesional minima requerida

Experiencia de 1 afio en la tecnologias contenidas en al ambito técnico.

Minimo imprescindible en: Java, JSF, Spring, Hibernate, WebServices, XML, Oracle, Eclipse,
Maven.

Experiencia minima de 3 meses en el resto de las tecnologias.

14, Ambito Pruebas de Rendimiento (Dynatrace). Perfil: Consultor

AMBITO PRUEBAS DE RENDIMIENTO: Entorno Dynatrace | PERFIL: Consultor
Formacién adicional minima requerida

160h distribuidas en Dynatrace:

50h en Java / JSF / Spring / Hibernate / base de datos Oracle / AJAX / Struts

40h en estandares de calidad, metodologia y gestion de la configuracion.

Actividad Profesional minima requerida

Experiencia minima de 3 afios en el sector TIC, habiendo participado en proyectos de testing
de rendimiento, durante al menos 2 afios.

Experiencia de 2 afios en la tecnologias contenidas en al ambito técnico.

Minimo imprescindible en: Dynatrace, Java, JSF, Spring, Hibernate, WebServices, XML,
Oracle.

Experiencia minima de 1 afio en el resto de las tecnologias.

15. Ambito Pruebas de Rendimiento (SilkPerformer). Perfil: Consultor

AMBITO PRUEBAS DE RENDIMIENTO: Entorno Silkperformer | PERFIL: Consultor
Formacién adicional minima requerida

160h distribuidas en Silkperformer:

50h en Java / JSF / Spring / Hibernate / base de datos Oracle / AJAX / Struts

40h en estandares de calidad, metodologia y gestion de la configuracion.

Actividad Profesional minima requerida

Experiencia minima de 3 afios en el sector TIC, habiendo participado en proyectos de testing
de rendimiento, durante al menos 2 aiios.

Experiencia de 2 afios en la tecnologias contenidas en al ambito técnico.

Minimo imprescindible en: Silkperformer, Java, JSF, Spring, Hibernate, WebServices, XML,
Oracle.

Experiencia minima de 1 afio en el resto de las tecnologias.
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16. Ambito Seguridad Software Prueba vulnerabilidades. Perfil: Consultor

AMBITO SEGURIDAD SOFTWARE: Entorno Pruehas | PERFIL: Consultor
Vulnerabilidades

Formacion adicional minima requerida

Acreditacién CISA: Certified Information Systems Auditor.
Acreditacion CISSP: Certified Information System Security Professional.
Acreditacion CEH: Certified Ethical Hacker.

4 horas en Guia OWASP

4 horasen [SO /IEC 27000

4 horas en series CCN-STIC 400,500, 600 y 800

Actividad Profesional minima requerida
Experiencia de un minimo de 5 afios en el sector TIC, habiendo participado en proyectos
de auditorias técnicas, test de intrusién, y andlisis de vulnerabilidades durante al menos
3 afios.
Acreditar experiencia de al menos 1 aiio en las siguientes herramientas:

o Kiuwan

e  Acunetix

e  BurpSuite

o  Wireshark
A efectos de considerar acreditada la experiencia, se totalizara la suma de tiempos en
cada una de las herramientas, siendo necesario acreditar experiencia en todas ellas.

17. Ambito Java: App Server (Tomcat/JBoss). Perfil: Arquitecto de Sistemas.

AMBITO JAVA: App. Server (Tomcat /IBOSS) PERFIL: Arquitecto de
Sistemas

Formacién adicional minima requerida
200h distribuidas en las siguientes tecnologias:

- Tomcat/JBoss / Apache

50h en JAVA

40h en estandares de calidad, metodologia y gestidn de la configuracién.

Actividad Profesional minima requerida

Experiencia de 3 afios en la tecnologias contenidas en al dmbito técnico, cuanto menos en las
siguientes: Java, Tomcat, JBoss.

Experiencia minima de 1 afio en las tecnologias siguientes:

o XML, Arquitectura de Servidores Web, Servidores de Aplicaciones.

e Mobdulos de Apache (mod_alias, mod_php, mod_rewrite, mod_redirect,
mod_proxy*, mod_cache, mod_ssl, mod_vhost_alias)

o Herramientas de andlisis de memoria, rendimiento y configuracion de los
servidores de aplicaciones de estas tecnologias.

o Herramientas de monitorizacion de servidores de aplicaciones de estas
tecnologias.
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18. Ambito SAP: SOLMAN — ALM. Perfil: Especialista SAP ALM

AMBITO SAP: Solman - ALM PERFIL: Especialista
SAP ALM SAP

Formacién / Certificacién minima requerida
El recurso ofertado bajo este perfil tiene que acreditar formacion / experiencia en

" Metodologia ASAP y su aplicacién en SAP Solution Manager,
»  Change Control Management con SAP Solution Manager,
= Service Desk con SAP Solution Manager,
= Custom Code Management con SAP.
O estar certificado en:

®  Change Control Management for SAP Solution Manager ¢
= Change Request Management & Service Desk for SAP Solution Manager

Actividad Profesional minima requerida
Experiencia de 5 afios en los aspectos contenidos en el apartado dmbito técnico de actuacion
SAP, para este perfil.

19. Ambito Citrix. Perfil Consultor

AMBITO CITRIX PERFIL: Consultor

Formacién adicional minima requerida

200h distribuidas en las siguientes tecnologias:

- XenApp / XenDesktop / Citrix Farm

50h en Windows Server

40h en estandares de calidad, metodologia y gestidn de la configuracion.

Actividad Profesional minima requerida

Experiencia de 3 afios en la tecnologias contenidas en al &mbito técnico, cuanto menos en las
siguientes: Administracion y configuracion de granjas Citrix , XenApp).

Experiencia minima de 1 afio en las siguientes:

¢  Farm Citrix

e  Citrix XenDesktop

Windows Server y Directorio Activo de Microsoft

Terminal Server

Tecnologias de Virtualizacion de aplicaciones

Herramientas de monitorizacion de servidores y seguimiento del servicio
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La acreditacién consistird en la aportacion por parte del Licitador propuesto como Adjudicatario de los curriculum de los
recursos que prestaran servicios, especificando la cualificacion profesional de cada uno de los miembros del equipo
propuesto (con detalle del perfil técnico, titulacién, formacion y actividad profesional).

La incorporacion o sustitucién de miembros del equipo adscrito durante la ejecucién del servicio, se atenderd manteniendo,
al menos, los requisitos establecidos como minimos para cada perfil, y deberan ser acreditados de igual manera.

Asimismo, las acreditaciones deberén ir firmadas por el departamento de Recursos Humanos del Licitador propuesto como
Adjudicatario, o en su caso, del Adjudicatario.

Madrid, 13 de abril de 2015
El Consejero-Delegado de la Agencia de
Informdtica y Comunicaciones de la Comunidad de Madrid
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Fdo.: Blas Labrador Roman.
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