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CLAUSULA 12 - INTRODUCCION

La Agenciaparala Administracion Digital de la Comunidad de Madrid (en adelante Agencia), segun
se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M.
nam. 311, de 31 de diciembre de 2015), tiene asignada, entre otras funciones, la prestacion de los
servicios informaticos y de comunicaciones a la Comunidad de Madrid, (Articulo 10. Tres, c).

En concreto, es competencia de esta Agencia la prestacion de los siguientes servicios:

" El desarrollo y adquisicion de aplicaciones informéticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

" La adquisicion y dotacion de infraestructuras fisicas y loégicas de soporte de los sistemas de
informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.

" El establecimiento de las caracteristicas técnicas exigibles al equipo fisico y légico de tratamiento
de la informacion y de las comunicaciones desarrollados o adquiridos por la Comunidad de Madrid
y el control del cumplimiento de la normativa a que deberan atenerse, a fin de asegurar su utilidad
y compatibilidad.

En el ejercicio de las precitadas funciones, la Agencia tiene el objetivo de aumentar la eficacia en la
prestacidn de los servicios mediante la aplicacion de metodologias y herramientas, y para ello necesita
un ajuste dinamico de las capacidades en funcién de las necesidades para los Ambitos tecnoldgicos en
los que da servicio.

Todo esto se une con que a partir del 2017 se ha comenzado la ejecucion del Plan Estratégico de Madrid
Digital (en adelante PEMD) que da cobertura y soporte a parte del Plan Estratégico de la Comunidad de
Madrid. En concreto desde la Direccidon de Arquitectura, se estan implantando tecnologias, plataformas,
buenas préacticas, normativas-metodologias y arquitecturas para dar soporte a la Transformacion Digital
de los Sistemas de Informacion de la Comunidad de Madrid desde el punto de vista de APIFICACION y
MICROSERVICIOS. Estas actuaciones se encuentran englobadas en los siguientes programas del
PEMD:

* Nuevas Tecnologias para la Movilidad.

Se estd implantando y normalizando las tecnologias necesarias que faciliten el desarrollo de
sistemas de informacion orientados a la movilidad, a través de la apificacion de sistemas de
informacién, dotando a Madrid Digital de capacidad de desarrollo y gobierno en los dmbitos de
apificacion-movilidad.

= Nuevas arquitecturas para la Administracion Digital.

Junto al mantenimiento de la arquitectura de sistemas y comunicaciones actual, se necesita
desarrollar la nueva infraestructura-plataforma, asi como su arquitectura de sistemas y
comunicaciones, que permita la Transformacién Digital de la Comunidad de Madrid para dotarles
de dicha capacidad de interoperabilidad de los sistemas de informacion, asi como facilitar una
arquitectura Omnicanalidad-Movilidad, segin una arquitectura de Apificacién y Microservicios.
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Para desarrollar esta Transformacién Digital de la Comunidad de Madrid, se han definido diversos
impulsores. Entre ellos, tenemos los dos siguientes:

= APIFICACION

Con las APIs se consigue la modularizacién de los sistemas de informacion y con ello desacoplarlos,
facilitar la omni-canalidad y movilidad de parte de los sistemas de informacion, ademas de una
mayor AGILIDAD a la hora de construirlos y su posterior mantenimiento.

= MICROSERVICIOS

A través de los MICROSERVICIOS, se facilitara también el escalamiento horizontal de estas
aplicaciones.

Para gestionar las APIs y poder exponerlas, ya sean para el uso interno (Madrid Digital — Comunidad de
Madrid) o externo (terceros que quieran construir o consultar informacién de forma automatizada), es
necesaria una plataforma para publicarlas, controlarlas, asi como monitorizarlas.

Dentro del proyecto de Movilidad Socio-Sanitaria se ha implantado la plataforma denominada WSQO?2.
WSO2 es una de las plataformas de gestion de APIs lider del mercado, tal y como indican los cuadrantes
de GARTNER o los informes tecnolégicos de FORRESTER, por lo que se ha decidido su uso para toda
la Comunidad de Madrid.

Esta plataforma es de software de uso libre, por lo que no ha sido necesaria su adquisicion. La instalacion
y configuracion de la plataforma estaba contemplada como un hito dentro del proyecto de Movilidad
Socio Sanitario. Una vez finalizado dicho hito, Madrid Digital ha procedido a la recepcion de la plataforma
en produccién, por lo que se necesita la contratacion del soporte y mantenimiento de dicha plataforma.

Esta plataforma, aun siendo una plataforma de software de uso libre, no es una plataforma soportada-
mantenida por una comunidad abierta de desarrolladores como se da en otros productos de software
libre. En este caso, dicha plataforma es soportada y mantenida de forma exclusiva por el equipo de
desarrolladores de la empresa que la disefiado y construido que es WSO?2.

CLAUSULA 22 - OBJETO

El objeto del presente contrato es el mantenimiento y soporte de la plataforma WS02 para el gobierno
de las APIs, en la Agencia para la Administracion Digital de la Comunidad de Madrid y en el conjunto
de la Comunidad de Madrid, y en sus infraestructuras instaladas, de conformidad con los requerimientos
establecidos en el presente pliego.

CLAUSULA 32 - DESCRIPCION DE LOS PRODUCTOS SOFTWARE

Los productos software para los que se quiere contratar el mantenimiento y soporte son los siguientes:

Num. Exp.: ECON/000332/2019 Pagina 4 de 11

s ———————— 1 T
mediante el siguiente codigo seguro de verificacion:  1018408889380359000906



@ madrid b

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

Mddulo
WSO2 API Manager - All in one
WSO2 API Analytics Profile (*)
WSO?2 Identity Server
WSO2 Enterprise Integrator Profile
WSO2 APl Manager - Nuevo GateWay

* El mantenimiento de este médulo no supondra coste para la Agencia

El producto/plataforma WSO02 es un producto comercial que permite la publicacion de las APIs que se
definian, la gestion de su ciclo de vida, la monitorizacion de su uso y la provision integrada de identidades
de los diferentes directorios de identidades que se definan.

Entre sus principales caracteristicas estan:

Define politicas de seguridad.

Otorga a las API caracteristicas de autenticacion, autorizacion y cifrado utilizando estandares o
tecnologias conocidas como el cifrado de transporte mediante HTTPS, la suite de seguridad WS-
Security para SOAP o el estdndar de autorizacion OAuth para interfaces REST.

Gestiona las politicas de seguridad.
Gestiona toda la configuracion de seguridad de una API.
Integrador de servidores de identidades.

Compatibilidad con sistemas de gestidn de identidades: Active Directory, LDAP, JDBC, etc, sirviendo
de aglutinador de ellas.

Soporte muti-protocolo.

Protocolos soportados tanto para la publicacién de APIs en el componente Gateway como para el
enrutamiento a los servicios internos.

Soporte multi-formato.
Componentes destinados a transformar los datos de un formato a otro, o de su enmascaramiento.
Routing.

Enrutamiento de mensajes a diferentes destinos dependiendo del contexto o del contenido del
mensaje.

Edicion.
Herramienta para el disefio de la interfaz de la API.
Publicacion.

Publica las APIs en el componente APl Gateway.
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= Navegador interno.

Buscador de API registradas en el sistema, con varios filtros de consulta como estado, versién, mejor
valoracion, etc.

= Tienda.

"APIs' Store", donde se localizan las API publicadas, accesos directos a las comunidades de
consumidores...

= Documentacion.
Repositorio de documentacion referente a las APIs publicadas.
» Estadisticas de uso.
Sistemas de monitorizacion y analisis desde la perspectiva del consumidor: timing, status...
= Gestor del ciclo de vida.
Permite gestionar los diferentes estados por lo que pasa una API, asi como su version o deprecacion.
= Probador.
Sistema integrado de testeo de cada API.
= Politicas de uso.

Capacita a las APIs para gestionar politicas de consumo, rendimiento, fallos, etc. para asegurar SLAs
y sistemas de pago por uso.

» Gestor de politicas de uso.

Permite la configuracion de reglas de uso tales como pay per use, SLAs, QA, etc.
=  Monitoring.

Monitorizacion del trafico de entrada y salida.
= Alertas.

Monitorizacion del uso de las APIs y sistema de configuracion de alertas segun los parametros de
consumo.

La instalacion actual de la plataforma WSO02 en las infraestructuras de la Agencia y de la Comunidad de
Madrid es la siguiente:

= Cada uno de los moédulos esta instalado en una maquina en cluster (dos servidores), con una
configuracion de dos CPU por servidor, y dos cores por CPU.

» Esto da una potencia de procesamiento (CORE) de 8 cores por mddulo.

= Y estd prevista la ampliacion de un nuevo modulo Gateway para peticiones de APIls externas
(md6dulo WSO2 API Manager).
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CLAUSULA 42 - DESCRIPCION DE LOS SERVICIOS

Teniendo en cuenta todo lo anterior, se necesita el mantenimiento y soporte para el siguiente nimero de
maédulos-cores de la plataforma WS02:

Médulo Cores
WSO2 API Manager - All in one 8
WSO2 API Analytics Profile (*) 8
WSO?2 Identity Server 8
WSO2 Enterprise Integrator Profile 8
WSO2 APl Manager - Nuevo GateWay 4
* El mantenimiento de este modulo no supondra coste para la Agencia

Durante el periodo de vigencia del contrato, el contratista debera facilitar a la Agencia la actualizacion
de la dltima versién disponible de todos los mddulos de la plataforma WS02 como consecuencia de la
aparicion de nuevas funcionalidades, asi como de la inclusion de mejoras en cuanto a prestaciones y
rendimientos, incluyendo la solucién a problemas existentes en versiones anteriores, asi como a recibir
soporte para la base instalada, o sus evoluciones.

El mantenimiento y soporte consistira en la prestacion de los siquientes servicios:

El modelo de mantenimiento-soporte de la plataforma requerido, es el siguiente:

Soporte de resolucién de incidencias 24x7x365

El contratista debera proporcionar soporte para la resolucion de incidencias por via telefénica y web,
(24x7x365) para los productos software mencionados. Dicho soporte no esta limitado a ningun
ndmero de incidencias.

Actualizacidon de nuevas versiones por mantenimiento

El contratista debera proporcionar la actualizacion de nuevas versiones, ya sean estas por un
mantenimiento evolutivo (nuevas versiones, funcionalidad, ...), preventivo o correctivo (parches de
seguridad, de correccion de bugs, ...), de los aspectos tecnoldgicos o funcionales de los diferentes
modulos de la plataforma WSO2.

Con los derechos de nueva version, los moédulos instalados se actualizaran a la versiéon mas
reciente, sin coste adicional para la Agencia, una vez que estén disponibles en el mercado.

Para ello se tendra acceso a la utilidad WUM - WSO2 Update Manager de WSO2 que nos permite
bajar y actualizar productos de forma controlada (utilidad tipo CLI - Command-line Interface- que
crea un repositorio en nuestro sistema de archivos, en donde se podra agregar, actualizar o eliminar
productos de WSQO?2).

Query Support equipo de desarrollo

El contratista debera prestar un servicio de Query Support consistente en un maximo de 215 horas
anuales, para consultas al equipo de desarrollo. Se entiende por el poder realizar consultas
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especificas para la resoluciéon de dudas, ya sean estas técnicas o funcionales, al equipo de
desarrollo de la plataforma, a través del canal que se habilite para este servicio.

WSO02 API Analytics

Uso del moédulo API Analytics sin coste adicional.
Otros

e Acceso a los boletines de seguridad que emita WSO2.
¢ Incluido en el precio hasta 3 entornos de desarrollo y 3 entornos de pre-produccion (por ejemplo:
teste, UAT, pre-produccion).

CLAUSULA 52 - REQUERIMIENTOS GENERALES DEL SERVICIO

El adjudicatario, el primer dia de ejecucién del contrato, pondra a disposicion del Area competente de la
Agencia, las claves de acceso para la activacion del mantenimiento y soporte de la plataforma WSO02.

Para el caso de actualizaciones y versiones sucesivas estaran disponibles para la Agencia, una vez
gue estén disponibles en el mercado.

CLAUSULA 62 - CONDICIONES ADICIONALES A CUMPLIR

6.1

6.2

. Disponibilidad de medios:

El adjudicatario debera contar con los medios propios, personales y materiales, necesarios para
proporcionar el soporte técnico que pueda necesitar, para prestar con éxito los servicios objeto del
presente contrato.

El contratista respondera siempre de la adecuacion del personal asignado a la ejecucion de los
trabajos. Durante la ejecucion del contrato, la Agencia podra verificar la cualificacién profesional del
personal adscrito a la ejecucién del contrato.

En el caso de que, por razones ajenas a la Agencia, los trabajos contratados puedan implicar para
el contratista la decisién de ejecucion de los mismos en régimen de turnos, en sdbados o festivos,
o en horario nocturno, esta Agencia no aceptara costes adicionales por estas circunstancias, que
deberan ser asumidos siempre por el contratista.

Responsable del Servicio:

El adjudicatario designara un Responsable del Servicio ante la Agencia.

Con caracter previo a la adjudicacion del contrato, deberd aportar el Curriculum Vitae de dicho
Responsable, que deberd presentar debidamente firmado por la persona que ostente la
representacion, especificando su cualificacion profesional (con detalle de categoria, titulacién,
formacion y actividad profesional), de conformidad con lo establecido en el Pliego de Clausulas
Administrativas Particulares.

Este Responsable se encontrara en permanente contacto con el personal de la Agencia designado
por la Direccion de la Agencia a los efectos que se sefialan en el Pliego de Clausulas Administrativas
Particulares, y con la periodicidad que determine Madrid Digital, informara sobre el estado de
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ejecucion del contrato y, en su caso, sobre las incidencias producidas. En particular, este
responsable realizara, entre otras, las siguientes tareas:

e Coordinary ser el interlocutor de las peticiones de servicio y de informacién de la Agencia con
el resto de la organizacién del contratista.

e Coordinar el apoyo técnico y la formacién necesaria que el adjudicatario suministrara al equipo
humano de la Agencia que controle los trabajos objeto del contrato, en todas aquellas materias
gque sean necesarias para el perfecto desempefo de los mismos.

e Impartir con exclusividad instrucciones especificas sobre el trabajo a realizar al personal del
adjudicatario, siempre teniendo en cuenta la base de las instrucciones genéricas que se
desprendan de lo establecido en el presente pliego y encaminadas al buen término del servicio.

e  Supervisar el servicio de mantenimiento y soporte a prestar, e informar a Madrid Digital de las
posibles incidencias, seguimiento o desviaciones de plazos.

o El adjudicatario aportard, opcionalmente, a su cargo y previa autorizacion de Madrid Digital, las
herramientas hardware y software que estime pertinentes, y que sean complementarias a los
sistemas de informacion utilizados por Madrid Digital y compatibles con ellos, para el adecuado
y mejor cumplimiento de las prestaciones que constituyen el objeto del contrato.

El adjudicatario facilitara las especificaciones técnicas y sobre las infraestructuras, que fueran necesarias
para la buena adaptabilidad de los productos de software a mantener y actualizar.

Todos los gastos ocasionados por los desplazamientos del personal prestador del servicio, durante el
cumplimiento de las obligaciones derivadas del contrato, seran por cuenta del adjudicatario.

En el caso de que los servicios contratados puedan implicar para el adjudicatario, por razones de
cumplimiento de plazos u otros motivos, la decisién de prestacién de los servicios en régimen de turnos
0 en sabados o festivos, o en horario nocturno, Madrid Digital no aceptara costes adicionales por estas
circunstancias, que deberan ser asumidos siempre por el adjudicatario.

CLAUSULA 72 - SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El seguimiento y control del servicio se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucién del servicio entre el Responsable del Servicio por parte del
adjudicatario y el Responsable del Contrato que la Agencia designe.

e La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del servicio.

CLAUSULA 82 - PROTECCION DE DATOS DE CARACTER PERSONAL

Normativa aplicable

Las actuaciones derivadas del presente contrato, en ningln momento supondran la inclusién o el acceso
a datos de caracter personal de un fichero, ni la identificacion de actividades de tratamiento, estando por
tanto fuera de lo establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
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27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales (RGPD), Ley Organica 3/2018 de 5 de diciembre, de Proteccién de Datos Personales
y Garantia de los Derechos Digitales (LOPDGDD) y la normativa complementaria.

Deber de informacién

Los datos de caracter personal del adjudicatario seran tratados por la Agencia para ser incorporados al
sistema de tratamiento “Gestion de los expedientes de adquisicion y contratacion”, cuya finalidad es la
gestion administrativa de los expedientes de contratacion de la Agencia y la gestion administrativa de
los pedidos a los proveedores de adquisicibn de bienes y servicios. Finalidad necesaria para el
cumplimiento de una mision realizada en interés publico, o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas de su
tramitacion, Boletines oficiales, Intervencién General o la CAmara de Cuentas. Se conservaran durante
el tiempo que es necesario para cumplir con la finalidad para la que se recabaron y para determinar las
posibles responsabilidades que se pudieran de dicha finalidad y del tratamiento de los datos.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion a
su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercitar ante la Agencia para la
Administracién Digital de la Comunidad de Madrid, C/ Embajadores, n® 181, 28045 — Madrid, o en la
direccion de correo electrénico: protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las hubiere,
seran tratados por Madrid Digital cuando sea necesario para dar cobertura a la realizacion de los trabajos
objeto del contrato. Su tratamiento quedara incorporado al registro de actividades de tratamiento de la
Agencia. Estos datos personales podran ser comunicados a usuarios y clientes de Madrid Digital cuando
asi lo requiera la prestacion del servicio y se conservaran durante el tiempo que sea necesario para
cumplir con la finalidad para la que se recabaron.

CLAUSULA 92 — DOCUMENTACION Y PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, asi como los productos y subproductos elaborados por el
adjudicatario como consecuencia de la ejecucion del contrato seran propiedad de Madrid Digital, quien
podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ellos el
adjudicatario autor material de los trabajos.

El adjudicatario no podra hacer ningan uso o divulgacion de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacion expresa de la Agencia.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucién del contrato pudieran corresponderle, y no podrd hacer ningdn uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa
de Madrid Digital.
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CLAUSULA 102 - DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS DE
LA AGENCIA

El contratista no adquiere ningin derecho sobre el hardware (material), software (aplicativos) e
infraestructuras propiedad de la Agencia, salvo el de acceso indispensable al mismo para el
cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del contrato.

El contratista no podra utilizar la informacidn obtenida en la actividad desarrollada como consecuencia
de este contrato, no pudiendo trasmitir dicho conocimiento, sin el consentimiento escrito de la Agencia.

CLAUSULA 112 - CALIDAD

Durante el periodo de ejecucion del contrato, el contratista propondra las mejoras de calidad que estime
oportunas para optimizar la actividad desarrollada. No obstante, la Agencia podra establecer acciones
de aseguramiento de la calidad sobre las tareas realizadas y los productos obtenidos.

CLAUSULA 122 - PLAZO DE EJECUCION

El plazo de ejecucion del presente contrato es de TREINTA Y SEIS MESES, comprendidos entre el 01
de noviembre de 2020 y el 31 de octubre de 2023.

Si en lafecha de inicio de la ejecucion del contrato, los trabajos objeto del mismo no hubieran comenzado
y no se pudiera contar con la disponibilidad en tal fecha del equipo necesario para la atencion de los
mismos, la Agencia quedara facultado para instar la resolucién del contrato.

CLAUSULA 132 - CONSULTAS TECNICAS SOBRE EL PLIEGO

Durante el periodo de presentacion de ofertas y ante cualquier duda o necesidad de aclaracion referida
a las especificaciones del Pliego de Prescripciones Técnicas, el licitador podra dirigirse a:

Agencia para la Administracién Digital de la Comunidad de Madrid
Direccion de Arquitectura
Contacto: MD_DISOPORTE@madrid.org

Por su parte la Agencia se compromete a responder en los términos indicados en la Clausula 10 del
Pliego de Clausulas Administrativas Particulares.

La Subdirectora General de Soluciones

Firmado digitalmente por: GARCIA RANERA ANA DOLORES
Fecha: 2020.08.17 09:20

Ana Dolores Garcia Ranera
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