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CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante la Agencia),
tras la entrada en vigor de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y
Administrativas, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas
Fiscales y Administrativas (B.O.C.M. nim. 311, de 31 de diciembre de 2015) , tiene asignada,
entre otras funciones, la prestacion de los servicios informaticos y de comunicaciones a la
Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le corresponde
particularmente, segun el Articulo 10. Tres, c:

e La administracién, mantenimiento y soporte de los equipos fisicos y ldgicos de
tratamiento de la informacién y de las comunicaciones de cualquier especie que
se encuentren instalados en la misma.

e  El desarrollo y adquisicidn de aplicaciones informdticas y sistemas de informacion
para la Comunidad de Madrid, y su mantenimiento y soporte posteriores, de
acuerdo con las especificaciones funcionales y necesidades de los distintos
centros directivos.

e La adquisicion y dotacién de infraestructuras fisicas y ldgicas de soporte de los
sistemas de informacién y comunicaciones de la Comunidad de Madrid, y de sus
servicios.
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Y, ademds, también le corresponde a la Agencia garantizar la seguridad, confidencialidad,
integridad y disponibilidad de la informacidn tratada, en su ambito de responsabilidad, (Art.
10, Tres j).

Desde el afio 2005 se dispone de una plataforma de firma electrénica avanzada (en adelante
ASF), como soporte a los servicios de tramitacidn electrdnica de la Comunidad de Madrid, que
facilita a las aplicaciones corporativas, servicios de validacion de firma electrdnica basada en
certificados, autenticacidn, generacién de firma electrdnica y sello de tiempo.

Para garantizar la operatividad y disponibilidad de estos servicios para las mas de 150
aplicaciones corporativas que los utilizan se considera necesario continuar con el
mantenimiento de esta plataforma, asi como con los servicios de soporte y de asistencia
técnica in situ, necesarias para resolver las incidencias del servicio.

CLAUSULA 2.- OBIJETO

Laautenticidad de este documento se puede comprobar en Www.majrid.ggglw

mediante el siguiente codigo seguro de verificacion: 1222327376907

La prestacion de los servicios de soporte, mantenimiento correctivo y evolutivo de la
plataforma de Firma Electrénica ASF, instalada en las dependencias de la Agencia, asi como el
soporte técnico in situ, con el objeto de hacer frente a las posibles incidencias vy
eventualidades que se produzcan durante su explotacién, asegurando asi la continuidad
operativa de la misma.

Esta prestacion incluird el soporte técnico asociado a la plataforma de Firma Electrénica ASF en
la version 5.0.X y posteriores en su version Advanced Edition, con la configuracién de mddulos
siguiente:
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-X509 Validator

-Policy Manager
-SignatureServer
-EncryptionServer
-NonRepudiationService
-TimeStampServer
-OCSPResponder

-Consola de Administracion

CLAUSULA 3.- DESCRIPCION DEL ENTORNO TECNICO EXISTENTE

3.1 Alcance.

El adjudicatario debera prestar un servicio de asistencia técnica tanto para el mantenimiento
de los productos, componentes y personalizaciones que conforman la plataforma ASF version
5.0.X y posteriores en su version Advanced Edition objeto del contrato, asi como para la
resolucidn de las posibles incidencias que se puedan presentar en la operativa diaria.
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3.2 Descripcion del entorno técnico existente.

La plataforma ASF esta formada por los siguientes médulos software:

e Moddulo de Validacidn de certificados X.509 (X509Validator), encargado de validar el
periodo de validez como el estado de revocacion de los certificados X.509.

e Moddulo Gestor de Politicas (PolicyManager), que recoge toda la informacidon de
configuracion de la plataforma: prestadores de servicios de certificacion utilizados,
métodos de comprobacion de revocacidn asociados, aplicaciones dadas de alta vy
operaciones permitidas, certificados asociados a cada operacion, autoridades de sellado
de tiempo permitidas, etc.

e Moddulo Servidor de Firmas (SignatureServer), encargado de realizar la firma de datos y
documentos en distintos formatos y con distintos algoritmos, y verificar las firmas
realizadas.

Laautenticidad de este documento se puede comprobar en Www.majrid.ggglw

mediante el siguiente codigo seguro de verificacion: 1222327376907

e Moddulo Servidor de Cifrado (EncryptionServer), encargado de realizar las funciones de
cifrado y descifrado de documentos en distintos formatos y con distintos algoritmos.

e Moddulo de No Repudio (NonRepudiationService), que registra en la base de datos de no
repudio de la plataforma, todas las firmas verificadas por el mddulo SignatureServer, junto
con la informacion utilizada para comprobar el estado de revocacién de los certificados
implicados.

e Moddulo TimeStampServer, que permite a aplicaciones y componentes afiadir sellos de
tiempo a documentos o firmas.

e Moddulo OCSPResponder, encargado de devolver la informaciéon del estado de los
certificados de las distintas autoridades de certificacion.
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e Consola de Administracion.

La plataforma ASF estd desplegada en servidores de aplicaciones Weblogic 11G en tres
entornos: Desarrollo, Validacion y Produccion. El entorno de Produccion estad configurado en
alta disponibilidad mediante tecnologias de cluster disponiendo de respaldo en CPD
independiente.

CLAUSULA 4.- DESCRIPCION DEL SERVICIO

El servicio demandado debera cubrir los siguientes requisitos generales:

4.1 Servicio de mantenimiento software y soporte de la plataforma ASF.

El servicio facilitara mantenimiento del software de la plataforma, en su versién actual 5.0.X.
Advanced Edition, y posteriores que puedan instalarse, con la configuracion de mddulos
descrita en el apartado 3.

Estas labores se realizardan en remoto desde las instalaciones del adjudicatario o in situ si la
gravedad del problema lo requiriese, y contemplaran:

e Actividades de mantenimiento correctivo:

Este mantenimiento incluird la resolucién de incidencias que se puedan presentar durante
la explotacion de la plataforma de firma electrénica avanzada ASF.

Consistird en el diagndstico y subsanacidon o reparacion de los fallos o funcionamiento
defectuoso del software objeto de mantenimiento, asegurando su correcto funcionamiento
a lo largo del plazo de ejecucién del contrato y cumpliendo las siguientes especificaciones:

0 Soporte telefénico.
0 Soporte interactivo a través de Web/correo electrénico.
0 Acceso a base de conocimiento.

e Actividades de mantenimiento evolutivo:

Este mantenimiento incluird las nuevas prestaciones que se vayan incorporando a la
plataforma, a través de nuevas releases o versiones de la misma, asi como la evolucidn de
los productos software y de los desarrollos y personalizaciones para prevenir/corregir
modos de funcionamiento no deseados (actualizacidn de versiones, parches, correccién de
problemas, parametrizacidén y cambios de configuracion, etc.).

El adjudicatario asumira sin coste adicional a la Agencia, las siguientes actualizaciones:
0 Parches de software que solucionan algun problema concreto.
0 Actualizaciones menores de software dentro de una version.
0 Actualizaciones mayores de software, de versidn a version.
(o}

Actualizaciones de documentacién electrénica, en los casos de mantenimiento
correctivo y evolutivo.
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e Soporte de Producto;

El servicio ofertado deberd cubrir las siguientes prestaciones:

0 Soporte técnico rapido y fluido para la resolucién de incidencias segln los niveles de
servicio detallados en el punto 5. En aquellos casos en que la incidencia esté
relacionada con un mal funcionamiento de hardware o software no objeto del soporte,
el adjudicatario deberd responder del normal funcionamiento de los componentes,
debiendo demostrar fehacientemente que aquellas incidencias que él estime
imputables a otros suministradores/productos, son la causa del mal funcionamiento
de los equipos objeto del contrato.

0 Se deberan cubrir todas las incidencias que se produzcan durante la vigencia del
contrato, sin restricciones en su nimero ni en su prioridad/criticidad.

0 Documentacion de los productos, guias de instalacion y configuracién, procedimientos
técnicos y operativos detallados, resolucidn de incidencias y soluciones provisionales
con objeto de facilitar las labores de soporte de los técnicos de la organizacion.

4.2 Asistencia técnica in situ.

El adjudicatario debera realizar las siguientes tareas adicionales con la presencia de personal
especializado, previa peticion y evaluaciéon de la necesidad por parte de los responsables
designados por la Agencia:

e Optimizacidn de la plataforma.

e Soporte en la integracion de servicios de firma electronica en las aplicaciones.
e Servicios de consultoria de servicios de firma electrénica.

e Sesiones formativas especifica en firma electrdnica.

El servicio de asistencia in situ constara de un maximo de 20 jornadas, 8 horas por jornada, a
ejecutar durante el plazo de ejecucidn del contrato, previa solicitud por el Responsable del
Contrato designado por la Agencia, facturables a medida que se acometan los trabajos.

En el caso de no consumirse la totalidad de las jornadas anteriormente indicadas, no se
originard ningun tipo de derecho de indemnizacion para el contratista.

4.3 Horario de prestacion del servicio.

Laautenticidad de este documento se puede comprobar en Www.majrid.ggglw |||‘|||||| m
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El adjudicatario, debera prestar el servicio detallado en el presente pliego de lunes a viernes,
todos los dias laborables de la Comunidad de Madrid, dentro de la franja horaria de 9:00 a
17:00 horas.

CLAUSULA5.- NIVELES DE SERVICIO

5.1 Descripcion de los tiempos de tramitacion de las incidencias.

e Tiempo de respuesta: Serd el tiempo transcurrido entre el momento de la notificacién de
la incidencia por parte de la Agencia y la llamada de confirmacion por parte del
adjudicatario, y debera incluir las siguientes acciones:
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0 Confirmacién de la peticidon de soporte.
0 Priorizacion de la peticidn dentro de la tabla de categorias de incidencias.

0 Asignacidn de nimero de referencia a la incidencia y de un Analista Técnico para
investigar el asunto.

e Tiempo de intervencion: Serd el tiempo transcurrido entre la asignacién de la incidencia
dentro del equipo prestador del servicio, y el momento que se contacta con la Agencia, ya
sea verbalmente, o mediante una conexidon remota securizada a los sistemas objeto de
mantenimiento, debiéndose efectuar en estos casos un diagndstico remoto del problema.

e Tiempo de resolucidn: Serd el tiempo transcurrido entre la notificacién de la incidencia por
parte de la Agencia y una de las siguientes respuestas por parte del adjudicatario:

0 Un comunicado aclarativo sobre las funcionalidades operativas de producto, se
encuentren o no descritas en la documentacion actual del producto / usuario.

0 Lasindicaciones precisas /recomendaciones dirigidas a la resolucion del asunto.

0 Lacreacidn de un nuevo parche como solucién temporal o definitiva del asunto.

5.2 Categoria de incidencias.

El mantenimiento objeto del presente contrato, incluye la resolucidn de las posibles
incidencias surgidas en los sistemas ASF. Estas incidencias se dividiran en las siguientes
categorias:

0297340

e Incidencias Urgentes: Este tipo de incidencias se produciran en los casos de fallo total del
sistema, impidiendo el acceso y/o el uso al servicio a todos los usuarios. Entre otros
supondran la caida del servidor, la caida de la base de datos, los fallos totales de
conectividad, etc.

e Incidencias Graves: Este tipo de incidencias se produciran en los casos de fallo de una o
varias funciones del servicio, que afecta de forma grave tanto a la funcionalidad del
servicio, como a un grupo importante de usuarios. Entre otras, se consideraran dentro de
este grupo incidencias que provoquen errores de paginas no encontradas, reconocimiento
erroneo de usuarios, sesiones canceladas abruptamente, funcionamiento incorrecto de
servicios importantes, etc.

e Incidencias de prioridad media: Este tipo de incidencias se producirdn en los casos de fallo
de una o varias funciones del servicio, sin presentar un efecto significativo inmediato sobre
la calidad de servicio, que afectan a un nimero muy limitado de usuarios y no tienen una
trascendencia global, como pueden ser, entre otras, la ausencia o presentacién de datos
equivocos, los problemas en el disefio de las paginas, etc.

Laautenticidad de este documento se puede comprobar en Www.majrid.ggglw

mediante el siguiente codigo seguro de verificacion: 1222327376907

e Incidencias leves: Incluirdn los casos de solicitud de informacién en relaciéon con el uso y
operativa del servicio.

5.3 Niveles de resolucion de las incidencias.

e Niveles de tiempo de resolucidn: Los niveles de tiempo de resolucion, se subdividiran en
los siguientes tiempos:
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0 Tiempo de Resolucion Maximo: serd el tiempo garantizado dentro del Nivel de
Servicio de Mantenimiento contratado.

0 Tiempo de Resolucion Promedio: sera el tiempo medio garantizado, entendido
como la media aritmética para el conjunto de incidencias de una misma gravedad
resueltas, en el periodo de un mes.

e Tiempos de respuesta y resolucidn, respecto al horario de soporte contratado:

. Tiempo de Tiempo de Tiempo de Tiempo de Método de
CATEGORIA > . Py Y
Respuesta Intervencién Resolucidon Resolucién comunicacién
INCIDENCIA " oot . 2
Maximo Maximo Promedio Maximo preferente
1 (Urgente) 1 hora 1 hora 4 horas 8 horas Teléfono
2 (Grave) 2 horas 2 horas 8 horas 24 horas Teléfono
3 (Media) 4 horas 4 horas 24 horas 48 horas Correo electrénico
4 (Leve) 8 horas 8 horas 48 horas 96 horas Correo electrénico
CLAUSULA 6.- CONDICIONES ADICIONALES A CUMPLIR

6.1 Disponibilidad de medios.

El adjudicatario debera contar con los medios propios de toda indole, necesarios de cara al
soporte técnico, que pueda necesitar para prestar con éxito los servicios objeto del presente
contrato. Contara para ello con el/los necesario/s centro/s de soporte.

6.2 Verificacion de la capacidad de los componentes del equipo prestador del servicio.

El contratista respondera siempre de la adecuacion del personal asignado a la prestacion del
servicio objeto del contrato.

Durante la ejecucidn de los trabajos, la Agencia, podra comprobar la capacidad del personal
asignado al servicio contratado y verificar la misma en cualquier momento.

6.3 Documentacion.

La documentacion que se genere como consecuencia de la ejecucién del contrato serd
propiedad exclusiva de la Agencia, y el adjudicatario no podra trasladar su contenido o copia
de la misma a terceros, sin la expresa autorizacién de esta Agencia.

Laautenticidad de este documento se puede comprobar en Www.madrid.(éréycw |||‘||||||
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mediante el siguiente codigo seguro de verificacion: 1222327376907

Toda la documentacion se entregard en castellano, correctamente encuadernada y con una
copia de cada documento. Asimismo, se entregard una copia de dicha documentacién en
soporte magnético compatible con las herramientas instaladas en la Agencia.

6.4 Responsable del Servicio.

El contratista designara un Responsable del Servicio ante la Agencia.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacidn del contrato,
deberad aportar el Curriculum Vitae del mismo, que deberda presentar debidamente
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cumplimentado y firmado por la persona que ostente la representacidon, especificando su
cualificacion profesional (con detalle de categoria, titulacién, formaciéon y actividad
profesional).

Este responsable se encontrara en permanente contacto con el personal que la Direccion de la
Agencia designe, a los efectos que se sefialan en la Clausula correspondiente del Pliego de
Clausulas Juridicas.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que en cada fase
del mismo la Agencia determine, informara sobre la planificacién de trabajos, el estado de
ejecucién del contrato y, en su caso, sobre las incidencias producidas.

En particular, este responsable realizard, entre otras, las siguientes tareas:

e Coordinar el apoyo técnico y la formacién necesaria que el adjudicatario suministrara al
equipo humano que realice los servicios objeto del contrato, en todas aquellas materias
gue sean necesarias para el perfecto desempefio de dichos trabajos.

e Impartir, con exclusividad, instrucciones especificas sobre el trabajo a realizar al personal
que el adjudicatario adscriba a la ejecucion del contrato, siempre teniendo en cuenta la
base de las instrucciones genéricas que se desprendan de lo establecido en el presente
Pliego y encaminadas al buen término del servicio.

e Supervisar y controlar el trabajo y las actividades realizadas, e informar a la Agencia de las
posibles incidencias y seguimiento o desviaciones de plazos.

e Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario
destinado a atender los servicios objeto del presente contrato, que estara siempre bajo la
disciplina laboral y el poder de direccién del adjudicatario, con independencia de que, para
el mejor cumplimiento del servicio, en determinados momentos, pueda el adjudicatario
destacar personal del equipo prestador del servicio en cualquier centro de trabajo, oficinas
0 ubicaciones de la Comunidad de Madrid.

e Recibir, en su caso, los partes de incidencias que se produzcan y que sean emitidos por los
integrantes del equipo humano destinado a atender el servicio objeto del contrato.

e Mensualmente, al menos, informar a la Agencia sobre el estado de ejecucién del contrato
Yy, en su caso, sobre las incidencias producidas.

e Mensualmente, al menos, mantener con el Director del Proyecto designado por la Agencia
una reunioén para determinar la configuracién del trabajo a realizar en el transcurso del
mes siguiente a la misma.

Laautenticidad de este documento se puede comprobar en Www.majrid.ggglw |||‘||||||
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El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultara a esta Agencia
para instar la resolucién del contrato.

CLAUSULA 7.- SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El seguimiento y control de los servicios a prestar por parte del contratista, se efectuard sobre
las siguientes bases:

e Seguimiento continuo de la evolucién del servicio entre el responsable por parte del
adjudicatario y el Director de los trabajos que la Agencia designe. En concreto, el
adjudicatario designara como Unico interlocutor ante la Agencia, al Responsable del
Servicio que sera quien represente al equipo de trabajo y asistirda a las reuniones
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mensuales de seguimiento de proyecto, donde se entregard y analizard un informe
consolidado de las actividades desarrolladas en el dltimo periodo.

e la Agencia determinarda los procedimientos y herramientas a utilizar para poder llevar a
cabo el seguimiento y control del servicio.

CLAUSULA 8.- PROPIEDAD DE LOS TRABAJOS

Todos los estudios y documentos, elaborados por el adjudicatario como consecuencia de la
ejecuciéon del contrato seran propiedad de la Comunidad de Madrid, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que, sobre los trabajos realizados
como consecuencia de la ejecucién del contrato, pudiera corresponderle, y no podrd hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin que medie autorizacidén expresa y por escrito de la Agencia.

CLAUSULA 9.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E
INFRAESTRUCTURAS DE LA AGENCIA
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El adjudicatario no adquiere ningin derecho sobre el hardware (material), software
(aplicativos) e infraestructuras propiedad de la Agencia, salvo el de acceso indispensable al
mismo para el cumplimiento de las obligaciones dimanadas del contrato.

El adjudicatario no podra utilizar la informacidn obtenida en la actividad desarrollada como
consecuencia de este contrato, y no podra trasmitir dicho conocimiento, sin el consentimiento
expreso y por escrito de la Agencia.

CLAUSULA 10.- PROTECCION DE DATOS DE CARACTER PERSONAL

En el caso de que el contratista, en el ejercicio de la prestacion del servicio, tuviera que tratar
ficheros con datos de caracter personal en el marco del objeto del presente contrato, cumplira
con la legislacién vigente en materia de proteccidn de datos de caracter personal conforme a
lo dispuesto en las leyes y decretos que se relacionan a continuacién:

Laautenticidad de este documento se puede comprobar en Www.majrid.ggglcw

mediante el siguiente codigo seguro de verificacion: 1222327376907

- Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en adelante LOPD).

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en los términos previstos en su Disposicion Transitoria Segunda).

- Y las disposiciones dictadas en desarrollo de las normas anteriores en materia de
Protecciéon de Datos que se encuentren en vigor a la adjudicacién de este contrato o
que puedan estarlo durante su vigencia.
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Medidas de seguridad de caracter minimo.

1. No se registraran datos de caracter personal en ficheros que no retnan las condiciones
que se determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los
centros de tratamiento, locales, equipos, sistemas y programas (Articulo 9.2. LOPD):

1.1. En la fase de disefio funcional del sistema de referencia se realizara un estudio previo
de datos de caracter personal a tratar, su naturaleza y las medidas de seguridad que
requieran de conformidad con la naturaleza de los datos y los requerimientos del RD
1720/2007. Si procede igualmente se propondrad la correspondiente creacién e
inscripcidn en la Agencia Espafiola de Proteccion de Datos (en adelante AEPD).

1.2. Los disefios, desarrollos o mantenimientos de software deberan, con caracter general,
observar los estandares que se deriven de la normativa de seguridad de la
informacién y de proteccion de datos de la Agencia, y en concreto:

1.2.1.Debera existir un procedimiento de notificacidon y gestién de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se
haga constar el tipo de incidencia, el momento en que se ha producido, o en su
caso, detectado, la persona que realiza la notificacion, a quién se le comunica, los
efectos que se hubieran derivado de la misma y las medidas correctoras
aplicadas.

1.2.2.Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones. El contratista se encargara de que exista una
relacidn actualizada de usuarios y perfiles de usuarios, y los accesos autorizados
para cada uno de ellos.

1.2.3.Los soportes y documentos que contengan datos de cardcter personal deberan
permitir identificar el tipo de informacidn que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado por la Agencia. La salida de
soportes y documentos fuera de los locales debera ser también autorizada por la
Agencia.

1.2.4.Siempre que vaya a desecharse cualquier documento o soporte que contenga
datos de caracter personal deberd procederse a su destruccién o borrado,
mediante la adopcidon de medidas dirigidas a evitar el acceso a la informacion
contenida en el mismo o su recuperacion posterior.

1.2.5.Lo relativo a la identificaciéon y autenticacién de usuarios, estableciendo un
mecanismo que permita la identificacion de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacién y la
verificacion de que estd autorizado, limitando la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacién. Con una
periodicidad no superior a un afio se cambiardn las contrasefias asignadas a los
usuarios, las cuales, mientras estén vigentes, se almacenardan de forma
ininteligible.

1.2.6.S0lo con el consentimiento expreso y escrito de la Agencia, el equipo prestador
del servicio objeto del contrato tendra acceso y tratard datos de cardacter
personal contenidos o soportados en los equipos o recursos mantenidos.
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1.2.7.Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que
en dicho periodo no se hubiera producido ninguna actualizacién de los datos.
Asimismo, se establecerdn procedimientos para la recuperacién de los datos que
garanticen en todo momento su reconstruccion en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccion.

1.2.8.Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacién que traten ficheros con datos de caracter personal no se realizaran
con datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento.

1.2.9.Las medidas de seguridad exigibles a los accesos a datos de caracter personal a
través de redes de comunicaciones, deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

1.2.10. Cuando los datos personales se almacenen en dispositivos portatiles o se
traten fuera de los locales del responsable de fichero o tratamiento, o del
encargado del tratamiento sera preciso que exista una autorizacién previa del
responsable del fichero o tratamiento, y en todo caso debera garantizarse el
nivel de seguridad correspondiente al tipo de fichero tratado.

1.3. Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter
personal relativos a la comision de infracciones administrativas o penales,
procedimientos tributarios, o aquéllos que contengan datos que ofrezcan una
definicion de las caracteristicas o de la personalidad de los ciudadanos y que permitan
evaluar determinados aspectos de la personalidad o del comportamiento de los
mismos, deberan observar las siguientes medidas:

1.3.1.Debera establecerse un sistema de registro de entrada y de salida de soportes
gue permita, directa o indirectamente, conocer el tipo de documento o soporte,
la fecha y hora, el emisor, el nimero de documentos o soportes incluidos en el
envio, el tipo de informacidon que contienen, la forma de envio y la persona
responsable de la recepcion, que debera estar debidamente autorizada.

1.3.2.Exclusivamente el personal autorizado por la Agencia podra tener acceso a los
lugares donde se hallen instalados los equipos fisicos que den soporte a los
sistemas de informacién.

1.3.3.Serd necesaria la autorizacion de la Agencia para la ejecucion de los
procedimientos de recuperacion de los datos.

1.4. Ademas de las medidas enumeradas en los anteriores apartados 2.1, 2.2 y 2.3, los
tratamientos de datos de caracter personal relativos a ideologia, afiliacién sindical,
religion, creencias, origen racial, salud o vida sexual (salvo los tratados para verificar
meras transferencias dinerarias, o los referentes exclusivamente al grado o condicién
de discapacidad o invalidez con motivo del cumplimiento de deberes publicos, a los
que se les aplican las medidas del anterior apartado 2.2); los que contengan o se
refieran a datos recabados para fines policiales; o aquéllos que contengan datos
derivados de actos de violencia de género, deberan observar las siguientes medidas:

1.4.1.La identificacion de los soportes se debera realizar utilizando sistemas de
etiqguetado comprensibles y con significado que permitan a los usuarios con
acceso autorizado a los citados soportes y documentos identificar su contenido, y
que dificulten la identificacion para el resto de personas. La distribucion de los
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soportes que contengan datos de cardcter personal se realizard cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacién no
sea accesible o manipulada durante su transporte. Asimismo, se cifraran los
datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera
de las instalaciones que estan bajo el control de la Agencia.

1.4.2.Debera conservarse una copia de respaldo de los datos y de los procedimientos
de recuperacion de los mismos en un lugar diferente de aquel en que se
encuentren los equipos informaticos que los tratan, que debera cumplir en todo
caso las medidas de seguridad exigidas en la normativa de proteccién de datos
personales, o utilizando elementos que garanticen la integridad y recuperacién
de la informacidn, de forma que sea posible su recuperacion.

1.4.3.De cada intento de acceso se guardaran, como minimo, la identificacién del
usuario, la fecha y hora en que se realizo, el fichero accedido, el tipo de acceso y
si ha sido autorizado o denegado. En el caso de que el acceso haya sido
autorizado, serd preciso guardar la informacién que permita identificar el
registro accedido.

1.4.4.El periodo minimo de conservacidn de los datos registrados serd de dos afios. El
contratista se encargard de revisar al menos una vez al mes la informacién de
control registrada y elaborara un informe de las revisiones realizadas y los
problemas detectados.
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1.4.5.Cuando se transmitan datos de caracter personal a través de redes publicas o
redes inaldmbricas de comunicaciones electrénicas se realizara cifrando dichos
datos o bien utilizando cualquier otro mecanismo que garantice que la
informacién no sea inteligible ni manipulada por terceros.

Personal prestador del servicio.

2. Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
firmaradn un documento por el que quedaran obligados al secreto profesional respecto de
los mismos y al deber de guardarlos, obligaciones que subsistiran aun después de finalizar
la relacidon contractual. Asi como a la renuncia expresa de los derechos de propiedad
intelectual que les pudiera corresponder y compromiso del cumplimiento de las
obligaciones de proteccion de datos de caracter personal.

El contratista nombrara de entre los miembros del equipo prestador del servicio a un
Responsable de Seguridad, que se encargara de la puesta en practica y de la inspeccion de
las medidas de seguridad, informando de su nombre y puesto a la Agencia.

Laautenticidad de este documento se puede comprobar en Www.majrid.ggglw
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El contratista se compromete a formar e informar a su personal en las obligaciones que de
tales normas dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del objeto del contrato tendrd acceso autorizado Unicamente a
aquellos datos y recursos que precisen para el desarrollo de sus funciones.

Cesion o comunicacion de datos a terceros.

3. Los datos de caracter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ningln concepto, sin el consentimiento del titular del dato
y el conocimiento de la Agencia, aunque sea para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario.
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4. El contratista tratard los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicara o utilizara con un fin distinto al que figure en el objeto del
contrato, ni los comunicara, ni siquiera para su conservacién, a otras personas.

A la finalizaciéon del contrato, segun el criterio o indicacién de la Agencia, el equipo
prestador del servicio procederd a destruir o a devolver a la Agencia toda la informacion
confidencial o cualquier dato de caracter personal que haya sido susceptible de ser tratado
durante la prestacion del servicio, independientemente de que haya sido de forma escrita,
grabada o empleando cualquier otro soporte en que pudiera recogerse.

La destruccién o devolucion de la informacién confidencial o cualquier dato de caracter
personal no exoneraran al equipo prestador del servicio de su obligacidon de tratar dicha
Informacién Confidencial como estrictamente confidencial aun finalizada la relacion
convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd considerado como Unico
responsable, respondiendo de las infracciones en que hubiera incurrido personalmente.

5. De acuerdo con lo dispuesto en el Articulo 10 Apartado Tres Letra c) de la Ley 7/2005, de
23 de diciembre, de Medidas Fiscales y Administrativas, la Agencia, que actia en nombre y
por cuenta del Responsable del Fichero o Tratamiento, ejerce como funcidn la prestacion
de los servicios informdticos y de comunicaciones a la Comunidad de Madrid, mediante
medios propios o ajenos, a cuyo fin le corresponde particularmente la administracion,
mantenimiento y soporte de los equipos fisicos y légicos de tratamiento de la informacidn
y de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

La contrataciéon de las funciones propias del Encargado del Tratamiento de datos de
caracter personal, sera realizada de conformidad con lo dispuesto en el Articulo 21 RD
1720/2007, y se limitara a los servicios que constituyen el objeto del presente contrato.

El contenido del servicio contratado estard determinado por el conjunto de derechos y
obligaciones que, en virtud del presente contrato, asume el contratista como encargado
del tratamiento de datos personales. Sin perjuicio de las instrucciones que,
adicionalmente, pudieran establecerse por el Encargado del Tratamiento, el contratista
gueda sujeto en el tratamiento de datos personales a las instrucciones procedentes del
Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de
la LOPD, las previstas en el RD 1720/2007, en los mismos términos que el Responsable del
Tratamiento.

Laautenticidad de este documento se puede comprobar en Www.majrid.ggglw |||‘|||||| m
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Derecho de informacion en la recogida de datos.

6. Los datos personales recogidos podran ser incorporados y tratados en el fichero
PROVEEDORES, cuya finalidad es la solicitud de ofertas, seleccion y compra de bienes y
servicios requeridos tanto por la Agencia como por la C.M., inscrito en el Registro General
de Proteccién de Datos de la AEPD (www.agpd.es), y no podran ser cedidos salvo en los
supuestos previstos en la Ley. El responsable del fichero es la Agencia, y la direccidon donde
el interesado podra ejercer los derechos de acceso, rectificacidn, cancelaciéon y oposicidn
ante el mismo es la calle Embajadores N2 181, de Madrid, todo lo cual se informa en
cumplimiento del Articulo 5 de la LOPD.
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CLAUSULA 11.- PLAZO DE GARANTIA

Se establece un plazo de garantia de DOS MESES, cuyo cémputo se iniciara desde la fecha de
recepcién o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacion del periodo de garantia, y debido a las particularidades
propias de la elaboracién de aplicativos y de la técnica de sistemas informaticos, el
adjudicatario responderd de la correcta realizacion de los trabajos contratados y de los
defectos que en ellos hubiera, sin que sea eximente ni le otorgue derecho alguno la
circunstancia de que los representantes de la Agencia los hayan examinado o reconocido
durante su ejecucion o aceptado en comprobaciones, valoraciones, certificaciones o
recepciones parciales e incluso en la recepcién total del trabajo, en previsién de la posible
existencia de vicios o fallos ocultos en los trabajos ejecutados.

CLAUSULA 12.- CALIDAD DEL SERVICIO

El adjudicatario habilitard un Plan de Seguimiento y Control de Calidad de los trabajos
desempenados por su personal, efectuando caso de no ser satisfactoria la calidad de los
mismos, las medidas correctoras y las horas adicionales que sean necesarias para solventar
cualquier incidencia, las cuales correran por cuenta del contratista, en caso de que las
anomalias se debieran a falta de preparacidon de alguno de los técnicos o a otras causas
imputables a la misma.
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Asimismo, durante el periodo de ejecucién del contrato, el adjudicatario propondrd las
mejoras de calidad que estime oportunas, para optimizar la actividad desarrollada. No
obstante, la Administracion podra establecer acciones de aseguramiento de la calidad sobre
las tareas realizadas y los productos obtenidos.

CLAUSULA 13.- PLAZO DE EJECUCION.

El plazo de ejecucion del contrato serd de DOCE MESES, comprendidos entre el 1 de julio de
2016 hasta el 30 de junio de 2017.

Laautenticidad de este documento se puede comprobar en Www.majrid.ggglcw
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Si en la fecha de inicio de la ejecucidn, los trabajos objeto del contrato no hubieran comenzado
y no se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencién
de los mismos, la Agencia quedara facultada para instar la resolucién del contrato.

CLAUSULA 14.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de licitacién y ante cualquier necesidad de aclaraciéon sobre cuestiones
referidas a las especificaciones recogidas en el presente Pliego de Clausulas Técnicas, el
licitador podra dirigirse a:
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Agencia para la Administracién Digital de la Comunidad de Madrid
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