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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HA DE REGIR EL CONTRATO DE SERVICOS
DENOMINADO “DISENO, MANTENIMIENTO, SOPORTE TECNICO Y ADQUISICION DE
SOLUCIONES DE SEGURIDAD ANTIMALWARE PANDA, INSTALADAS EN LOS DIFERENTES
PUESTOS Y SERVIDORES WINDOWS EXISTENTES EN LOS CENTROS DEPENDIENTES DE
LA COMUNIDAD DE MADRID” A ADJUDICAR POR PROCEDIMIENTO NEGOCIADO SIN
PUBLICIDAD.
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| CLAUSULA1.- INTRODUCCION \

La Agencia para la Administracién Digital de la Comunidad de Madrid, segun se establece en
la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada parcialmente
por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. nium. 311,
de 31 de diciembre de 2015), tiene asignada, entre otras funciones, la prestacion de los servicios
informéticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a
cuyo fin le corresponde particularmente la seguridad, confidencialidad, integridad y disponibilidad de
la informacion tratada, en su @mbito de responsabilidad (Articulo 10, Tres)

Dentro de las soluciones de proteccion antimalware que esta Agencia para la Administracion Digital
de la Comunidad de Madrid, en adelante Agencia, tiene implantadas en los distintos componentes
soporte de los servicios TIC (puestos de usuario, servidores, entorno de correo, etc.) se dispone
desde el afio 1997 de la solucion de antimalware PANDA, como solucién de seguridad corporativa
para puestos y servidores Windows.

Para garantizar la operatividad y disponibilidad de este servicio se requiere la actualizacion
periddica de la informacion de firmas de malware empleada en la deteccién local de ataques, asi
como servicios de andlisis on-line prestados por proveedores especializados y soporte técnico
experto para contencion de ataques, por lo que se considera necesario continuar con los servicios
de mantenimiento y soporte de esta solucidn, para lo que es necesario realizar esta contratacion.

CLAUSULA 2.- OBJETO \

La prestacion de los servicios de mantenimiento y actualizacion de licencias, soporte técnico
avanzado y especializado, servicio de “Threat Hunting”, “caza de amenazas” de las soluciones de
sequridad (Antimalware Panda), instaladas en puestos y servidores Windows en centros
dependientes de la Comunidad de Madrid, y la adquisicion de nuevas licencias del producto durante
la vigencia del contrato.

CLAUSULA 3.- ALCANCE

Los servicios demandados seran los siguientes:

e ElI mantenimiento, soporte y actualizacién de las distintas versiones de software de
antimalware Panda disponibles en la Comunidad de Madrid de los productos:

Panda Endpoint Protection Plus, que incluye licencias para puestos de usuario (PC’s de
sobremesa y portatiles), servidores Windows y servidores de correo Exchange,

Panda Adaptive Defense, que incluye licencias para puestos de usuario con seguridad
especial.

Las versiones de los productos de antimalware Panda Endpoint Protecciéon plus y Panda
Adaptive Defense, se unifican y pasan a denominarse Cytomic EPDR (Endpoint Protection
Detection Response).

e Soporte técnico Premium, que permita realizar consultas sobre los productos Panda objeto de
mantenimiento y contar con tiempos de respuesta maximos para resolver las infecciones de
malware de la forma mas rapida y eficiente posible.
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e Soporte Técnico especializado On-Site, con localizacién 24x7 los 365 dias del afio, que
incluira el conjunto de tareas necesarias para la implantacién, mantenimiento y puesta en
produccién de los servicios de seguridad Panda, asi como la monitorizacion, la gestion de
incidentes de seguridad en la base instalada y su resolucibn mediante la mecanizacién y
automatizacion de tareas. Este soporte técnico dispondra de las herramientas de deteccion y
desinfeccion de malware necesarias para el servicio.

e Cytomic Threat Hunting (“caza de amenazas”) Service, servicios de blusqueda proactiva de
nuevas amenazas avanzadas y las TTPs (tacticas, técnicas y procedimientos) que usan los
atacantes en sus reconocimientos y ataques, a través del andlisis de la informacién generada
por los puestos, pcs y servidores.

e Adquisicién con garantia de nuevas licencias de productos, a demanda de la Agencia
durante el periodo de vigencia del contrato, que permita incorporar la solucién de seguridad de
forma homogénea en situaciones de crecimiento de la planta instalada en la Comunidad de
Madrid.

El servicio se prestara bajo la direccién y supervision directa del Responsable del Contrato que la
Agencia designe.

El conjunto de las actividades a realizar, para garantizar un nivel de calidad adecuado, debera ser
ejecutado, finalizado y verificado en tiempo y forma segun la normativa procedimental establecida
por la Agencia, utilizando para ello las herramientas que determine el Responsable del Contrato.

| CLAUSULA 4.- DESCRIPCION DEL ENTORNO TECNICO EXISTENTE ‘

El entorno ofimético de la Comunidad de Madrid consta de aproximadamente 2.300 Servidores
Windows (en versiones 2012, 2016, 2019), 32 servidores de correo Exchange, 82.719 pcs, puestos
de usuarios Windows y 2.700 portétiles, distribuidos en méas de 4.000 sedes.

Una vez iniciada la ejecucién del contrato, el adjudicatario deberd mantener y actualizar las
licencias actuales, que a continuacién se describen:

DESCRIPCION

Licencias: Cytomic EPDR 87.751

Los equipos se protegen mediante el software de antimalware Panda, existiendo una infraestructura
de servidores en la nube, para realizar las actualizaciones de los ficheros de firmas, y la gestion de
seguridad de los puestos y servidores Windows.

Todos los puestos de usuario estdn homologados y estandarizados mediante imagenes
denominadas POBs, puesto ofiméatico basico, que contiene los programas de software y la
configuracion definida como estandar para los usuarios de la Comunidad de Madrid. La mayoria de
los equipos disponen de Microsoft Windows 8.1 y Windows 10 como sistema operativo.

La gestion centralizada de estos equipos se realiza mediante Microsoft System Center y politicas de
Directorio Activo, asi como las consolas de administracién propias de Panda.
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| CLAUSULA 5.- DESCRIPCION DE LOS SERVICIOS Y SUMINISTRO DE LICENCIAS

5.1 Servicio de mantenimiento, soporte y actualizacién

El adjudicatario debera realizar los trabajos necesarios para la resolucion de los problemas técnicos
que puedan surgir durante el plazo de ejecucion del contrato, comprometiéndose a tener
actualizada y a disposicion de la Agencia una lista completa de los productos bajo soporte y el nivel
de servicio.

A continuacion, se detalla el nivel de servicio que deberd cumplir el adjudicatario dependiendo de la
criticidad de dichos incidentes.

5.1.1 Notificacién de incidencias

Al notificar una incidencia, la Agencia tendra acceso preferente a los ingenieros de soporte del
adjudicatario. Como sistema preferente de notificacion de incidencias, el adjudicatario pondra a
disposicién un namero de teléfono de soporte técnico durante 24 horas al dia / 7 dias a la
semana. Las incidencias también se podran notificar electronicamente, en el mismo horario, a
través de un sitio Web exclusivo.

Para supuestos de incidencias criticas, altas o medias, los técnicos designados por la Agencia,
dispondran de un ndmero de teléfono moévil en el que podran contactar directamente con el
Responsable designado por el adjudicatario.

Antes de que el adjudicatario proporcione soporte en un incidente, la Agencia y los ingenieros de
soporte asignados por el adjudicatario acordaran cual es el problema a resolver, asi como los
parametros para una resolucién adecuada. Un incidente puede requerir la realizacion de mdltiples
llamadas telefénicas, asi como trabajo de investigacion fuera de linea para alcanzar la solucion
final.

= Diagnoéstico Remoto. A peticidon de la Agencia, el adjudicatario podra acceder a los sistemas
de ésta remotamente para analizar problemas. Este acceso se efectuara exclusivamente con el
consentimiento de la Agencia, y el personal del adjudicatario accedera exclusivamente a los
sistemas autorizados por ésta. El adjudicatario debera proporcionar a la Agencia software para
asistirle en el diagndstico y/o resolucién del problema.

= Coordinacién entre diversos fabricantes. El adjudicatario trabajara con otros proveedores
clave en la resolucion de problemas en entornos heterogéneos. Cuando los problemas
notificados sobre productos Panda impliquen interacciones con productos de terceros, y la
Agencia tenga acuerdos de soporte con dichos terceros, el adjudicatario compartird informacion
de diagnéstico y colaborara con ellos para proporcionar una solucion.

La Agencia pondra a disposicion del adjudicatario los medios y recursos necesarios para facilitar su
labor, facilitdndole la informacién que precise para ello, asi como el acceso al lugar donde se
encuentren instalados los productos objeto del presente contrato, al personal destinado por el
contratista a la ejecucion de los trabajos.

5.1.2 Tipificacién de incidencias y niveles de servicio.
Las incidencias se tipifican segin su impacto en el servicio en:

= Impacto Alto: Indisponibilidad de los puestos de trabajo y los servidores Windows. Es el caso
de mayor criticidad que puede tener una incidencia.

Sintomas: Servicio afectado para méas del 15% de usuarios.
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= Impacto Medio: Problema con alguna funcionalidad de los puestos de trabajo y los servidores
Windows que no suponga la inoperatividad de los mismos.

Sintomas: Servicio afectado entre un 2% y el 15% de usuarios.

= Impacto Bajo: Problemas con alguna funcionalidad de los puestos de trabajo y los servidores
Windows sin impacto en los mismos.

Para cualquier incidencia que no se encuentre dentro de las especificadas anteriormente se
describe este sintoma: Servicio afectado para menos del 2% de usuarios.

Asimismo, las incidencias se clasifican segun la urgencia en:

= Urgencia Alta:

- Departamentos, centros y servicios considerados como criticos dentro de la Comunidad de
Madrid (Por ejemplo, los servicios de Emergencias, Urgencias, 112, etc.).

- Todos los Hospitales de la Comunidad de Madrid, bajo el &mbito de gestién de la Agencia.

- Algunos proyectos requieren de la disponibilidad del servicio durante alguna de sus fases, y
la incidencia en el mismo determina que las incidencias sean calificadas como criticas.

- Cuando las incidencias afecten al grupo de altos cargos y personal relacionado con los
mismos.

= Urgencia Media:

- Todos los servidores Windows, a excepcion de los descritos en los sistemas del apartado
anterior.

= Urgencia Baja:

- Los puestos de trabajo de los usuarios de la Comunidad de Madrid, a excepcion de los
mencionados en los apartados anteriores.

Tabla de Prioridades: Sera responsabilidad de la Agencia calificar la incidencia que se produzca
de acuerdo con la siguiente tipologia, notificandolo al adjudicatario para que proceda al efecto.

La prioridad de una incidencia se establecera combinando el Impacto y la Urgencia y se aplicaran
los criterios establecidos en la siguiente tabla:

IMPACTO

PRIORIDAD
Alto

CRITICA ALTA MEDIA

ALTA MEDIA BAJA

<
O
zZ
(]
O
i
)

MEDIA BAJA BAJA

Tiempos de respuesta de incidencias: El tiempo de respuesta se define como el tiempo
transcurrido entre el momento en que se notifica la incidencia y el momento en que un técnico de la
empresa adjudicataria realiza la primera comunicacién, segun los canales establecidos, informando
sobre el analisis de las causas de la incidencia y las acciones correctivas a realizar, con los plazos
en los que se llevaran a cabo.
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Los tiempos de respuesta se detallan en la tabla siguiente:

Tiempo Maximo

PRIORIDAD Respuesta
CRITICA 4 horas
ALTA 4 horas
MEDIA 5 horas
BAJA 6 horas

Nota: Para el cdmputo de los tiempos maximos de respuesta se tendrd en cuenta todos los

dias naturales.

5.1.3 Soporte presencial

La determinacion del tipo de soporte necesario en cada incidencia se llevara a cabo en funcion de la
prioridad, teniendo la Agencia la posibilidad de exigir soporte presencial al adjudicatario en las
incidencias tipificadas como criticas, altas o medias.

El adjudicatario debera garantizar el soporte presencial de un Ingeniero de Soporte en las
instalaciones de la Comunidad de Madrid, si se produce una incidencia tipificada como critica, alta o
media. El horario de atencién de este tipo de incidencias sera de 24 horas, 7 dias a la semana los

365 dias del afio.

El tiempo maximo de soporte presencial, en el que el Ingeniero se presentara en las
instalaciones de la Comunidad de Madrid, dependiendo del horario en el que se notifique la

incidencia, serd el siguiente:

= Delunes aviernes desde las 8:00 h. hasta las 22:00 h.: 1 hora para las incidencias criticas y
altas, y 2 horas para las incidencias de prioridad media.

= De lunes aviernes desde las 22:00 h. hasta las 8:00 h. del dia siguiente, fines de semana
y festivos: 2 horas para incidencias criticas y 3 horas para el resto, segun se describe en la

tabla adjunta.

En funcién del servicio descrito y tipificado por nivel de prioridad, el adjudicatario debera disponer
de los medios técnicos y humanos necesarios para garantizar el soporte, tanto presencial como
telefénico, a fin de cumplir con los niveles de servicio exigidos.

En el precio del contrato quedan incluidos, en todo caso, los gastos ocasionados para solucionar las
incidencias, tales como mano de obra, gastos de desplazamiento y transporte, impuestos, etc.

Tiempo de Soporte Presencial

PRIORIDAD Lunes a viernes de 8:00 h. a 22:00 h. If_izndeessae;iz:;e; iztzi\%zo LR e
CRITICA 1 hora 2 horas

ALTA 1 hora 3 horas

MEDIA 2 horas 3 horas

BAJA N/A N/A
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5.1.4 Seguimiento y resolucion de incidencias

El adjudicatario informara del orden de las actuaciones a seguir para asegurar la resolucion de las
incidencias, segun los niveles de servicio establecidos en el presente Pliego de Clausulas Técnicas.

Los técnicos de la Agencia estaran permanentemente informados del estado de la incidencia. Una
vez resuelta la incidencia, se documentara e informara con el objeto de verificar la calidad de la
solucién.

Periodicamente, el responsable técnico designado por el adjudicatario, generara un informe de
incidencias producidas con:

Se emplearan los sistemas y procesos establecidos en la Agencia para el registro, seguimiento,
gestion y resolucion de las incidencias.

5.2 Servicio de Soporte Premium

El servicio de soporte de productos Panda, tiene por objeto establecer el mantenimiento y la
asistencia técnica que permita asegurar el correcto funcionamiento de todos los programas Panda
objeto del contrato, actualmente instalados en todos los puestos y servidores de la Comunidad de
Madrid.

El objetivo que se persigue con este servicio es garantizar la disponibilidad y acceso de los distintos
equipos de la Comunidad de Madrid a los servidores que disponen de las actualizaciones tanto del
motor, como de los ficheros de firmas, de manera que se optimicen los recursos de la red y se
mantengan actualizados todos los puestos diariamente de manera rapida y fiable.

A continuacion, se describe las condiciones que definen el servicio de soporte Premium:

Tiempo de respuesta desde el registro del incidente.

Tiempo de resolucion empleado hasta el cierre del incidente.

Servicio de soporte técnico personal 24 horas al dia 365 dias al afio. Servicio de atencién al
cliente, atendido por expertos del producto a través de teléfono, para la resolucion de cualquier
consulta o incidencia relacionada con la deteccion de virus o con la configuracion del producto,
24 horas al dia los 365 dias al afio.

Descripcion detallada de la solucion aplicada.

Identificacidn del personal técnico involucrado por ambas partes.

Numero de horas empleadas en la resolucién de incidentes.

La autenticidad de este documento se puede comprobar en Www.madrid.orfycw |||‘|" ”"m ||||| Hl ‘ ‘”" ||||I|||I‘ || |‘|
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Soporte técnico preferente. Via de comunicacion exclusiva para contactar con el
departamento de soporte Premium. Para atender estas consultas de forma preferente, se
registraran las personas de la Agencia para la Administracion Digital de la Comunidad de
Madrid, que seran las autorizadas para utilizar estas vias de comunicacién exclusivas.

Servicio de soporte telefénico VIP, consultor técnico en soporte, identificado como
responsable de la resolucidén de las incidencias, y con preferencia en el soporte frente a otros
clientes. La resolucién de las incidencias sera responsabilidad del técnico asignado durante
todo el “ciclo de vida de la incidencia”.

Actualizacion del fichero de firmas (Intelligent Updates). Acceso a las actualizaciones del
fichero de firmas de virus a través de internet. El contratista se compromete a actualizar TODOS
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LOS DIAS el fichero con las nuevas detecciones de virus, asi como las rutinas de desinfeccion
gue se incorporan al fichero de firmas de forma incremental.

= Acceso alas mejoras de producto (Intelligent Upgrades). Acceso a las mejoras del software
antimalware a través de internet. Uso de las herramientas del contratista para permitir el
despliegue de nuevas versiones del motor de antimalware en la red corporativa con un minimo
uso de los recursos de comunicaciones.

= Generacion de herramientas de desinfeccion especiales especificas, para todo el malware
detectado, que permitan eliminar la amenaza, y restaurar los equipos para dejarlos operativos,
minimizando el coste de despliegue y de reparacidon ante una infeccion.

5.3 Servicio de técnicos especialistas On Site

La figura de los Técnicos Especialistas en Seguridad destacados en la Agencia facilitara las
labores de coordinacion y resolucion eficiente de problemas, asi como el seguimiento, planificacion
de las actuaciones y el mantenimiento de las infraestructuras.

El trabajo de estos especialistas en seguridad consistira en la realizacién de todas las actividades
asociadas al mantenimiento preventivo, correctivo (descrito en el apartado anterior) y evolutivo:

= Mantenimiento preventivo: Consistira en la realizacién de una serie de revisiones a nuestros
sistemas para determinar la salud y el estado de nuestra infraestructura. Se plantearan planes
de accidn y acciones correctoras, asi como guias de buenas practicas para operar y mantener
la infraestructura y el servicio de forma eficiente.

= Mantenimiento correctivo: Tratamiento especializado de incidentes y problemas, asi como de
puesta en practica de soluciones en el menor tiempo posible.

= Mantenimiento evolutivo: Adecuacion de las infraestructuras de seguridad para atender las
nuevas sedes, traslados, etc. Asi como la actualizacion de nuevas versiones de producto y su
implantacion en los equipos de la Comunidad de Madrid.

A continuacién, se describen algunas de las actividades mas significativas:

= Mantenimiento de la infraestructura del servicio de antimalware Panda: El objetivo que se
persigue con el mantenimiento de este servicio es garantizar la disponibilidad y acceso de los
distintos equipos de la Comunidad de Madrid a los servidores que disponen de las
actualizaciones tanto del motor, como de los ficheros de firmas, de manera que se optimicen los
recursos de la red y se mantengan actualizados todos los puestos diariamente de manera
rapida y fiable. Para ello, serd necesario realizar las siguientes tareas:

- Certificacién de nuevas versiones: Certificacion de las nuevas versiones de producto
conforme a los procedimientos establecidos, realizando las pruebas en entornos
restringidos de laboratorio, validando el plan de pruebas en las distintas plataformas
hardware y software de puestos homologados.

- Elaboracion de paquetes de nuevas versiones: Elaboracion de los paquetes de software
para distribuirlos a través de Microsoft System Center, plan de pruebas para validar su
distribucién en las distintas plataformas de hardware y de las versiones de software de los
puestos de la Comunidad de Madrid, y colaboracion en la distribuciéon en las fases de
despliegue del piloto y su puesta en produccion.

- Definicion de procedimientos manuales: Elaboracion de los procedimientos manuales de
instalacion y configuracidon para aquellos equipos que no se pueda automatizar su
instalacion.
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- Elaboracion de los Informes y documentacion: Elaboracion de informes y la
documentacion relativa a los procedimientos operativos para la gestion del software de
antimalware, asi como del seguimiento de las incidencias en el servicio, etc.

= Extension del servicio de mantenimiento y soporte técnico a los nuevos centros de la
Comunidad de Madrid: El objetivo que se persigue es dotar a los nuevos centros de la
Comunidad de Madrid de los servicios de seguridad de antimalware, con la solucion corporativa
gue mejor se adapte a sus necesidades. Para ello, sera el adjudicatario el que debera realizar
las siguientes tareas:

- Instalacién del antimalware en los servidores: Instalacion y configuracion de los
servicios de Panda en los servidores Windows de los nuevos centros, conforme a los
procedimientos establecidos.

- Adecuacion de los puestos e instalacion del cliente: Instalacion y configuracion del
cliente de antimalware en los puestos de los nuevos centros, conforme a los
procedimientos establecidos.

- Implantacién de procedimientos operativos: Colaboracion en la elaboracién de la
documentacion de implantacion, revision y mantenimiento de los procedimientos para
prestar los servicios de seguridad de antimalware de puestos y las actividades formativas
necesarias para la difusién de los procedimientos operativos.

= Mantenimiento de la base instalada: El objetivo que se persigue es la realizacion de las
labores de administracion del entorno de seguridad ofimatico descrito con anterioridad, dichas
tareas seran asignadas y planificadas por el jefe de proyecto, entre ellas podemos destacar:

- Tareas asociadas al mantenimiento correctivo y evolutivo de los sistemas de antimalware
ofimaticos.

- Seguimiento y atencion a las incidencias de seguridad.

- Colaboracién en la solucion de incidencias, su documentacién, y publicacién conforme a los
procedimientos establecidos.

- Colaboracion en el despliegue y seguimiento en la distribucién del software de antimalware
en los puestos de la Comunidad de Madrid.

- Generacion de procedimientos, documentacién, pruebas, e implantaciéon en el entorno de
produccion.

- Elaboracion de paquetes y distribucion de parches criticos de seguridad, cambios de
configuracion, y utilidades de desinfeccion en los equipos de la Comunidad de Madrid.

- Seguimiento y control de la base instalada.
- Elaboracién y generacién de informes de la base instalada.

= Mecanizacidén y automatizacidn de tareas: Elaboraciéon, prueba, e implantacion de la
automatizacion de tareas y la mecanizacién de procedimientos que permitan su implementacion
a través de directivas de Directorio Activo de Microsoft, asi como de paquetes de Microsoft SMS
gue permitan la configuracién y adaptacion de los puestos conforme a los procedimientos
establecidos.
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= Incidentes de Cibersequridad: El equipo del adjudicatario colaborara de forma activa en la
respuesta a cyber-amenazas e Incidentes de seguridad dentro del proceso de Respuesta a
Incidentes de la Agencia, entre ellas podemos destacar:

- Monitorizacion del cumplimiento de las politicas de seguridad establecidas por la Agencia e
informar de las deficiencias identificadas.

- Natificacién y elaboracion de informes de comportamientos andémalos detectados.

- Gestion de los Indicadores de Ataques (lIoA) notificados por el servicio de Threat hunting y

canalizarlos a los equipos internos de la Agencia para su investigacion y resolucién de los
mismos.

- Definicién de informes donde se vea el alineamiento con las métricas de seguridad
establecidas por la Agencia.

- Establecimiento de métricas para poder medir la mejora de la seguridad dentro de los
informes a presentar a la Agencia en las reuniones de seguimiento trimestrales.

- Mantenimiento del historial de incidentes de seguridad y de las incidencias de los distintos
productos contratados.

- Reducir el tiempo de respuesta cuando se identifique un incidente de seguridad, desde su
fase inicial, reportando la forma de contenerlo/remediarlo.

- Mejora del tiempo de recuperacién objetivo (RTO) cuando se identifique un incidente
cibernético confirmado.

- Busqueda proactiva de amenazas dentro del ambito de puestos y servidores de la Agencia,
mejorando los tiempos de deteccidn actuales y buscando la anticipacion proactiva de caza
de amenazas.

- Mejora de los protocolos de escalado de incidentes de seguridad dentro de Agencia y su
evaluacion en términos de eficacia, con objetivo final de la mejora de dicho proceso.

- Analisis de los Indicadores de Compromiso, en adelante I0Cs, y blusqueda de esos IOCs
dentro de los equipos bajo el &mbito de responsabilidad de la Agencia y la monitorizacién
de los mismos. Verificacion de la deteccion por parte de las herramientas de Panda de
dichos IOCs.

= Consideraciones adicionales:

La responsabilidad organizativa sobre el equipo humano del adjudicatario destinado a atender
los servicios objeto del contrato, estara siempre bajo la disciplina laboral y el poder de direccion
del contratista. En ningun caso podra impartir directrices de indole técnica ni priorizar los
trabajos técnicos, limitandose a impartir directrices organizativas y funcionales con el fin de
asegurar el correcto desarrollo de las directrices técnicas marcadas por la direcciéon de la
Agencia.

El contratista asegurara la mejor calidad del servicio, realizando los procesos de acuerdo a los
plazos y procedimientos acordados, de forma que no impacte negativamente en los sistemas
productivos.

5.4 CYTOMIC Threat Hunting Service 8x5 (Pool de Threat Hunters)

CYTOMIC Threat Hunting Service es un servicio exclusivo que el adjudicatario presta a grandes
cuentas (Clientes Enterprise), y que se centra en la blusqueda proactiva de nuevas amenazas
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avanzadas y en la busqueda proactiva de las tacticas, técnicas y procedimientos, en adelante TTPs,
gue usan los atacantes en sus reconocimientos y ataques.

Durante el plazo de ejecucion del contrato, los servicios de CYTOMIC Hunting Service 8x5,
descritos en este pliego, deberan prestarse por el adjudicatario en la franja horaria de 08:00 h. a
17:00 h., de lunes a viernes. No estan incluidos fines de semana, ni dias festivos.

El servicio de Cytomic Threat Hunting 8x5 incluye:

e Deteccion de amenazas avanzadas, ataques en fase temprana, etc., de forma proactiva.
¢ Notificacién por email ante ciber-ataques o potenciales amenazas.

e Seguimiento Post-incidente para asegurarnos la resolucién de incidentes criticos.

¢ Reporte mensual de la actividad realizada.

e Almacenamiento de la telemetria durante un afio. La telemetria almacenada debe permitir a los
equipos de ciberseguridad detectar ataques que se iniciaron hace 365 dias.

El Hunting proactivo permite:

e Detectar “ataques” en fase temprana. Son ataques que aun estan en sus fases iniciales que
en caso de no controlarse pueden acabar comprometiendo a parte o a toda la organizacion.

e Detectar equipos comprometidos. Se trata de equipos comprometidos por ataques que se
han saltado las diferentes protecciones establecidas por la organizacién. En algunos casos se
trata de equipos comprometidos hace dias, semanas o incluso meses que no son detectados
por utilizar técnicas “fileless”, ataques de malware sin fichero. Estos equipos comprometidos no
actian de forma inmediata y permanecen a la espera para conseguir la informacion que
necesitan para alcanzar el objetivo de su ataque.

e Detectar malas practicas. Las malas practicas detectadas se comunican a la Agencia para
confirmar que es una mala practica y no un principio de ataque. La Agencia debe establecer los
medios para eliminar estas malas practicas y reducir la superficie de ataque para hackers o
personal interno, denominado “insiders”.

e Detectar comportamientos andémalos de usuarios y equipos. Estos comportamientos
andmalos son comunicados a la Agencia para confirmar si se trata o no de un principio de
ataque, o de un ataque en curso.

5.5 Adquisicion de licencias

Durante la ejecucién del contrato la Agencia podra adquirir nuevas licencias del producto para su
instalacion en equipos de la Comunidad de Madrid, a fin de hacer frente a crecimientos de la planta
instalada, en las siguientes cantidades maximas:

DESCRIPCION uDS.

Licencias: Cytomic EPDR 14.000
Licencias: Modulo Cytomic Insight + Patch + SiemConnect (IPS)) 101.751
Licencias: Endpoint Protection Plus Android 6.000

Esta adquisicion de licencias incluird la garantia correspondiente.
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Las solicitudes de adquisicién de licencias se realizaran a demanda del Responsable del Contrato
designado por la Agencia, y se facturaran con el siguiente desglose de precios unitarios, al que se
le aplicara la baja obtenida, en su caso, como resultado de la adjudicacion.

Adquisicién de licencias bajo demanda
Descripcion de licencia FrEcio Adguisielon
(IVA no incluido)

Cytomic EPDR con 35 meses de garantia 17,50 €
Cytomic EPDR con 30 meses de garantia 15,00 €
Cytomic EPDR con 24 meses de garantia 12,00 €
Cytomic EPDR con 18 meses de garantia 9,00 €
Cytomic EPDR con 12 meses de garantia 6,00 €
Cytomic EPDR con 6 meses de garantia 3,00 €
Cytomic (Insight + Patch + SiemConnect) con 35 meses de 257 ¢
garantia '

Cytomic (Insight + Patch + SiemConnect) con 30 meses de 290 €
garantia '

Cytomic (Insight + Patch + SiemConnect) con 24 meses de 176 €
garantia '

Cytomic (Insight + Patch + SiemConnect) con 18 meses de 132€
garantia '

Cytomic (Insight + Patch + SiemConnect) con 12 meses de 088 €
garantia '

Cytomic (Insight + Patch + SiemConnect) con 6 meses de garantia 0,44 €
Endpoint Protection Plus Android con 35 meses de garantia 540 €
Endpoint Protection Plus Android con 30 meses de garantia 4,63 €
Endpoint Protection Plus Android con 24 meses de garantia 3,70 €
Endpoint Protection Plus Android con 18 meses de garantia 2,78 €
Endpoint Protection Plus Android con 12 meses de garantia 1,85 €
Endpoint Protection Plus Android con 6 meses de garantia 0,93 €

CLAUSULA 6.-

EQUIPO PRESTADOR DEL SERVICIO ON-SITE

Para la prestacidon de los servicios de soporte on-site, objeto del contrato, el adjudicatario pondra a
disposicién de la Agencia un equipo formado por, al menos, DOS técnicos especialistas en
seguridad de productos PANDA y UN jefe de proyecto, con la cualificacion y el perfil técnico
minimo, que a continuacion se detalla.

6.1 Técnicos especialistas en seguridad de productos panda

Todo el equipo, jefe de proyecto y técnicos especialistas, deberan disponer de formacion
especializada en seguridad de productos Panda, y amplios conocimientos del entorno Microsoft.
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REQUISITOS MINIMOS — JEFE DE PROYECTO

CATEGORIA PROFESIONAL

Jefe de Proyecto

TITULACION

Ingenieria Técnica en Informatica, Formacion Profesional Grado Superior en informatica o
equivalente.

FORMACION TECNICA

- Conocimientos en disefio, Administracién e implantacién de Microsoft Windows 10.

- Conocimientos en disefio, Administracion e implantacion de Microsoft Directorio Activo 2019.

- Conocimientos en productos Panda

ACTIVIDAD PROFESIONAL

- Al menos 48 meses realizando labores de administracion, implantacién, mantenimiento y
soporte de los sistemas de seguridad basados en los sistemas Windows siguientes:
Windows 10 y 8.1, Windows Server 2019, 2016, y 2012.

598927 ||| u

- Al menos 48 meses de experiencia en redes de mas de 1.000 PC’s distribuidos en varias
sedes.

- Al menos 48 meses de experiencia en la organizacién y gestién de equipos técnicos
especialistas en la deteccion y remediacion de incidencias de seguridad.

- Al menos 48 meses de experiencia en proyectos de despliegue de soluciones de seguridad
de PANDA.

REQUISITOS MINIMOS — TECNICO ESPECIALISTA SENIOR

CATEGORIA PROFESIONAL

Técnico Senior

TITULACION

La autenticidad de este documento se puede comprobar en WWW.madrid.or]g_;lcw
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Ingenieria Técnica en Informatica, Formacion Profesional Grado Superior en informatica o
equivalente.

FORMACION TECNICA

- Conocimientos en disefio, Administracién e implantacion de Microsoft Windows 10.
- Conocimientos en disefio, Administracion e implantacion de Microsoft Directorio Activo 2019.

- Conocimientos en productos Panda
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ACTIVIDAD PROFESIONAL

- Al menos 36 meses realizando labores de administracion, implantacion, mantenimiento y
soporte de los sistemas de seguridad basados en los sistemas Windows siguientes:
Windows 10 y 8.1, Windows Server 2019, 2016, y 2012,

- Al menos 36 meses de experiencia en redes de méas de 1.000 PC'’s distribuidos en varias
sedes.

'REQUISITOS MINIMOS - TECNICO ESPECIALISTA

CATEGORIA PROFESIONAL

Técnico

TITULACION

Bachillerato, Formacién Profesional Grado Superior en informética o equivalente.

FORMACION TECNICA

- Conocimientos en disefio, Administracién e implantacion de Microsoft Windows 10.
- Conocimientos en disefio, Administracion e implantacién de Microsoft Directorio Activo 2019.

- Conocimientos en productos Panda

ACTIVIDAD PROFESIONAL

- Al menos 24 meses realizando labores de administracién, implantacion, mantenimiento y
soporte de los sistemas de seguridad basados en los sistemas Windows siguientes:
Windows 10 y 8.1, Windows Server 2019, 2016, y 2012,

- Al menos 24 meses de experiencia en redes de mas de 1.000 PC’s distribuidos en varias
sedes.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion, debera aportar los
curriculos _de las personas asignadas a la prestacion del servicio on-site, que deberan
presentarse debidamente cumplimentados y firmados por la persona que ostente la representacion,
especificando la cualificacion profesional de cada uno de ellos, con detalle de categoria, titulacién y
actividad profesional.

6.2 Verificacion de la capacidad de los componentes del equipo adscrito a la ejecucién
del contrato, sustitucién de los componentes de dicho equipo y seguimiento y
control de los trabajos.

El equipo humano que se incorporara tras la formalizacién del contrato para la ejecucion de los
trabajos deberd estar formado por los componentes ofertados por el adjudicatario y respondera

siempre a los requisitos minimos que en el presente Pliego de Clausulas Técnicas se sefialan para
los mismos.

= Condicionantes del equipo de trabajo ofertado:

El contratista respondera siempre de la adecuacion del personal asignado a la ejecucién de los
trabajos, de manera que durante la ejecucion de los trabajos y con anterioridad o posterioridad a
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los pagos, la Agencia podra comprobar la adecuacion del personal asignado al servicio
contratado y verificar dicha capacidad en cualquier momento.

La falsedad en el nivel de conocimientos técnicos del personal ofertado, asi como la sustitucion
de alguno de los componentes del equipo adscrito a la ejecucion de los trabajos, sin observar el
procedimiento y requisitos exigidos en los apartados siguientes, facultara a la Agencia para
instar la resolucion del contrato.

= Constitucion inicial del equipo de trabajo:

El equipo de trabajo que se incorporara tras la formalizacién del contrato para la ejecucion de
los trabajos deberd estar formado por los componentes ofertados por el adjudicatario. La
autorizacion de cambios puntuales en la composicién del mismo requerira de las siguientes
condiciones:

- Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

- Presentacion de posibles candidatos con un perfil de cualificacion técnica igual o superior al
de la persona que se pretende sustituir.

- Aceptacion por el Responsable del Contrato designado por la Agencia de los candidatos
propuestos.

= Modificaciones en la composicién del equipo de trabajo:

La valoracion final de la calidad de los servicios prestados por las personas adscritas a la
ejecucion del contrato corresponde al Responsable del Contrato designado por la Agencia,
siendo potestad suya solicitar el cambio de cualquiera de los componentes del equipo de
trabajo, con un preaviso de quince dias, por otro de igual perfil técnico-profesional, si existen
razones justificadas que lo aconsejen.

Si es el adjudicatario el que propone el cambio de una de las personas del equipo de trabajo,
deberd solicitarlo por escrito con quince dias de antelacion, y se autorizara por la Agencia en las
mismas condiciones que se requieren para la autorizacion de cambios puntuales en la
composicion del equipo de trabajo inicial.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a las
sustituciones en los componentes del equipo de trabajo, deberan subsanarse mediante periodos
de solapamiento sin coste adicional, durante el tiempo necesario.

Cuando se trate de modificaciones en el equipo adscrito a la ejecucion del servicio, imputables
al contratista, se establece un ndmero maximo de sustituciones de 1 recurso durante la
ejecucion del contrato. A los efectos de su computo, no se tendran en cuenta las modificaciones
en el equipo que sean consecuencia de incapacidad temporal o permanente del recurso
sustituido.

Asimismo, durante todo el plazo de ejecucion del contrato, el adjudicatario deberd mantener los
niveles de calidad del servicio objeto del mismo, por lo que debera instrumentar los servicios de
suplencia que estime oportunos, que seran cubiertos siempre con el mismo personal suplente, a
los efectos de ocasionar el minimo impacto en la prestacion del servicio.
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| CLAUSULA7.- REQUISITOS DERIVADOS DE LA PRESTACION DE LOS SERVICIOS ‘

7.1 Ambito de ejecucién

Los servicios de soporte on-site se prestaran, preferentemente, desde las oficinas centrales de la
Agencia, sin perjuicio que previa autorizacién de la Agencia pudiera prestarse de forma remota.
Esta distribucion inicial no implica que no puedan realizarse tareas en cualquier sede de la
Comunidad de Madrid, a peticiéon de la Agencia. A tal efecto, todos los gastos ocasionados por los
desplazamientos y estancia del personal adscrito a la prestacion del servicio durante el cumplimento
del contrato, seran por cuenta del adjudicatario.

Para los servicios que se presten en las instalaciones de la Agencia, el personal de la empresa
contratista que ejecute por cuenta de ésta trabajos directamente relacionados con el objeto del
presente contrato, utilizaran los medios de produccion fisicos y légicos de que hayan sido
provistos por la propia empresa contratista, salvo que por razones operativas asociadas a la
naturaleza del servicio a prestar, la Agencia proporcione medios, en todo caso con caracter
transitorio, a la empresa contratista, ya que se utilizarAdn Unicamente durante la ejecucion del
contrato y ademas su uso estard limitado exclusivamente al desarrollo de los trabajos que
constituyen el objeto del mismo.

7.2 Servicio de soporte on site: horas de servicio y horario de prestacion

Durante el plazo de ejecucion del contrato, los servicios de soporte on-site, descritos en este
pliego, deberan prestarse por el adjudicatario en la franja horaria de 08:00 h - 09:00 h. a 17:00 h -
18:00 h., de lunes a viernes.

La Agencia establecera los turnos necesarios dentro de la franja horaria a la que se hace referencia
para la prestacion del servicio, sin que ello suponga coste adicional alguno.

Durante el plazo de ejecucion del contrato y dentro de la prefijada franja horaria, el adjudicatario
deberd prestar un servicio de, al menos, 5.760 horas anuales (1.920 horas anuales por cada
persona del equipo de trabajo).

No obstante, a peticion del Responsable del Contrato designado por la Agencia, hasta el 4 % de las
horas de servicio referidas podran exigirse fuera de la franja horaria anteriormente citada.

7.3 Documentacién

A continuacion, se detalla la documentacion que se exigird al adjudicatario, durante la prestacién del
servicio:

= Informes mensuales de actividad, con la descripcién de las tareas realizadas, ajustandose al
formato que el Responsable del Contrato designado por la Agencia determine.

= |nforme consolidado trimestral.

= Actas de las reuniones de seguimiento.

CLAUSULA 8.- CONDICIONES ADICIONALES A CUMPLIR

= Disponibilidad de medios:

El adjudicatario debera contar con los medios propios de toda indole, necesarios de cara al
soporte técnico que pueda necesitar para llevar a cabo con éxito los servicios objeto del
contrato.
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En el caso de que los servicios contratados puedan implicar, por razones de cumplimiento de
plazos u otros motivos, para el contratista la decision de ejecucidén de los servicios en régimen
de turnos o en sabados o festivos, 0 en régimen de nocturnidad, la Agencia no aceptara costes
adicionales por estas circunstancias, que deberan ser asumidos siempre por el contratista.

= Responsable de Servicio:

El adjudicatario designard como_Responsable del Servicio al Jefe de Proyecto del equipo
prestador del servicio, que sera el responsable del mismo ante la Agencia. Este responsable
sera el interlocutor Unico y se encontrard en permanente contacto con el personal que la
Direccién de la Agencia designe.

El contratista, a través del Responsable del Servicio, y con la periodicidad que en cada fase del
mismo la Agencia determine, informara sobre la planificacion de trabajos, el estado de ejecucion
del contrato y, en su caso, sobre las incidencias producidas. En particular, este responsable
realizara, entre otras, las siguientes tareas:

— Coordinar el apoyo técnico y la formacién necesaria que el contratista suministrard al equipo
humano que desarrolle los trabajos objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefio de los mismos.

— Diariamente, impartir con exclusividad al personal asignado por el contratista a la ejecucion
del contrato instrucciones especificas sobre el trabajo a realizar, siempre teniendo en cuenta
la base de las instrucciones genéricas que se desprendan de lo establecido en el presente
pliego y encaminadas al buen término del proyecto.

— Supervisar y controlar el trabajo y las actividades realizadas, e informar a la Agencia de las
posibles incidencias y seguimiento o desviaciones de plazos.

— Ejercer el mando y el poder organizativo sobre el equipo encargado de la prestacién de los
servicios objeto del contrato, que estara siempre bajo la disciplina laboral y el poder de
direccion del contratista, con independencia de que, para el mejor cumplimiento del servicio,
en determinados momentos pueda el contratista destacar personal del equipo prestador del
servicio en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de Madrid.

CLAUSULA 9.- SEGUIMIENTO Y CONTROL DE LA EJECUCION DEL CONTRATO

El seguimiento y control de la ejecucion del contrato se efectuara sobre las siguientes bases:

= Seguimiento continuo de la evolucion del servicio entre el Responsable del Servicio y el
Responsable del Contrato que la Agencia designe. En concreto, el adjudicatario designara como
Unico interlocutor ante la Agencia, al Responsable del Servicio que sera quien represente al
equipo de trabajo y asistir4 a las reuniones trimestrales de seguimiento de proyecto, donde se
entregara y analizara un informe consolidado de las actividades desarrolladas en el Ultimo
periodo.

= La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del servicio.

CLAUSULA 10.- PLAZO DE GARANTIA

Se establece un plazo de garantia de TRES MESES, cuyo computo se iniciara desde la fecha de
recepciéon o conformidad de los trabajos.
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Hasta que no finalice el periodo de garantia, el adjudicatario respondera de la correcta realizacion
de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le
otorgue derecho alguno la circunstancia de que los representantes de la Agencia los hayan
examinado o reconocido durante su ejecucién o aceptado en comprobaciones, valoraciones,
certificaciones o recepciones parciales e incluso en la recepcion total del trabajo, en prevision de la
posible existencia de vicios o fallos ocultos en los trabajos ejecutados.

CLAUSULA 11.- GESTION DE LA SEGURIDAD

11.1 Proteccion de datos personales y Privacidad
11.1.1 Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD), y la normativa complementaria.

Para el caso de que la contratacién implique el acceso del contratista a datos de caracter personal
de cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracion de
encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerara
comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las
previsiones de este deberan de constar por escrito.

La Agencia Madrid Digital, en virtud de lo previsto en el articulo 10 de la Ley 7/2005, de 23 de
diciembre, de medidas fiscales y administrativas de la Comunidad de Madrid (BOE num. 52, jueves
2 marzo 2006) y lo establecido en la citada Disposicion adicional 252 de la Ley 9/2017, de 8 de
noviembre, actuara en calidad de Encargado del Tratamiento de la Comunidad de Madrid en el
ambito de su competencia. Y como Responsable del Tratamiento para aquellos tratamientos asi
previsto en el registro de actividades de tratamiento (www.comunidad.madrid/gobierno/informacion-
juridica-leqgislacion/proteccion-datos).

11.1.2 Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales
de los cuales la Agencia Madrid Digital es Responsable o Encargado del Tratamiento de la manera
gue se especifica mas adelante, en el apartado denominado “Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento y, por tanto, tiene
el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente
los Datos Personales.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo
las estipulaciones del contrato y/o la normativa vigente, sera considerada también como
Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun
momento la modificacion de lo estipulado en el apartado referido al “Tratamiento de Datos
Personales”, el adjudicatario lo requerira razonadamente y sefialard los cambios que solicita. En
caso de que la Agencia Madrid Digital estuviese de acuerdo con lo solicitado emitiria un apartado
referido al “Tratamiento de Datos Personales” actualizado, de modo que el mismo siempre recoja
fielmente el detalle del tratamiento.
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De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el apartado
referido al “Tratamiento de Datos Personales:

a)

b)

d)

e)

f)

9)

h)

Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
demas documentos contractuales aplicables a la ejecucidon del contrato y aquellas que, en su
caso, reciba de la Agencia Madrid Digital por escrito en cada momento. El adjudicatario
informard inmediatamente a la Agencia Madrid Digital cuando, en su opinién, una instruccion
sea contraria a la normativa de proteccion de Datos Personales aplicable en cada momento.

No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias 0 convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso. En particular, y sin
caracter limitativo, se obliga a aplicar las medidas de proteccién del nivel de riesgo y seguridad
detallados en el apartado referido al “Tratamiento de Datos Personales”.

Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del
adjudicatario instruir a las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber aln después de la terminacion de la prestacion del Servicio o de
su desvinculacion.

Llevar un listado de personas del equipo prestador del servicio que estan autorizadas para tratar
los Datos Personales objeto de este pliego, asi como los roles asignados a cada una de ellas y
la relacion de permisos y perfiles autorizados que son estrictamente necesarias para el
desempeiio de las funciones encomendadas. Garantizar que cada una de las personas del
equipo prestador del servicio se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les
debe informar convenientemente. Y mantener a disposicion de la Agencia Madrid Digital dicha
documentacion acreditativa.

Garantizar la formacién e informacion necesaria en materia de proteccion de Datos Personales
de las personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacion expresa de la Agencia Madrid Digital, no
comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccion de Datos en caso de que sea necesario segun el RGPD, o
alternativamente, nombrar Responsable de Seguridad del Servicio del adjudicatario a efectos de
proteccién de los Datos Personales en calidad de responsable del cumplimiento de la regulacién
del tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.
Asi como comunicar la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s)
por el adjudicatario.

Una vez finalizada la prestacién contractual objeto del presente Pliego, se compromete, a
devolver (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales
generados por el adjudicatario por causa del tratamiento; y destruir (iii) los soportes y
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documentos en que cualquiera de estos datos consten cuando no tengan la consideracién de
entregable del servicio contratado, sin conservar copia alguna; salvo que se permita 0 requiera
por ley o por norma de derecho comunitario su conservacion, en cuyo caso no procedera la
destruccion. El Encargado del Tratamiento podra, no obstante, conservar los datos durante el
tiempo que puedan derivarse responsabilidades de su relacion con la Agencia Madrid Digital. En
este Ultimo caso, los Datos Personales se conservaran blogqueados y por el tiempo minimo,
destruyéndose de forma segura y definitiva al final de dicho plazo.

Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos Personales
en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones
que se especifiquen, equipamiento que podra estar bajo el control de la Agencia Madrid Digital o
bajo el control directo o indirecto del adjudicatario, u otros que hayan sido expresamente
autorizados por escrito por la Agencia Madrid Digital, segin se establezca en su caso, y
Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucién del objeto de este
Pliego.

Salvo que se indique otra cosa en el apartado referido al “Tratamiento de Datos Personales” o
se instruya asi expresamente por la Agencia Madrid Digital, a tratar los Datos Personales dentro
del Espacio Econdémico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demas
documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién o
del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unidn Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara
por escrito a la Agencia Madrid Digital de esa exigencia legal, con antelacién suficiente a
efectuar el tratamiento, y garantizard el cumplimiento de cualesquiera requisitos legales que
sean aplicables a la Agencia Madrid Digital, salvo que el Derecho aplicable lo prohiba por
razones importantes de interés publico.

Con el objeto de dar cumplimiento al articulo 33 RGPD, comunicar a la Agencia para la
Administracion Digital de la Comunidad de Madrid, de forma inmediata y a mas tardar en el
plazo de 72 horas, cualquier violacion de la seguridad de los datos personales a su cargo de la
gue tenga conocimiento, juntamente con toda la informacion relevante para la documentacién y
comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y gestion de la
informacién que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos
Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracién de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecuciéon del contrato. Comunicara con diligencia
informacion detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacién, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable) ante el Encargado del
Tratamiento, éste debe comunicarlo a la Agencia Madrid Digital con la mayor prontitud. La
comunicacion debe hacerse de forma inmediata y en ninglin caso mas alla del dia laborable
siguiente al de la recepcion del ejercicio de derechos, juntamente, en su caso, con la
documentacion y otras informaciones que puedan ser relevantes para resolver la solicitud que
obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho. Asistira a
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la Agencia Madrid Digital, siempre que sea posible, para que ésta pueda cumplir y dar
respuesta a los ejercicios de Derechos.

n) Colaborar con la Agencia Madrid Digital en el cumplimiento de sus obligaciones en materia de
() medidas de seguridad, (ii) comunicacién y/o notificacion de brechas (logradas e intentadas)
de medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la
realizacién de evaluaciones de riesgos e impacto relativas a la proteccion de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza
del tratamiento y la informacién de la que disponga.

Asimismo, pondré a disposicion de la Agencia Madrid Digital, a requerimiento de esta, toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones previstas en este
Pliego y demas documentos contractuales y colaborar4 en la realizacion de auditoras e
inspecciones llevadas a cabo, en su caso, por la Agencia Madrid Digital.

0) Enlos casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en
formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro
de todas las categorias de actividades de tratamiento efectuadas por cuenta de la Agencia
Madrid Digital, que contenga, al menos, las circunstancias a que se refiere dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados
previos sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a
disposicién de la Agencia Madrid Digital a requerimiento de esta. Asimismo, durante la vigencia
del contrato, pondra a disposicion de Agencia Madrid Digital toda informacién, certificaciones y
auditorias realizadas en cada momento.

q) Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de los
datos personales, debe facilitar a los interesados la informacion relativa a los tratamientos de
datos que se van a realizar. La redaccién y el formato en que se facilitara la informacion se debe
aprobar por la Agencia Madrid Digital antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de encargo de
tratamiento entre la Agencia Madrid Digital y el adjudicatario a que hace referencia el articulo 28.3
RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta
de lo previsto en el presente pliego y demas documentos contractuales y tendran la misma duracion
que la prestacion de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por
periodos iguales a éste. No obstante, a la finalizacion del contrato, el deber de secreto continuara
vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ninguin
otro Dato Personal responsabilidad de la Agencia Madrid Digital y que no esté referido en el
presente pliego, y por tanto no esta autorizado en caso alguno al acceso o tratamiento de otro dato,
que no sean los especificados en el apartado referido al “Tratamiento de Datos Personales”. Si se
produjera una incidencia durante la ejecucion del contrato que conllevard un acceso accidental o
incidental a Datos Personales responsabilidad de la Agencia Madrid Digital no contemplados en el
apartado referido al “Tratamiento de Datos Personales” el adjudicatario debera ponerlo en
conocimiento de Agencia Madrid Digital, en concreto de su Delegado de Proteccion de Datos
(Direccién de Seguridad Corporativa), con la mayor diligencia y a mas tardar en el plazo de 72
horas.

Exp.: ECON/000045/2020 Pagina 23 de 30

598927 ||| u

La autenticidad de este documento se puede comprobar en Www.madrid.orfycw
mediante el siguiente codigo seguro de verificacion:  1259294353114119!



@ madrid

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

11.1.3 Obligaciones de la Agencia Madrid Digital para la prestacion del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del
apartado referido al “Tratamiento de Datos Personales”.

b) Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

11.1.4 Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacién de actividades objeto del servicio contratado, y en caso
de que el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el
subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en
conocimiento previo de la Agencia Madrid Digital, identificando qué tratamiento de datos personales
conlleva, para que la Agencia Madrid Digital decida, en su caso, si otorgar 0 no su autorizacioén a
dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Agencia Madrid
Digital la decisién de si otorgar, o no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones de la Agencia Madrid Digital.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego, el
cual sera puesto a disposicion de la Agencia Madrid Digital a su mera solicitud para verificar su
existencia y contenido.

El adjudicatario informar4d a la Agencia Madrid Digital de cualquier cambio previsto en la
incorporacién o sustitucion de otros subcontratistas, dando asi a la Agencia Madrid Digital la
oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de la Agencia
Madrid Digital a dicha solicitud por el contratista equivale a oponerse a dichos cambios.

11.1.5 Tratamiento de datos personales

Madrid Digital solo autorizara al adjudicatario a acceder a datos de caracter personal en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, en cuyo caso el
adjudicatario asumira la condicibn de encargado de tratamiento conforme al articulo 28 del
Reglamento General de Proteccidén de Datos, con las obligaciones que lleva aparejadas.

Salvo autorizacion expresa y por escrito de Madrid Digital, el adjudicatario tendra prohibido el
acceso a los datos personales que se conserven en cada una de las dependencias o sistemas a
cuyo interior o contenido deba de acceder. En consecuencia, el adjudicatario habra de impartir las
instrucciones oportunas a su personal para que éste se abstenga de examinar el contenido de los
documentos que, en soporte informatico, en soporte papel o en cualquier otro tipo de soporte, se
encuentre en el interior de las dependencias o sistemas en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, se encuentran enmarcadas
por la norma de la Comunidad de Madrid relativa a las funciones y competencias del Responsable
del Tratamiento, asi como lo recogido en el Registro de Actividades de Tratamiento publicado en
www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos.

En concreto, el Encargado de Tratamiento realizara los siguientes tratamientos en el marco de
dicha prestacion de servicios: Recogida, Registro, Consulta, Conservacion, Destruccion,
Transmision por redes publicas/privadas.
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11.2 Deber de Informacién

Los datos de caracter personal del adjudicatario seran tratados por la Agencia Madrid Digital para
ser incorporados al sistema de tratamiento “Gestion de los expedientes de adquisicion y
contratacion”, cuya finalidad es la gestion administrativa de los expedientes de contratacién de la
Agencia y la gestion administrativa de los pedidos a los proveedores de adquisicion de bienes y
servicios.

Finalidad necesaria para el cumplimiento de una misién realizada en interés publico o en el gjercicio
de poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas de
su tramitacion, Boletines oficiales, Intervencion General o la Camara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran de dicha finalidad y del
tratamiento de los datos.

Los derechos de acceso, rectificacion, supresién y portabilidad de sus datos, de limitacion y
oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante la Agencia
Madrid Digital, C/Embajadores, 181, 28049 - Madrid o en la direcciébn de correo electrénico
protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las
hubiere, seran tratados por Madrid Digital cuando sea necesario para dar cobertura a la realizacion
de los trabajos objeto del contrato. Su tratamiento quedara incorporado al registro de actividades de
tratamiento de la Agencia. Estos datos personales podran ser comunicados a usuarios y clientes de
Madrid Digital cuando asi lo requiera la prestacion del servicio y se conservaran durante el tiempo
que sea necesario para cumplir con la finalidad para la que se recabaron.

11.3 Seguridad en la utilizacion de medios electrénicos
11.3.1 Normativa

El adjudicatario esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de
Seguridad, ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcion de medidas de
seguridad de las soluciones tecnoldgicas o la prestacion de servicios ofertados.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad
para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado.

11.3.2 Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad, determina que cuando los operadores del sector privado presten servicios o
provean soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema
Nacional de Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion o
Certificacion de Conformidad con el Esquema Nacional de Seguridad segun corresponda.

Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes
informes de Autoevaluacion o Auditoria, al objeto de verificar la adecuacién e idoneidad de lo
manifestado en las Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que
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las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del
responsable de contrato.

11.4 Medidas de Seguridad
11.4.1 Documentacion de seguridad

El adjudicatario debera poseer al inicio de la prestacién de los servicios, los siguientes documentos,
los cuales deberan estar permanentemente actualizados y a disposicién de la Agencia a lo largo de
la ejecucion del contrato:

a) Un documento denominado “Politica de Seguridad”, que estara basada en la Politica de
Seguridad Corporativa de la Agencia, que consistira en un documento de alto nivel que defina lo
que significa la 'Seguridad de la Informacién' en la organizacion y aplicable al servicio prestado.
El documento deberé estar accesible por todos los miembros de la organizacion y redactado de
forma sencilla, precisa y comprensible.

b) Un documento denominado “Documento de Seguridad” coherente con los hitos y medidas de
seguridad que se exigen en la presente clausula y que recoja la informacién estructurada y
ordenada de forma que describa la relacién de las medidas de seguridad propuestas por el
adjudicatario para dar respuesta a lo contenido en el presente pliego y que acredite la forma en
la que se procederd al cumplimiento de las mismas. Asimismo, debera, identificar las
responsabilidades asociadas, con indicacion expresa de la identidad del Responsable de
Seguridad del Servicio y del Delegado de Proteccion de Datos del adjudicatario.

11.4.2 Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella
informacién responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la
prestacion de sus servicios y se compromete a que dichos datos permanezcan secretos incluso
después de finalizado el presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacidon en reserva y secreto y no revelarla de
ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o
colaboradores, las medidas necesarias para que resulten informados de la necesidad del
cumplimiento de las obligaciones que le incumben como encargado de tratamiento y que, en
consecuencia, deben respetar, asi como a garantizar que los datos personales que conozcan en
virtud de la prestacion del servicio permanecen secretos incluso después de finalizado el presente
Acuerdo por cualquier causa.

Dicha obligacién de informacién a los empleados y colaboradores del adjudicatario se llevara a cabo
de modo tal que permita la documentacion y puesta a disposicion de la Agencia Madrid Digital del
cumplimiento de aquella obligacion.

CLAUSULA 12.- PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, elaborados por los contratistas como consecuencia de
la ejecucion de los contratos seran propiedad de Madrid Digital, quien podrd reproducirlos,
publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor
material de los trabajos.
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Los adjudicatarios renuncian expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucion de los contratos pudieran corresponderle, y no podra hacer
ningun uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion
expresa de Madrid Digital.

CLAUSULA 13.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E
INFRAESTRUCTURAS

Los contratistas no adquieren ningin derecho sobre el hardware (material), software e
infraestructuras propiedad de Madrid Digital, salvo el de acceso indispensable al mismo para el
cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del contrato.

Los contratistas no podran utilizar la informacién obtenida en la actividad desarrollada como
consecuencia de este contrato, y no podran transmitirla sin el consentimiento expreso y escrito de
Madrid Digital.

Finalizado el presente contrato, los desarrollos software, herramientas y licencias incluidas en el
alcance de los servicios del presente pliego pasaran a ser propiedad de Madrid Digital.

CLAUSULA 14.- CALIDAD DEL SERVICIO ‘

Durante el periodo de ejecucién del contrato, el adjudicatario propondra las mejoras de calidad que
estime oportunas, para optimizar la actividad desarrollada. No obstante, Madrid Digital podra
establecer acciones de aseguramiento de la calidad sobre las tareas realizadas y los productos
obtenidos. A tal fin, Madrid Digital podra incorporar los recursos que considere oportunos para
garantizar la correcta puesta en marcha y prestacion del servicio objeto del contrato.

CLAUSULA 15.- PLAZO DE EJECUCION

El plazo de ejecucion del contrato sera de TREINTA Y SEIS MESES, desde el 1 de septiembre de
2020 hasta el 31 de agosto de 2023.

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y no
se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencién de los
mismos, la Agencia quedara facultada para instar la resolucién del contrato.

CLAUSULA 16.- PENALIDADES

Si el contratista, por causas imputables al mismo, incumpliera las obligaciones asumidas en virtud
del contrato, y de conformidad con los niveles de servicio establecidos en el presente Pliego de
Clausulas Técnicas, la Agencia procedera a la imposicidon de las penalidades que se indican en el
ANEXO 1.
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| CLAUSULA 17.- CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS ‘

Durante el periodo de licitacion y ante cualquier necesidad de aclaracién sobre cuestiones referidas
a las especificaciones recogidas en el presente pliego de prescripciones técnicas, el licitador podra
dirigirse a:

Agencia para la Administracién Digital de la Comunidad de Madrid
Direccidn de Ciberseguridad, Proteccion de Datos y Privacidad
Area de Ciberseguridad de Sistemas

Unidad de Proteccion Antimalware Puestos y Servidores

email: md_sequridad sistemas@madrid.org
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ANEXO I: PENALIDADES

Si el contratista, por causas imputables al mismo, incumpliera las obligaciones asumidas en virtud
del contrato, y de conformidad con los niveles de servicio establecidos en el Pliego de Clausulas
Técnicas, la Agencia procedera a la imposicién de las penalidades que se indican a continuacion:

SERVICIOS DE SOPORTE TECNICO

-SI—II;R’OVIIDSO NIVEL DE SERVICIO EXIGIDO PENALIDADES
Tiempo maximo de respuesta 4 horas 100 €, por cad,a. hor{;_\ que
exceda el plazo maximo fijado.
Tiempo maximo
incidencias | SOPorte presencial (lunes a viemes |1 horq | 190 € por cada hora que
. de 8:00 a 22:00 horas, excepto exceda el plazo maximo fijado.
Prioridad .
Criti festivos)
ritica
Tiempo maximo
Soporte presencial (lunes a viemnes |5 horas | 100 € por cada hora que
de 22:00 a 8:00 horas, sabados, exceda el plazo maximo fijado.
domingos Yy festivos)
Tiempo maximo de respuesta 4 horas 100 €, por cad/a_ hor_a_1 que
exceda el plazo méximo fijado.
Incidencias ] _
Prioridad Tiempo méximo
Alta Soporte presencial (lunes a viernes |1 pora | 100 € por cada hora que
de 8:00 a 22:00 horas, excepto exceda el plazo maximo fijado.
festivos)
Tiempo maximo
Soporte presencial (lunes a viernes |3 poras | 100 € Ppor cada hora que
de 22:00 a 8:00 horas, sabados, exceda el plazo maximo fijado.
domingos y festivos)
Tiempo méximo de respuesta 5 horas S0 °€, por c,a(.ja ho_ra gue exceda
el plazo maximo fijado.
Tiempo maximo
Incidencias | SOPOMe presencial (lunes a viemes |2 horas | 20 & POr cada hora que exceda
. de 8:00 a 22:00 horas, excepto el plazo maximo fijado.
Prioridad festivos)
Media
Tiempo maximo
Soporte presencial (lunes a viermnes | 3 horas | 20 € POr cada hora que exceda
de 22:00 a 8:00 horas, sabados, el plazo maximo fijado.
domingos Yy festivos)
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SERVICIOS DE SOPORTE TECNICO
TIPO DE
SERVICIO NIVEL DE SERVICIO EXIGIDO PENALIDADES
Incidencias
Prioridad Tiempo méximo de respuesta 6 horas 50 €, por c,aqla ho_ra gue exceda
Bai el plazo méaximo fijado.
aja
EoLtj?ccl)o(r;e El incumplimiento respecto al numero| 3.000 € por cada cambio que
tribaﬁ)jo méaximo de sustituciones permitidas supere el méximo permitido

La Directora de Ciberseguridad, Proteccion de Datos y Privacidad

Firmado digitalmente por: ESTHER MUNOZ FUENTES - 33366244Y
Fecha: 2020.06.03 18:24
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