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NUMERO: 447 | 2023

Unidad Administrativa
Area de Gestion de la Contratacion

Exp.: ECON/000045/2020 (PM001)

En uso de las atribuciones que me han sido conferidas de conformidad con lo dispuesto en el Articulo 10.8.2
b) de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. Num. 311, 30 de
diciembre de 2005),

RESUELVO

De conformidad con lo previsto en los Articulos 29.2 y 204 de la de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP), y en la Clausula 1 Apartados 16 y 19, en relacion con las Clausulas 24
y 27 del Pliego de Clausulas Administrativas Particulares, se aprueba la prérroga y modificacion del contrato
de servicios denominado “DISENO, MANTENIMIENTO, SOPORTE TECNICO Y ADQUISICION DE
SOLUCIONES DE SEGURIDAD ANTIMALWARE PANDA, INSTALADAS EN LOS DIFERENTES
PUESTOS Y SERVIDORES WINDOWS EXISTENTES EN LOS CENTROS DEPENDIENTES DE LA
COMUNIDAD DE MADRID", suscrito con PANDA SECURITY S.L., con N.I.F. B-48435218, que ha prestado
conformidad a la misma en las siguientes condiciones:

. Justificacién de la prérroga: En la actualidad, continua la necesidad de dar cobertura a los servicios
objeto del contrato y garantizar la continuidad en la prestacion de los servicios de mantenimiento, soporte
técnico avanzado y especializado, servicio de “Threat Hunting”, “caza de amenazas” de las soluciones
de seguridad (Antimalware Panda), instaladas, consideradas criticas para la organizacion dado el
constante incremento de las amenazas externas relacionadas con el malware, y a las capacidades de
analisis, deteccién y bloqueo de malware que proporciona, garantizando asi la correcta proteccion de
todos los activos en los que se encuentran desplegadas, mas de cien mil equipos y servidores en toda

la Comunidad de Madrid.
De conformidad con el Apartado 16 de la Clausula 1 del Pliego de Clausulas Administrativas Particulares:

“Unicamente serén objeto de prérroga el Servicio de mantenimiento, soporte y actualizacion, el Servicio
de Soporte Premium, el Servicio de técnicos especialistas On Site y CYTOMIC Threat Hunting Service
8x5.”

El proximo dia 31 de agosto de 2023 finaliza el contrato referido, por lo que, ante la permanencia de la
necesidad de dar cobertura al objeto de aquél, y con el fin de garantizar |la continuidad en la prestacién
de los servicios, teniendo en cuenta su importancia y transcendencia, se estima necesaria la tramitacién
de la prorroga del contrato.

» Justificaciéon de la modificacién: Este contrato de servicios es critico para la gestion de la Subdireccion
General de la Ciberseguridad, Privacidad y Proteccién de Datos, en cuanto a que es necesaria la
contrataciéon del servicio de mantenimiento y soporte técnico de la solucién de seguridad antivirus Panda,
solucién de seguridad de proteccidon antimalware, dado el constante incremento de las amenazas
externas relacionadas con el malware, y a las capacidades de analisis, deteccion y bloqueo de malware
que proporciona, garantizando asi la correcta proteccién de todos los activos en los que se encuentran
desplegadas.

En el Apartado 19 de la Clausula 1 del Pliego de Clausulas Administrativas en relacién con la Clausula
27, se recoge, como causa de modificacién prevista la siguiente:

“1. Ampliacién del nimero de licencias en mantenimiento, de las distintas versiones de las soluciones
de seguridad (Antimalware Panda) disponibles en la Comunidad de Madrid, que conforman la
infraestructura de seguridad.”

Durante los ejercicios 2020 a 2023 Madrid Digital ha adquirido un total de 16.925 unidades de nuevas
licencias de proteccién Cytomic EPDR, para su instalacién en equipos de la Comunidad de Madrid, a fin
de hacer frente al crecimiento de la planta instalada y al crecimiento del nimero de puestos con
necesidades criticas de proteccién antimalware. Esto supone un incremento del coste anual de
Mantenimiento de licencias y, por tanto, una modificacién del contrato, en las siguientes cantidades
anuales:

Pagina 1 de 2



@ madriddigital

ok ok ok

* ok
Comunidad
de Madrid | CONSEJERIA DE DIGITALIZACION
Mantenimiento . Importe Total
Concepto licencia anual Cantidad anual 24 meses
Cytomic EPDR 6,00 € 16.925 101.550,00 €| 203.100,00 €
Base Imponible 101.550,00 €| 203.100,00 €

Plazo de ejecucion de la prérroga y modificacion: El plazo de ejecucion sera de VEINTICUATRO

MESES, comprendidos entre el 1 de septiembre de 2023 y el 31 de agosto de 2025.
Plazo total del contrato incluida la prorroga y modificacion: 60 meses

Importe de la prérroga y modificaciéon: El importe asciende a la cantidad total de DOS MILLONES

DOSCIENTOS DOS MIL OCHOCIENTOS CUARENTA Y CUATRO EUROS CON SESENTA
CENTIMOS (2.202.844,60 €) IVA incluido, segun el siguiente desglose:

Prérroga
Concepto Ano 2023 Ano 2024 Ano 2025 Total
Mantenimiento de licencias 175.502,00 € | 526.506,00 €| 351.004,00 €| 1.053.012,00 €
Servicios 94.070,12€| 282.210,36 €| 188.140,24 € 564.420,72 €
Base imponible 269.572,12 €| 808.716,36 €| 539.144,24 €| 1.617.432,72 €
Modificacion
Mantenimiento licencias Ano 2023 Ano 2024 Ao 2025 Total
Base Imponible 33.850,00 €[ 101.550,00 € 67.700 € 203.100,00 €
Prérroga y modificacion
Concepto Ano 2023 Ano 2024 Ano 2025 Total
Mantenimiento de licencias 209.352,00 € 628.056,00 €[ 418.704,00 €| 1.256.112,00 €
Servicios 94.070,12 € 282.210,36 €| 188.140,24 € 564.420,72 €
Base imponible 303.422,12 € 910.266,36 €| 606.844,24 €| 1.820.532,72 €
IVA 21% 63.718,65 € 191.155,94 €| 127.437,29 € 382.311,88 €
Total IVA incluido 367.140,77 €| 1.101.422,30 € | 734.281,53 €| 2.202.844,60 €

El adjudicatario estara obligado a constituir GARANTIA DEFINITIVA por importe de 91.026,64 euros.

Madrid, a fecha de firma
LA CONSEJERA-DELEGADA
(P.D., Resolucioén n° 413/2023, de 28 de julio,
por la que se delega la firma por periodo determinado) )
LA SUBDIRECTORA GENERAL DE SERVICIOS A CONSEJERIAS Y ADMINISTRACION DIGITAL

Firmado digitalmente por: SAMPEDRO PRESTAMO ZAIDA MARIA
Fecha: 2023 08 08 16:59
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