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| CLAUSULA 1 - INTRODUCCION

La Agencia de Informdtica y Comunicaciones de la Comunidad de Madrid, en adelante ICM, tras la
entrada en vigor de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas (BOCM
Num. 311, de 30 de diciembre de 2005), tiene asignada, entre otras funciones, la prestacién de los
servicios informdticos y de comunicaciones a la Comunidad de Madrid, en adelante C.M., (Articulo
10. Tres, c).

En concreto, es competencia de esta Agencia la prestacidon de los siguientes servicios:

e La administracidn, mantenimiento y soporte de los equipos fisicos y logicos de tratamiento
de la informacion y de las comunicaciones de cualquier especie que se encuentren instalados
en la misma.

e El desarrollo y adquisicién de aplicaciones informaticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

e la adquisicién y dotacion de infraestructuras fisicas y logicas de soporte de los sistemas de
informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.

En los Ultimos afios, las nuevas tecnologias de la informacidn y de la comunicacidn han transformado
profundamente las administraciones publicas. Estos cambios obligan a ICM a proporcionar soluciones
tecnoldgicas que permitan a la Comunidad de Madrid responder a las necesidades de sus ciudadanos
y empresas.

El Plan Anual de Lucha contra el Fraude en la Comunidad de Madrid, liderado por la actualmente
Consejeria de Economia, Empleo y Hacienda a través de la Direccion General de Tributos y
Ordenacién y Gestion del Juego (en adelante DG de Tributos), tiene entre sus objetivos establecer los
criterios y mecanismos para la deteccidn y prevencion de posibles férmulas de fraude en la gestion
de los impuestos competencia de la Comunidad de Madrid.

Para cumplir el objetivo global de la lucha contra el fraude se demandan nuevos y continuos servicios
informdticos necesarios para analizar, disefiar, construir e implementar herramientas vy
procedimientos informaticos, asi como ejecutar procesos de explotacidn y cruce de informacién de
forma iterativa. La deteccion del fraude tributario requiere la eficaz y agil construccion de los
procedimientos de inspeccidn, sancidn y recaudacion.

Debido a la relevancia que tiene para la Direccién General de Tributos y Ordenacidn y Gestion del
Juego estos servicios informaticos especializados, incluyendo el tratamiento de informacién masivay
con origenes multiples y dispares, y la construccion de herramientas informdticas que aporten
solucion a las distintas medidas correctivas y preventivas en la lucha contra el fraude, dando
cobertura a dichos servicios de ejecucidn continua, se hace necesaria la contratacidon de servicios
informaticos especializados en el &mbito de la lucha contra el fraude.
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| CLAUSULA 2 - OBJETO |

La prestacidon de servicios Informaticos especializados para andlisis, tratamiento de informacion,
construccion e implementaciéon de herramientas y procedimientos informdticos que permitan la
adopcién de medidas preventivas y correctivas en la lucha contra el fraude tributario, todo ello de
conformidad con lo establecido en el presente Pliego de Clausulas Técnicas y su Anexo.

CLAUSULA 3 - AMBITO DE ACTUACION Y DESCRIPCION DE LOS TRABAJOS A REALIZAR

3.1. Ambito Funcional

El alcance funcional, objeto de este Pliego, contempla, por un lado, servicios informaticos
especializados, incluyendo el tratamiento informatico, busqueda y seleccidn de posibles bolsas de
fraude detectados a partir de la informacién suministrada por las propias declaraciones tributarias
como aquella otra informacion que, sustentada en convenios de colaboracidn, con otros organismos
y agentes externos es recibida en la DG de Tributos.

Serd fundamental el tratamiento informdtico de intercambios de informacion especificos sobre
hechos, operaciones, intervinientes o bienes, entre otros, que resultan relevantes para su analisis de
cara a la lucha contra el fraude.

Por otro, este alcance se extendera al disefio y construccién de servicios informaticos especializados
para los Ambitos Recaudatorios y de Gestién del Ingreso centralizado en la DGT, Procedimientos
Inspector y Sancionador y Procedimientos de Comprobacidn y Revisidn Tributaria.

Por ultimo, mencionar que la informacidn resultante de los procesos relativos a cada uno de los
ambitos arriba expuestos deben reflejarse en la optimizacion y mejora del Cuadro de Mandos del
Fraude Tributario.

La relacién de los Ambitos funcionales mencionados en este pliego para la Lucha contra el Fraude
son los siguientes:

Ambito funcional de MEDIDAS PREVENTIVAS

Ambito funcional de RECAUDACION Y GESTION DEL INGRESO TRIBUTARIO

Ambito funcional de PROCEDIMIENTO DE COMPROBACION Y REVISION TRIBUTARIA
Ambito funcional del PROCEDIMIENTO INSPECTOR

Ambito funcional del PROCEDIMIENTO SANCIONADOR

CUADRO DE MANDO DEL FRAUDE TRIBUTARIO
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3.2 Descripcion de los trabajos a realizar

De forma mas detallada los servicios informaticos que el adjudicatario debera realizar y garantizar,
ajustandose a los procedimientos y estandares establecidos por ICM serdn servicios informaticos
especializados de ejecucidn continua y no planificados.
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Ambito funcional de MEDIDAS PREVENTIVAS:

Servicios informaticos especializados de ejecucidon continua en el tratamiento de datos de

nuevas fuentes con objeto de ser analizado por parte de las SG dependientes de la DG
Tributos, en la deteccidn de bolsas potenciales de fraude.

Estos servicios de naturaleza continua tienen como caracteristica principal el uso de gran
volumen de datos.

Son ficheros especificos seglin el hecho tributario concreto a analizar y que parte de
formatos distintos en funcién del organismo origen de la informacién. Se destacan los
convenios de colaboracion entre Administraciones Autondmicas Tributarias, Locales o la
Agencia Tributaria Estatal, entre otras.

Los cambios funcionales y técnicos en el tratamiento de estos ficheros y su estandarizacién
para un tratamiento generalizado deberan dar lugar a una herramienta modular y abierta a

nuevos parametros de entrada. El tratamiento estadistico o de analisis informatico de estos

ficheros, junto al elevado nimero de origenes, hace necesaria la construccidn de estas
herramientas informaticas, que permitiran la explotacidn de la informaciéon cruzada a partir

de los intercambios de datos, originada en las distintas Administraciones Publicas o
Convenios de colaboracidn.

Esta informacion estara albergada en repositorios dispares bajo entornos tecnoldgicos
diversos y que deben ser cruzados de forma conjunta por lo que debe valorarse una
dedicacién en recursos especializados que permitan el analisis y explotacién de la nueva
informacién obtenida.

Ambito funcional de RECAUDACION Y GESTION DEL INGRESO CENTRALIZADO:

Debido a los cambios normativos en la plataforma corporativa del Sistema Econdmico-

Financiero de la Comunidad de Madrid, se hace necesarios nuevos servicios informaticos

especializados de control y evaluacion en la gestién de los ingresos centralizados en la DG
Tributos y su impacto en la recaudacion final de la Comunidad de Madrid.

Construir_herramientas informdaticas que posibiliten mejoras en la gestiéon recaudatoria en

fase voluntaria y ejecutiva, uso del fraccionamiento o aplazamiento, agilizacién de tiempos

en fases de apremio y seleccién de supuestos de deudas pendientes de pago.

Ambito funcional de los PROCEDIMIENTOS DE COMPROBACION Y REVISION TRIBUTARIA:

Una vez abordadas supuestos de liquidaciones masivas, del Impuesto de Transmisiones
Patrimoniales y Actos Juridicos Documentados (ITP-AJD), se hace necesaria una herramienta
informdtica que extienda estas funcionalidades al Impuesto de Sucesiones y Donaciones

(ISyD), y eventualmente a otros impuestos de ambito y competencia autondmica.

En ITP-AID, se analizardn e implementaran nuevos supuestos de liquidacién masiva pero
ademas se construiran herramientas informdticas de busqueda y analisis de cruce entre las
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declaraciones tributarias existentes que posibiliten conocer si se ha declarado de forma
correcta: operaciones societarias, inmobiliarias, aplicaciones de fundamentos de exencién,
no sujecion o de beneficios fiscales comprobando su cumplimiento, etc. Se construiran
procesos informaticos especificos que permitan estas selecciones de informacién y su
posterior andlisis y tratamiento masivo, de modo que se posibilite la seleccién éptima de los
obligados tributarios que seran objeto de comprobacion tributaria.

En ISyD , siguiendo con el mismo alcance descrito en el apartado anterior, se deberan
analizar, disefiar y construir los supuestos de revision y liquidacion comparando y cruzando
las declaraciones presentadas con la informacidn notarial, entre otras, que permita gestionar
masivamente supuestos claros de liquidacién en este impuesto tan especifico.

Por otro lado, en los impuestos de caracter periddico, en concreto los modelos tributarios

sobre el impuesto de Juego, (lJ) se hace necesario acometer y construir una nueva solucion

informatica que tenga en cuenta los cambios normativos producidos en la legislacién vigente
y que requieren un nuevo enfoque a la gestién de este tipo de impuestos. Sus peculiaridades
van desde su presentacidn, estableciéndose procesos de control de la obligacion periddica
del impuesto, hasta los métodos de comprobacidn y revision.

Ambito funcional del PROCEDIMIENTO INSPECTOR:

Partiendo de los requisitos funcionales determinados por la DG de Tributos, sera necesaria la
construccion de una_solucidn informatica para la gestién del Procedimiento Inspector

Tributario, que permita gestionar el ciclo de tramitacion de dicho procedimiento.

Ambito funcional del PROCEDIMIENTO SANCIONADOR:

Partiendo de los requisitos funcionales determinados por la DG de Tributos, sera necesaria la
construccion de una solucién informatica para la gestién del Procedimiento Sancionador

Tributario. Hay que tener en cuenta que este procedimiento requiere el disefio conjunto
para el Area de Gestidn Tributaria y de la Inspeccién Tributaria.

Ambito funcional del CUADRO DE MANDO TRIBUTARIO:

Serd preciso el disefio de un Cuadro de Mando que permita analizar y contemple el conjunto
de las actuaciones realizadas y de los beneficios obtenidos con la implementacion de las
distintas acciones realizadas en el marco de la Lucha contra el Fraude Tributario, tanto en sus
medidas preventivas como correctivas.

Disefio y construccion de los procesos de consolidacion de informacidn sensible y masiva en
materia tributaria y de su utilizacidn posterior puesto que el uso de esta tecnologia debe
servir a la actuaciéon de control de la Administracidn tributaria autonémica.
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Los entornos operativos, arquitecturas y tecnologias sobre las que se prestaran los servicios seran los

siguientes:

(a) Oracle Developer

Arquitectura
Base Datos - Oracle 9i (Sun Solaris v10)
SO - Digital Unix v4.0G (Forms v4.5)

SO - Win 2000 (Forms v6/Reports v6-
10g)

SO - Linux Red Hat v2.4 (Forms v10g)

A - Entorno Forms

Tecnologias
Oracle Developer Forms v4.5
Oracle Developer Forms v6

Oracle Developer Forms v10g

Oracle Reports v6/v10g
PL/SQL
Pro*C 2.x

(b) Java

Arquitectura

Base Datos - Oracle 9i (Sun Solaris v10)

App.Server - Oracle IAS9.0.4 / 10.1.3
(Linux Red Hatv2.4)

App. Server - Oracle Weblogic 9.2/ 11
6 superior
(Linux Red Hat v2.4)

D - Entorno Struts

Arquitectura
Base Datos - Oracle 9i (Sun Solaris v10)
App. Server - Oracle WebLogic 11 o
superior

(Linux Red Hat v2.4)

E - Entorno Atlas
Web Server — Tomcat

Tecnologias
Eclipse (plugin My Eclypse)
Struts (JSP)

JDBC / Hibernate

WebServices (Axis 1.x - 2.x) / XML
(Jaxb)

Test Aplicaciones (Junit, JMeter ...)

Crystal Reports 10

Tecnologias
Eclipse (Maven)

JSF (MyFaces / Facelets /
RichFaces)

Spring
Hibernate

WebServices (Axis 1.x - 2.x) / XML
(Jaxb)

Test Aplicaciones (Junit, JMeter ...)
Crystal Report 2008

(c) Inteligencia de Negocio

Arquitectura

Base Datos - Oracle 9i (Sun Solaris v10)

SO - Linux Red Hat v2.4
F - Entorno Business

Objects

Tecnologias
Business Objects XI v3.x
Data Services

Xcelsius

Web Intelligent

Crystal Report 2008

Designer
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| CLAUSULA 4 - EQUIPO PRESTADOR DEL SERVICIO

Para la prestacidn de los servicios objeto del contrato, el adjudicatario conformard un equipo con la
cualificacion y el perfil técnico minimos, cuyo cumplimiento se habra de acreditar antes de la
adjudicacion del contrato.

Dicha acreditacién consistird en la aportacién por parte del licitador propuesto como adjudicatario,
en el plazo de 10 dias habiles desde que se reciba el requerimiento, del Curriculum Vitae de las
personas que prestaran los servicios, especificando la cualificacidon profesional de cada uno de los
miembros del equipo propuesto (con detalle de perfil técnico, titulacidn, formacién y actividad
profesional). Dichos Curriculos deberan ser firmados por la persona que ostente la representacién de
la empresa.

La incorporacion o sustitucion de miembros del equipo adscrito durante la ejecucidn del servicio, se
atenderda manteniendo, al menos, los requisitos establecidos como minimos para cada perfil, y
deberan ser acreditados de igual manera.

Los servicios tienen que resolverse en tareas de ejecucion especializada y eficiente, por lo que dicho
equipo de trabajo requerird que sea experto y debe ser definido de forma fija y estable, sujeto a los
indicadores definidos en el ANEXO “PENALIZACIONES DEL SERVICIO”.

El contratista estara obligado a sustituir a los recursos que formen parte del equipo prestador del
servicio cuando ocurra cualquiera de las siguientes circunstancias:

e Rendimiento inadecuado, capacitacién insuficiente, mala prestacidn del servicio, y/o falta de
integracion y/o adaptacién de un recurso

e Cualquier otra causa que precise de un ajuste entre demanda de servicio y capacidad en el
equipo de trabajo.

El Equipo de Trabajo para la prestacion de los servicios, a incorporar por el adjudicatario, debe ser el
indicado a continuacidon en numero de horas por perfil teniendo en cuenta los ambitos y entornos
tecnoldgicos a los que dar cobertura.

SERVICIOS POR PERFIL
Tareas de Jefe de proyecto.
Responsabilidad del equipo trabajo 3.520 horas
Servicios Arquitecto Software 8.800 horas
Servicios de Analisis 10.560 horas
Servicios de Programacion 7.040 horas
TOTAL 29.920 HORAS

Para la ejecucion de los trabajos objeto del contrato, el adjudicatario designara a un equipo minimo
de recursos formado por los siguientes perfiles:

- 1 Jefe de Proyecto.
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- Arquitecto Software (al menos 3 recursos).

- Analista (al menos 3 recursos).

- Analista-Programador (al menos 2 recursos).

La cualificacidn y el perfil técnico minimos, del equipo de trabajo que se detalla a continuacion:

Jefe de Proyecto- Responsable del Equipo: El Jefe de Proyecto designado por el adjudicatario, sera el
Responsable operativo del Servicio ante ICM. Este Responsable se encontrard en permanente
contacto con el personal de ICM designado por la Direccidn de la Agencia, realizando las funciones
gue se enumeran a continuacidn. Serd causa de resolucién del contrato el incumplimiento total o
parcial de éstas.

Coordinar el apoyo técnico y la formacidén necesaria que el adjudicatario suministrara al equipo
humano que realice los trabajos objeto del contrato, en todas aquellas materias que sean necesarias
para el perfecto desempeiio de dichos trabajos.

Gestionar la planificacion de los servicios objeto del contrato.

Supervisar y controlar el trabajo realizado por los miembros del equipo y las actividades realizadas e
informar a ICM de las posibles incidencias y seguimiento o desviaciones de plazos.

Asistencia, participacion y coordinacion funcional y técnica en los Comités de Seguimiento del
servicio que periddicamente se convoquen.

Asumir la responsabilidad final del correcto funcionamiento de los servicios.

Ejercer el mando y el poder organizativo sobre el equipo humano del adjudicatario destinado a
atender los servicios objeto del contrato, que estard siempre bajo la disciplina laboral y el poder de
direccion del adjudicatario.

Asegurar la mejor calidad del servicio de acuerdo a los plazos y procedimientos acordados.

Asegurar el Conocimiento Funcional y Técnico especifico tanto del negocio tributario como de los
entornos técnicos indicados en este Pliego en relacidon al equipo de trabajo asignado.

Coordinacién Funcional y Técnica de su area con el responsable que ICM designe en cada caso.

Los requisitos, en cuanto TITULACION MINIMA, del perfil anterior que se consideran adecuados para
la prestacion de los servicios requeridos son los siguientes:

- debe estar en posesion del titulo de licenciado o ingeniero o equivalente.

Los requisitos, en cuanto ACTIVIDAD PROFESIONAL MINIMA, del perfil anterior que se consideran
adecuados para la prestacion de los servicios requeridos son los siguientes:

- debe haber realizado tareas de jefatura en proyectos de desarrollo de sistemas de
informacién o en contratos de mantenimiento y soporte funcional. Esta actividad de al
menos 2 afios, se ha debido realizar en los ultimos 4 afios, requiriéndose que al menos un
proyecto esté desarrollado en el ambito tributario.
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EQUIPO DE TRABAJO:

Como aparece en la descripcién del equipo de trabajo, el adjudicatario debera garantizar que el
equipo tiene capacidad suficiente para realizar las tareas asociadas a los servicios definidos en este
pliego.

e ARQUITECTO SOFTWARE

TITULACION MINIMA

Titulacién Universitaria de Diplomado, Ingeniero Técnico y todas sus equivalencias, o primer
ciclo de Ingenieria o Licenciatura.

Alternativamente, se admitird la titulacion de FP de Grado Superior en Desarrollo de
Aplicaciones informaticas o equivalente, siempre y cuando se acrediten 4 afios adicionales
como experto en analisis, disefio y programacion en desarrollos avanzados.

ACTIVIDAD PROFESIONAL MINIMA

Experiencia de, al menos, 5 afios como experto en soluciones de Arquitectura, andlisis,
disefio y programacion en desarrollos avanzados y haberse producido durante los ultimos 6
afios, en proyectos de software en el negocio de sistemas tributarios y en las tecnologias del
entorno donde vaya a desempefiar su funcidn. Las tecnologias por entorno y ambito
funcional y técnico se han descrito en el apartado 3 de la Clausula 3 del presente pliego.

e ANALISTA

TITULACION MIiNIMA

Titulacién Universitaria de Diplomado, Ingeniero Técnico y todas sus equivalencias, o primer
ciclo de Ingenieria o Licenciatura.

Alternativamente, se admitird la titulacion de FP de Grado Superior en Desarrollo de
Aplicaciones informaticas o equivalente, siempre y cuando se acrediten 3 afos adicionales
como experto en analisis, disefio y programacion en desarrollos avanzados.

ACTIVIDAD PROFESIONAL MINIMA

Experiencia de al menos 4 afios en analisis, disefio y programacién en desarrollos avanzados
y haberse producido durante los ultimos 6 afios, en proyectos de software en el negocio de
sistemas tributarios y en las tecnologias del entorno donde vaya a desempeiiar su funcion.
Las tecnologias por entorno y ambito funcional y técnico se han descrito en el apartado 3 de
la Cldusula 3 del presente pliego.

A efectos de acreditar el cumplimiento de los requisitos en cuanto a la actividad profesional
minima exigida, el equipo de arquitectos software y analistas debe cubrir, en su conjunto,
experiencia en los siguientes entornos técnicos: Oracle Developer, Java y Bussiness Objects.
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e ANALISTA-PROGRAMADOR

TITULACION MINIMA

Titulacién de Técnico Superior en Desarrollo de Aplicaciones Informaticas (FP Ciclo Formativo
de Grado Superior en Informatica), o equivalente.

ACTIVIDAD PROFESIONAL MINIMA

Haber participado como analista programador / Programador Senior, en proyectos de
desarrollo y de mantenimiento de sistemas de gestién en los entornos técnicos descritos.
Esta actividad debe ser de, al menos, 2 afios y haberse producido durante los 3 uUltimos afnos.

Se verificara la capacidad de los componentes del equipo adscrito a la ejecucidn del contrato y
sustitucion de los componentes de dicho equipo bajo las siguientes condiciones:

Condicionantes del equipo de trabajo ofertado:

Durante la ejecucién del contrato, ICM podra verificar los conocimientos y experiencia profesional
del equipo de trabajo.

No obstante, la falsedad en el nivel de conocimientos técnicos del personal ofertado, asi como la
sustitucion de alguno de los componentes del equipo adscrito a la ejecucion de los trabajos, sin

observar el procedimiento y requisitos exigidos en los apartados siguientes, facultara a ICM para
instar la resolucidn del contrato.

Constitucion inicial del equipo de trabajo:

El equipo humano que se incorporara tras la formalizacion del contrato para la ejecucién de los
trabajos deberd estar formado por componentes relacionados en la oferta adjudicataria. La
autorizacién de cambios puntuales en la composicién del mismo requerirda de las siguientes
condiciones:

- Justificacidn escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

- Presentaciéon de posibles candidatos con un perfil de cualificacidn técnica igual o superior al
de la persona que se pretende sustituir.

- Aceptacion por ICM de los candidatos propuestos.

En funcién de las prioridades en las tareas a acometer a lo largo del periodo de ejecucién del
contrato, ICM podra solicitar la incorporacion o salida de recursos.
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Sustitucion del jefe de proyecto y modificaciones en la composicion del equipo de trabajo:

Si durante la realizacidn de los trabajos y servicios objeto del presente pliego se produjeran cambios
en el Jefe de Proyecto y/o en el equipo de trabajo, se debera cumplir los siguientes requisitos:

- Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

- El recurso entrante debera acreditar, al menos, la misma solvencia en categoria profesional,
titulacién académica y actividad profesional que el recurso saliente.

- Aceptacion expresa por parte ICM del recurso entrante.

- Un periodo de, al menos, quince dias completos de traspaso del conocimiento entre el
recurso saliente y entrante.

CLAUSULA 5 - FASES DE LA PRESTACION DEL SERVICIO

La prestacion se articulara en tres fases diferenciadas:

5.1 Fase de Transicion

La Fase de Transicion del contrato tiene por objetivo que el adjudicatario planifique e incorpore al
Equipo de Trabajo segun las necesidades que marcan los distintos ambitos funcionales y técnicos
descritos en el Pliego, y que este equipo tenga a su disposicién las infraestructuras fisicas necesarias,
garantizandose que poseen el conocimiento necesario para prestar dicho servicio.

La duracién de la Fase de Transicion es de un mes.

Los recursos incorporados deben cumplir los requisitos minimos en cuanto a titulaciéon, conocimiento
funcional y actividad profesional segun los perfiles que se relacionan en este Pliego.

Los curriculum de los recursos del Equipo de Trabajo seran aportados y aceptados previamente de
conformidad con el Pliego de Clausulas Juridicas.

Las actividades a realizar durante la Fase de Transicidn seran, al menos, las siguientes:

I Verificacidn por parte de ICM del equipo inicial del adjudicatario

Il. Planificacidn de la incorporacién del equipo hasta su totalidad.

M. Planificacién de la adquisicién del conocimiento necesaria para la prestacion de los
servicios objeto del contrato.

V. Formalizacién de los mecanismos de validacion, aceptacion de las entregas y certificacion
de los servicios.

V. Establecimiento de los acuerdos que fijen, en funcidén del servicio a prestar, los lugares de
ejecucion del mismo y las infraestructuras a utilizar.

Durante la Fase de Transicién el adjudicatario no es responsable de la prestacidon de los servicios
incluidos en el pliego. La transferencia de esta responsabilidad desde el anterior adjudicatario se hara
de forma escalonada, con el objetivo de que al final de esta fase sea el Unico responsable de la
prestacion de los servicios.

El objetivo es que el equipo del adjudicatario vaya tomando, de manera gradual, conocimiento
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funcional y técnico de las aplicaciones, de las herramientas, de las infraestructuras y entornos
técnicos, de los procedimientos de trabajo, asi como de los estandares que quedaran fijados en la
reunién inicial del Comité de Seguimiento.

Por lo tanto en la primera semana de ejecucidn del contrato, debera incorporarse al menos un
recurso por cada perfil profesional de los requeridos en este pliego para el desarrollo del contrato:

- 1 Jefe de Proyecto

- 1 Arquitecto Software
-1 Analista

- 1 Analista-Programador

El adjudicatario, a la finalizacién del periodo, debera poseer el conocimiento necesario para ser capaz
de realizar todas las tareas correspondientes a los servicios objeto de este Pliego.

El adjudicatario elaborard un informe de seguimiento del Periodo de Transicion. Se detallard como
minimo el grado de avance en el traspaso, los riesgos detectados, los puntos criticos a tener en
cuenta en el momento de prestar el Servicio, asi como un andlisis detallado y una propuesta de
solucion de todos aquellos aspectos que se consideren relevantes para la buena consecucidn de la
transmisién del conocimiento.

Durante el periodo de transicion de entrada el adjudicatario no recibirda compensacién econémica
alguna, y por tanto, no emitird factura por ningun concepto.

5.2 Fase de Pleno Servicio

Se fija el comienzo de la Fase de Pleno Servicio a partir del momento en que se finaliza la fase de
transicion. El adjudicatario asume la responsabilidad de la prestacidn del servicio ajustandose a los
requisitos fijados por ICM.

La duracién de la Fase de Pleno Servicio es de veinticuatro meses.

5.3 Fase de Devolucion del Servicio

Con objeto de garantizar una adecuada Devolucidn del Servicio, el adjudicatario del presente pliego
se compromete a colaborar activamente con ICM vy, en su caso, con el adjudicatario del futuro
contrato, para facilitar la transferencia de conocimiento, asegurando el mantenimiento de la calidad
del servicio. Para ello se establece una Fase de Devolucidn del Servicio, que convive con la Fase de
Pleno Servicio.

El objetivo prioritario sera la transmisién de todo el conocimiento, documentacion, estandares de
funcionamiento y cualquier aspecto que facilite al prestador entrante (ICM, u otros) del Servicio del
conocimiento necesario para su prestacion ante un cambio de proveedor.

Al objeto de garantizar una adecuada transicién de salida, el adjudicatario, durante este Periodo de
finalizacion del Servicio establecido al efecto, debera seguir garantizando la completa y correcta
operatividad de todos los servicios prestados al amparo del contrato, comprometiéndose ademas a
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facilitar el traspaso de conocimiento al prestador entrante.

Se realizara un plan de devolucion donde se reflejen los hitos y plazos a realizar durante el Periodo
de Finalizacién del Servicio. Tras la aprobacidon de dicho plan por parte de ICM, comenzara la
ejecucion del Periodo de Finalizacion del Servicio.

El adjudicatario es enteramente responsable de la prestacion del servicio, con la capacidad y agilidad
requeridas en cualquiera de los entornos vigentes en cada momento, hasta que finalicen de forma
simultdnea tanto la Fase de Pleno Servicio como la de Fase de Devoluciéon del Servicio.

La duracion de la Fase de Devolucidn del Servicio se determinara una vez que se conozca la duracion
de la Fase de Transicion del Contrato que sustituya al que es objeto del presente documento. Se
prevé una duracidon de maximo un mes.

CLAUSULA 6- REQUERIMIENTOS GENERALES PARA LA PRESTACION DEL SERVICIO

6.1 Horario de la prestacion del servicio

El adjudicatario debera prestar el servicio dentro de la franja horaria de 8:00 h. a 18:00 h., en dias
laborables de lunes a viernes.

ICM podra requerir expresamente, de manera puntual y sin coste adicional para ICM, la prestacion
de servicios en sabados o festivos, sin que estos servicios en horarios no habituales supongan mas de
un 10% del volumen de horas anuales totales definidas para la prestacidn de los servicios objeto del
presente pliego, sin suponer un exceso sobre las horas totales establecidas. Esta intervencién debera
ser autorizada con caracter previo y por escrito por ICM.

6.2 Lugar de la prestacién

Inicialmente el lugar de la prestacion de los servicios sera las instalaciones de ICM y/o alguna de las
dependencias de la Comunidad de Madrid.

No obstante ICM podra requerir en cualquier momento con un preaviso de 15 dias el desempefio de
estos servicios de forma parcial o total desde las instalaciones del adjudicatario. Se estableceran, en
todo caso, los procedimientos de ejecucién, control y seguimiento adecuados que garanticen la
correcta prestacién de los servicios.

En el caso de que se presten servicios en las instalaciones de ICM, el personal de la empresa
contratista que ejecute por cuenta de ésta trabajos directamente relacionados con el objeto del
presente contrato, utilizardn los medios de produccion fisicos y loégicos de que hayan sido provistos
por la propia empresa contratista, salvo que por razones operativas asociadas a la naturaleza del
servicio a prestar, ICM proporcione medios, en todo caso con cardcter transitorio, a la empresa
contratista, ya que se utilizardan unicamente durante la ejecucion del contrato y ademas su uso estara
limitado exclusivamente al desarrollo de los trabajos que constituyen el objeto del mismo.

El coste de cualquier desplazamiento que pudiese ser necesario dentro de la Comunidad de Madrid,
estard incluido en el precio del contrato; por tanto, esta Agencia no aceptara costes adicionales por
tales causas, que deberdan ser asumidos siempre por el contratista
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6.3 Certificaciones

Las empresas licitadoras deberan estar en posesion de al menos uno de los siguientes certificados:

e ¢l Certificado de calidad I1SO 9001 o equivalente, para actividades de prestacion de servicios
analogos a los requeridos al presente procedimiento, emitido por alguna empresa oficial de
normalizacidn o acreditacién

e Certificado relativo al desarrollo, mantenimiento y operacion de sistemas de software CMMI
(Nivel 2 o superior)

Siendo éste un requisito indispensable para la prestacion del servicio al que hace referencia el
presente Pliego de Clausulas Técnicas.

A tal efecto, las empresas licitadoras deberan presentar obligatoriamente, dentro del Sobre N2 1 -
Documentacion Administrativa, original o copia cotejada de la documentacién que acredite estar en
posesidn de, al menos, uno de los dos certificados anteriormente citados, de conformidad con lo
establecido en el Pliego de Cldusulas Juridicas.

6.4 Modelo de Relacion

Para la gestién del contrato y su seguimiento, se establece un Comité de Seguimiento del Servicio.
Es competencia de este comité el seguimiento de las actividades del servicio. También, sera el foro
donde se decidira, estudiaran y evaluaran los cambios funcionales y de la planificacion.

El Comité tendra las siguientes funciones:

- ICM establecera qué servicios y con qué prioridad se realizardn en cada periodo. El
adjudicatario realizara la valoracidn en horas de trabajo de los mismos y serd ICM la
que aprobard esta valoracion. El adjudicatario elaborara el Informe de Seguimiento
con los acuerdos adoptados.

- Establecer y supervisar el Procedimiento de aceptacidon de los trabajos. Una vez
realizada la entrega del encargo por parte del adjudicatario, sera ICM quien
compruebe la calidad y bondad de la actuacion o del desarrollo.

- Aprobacién de la certificacion_mensual de servicios, que servird de base para la
facturacion.

- En su caso, proponer la aplicacion de las penalizaciones segun los criterios descritos
en el Anexo del presente pliego de clausulas técnicas.

El Comité se reunird mensualmente y estard formado al menos por personal de ICM y el Jefe de
Proyecto del adjudicatario.

CLAUSULA 7 - DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS DE ICM

El adjudicatario no adquiere ninglin derecho sobre el hardware (material), software e
infraestructuras propiedad de ICM, salvo el de acceso indispensable al mismo para el cumplimiento
de las tareas que se desprenden de las obligaciones dimanadas del contrato.
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El adjudicatario no podrd utilizar la informaciéon obtenida en la actividad desarrollada como
consecuencia del contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento
expreso y por escrito de ICM

CLAUSULA 8 - PLAZO DE GARANTIA

Se establece un plazo de garantia de 3 MESES, cuyo computo se iniciard desde la fecha de recepcion
o conformidad de los trabajos.

El adjudicatario facilitard, durante el periodo de garantia, y sin coste adicional para la Comunidad de
Madrid, todas las correcciones que, a solicitud de ICM, sean necesarias para el adecuado
funcionamiento del sistema.

Hasta que no tenga lugar la finalizaciéon del periodo de garantia, y debido a las particularidades
propias de la elaboracidn de aplicativos y de la técnica de sistemas informaticos, el adjudicatario
respondera de la correcta realizacion de los trabajos contratados y de los defectos que en ellos
hubiera, sin que sea eximente ni le otorgue derecho alguno la circunstancia de que los
representantes de ICM los hayan examinado o reconocido durante su elaboraciéon o aceptado en
comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la recepcién total
del trabajo, en prevision de la posible existencia de vicios o fallos ocultos en los trabajos ejecutados.

CLAUSULA 9 - GESTION DE LA SEGURIDAD

El adjudicatario deberd cumplir la normativa legal aplicable en materia de seguridad en el marco de
los servicios prestados. Con caracter general deberd prestarse especial atencién a la observancia de
la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal, el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
anterior, la Ley 11/2007, de 22 de junio, de acceso electréonico de los ciudadanos a los Servicios
Publicos y el Real Decreto 3/2010, de 8 de enero, por el que se requla el Esquema Nacional de
Sequridad en el dmbito de la Administracion Electronica.

Respecto a la gestidn, administracidn y operacién de los sistemas de informacidn y de los datos a que
se tenga acceso, todo ello dentro de la realizacién de los trabajos objeto del presente contrato, se
deberan cumplir los requisitos de seguridad recogidos en este clausulado en todas las
infraestructuras, servicios y sistemas del adjudicatario que den servicio a ICM en el desarrollo del
contrato.

El adjudicatario estara obligado a la realizacion y al mantenimiento de los registros de evidencias del
cumplimiento, durante al menos todo el periodo de ejecucidn del contrato, de las actividades
relacionadas a continuacion:

a) Definir, implementar y mantener una politica de seguridad de la informacion.

b) Implementar los analisis, ingenieria y contramedidas de seguridad con el objeto de proteger
los datos, infraestructuras, servicios y sistemas de informacion, mediante la ejecucidn de los
controles que den respuesta a los requisitos especificados en este clausulado; todo ello
integrado en una gestidn de analisis y gestidn del riesgo.

c) Extender lo especificado en el punto anterior a los posibles contratos o relaciones con terceros
vinculados a sistemas de informacién, productos y servicios que estén relacionados con la
prestacion del servicio objeto del contrato.
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d) En la fase de disefio funcional de los desarrollos objeto del contrato se realizard un estudio
previo de su naturaleza y las medidas de seguridad que requieran de conformidad con la
naturaleza de la informaciéon y el servicio que soportan y los requerimientos de la distinta
normativa que les aplique. Esta especificacion de requisitos de seguridad se documentara
conforme a lo establecido en los estandares de ICM al respecto de la materia.

Los siguientes apartados establecen las condiciones y medidas en materia de seguridad que el
adjudicatario debera implantar y mantener para la prestacion del servicio. Estas condiciones y
medidas se consideraran como de obligado cumplimiento y con caracter de minimos, teniendo en
cuenta que el adjudicatario podra implantar adicionalmente otros que considere adecuados o
necesarios a lo largo de la ejecucién del contrato. En todo caso, se estara a lo dispuesto en los
estandares de seguridad de ICM. Asimismo, ICM podra modificar esta relacién de requisitos minimos
en cualquier momento, comunicando dicha variaciéon al adjudicatario, quién estard obligado a
adecuar sus sistemas a la modificacion.

Documentacion de seguridad

El adjudicatario debera entregar los siguientes documentos, que deberan estar permanentemente
actualizados y a disposicion de ICM en cualquier momento de la ejecucidn del contrato:

a) Un documento denominado Politica de Seguridad, que estara basada en la Politica de
Seguridad Corporativa de ICM, que consistird en un documento de alto nivel, que defina lo que
significa la “Seguridad de la Informacion” en la organizacidn, y aplicable al servicio prestado. El
documento debera estar accesible por todos los miembros de la organizacién que intervengan
en la prestacién del servicio y redactado de forma sencilla, precisa y comprensible.

b) Un documento denominado Documento de Seguridad, coherente con los documentos de
seguridad que exigen los Reales Decretos 1720/2007, y 3/2010 respectivamente, en lo que
corresponda a cada uno, donde se encuentre la normativa de seguridad que recoja todas las
medidas de seguridad propuestas, la forma de su cumplimiento y las responsabilidades
asociadas, con indicacion expresa de la identidad del Responsable de Seguridad del Servicio.
Estas medidas de seguridad incluiran al menos las que se relacionan a continuacién para cada
uno de los dmbitos normativos.

Usuarios de sistemas de informacion

Los usuarios de los sistemas de informacidn relacionados con el objeto del servicio deberdn estar
identificados y autorizados por el adjudicatario y quedar asi reflejado en el Documento de Seguridad,
previamente a efectuar cualquier uso de los sistemas mediante, el correspondiente procedimiento
que incluya los procesos de identificacion, autenticacién y autorizacion.

En el Documento de Seguridad se incluird ademas la correspondencia y relacién de los perfiles y las
funciones asociadas al servicio prestado para ICM, asi como las personas asociadas a dichos perfiles
qgue pudieran tener acceso a informacién de la Comunidad de Madrid, y el tipo de informacién a la
gue pudieran tener acceso, ya sea datos de caracter personal, de administracion electrdénica u otro
tipo.

Se registrard ademads en el Documento de Seguridad, si se diera la circunstancia, la relacidon de
usuarios con privilegios de administracién de los sistemas de informacién de ICM (asociados a
posibles tareas habituales o puntuales de mantenimiento, explotacién de sistemas o cualquier otra
gue pudiera implicar el acceso a datos del entorno de producciéon de los sistemas de informacion de
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la Comunidad de Madrid).

En el caso de utilizar sistemas de informacion de la Comunidad de Madrid, deberan acreditarse
previamente de acuerdo con la politica de gestidn de identidades corporativa de ICM.

Se debera acreditar el conocimiento y compromiso de la clausula de seguridad de este pliego por
parte de todos los usuarios, quedando registrado en el Documento de Seguridad, asi como la
renuncia expresa de los derechos de propiedad intelectual que les pudiera corresponder. Las
obligaciones subsistiran aun después de finalizar la relacién contractual.

El contratista se compromete a formar e informar a su personal en las obligaciones que de estas
clausulas y la normativa que se menciona dimanan, para lo cual programara las acciones formativas
necesarias.

Las relaciones de usuarios mencionadas deberan estar permanentemente actualizadas durante la
prestacion del servicio.

Proteccion de datos de caracter personal

En el caso de que el contratista, en el ejercicio de la prestaciéon del servicio, tuviera que tratar
ficheros con datos de cardcter personal en el marco del objeto del presente contrato, cumplira con la
legislacién vigente en materia de proteccién de datos de caracter personal conforme a lo dispuesto
en las leyes y decretos que se relacionan a continuacion:

° Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Persona, en
adelante LOPD.

. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccion de datos de cardcter
personal (en los términos previstos en su Disposicion Transitoria Segunda).

. Disposiciones de desarrollo de las normas anteriores en materia de Proteccion de Datos que se
encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su
vigencia.

Medidas de seguridad de caracter minimo:

1 No se registraran datos de caracter personal en ficheros que no rednan las condiciones que se
determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas. (Articulo 9.2. LOPD):

1.1 En la fase de disefio funcional, y si del estudio previo de cada sistema de referencia
procediera se propondra la correspondiente creacidn e inscripciéon en la Agencia
Espariola de Proteccion de Datos (en adelante AEPD).

1.2 Los disefios, desarrollos o mantenimientos de software deberan, con caracter general,
observar los estandares que se deriven de la normativa de seguridad de la informacién y
de proteccién de datos de ICM, y en concreto:

1.2.1 Debera existir un procedimiento de notificacion y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga
constar el tipo de incidencia, el momento en que se ha producido, o en su caso,
detectado, la persona que realiza la notificacidon, a quién se le comunica, los
efectos que se hubieran derivado de la misma y las medidas correctoras aplicadas.

1.2.2 Los soportes y documentos que contengan datos de cardcter personal deberan
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permitir identificar el tipo de informacidn que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado por ICM. La salida de soportes y
documentos fuera de los locales deberd ser también autorizada por la Agencia.
Siempre que vaya a desecharse cualquier documento o soporte que contenga
datos de caracter personal deberd procederse a su destruccién o borrado,
mediante la adopcion de medidas dirigidas a evitar el acceso a la informacion
contenida en el mismo o su recuperacion posterior.

1.2.3 Lo relativo a la identificacién y autenticacién de usuarios, estableciendo un
mecanismo que permita la identificacion de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacion y la verificacién
de que estd autorizado, limitando la posibilidad de intentar reiteradamente el
acceso no autorizado al sistema de informacién. Con una periodicidad no superior
a un afio se cambiardn las contrasefias asignadas a los usuarios, las cuales,
mientras estén vigentes, se almacenardn de forma ininteligible.

1.2.4 Solo con el consentimiento expreso y escrito de ICM, el equipo prestador del
servicio objeto del contrato tendrd acceso y tratard datos de caracter personal
contenidos o soportados en los equipos o recursos mantenidos.

1.2.5 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que
en dicho periodo no se hubiera producido ninguna actualizacién de los datos.
Asimismo, se estableceran procedimientos para la recuperacién de los datos que
garanticen en todo momento su reconstruccion en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccion.

1.2.6 Las pruebas anteriores a la implantaciéon o modificacion de los sistemas de
informacién que traten ficheros con datos de caracter personal no se realizaran
con datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento.

1.2.7 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a
través de redes de comunicaciones, deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

1.2.8 Cuando los datos personales se almacenen en dispositivos portatiles o se traten
fuera de los locales del responsable de fichero o tratamiento, o del encargado del
tratamiento sera preciso que exista una autorizacion previa del responsable del
fichero o tratamiento, y en todo caso debera garantizarse el nivel de seguridad
correspondiente al tipo de fichero tratado

1.3 Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter
personal relativos a la comisidn de infracciones administrativas o penales,
procedimientos tributarios, o aquéllos que contengan datos que ofrezcan una definicion
de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos,
deberan observar las siguientes medidas:

1.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la
fecha y hora, el emisor, el niUmero de documentos o soportes incluidos en el
envio, el tipo de informacién que contienen, la forma de envio y la persona
responsable de la recepcion, que debera estar debidamente autorizada.
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1.3.2 Exclusivamente el personal autorizado por ICM podra tener acceso a los lugares
donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacién.

1.3.3 Serd necesaria la autorizacién de ICM para la ejecucion de los procedimientos de
recuperacion de los datos.

1.4 Ademaias de las medidas enumeradas en los anteriores apartados 1.1,1.2 y 1.3, los
tratamientos de datos de caracter personal relativos a ideologia, afiliacion sindical,
religion, creencias, origen racial, salud o vida sexual (salvo los tratados para verificar
meras transferencias dinerarias, o los referentes exclusivamente al grado o condicién de
discapacidad o invalidez con motivo del cumplimiento de deberes publicos, a los que se
les aplican las medidas del anterior apartado 2.2); los que contengan o se refieran a
datos recabados para fines policiales; o aquéllos que contengan datos derivados de
actos de violencia de género, deberan observar las siguientes medidas:

1.4.1 La identificacién de los soportes se deberd realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con
acceso autorizado a los citados soportes y documentos identificar su contenido, y
que dificulten la identificacidon para el resto de personas. La distribucidon de los
soportes que contengan datos de caracter personal se realizara cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacién no
sea accesible o manipulada durante su transporte. Asimismo, se cifraran los datos
gue contengan los dispositivos portdtiles cuando éstos se encuentren fuera de las
instalaciones que estdn bajo el control de ICM.

1.4.2 Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren
los equipos informaticos que los tratan, que debera cumplir en todo caso las
medidas de seguridad exigidas en la normativa de proteccion de datos personales,
o utilizando elementos que garanticen la integridad y recuperacién de la
informacidn, de forma que sea posible su recuperacion.

1.4.3 De cada intento de acceso se guardaran, como minimo, la identificacion del
usuario, la fecha y hora en que se realizg, el fichero accedido, el tipo de acceso y si
ha sido autorizado o denegado. En el caso de que el acceso haya sido autorizado,
sera preciso guardar la informacidn que permita identificar el registro accedido.

El registro de los accesos deberd integrarse con el sistema de informacién de la
Comunidad de Madrid para la gestion y explotacién de la informacidn resultante
de los accesos (SGUR).

1.4.4 El periodo minimo de conservacion de los datos registrados sera de dos afios. El
contratista se encargara de revisar al menos una vez al mes la informacién de
control registrada y elaborard un informe de las revisiones realizadas y los
problemas detectados.

1.4.5 Cuando se transmitan datos de caracter personal a través de redes publicas o
redes inaldmbricas de comunicaciones electrdnicas se realizard cifrando dichos
datos o bien utilizando cualquier otro mecanismo que garantice que la
informacidén no sea inteligible ni manipulada por terceros.
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Cesion o comunicacion de datos a terceros.

2

Los datos de cardcter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ninglin concepto, sin el consentimiento del titular del dato y el
conocimiento de ICM, aunque sea para el cumplimiento de fines directamente relacionados
con las funciones legitimas del cedente y del cesionario.

El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento,
gue no los aplicara o utilizarad con un fin distinto al que figure en el objeto del contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

A la finalizacion del contrato, segln el criterio o indicaciéon de ICM, el equipo prestador del
servicio procedera a destruir o a devolver a ICM toda la informacion confidencial o cualquier
dato de caracter personal que haya sido susceptible de ser tratado durante la prestacién del
servicio, independientemente de que haya sido de forma escrita, grabada o empleando
cualquier otro soporte en que pudiera recogerse.

La destruccion o devolucién de la informacién confidencial o cualquier dato de caracter
personal no exonerard al equipo prestador del servicio de su obligacion de tratar dicha
Informacién Confidencial como estrictamente confidencial aun finalizada la relacion
convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serd considerado como Unico responsable,
respondiendo de las infracciones en que hubiera incurrido personalmente.

De acuerdo con lo dispuesto en el Articulo 10 apartado Tres letra c) de la Ley 7/2005, de 23 de
diciembre, de Medidas Fiscales y Administrativas, ICM, que actiia en nombre y por cuenta del
Responsable del Fichero o Tratamiento, ejerce como funcién la prestacién de los servicios
informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios o
ajenos, a cuyo fin le corresponde particularmente la administracién, mantenimiento y soporte
de los equipos fisicos y logicos de tratamiento de la informacién y de las comunicaciones de
cualquier especie que se encuentren instalados en la misma.

La contratacién de las funciones propias del Encargado del Tratamiento de datos de caracter
personal, serd realizada de conformidad con lo dispuesto en el Articulo 21 del RD 1720/2007,
se limitard a los servicios que constituyen el objeto del presente contrato.

El contenido del servicio contratado estard determinado por el conjunto de derechos vy
obligaciones que, en virtud del presente contrato, asume el contratista como encargado del
tratamiento de datos personales. Sin perjuicio de las instrucciones que, adicionalmente,
pudieran establecerse por el Encargado del Tratamiento, el contratista queda sujeto en el
tratamiento de datos personales a las instrucciones procedentes del Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la
LOPD vy las previstas en el R D 1720/2007, en los mismos términos que el Responsable del
Tratamiento

Derecho de informacion en la recogida de datos.

5

Los datos personales recogidos podran ser incorporados y tratados en el fichero
PROVEEDORES, cuya finalidad es la solicitud de ofertas, seleccién y compra de bienes y
servicios requeridos tanto por ICM como por la C.M., inscrito en el Registro General de
Proteccion de Datos de la AEPD (www.agpd.es), y no podran ser cedidos salvo en los supuestos
previstos en la Ley. El responsable del fichero es ICM, y la direccién donde el interesado podra
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ejercer los derechos de acceso, rectificacidn, cancelacion y oposicion ante el mismo es la calle
Embajadores N2 181, de Madrid, todo lo cual se informa en cumplimiento del Articulo 5 de la
LOPD.

Medidas de seguridad y compromisos del adjudicatario en materia de seguridad de los servicios de
administracidn electrénica

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de Seguridad
(Real Decreto 3/2010, de 8 enero - ENS) en lo referido a la adopcién de medidas de seguridad de los
servicios prestados. Se tendrd en cuenta la aplicacion de las medidas de seguridad establecidas en el
Anexo Il del ENS, a una o varias dimensiones de seguridad y segun el nivel determinado en cada caso.

El adjudicatario deberd realizar las acciones necesarias para concienciar regularmente al personal
interviniente en la prestacion del servicio acerca de su papel y responsabilidad para que la seguridad
del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal interviniente en la prestacién del servicio en aquellas materias
que requieran para el desempeno de sus funciones, en cuanto al servicio prestado.

Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se
aplicardn las medidas de seguridad indicadas en su Anexo I, ya sean pertenecientes al marco
organizativo, operacional o de proteccidn.

El Documento de Seguridad reflejara, ademas de lo estipulado con caracter general, la relacién de las
medidas de seguridad y de la forma en la que se procedera al cumplimiento en materia de seguridad
en los sistemas de informaciéon de administracién electrénica en el transcurso del desarrollo de los
trabajos.

Medidas de seguridad y compromisos del adjudicatario en el caso de acceso remoto a
infraestructuras de ICM

En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a infraestructuras
de la Comunidad de Madrid, sera de aplicacion lo especificado a continuacion.

La informacion asociada a los accesos a infraestructuras de produccién de ICM que alberguen datos o
informaciéon de la Comunidad de Madrid durante el periodo de ejecucidon de los servicios y del
periodo de garantia de los mismos debera estar a disposicién de ICM, y contemplard las acciones de
realizadas por cada usuario, el motivo, la solicitud y autorizacién de ICM, el mecanismo utilizado, asi
como todos los datos referidos a los dispositivos y mecanismos utilizados.

Ademas, se deberan cumplir las siguientes medidas de seguridad:

. No se habilitaran ni utilizaran las funciones de las aplicaciones o sistemas operativos que
permitan guardar o recordar las credenciales de acceso de forma automatica.

. Las infraestructuras del adjudicatario que se utilicen para dar cumplimiento al objeto del
contrato y que deban acceder a la red corporativa de la Comunidad de Madrid deberan estar
aisladas légica y fisicamente, de forma que dichas infraestructuras se utilicen de forma
exclusiva para la prestacién de los servicios, debiéndose asegurar que no existen conexiones
directas entre cualquier otra red distinta de la habilitada para la prestacion del servicio y
cualquier red de la Comunidad de Madrid a la que se acceda en virtud del contrato ya sea una
red publica (ej. Internet) o privada, exceptuandose las conexiones autorizadas requeridas para
la prestacion del servicio.

° Entre cada red, subred o servicio de comunicaciones se implantaran cortafuegos (firewalls),
que deberdan estar configurados con la politica del menor privilegio, bloqueando o denegando
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cualquier tipo de trafico no autorizado o innecesario para la prestacion del servicio. De la
misma forma se permitiran Unicamente los puertos, protocolos o servicios autorizados por
ICM. Cualquier puerto, protocolo o servicio no especificado como autorizado se denegara por
defecto.

. Los accesos a Internet se efectuaran obligatoriamente a través de Proxies con sistema de
identificacion de su uso.

° El uso del correo electronico deberd contar con filtro antivirus debidamente actualizado
periddicamente.

. No se compartiran las cuentas de correo asignadas de forma personal, ni se podra desviar de
forma automatica el correo electrdnico profesional a cuentas particulares.

. El adjudicatario debera implantar un Plan de Contingencia que ofrezca respuesta a
emergencias, operaciones de respaldo y restauracién y contingencias, que, al menos, garantice
la correcta operacion y entrega de los servicios segun los niveles de servicio especificados en el
apartado correspondiente.

. Se implementaran salvaguardas para detectar o minimizar la modificacién o destruccién no
autorizada de datos.

. Se mantendrd y ejecutara una politica de respaldo automatico de datos, verificacion vy
restauracion (en su caso).

. La informacién que deba suprimirse deberd destruirse de tal forma que sea imposible su
recuperacion.

. Se incluird un sistema de proteccidon antivirus, actualizado periédicamente y de forma
automatica, y que debera utilizarse sobre cualquier fichero, soporte y software antes de que
cualquiera de éstos resida o se instale en los sistemas de informacién. La frecuencia de
actualizacién sera como minimo semanal.

Propiedad de los trabajos

Todos los derechos de propiedad intelectual o industrial sobre los trabajos, informes, estudios y
documentos, asi como los productos y subproductos elaborados por la empresa adjudicataria y el
personal encargado de la ejecucién del objeto de la relaciéon contractual serdn propiedad de ICM,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a
ello la empresa contratista.

La empresa adjudicataria y su personal renuncia expresamente a cualquier derecho que sobre los
trabajos realizados pudieran corresponderle, y no podrd hacer ninglin uso o divulgacién de los
estudios y documentos utilizados o elaborados, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacion expresa de ICM.

Especificamente, todos los derechos de explotacidn vy titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo del contrato resultante de la adjudicacion
resultante de la presente licitacidon corresponden tUnicamente a ICM.

Sigilo y Confidencialidad de la informacidn tratada

La empresa adjudicataria y el personal encargado de la realizacién de las tareas guardara secreto
profesional sobre todas las informaciones, documentos y asuntos a los que tenga acceso o
conocimiento durante la vigencia del contrato, estando obligado a no hacer publicos o enajenar
cuantos datos conozcan como consecuencia o con ocasién de su ejecucion, incluso después de
finalizar el plazo contractual.
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Esta obligacidn no se limita al tiempo de ejecucidn del correspondiente contrato al que esta asociado
el proyecto indicado, sino que debera ser respetada aun después de su cumplimiento o resolucidn.

Cualquier Informacién, fuese cual fuere su naturaleza (bien técnica, comercial, financiera,
operacional o de otro tipo), en cualquier forma o soporte (ya sea verbal, escrita, grabada o de
cualquier otro tipo), que pudiera ser facilitada por ICM o la Comunidad de Madrid o cualquier tercero
gue tenga relaciones contractuales con la misma, en relacion con el objeto del presente pliego, sera
considerada como “Informacién Confidencial”, incluyéndose en esta categoria aquella informacidn
gue fuese generada a partir de la Informacion Confidencial.

La empresa adjudicataria y el personal encargado de la realizacién de las tareas (en adelante el
Equipo del Proyecto) se obligan a:

1. Guardar la Informacion Confidencial, bien sea escrita, grabada o en cualquier otro soporte,
separada de cualquier otra informacion de la que pudiera disponer el Equipo del Proyecto;

2. Utilizar o transmitir la Informacién Confidencial exclusivamente para los fines del objeto del
contrato;

3. No realizar copia de la Informacidon Confidencial sin el previo consentimiento escrito de ICM,
excepto aquellas copias que sean necesitadas por el Equipo del Proyecto para su estudio
interno;

4, Restringir el acceso a la Informacidn Confidencial Gnicamente a aquellas personas que

necesiten conocerla para los fines del objeto del contrato, y asegurarse de que dichas personas
conocen las obligaciones que les resultan aplicables en virtud de lo establecido en el presente
documento;

5. No facilitar Informacién Confidencial a tercero alguno sin el previo consentimiento escrito de
ICM, y asegurarse de que, en caso de haber obtenido dicha autorizacién, dicho tercero firma
un compromiso de confidencialidad en términos equivalentes a los del presente documento.

6. Cualquier publicidad o informacidon a los medios de comunicacién referida a la simple
existencia del contrato o su contenido, debera ser previamente aprobada por escrito por ICM.

7. El Equipo del Proyecto procederd a destruir o a devolver a ICM toda la Informacién
Confidencial a la finalizacién del objeto del contrato referido, bien sea escrita, grabada o en
cualquier otro soporte que se pudiera encontrar recogida.

8. La empresa contratista formara e informara de estas obligaciones al personal que participe en
el desarrollo del contrato, asumiendo, en caso contrario, las responsabilidades que pudieran
derivarse por su incumplimiento.

Restricciones generales

En el marco de la ejecucién del contrato, y respecto a los sistemas de informacién que le dan
soporte, las siguientes actividades estan especificamente prohibidas:

. La utilizacion de los sistemas de informacion para la realizacién de actividades ilicitas o no
autorizadas, como la comunicacién, distribucion o cesion de datos, medios u otros contenidos
a los que se tenga acceso en virtud de la ejecucion de los trabajos y, especialmente, los que
estén protegidos por disposiciones de caracter legislativo o normativo.

° La instalacion no autorizada de software, modificacion de la configuracidon o conexidn a redes.

° La modificacidon no autorizada del sistema de informacién o del software instalado, el uso del
sistema distinto al de su propdsito.
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. La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como la
monitorizacion de redes o teclados.

. La reubicacion fisica y los cambios de configuracién de los sistemas de informacion o de sus
redes de comunicacidn.

. La instalacidon de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacién
previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de
acceso inalambricos o PDA’s.

° La posesidn, distribucion, cesidn, revelacién o alteraciéon de cualquier informacién sin el
consentimiento expreso del propietario de la misma.

. Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el
uso de mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

. Inutilizar o suprimir cualquier elemento de seguridad o protecciéon o la informacién que

generen.
Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirird el compromiso de ser auditado por personal autorizado por ICM en
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad
implementada, comprobando que se cumplen las recomendaciones de proteccidn y las medidas de
seguridad de la distinta normativa, en funcién de las condiciones de aplicacién en cada caso.

Asimismo, y en el marco de la ejecucidn de los trabajos, y con el fin de garantizar la seguridad de la
informacién manejada, ICM se reserva la capacidad de monitorizar la actividad de los sistemas, por lo
gue se informara a los usuarios de este aspecto.

La auditoria se basard en la existencia de evidencias que permitan sustentar objetivamente el
cumplimiento de los puntos mencionados:

a) Documentacion de los procedimientos.
b) Registro de incidencias.
c) Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

Se deberd implementar un proceso de revisidon continua con el fin de detectar vulnerabilidades en los
procesos y sistemas. Estas revisiones deberan ser periddicas y realizarse al menos trimestralmente,
poniendo a disposicion de ICM los resultados de dichas revisiones. Al menos se deberan revisar las
configuraciones de seguridad con intervalos no superiores a un trimestre, poniendo a disposicion de
ICM los resultados de dichas revisiones.

Las evaluaciones no deberan tener impacto en los servicios, y debera informarse a ICM del inicio y
finalizacion de las mismas y solicitar la autorizacidn previamente a su realizacion.

CLAUSULA 10- CONTENIDO DE LAS OFERTAS

En el presente apartado se describe la estructura segin la cual deberdn elaborarse las ofertas
presentadas por cada uno de los licitadores. Para la elaboracidn de la citada propuesta los oferentes
deberan basarse en los requerimientos recogidos en este pliego.

La exposicidn de la oferta se ajustara, como minimo y en su mismo orden, a los diferentes apartados
detallados a continuacidn. Para cada apartado debera indicarse explicitamente y sin ambigliedades,
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la solucion ofertada. Con cardacter obligatorio, la memoria debera presentarse en papel y en soporte
digital, compatible con las herramientas instaladas en ICM (aplicaciones de ofimatica de Microsoft).

En la redaccidon de las ofertas deben quedar explicitados todos los elementos necesarios para la
evaluacidon y medicién de la oferta de acuerdo a los criterios de adjudicacién enunciados en el
apartado 5 del anexo | al pliego de cldusulas juridicas.

El licitador debera ajustarse especialmente a lo indicado en este punto, y circunscribir su propuesta
exclusivamente a lo demandado en el pliego.

Las ofertas se presentaran en dos modalidades:

Oferta resumen ejecutivo, donde se explicardan los aspectos fundamentales de la oferta y sus
elementos de valor afiadido esenciales, conteniendo la informacidon mas relevante para la evaluacion
de la oferta por ICM segun los criterios de adjudicacién detallados en el apartado 5 del anexo | al
pliego de clausulas juridicas. La oferta presentada en esta modalidad no podra exceder las 5 pdginas.

Oferta completa, donde se podrd explicar y detallar los diferentes aspectos de la oferta, siempre que
supongan una informacién directamente relacionada con los servicios propuestos en el pliego.

Ambas modalidades de ofertas se deberan ajustar al siguiente contenido y formato:

1. Introduccion.

Se detalla el contexto en el que se realiza la oferta y las capacidades globales del licitador para
entender y satisfacer los requerimientos del contrato.

2. Objetivos.

Donde se efectua una interpretacién de los objetivos propuestos para el contrato y se establece un
compromiso formal con los mismos.

3. Enfoque y planteamiento de los servicios y soluciones

Propuestas para la prestacién de los servicios de analisis, tratamiento de informacidn, construccién e
implementacion de herramientas y procedimientos informdticos en los ambitos funcionales
requeridos en el pliego de cldusulas técnicas. Estos dmbitos funcionales son procedimientos de
deteccion continua de Bolsas de Fraude (Medidas Preventivas), Recaudacion y Gestién del ingreso
tributario, procedimientos de Revisién y Comprobacidn, procedimientos Inspector y Sancionador y
Cuadro de Mando:

1 Servicios especializados de ejecucién contintia para la DETECCION DE BOLSAS DE FRAUDE
(MEDIDAS PREVENTIVAS): propuestas para el control del servicio, propuestas para garantizar la
calidad de los desarrollos y de los datos procesados entregados, propuestas para garantizar la
estabilidad, rendimiento y escalabilidad de las soluciones implementadas, y propuestas
funcionales, técnicas y de documentacién.

2 Servicios especializados en los sistemas de RECAUDACION Y GESTION DEL INGRESO
TRIBUTARIO: propuestas para el control del servicio, propuestas para garantizar la calidad de los
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desarrollos y de los datos procesados entregados, propuestas para garantizar la estabilidad,
rendimiento y escalabilidad de las soluciones implementadas, y propuestas funcionales, técnicas
y de documentacion.

3 Servicios especializados en los sistemas de REVISION Y COMPROBACION TRIBUTARIA:
propuestas para el control del servicio, propuestas para garantizar la calidad de los desarrollos y
de los datos procesados entregados, propuestas para garantizar la estabilidad, rendimiento y
escalabilidad de las soluciones implementadas, y propuestas funcionales, técnicas y de
documentacién.

4 Servicios especializados en el sistema de PROCEDIMIENTO INSPECTOR: propuestas para el
control del servicio, propuestas para garantizar la calidad de los desarrollos y de los datos
procesados entregados, propuestas para garantizar la estabilidad, rendimiento y escalabilidad de
las soluciones implementadas, y propuestas funcionales, técnicas y de documentacion.

5 Servicios especializados en el sistema de PROCEDIMIENTO SANCIONADOR: propuestas para el
control del servicio, propuestas para garantizar la calidad de los desarrollos y de los datos
procesados entregados, propuestas para garantizar la estabilidad, rendimiento y escalabilidad de
las soluciones implementadas, y propuestas funcionales, técnicas y de documentacion.

6 Servicios especializados en el sistema de CUADRO DE MANDO DEL FRAUDE TRIBUTARIO:
propuestas para el control del servicio, propuestas para garantizar la calidad de los desarrollos y
de los datos procesados entregados, propuestas para garantizar la estabilidad, rendimiento y
escalabilidad de las soluciones implementadas, y propuestas funcionales, técnicas y de
documentacién.

4. Organizacion del equipo de trabajo propuesto.

Propuesta de organizacion del licitador y del equipo de trabajo:

1 La composicién y organizacion del equipo de trabajo, perfiles, roles, grado de participacion y
actividades a realizar por los miembros del equipo, para cada uno de los servicios y trabajos
especificados en el pliego de cldusulas técnicas, tanto en el ambito funcional como técnico.

2 Gestion, implicacién y respuesta del equipo de trabajo en situaciones urgentes o de alta
prioridad y en puntas de trabajo, con objeto de garantizar la continuidad de los servicios.
Medidas y actuaciones propuestas para asegurar la motivacién del equipo y para garantizar
la estabilidad del equipo de trabajo

3 El modelo de comunicacién, coordinacion, documentacion y gestion del conocimiento entre
los miembros del equipo puesto a disposicion del contrato, asi como con el equipo de ICM.

5. Planificacion de las actividades a desarrollar en la fase de transicion y en la fase de
devolucion

Planificacién de las actividades a desarrollar en la fase de transiciéon y en la fase de devolucién del
servicio:

e Plan de incorporacién y, en su caso, retirada de los integrantes del equipo.
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e Planificacion de cada servicio incluido en el Pliego de Clausulas Técnicas, de sus
actividades principales, de los entregables y los responsables de dichas actividades.

e Plan de Gestion del Conocimiento especifico para la fase de Transicion y Devolucidn.

Con la finalidad de garantizar el cumplimiento de lo exigido en el articulo 140 del TRLCSP, que
impone a los érganos de contratacidn la obligacién de no divulgar la informacion facilitada por los
empresarios que éstos hayan designado como confidencial, los licitadores deberan identificar qué
aspectos concretos de su oferta técnica se han de considerar confidenciales, sefialando
expresamente los parrafos que contengan dicha informacidn confidencial.

A este respecto se ha de tener en cuenta que la declaracién de confidencialidad no puede afectar a
toda la documentacidn técnica presentada.

CLAUSULA 11- CONTROL DE CALIDAD

Durante el periodo de ejecucidn del contrato, el adjudicatario desarrollara los trabajos siguiendo su
propio Plan de Seguimiento y Control de Calidad, proponiendo a ICM las mejoras de calidad que
estime oportunas para optimizar la actividad desarrollada. No obstante, de no ser satisfactoria la
calidad de los servicios prestados, el adjudicatario deberd adoptar las medidas correctoras vy las
horas adicionales que sean necesarias para solventar cualquier incidencia, las cuales correran por
cuenta del adjudicatario, en caso de que las anomalias se debieran a falta de preparacion de alguno
de los técnicos o a otras causas imputables al mismo. No obstante, la Administracién podra
establecer acciones de aseguramiento de la calidad del servicio. A tal fin, ICM podra incorporar los
recursos que considere oportunos para garantizar la correcta puesta en marcha y prestacién del
servicio objeto del contrato.

CLAUSULA 12- PLAZO DE EJECUCION

El plazo de ejecucidn del contrato serd de VEINTICINCO MESES, desde el 1 de marzo de 2016 a 31 de
marzo de 2018.

La ejecucidn y entrega de las todas las actividades de este servicio debe estar comprendida dentro
del periodo de vigencia del contrato, teniendo en cuenta una FASE DE TRANSICION de 1 mes que
contara desde el dia 1 al 31 de marzo de 2016.

Si en la fecha de inicio de la ejecucidén del contrato, los trabajos objeto del mismo no hubieran
comenzado y no se pudiera contar con la disponibilidad en tal fecha del equipo necesario para la
atencion de los servicios, ICM quedara facultado para instar la resolucién del contrato.

CLAUSULA 13- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de presentacion de ofertas y ante cualquier necesidad de aclaracidon sobre
cuestiones técnicas referidas a las especificaciones recogidas en el presente Pliego de Clausulas
Técnicas, los licitadores deberan remitir por correo electrénico las preguntas e informaciéon que
consideren necesarias para elaborar la Propuesta Técnica.

La direccion de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es el
siguiente:
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ICM_SERVICIOS_TRIBUTOS_SIC@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante el periodo
de licitacidn, el interlocutor Unico con ICM, para cualquier tipo de consulta o aclaracién sobre los
términos expuestos en el presente Pliego, no admitiéndose ninguna consulta o aclaracién a persona
distinta a la sefalada.

Por su parte, ICM, se compromete a responder con la suficiente antelacion, distribuyendo, entre
todos los licitadores, todas las respuestas a las consultas y aclaraciones efectuadas, sin identificar la
procedencia de ellas.
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ANEXO

AL PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE SERVICIOS
DENOMINADO “SERVICIOS INFORMATICOS ESPECIALIZADOS PARA LA LUCHA CONTRA EL FRAUDE
TRIBUTARIO”, A ADJUDICAR MEDIANTE PROCEDIMIENTO ABIERTO CON PLURALIDAD DE CRITERIOS

RNO1

PENALIZACIONES DEL SERVICIO

Grado de rotacion de los recursos en el equipo prestador del servicio.
El indicador RNO1 se aplica en cada mensualidad desde el inicio de la Fase de Pleno
Servicio.

El rango RNO1 se calcula de la siguiente forma:
RANGO_RNO1 (n) =(NB1/NPE1)x 100.

Donde:

e NB1 es el numero de bajas de personas del Equipo del Servicio en el periodo
medido.

e NPE1 es el numero de personas del Equipo en el Servicio el primer dia del periodo
medido.

El Factor RNO1 se obtiene a partir del rango RNO1 segun la siguiente tabla:

Rango (n) 0%<n< 25% 25% <n< 45% 45% < n
Factor 0,5 1 1,5

La penalizacién RNO1 se define de la siguiente forma:

Penalizacion_RNO1 (euros) = [(FPM) x 0,3 x (Factor_RNO01)]

Donde FPM es la Facturacion del Periodo Medido sin incluir IVA

Las penalizaciones se hardn efectivas mediante descuento sobre la base imponible de la factura.
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