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PLIEGO DE CLAUSULAS TECNICAS QUE HAN DE REGIR EN EL CONTRATO DE Servicios DE
“MANTENIMIENTO DE LA APLICACION DE GESTION DE NOMINA DE PAGO DELEGADO A CENTROS
EDUCATIVOS PRIVADOS CONCERTADOS DE LA COMUNIDAD DE MADRID”, A CELEBRAR MEDIANTE
PROCEDIMIENTO SIMPLIFICADO ORDINARIO CON PLURALIDAD DE CRITERIOS

CLAUSULA 1 - INTRODUCCION

La Agencia para la Administracién Digital de la Comunidad de Madrid (en adelante Agencia), segun Ley
7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada parcialmente por la Ley
9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. nim. 311, de 31 de
diciembre de 2015) tiene asignada, entre otras funciones, la prestacién de los servicios informaticos y de
comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos (Articulo 10 Tres c - 19).

La Comunidad de Madrid, dentro de marco de transferencia de competencias desde la Administracion
Central a las Autonomias, asumio en el afio 1999, las competencias en materia de Educacién no
Universitaria, lo que supuso la transferencia de la gestion de los Centros Educativos Privados
Concertados.

El Ministerio de Educacion, Cultura y Deporte, de acuerdo a lo previsto en el Real Decreto 640/2009, de
17 de abril, que desarrolla su estructura organica basica, indica la dependencia de la Subdireccidon
General de Tecnologias de la Informacidn y Comunicaciones de la Subsecretaria, y sus funciones se fijan
en la elaboracién y aplicacion de los planes informaticos del Departamento en colaboracién con sus
distintas unidades; el disefio, programacion, implantacion y mantenimiento de aplicaciones
informaticas; la gestion de la informacidn y de las comunicaciones y la asistencia técnica a los usuarios
de los recursos informaticos utilizados, asi como la cooperacion con las Comunidades Auténomas en
estas materias.

La Ley 30/1992, de 26 de Noviembre, de Régimen lJuridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, ha previsto en el Articulo 15 que la realizacidn de actividades de
caracter técnico de la competencia de 6rganos administrativos, puede ser encomendada a otros
organos de la misma o de distinta Administracion cuando no se posean los medios técnicos idoneos
para su desempefio.

La Consejeria de Educacién, Juventud y Deporte de la Comunidad de Madrid en el uso de sus
competencias para la ensefianza privada concertada, la normativa dispone que como resultado de la
suscripcion del concierto educativo en ensefanzas obligatorias con centros educativos de caracter
privado, los salarios del personal docente que imparte ensefianza en unidades concertadas sean
abonados por la Administracién como pago delegado y en nombre del titular del centro, con cargo y a
cuenta de las cantidades previstas en la Leyes anuales de Presupuestos Generales de la Comunidad de
Madrid. Para su gestién, abono y control, se viene utilizando una aplicacién informatica propiedad del
Ministerio de Educacion, Cultura y Deporte, denominada “Ndmina de Pago Delegado”.

Por todo lo anterior, es necesario llevar a cabo la contratacidn de los servicios necesarios para continuar
con la ejecucion de los procesos habituales de mantenimiento correctivo y preventivo de la aplicacién
de gestidon de la Ndmina de Pago Delegado para los Centros Educativos Privados Concertados de la
Comunidad de Madrid, tanto para garantizar el andlisis, diagndstico y reparacién de los fallos o
funcionamiento defectuoso de dicho software como para mejorar los procesos de administracion de
datos y explotacién del mismo.

NGm. Exp.: ECON/000178/2016 Pagina 1 de 15

Laautenticidad de este documento se puede comprobar en www.madrid.org/csv Hl”
mediante el siguiente codigo seguro de verificacion:  0999673373970353892956



Agencia para A

Fchok KK

2% |a Administracion Digital CONS%JGEIE_J?EgE\(E:gf%Vgﬁ
de la Comunidad de Madrid

Comunidad de Madrid

| CLAUSULA 22 - OBJETO

El objeto del contrato es la prestacidn de los servicios de mantenimiento correctivo y preventivo de la
aplicacion de gestion de la Némina de Pago Delegado a Centros Educativos Privados Concertados de la
Comunidad de Madrid, incluyendo la realizacién de tareas de administracion de datos y explotacion
necesarias para su correcto funcionamiento, de conformidad con los requisitos que se establezcan en el
presente Pliego de Clausulas Técnicas.

CLAUSULA 39.- DESCRIPCION DE LOS SERVICIOS

Las tareas objeto del contrato se realizardn en los términos y condiciones que a continuacion se
detallan:

3.1. Mantenimiento correctivo y preventivo:

El mantenimiento correctivo consistira en el diagndstico y subsanacion o reparacion de los fallos o
funcionamiento defectuoso del software objeto de mantenimiento, asegurando su correcto
funcionamiento a lo largo del plazo de ejecucién del contrato.

Para llevar a cabo el mantenimiento se hace preciso que el adjudicatario cumpla las siguientes
especificaciones:

. Soporte telefonico, directo e inmediato al usuario, sin limite de consultas. Puesta a
disposicion de la Agencia de un numero de teléfono y personal de contacto que facilite el
soporte técnico necesario para identificar y resolver los problemas que se deriven del
funcionamiento de la aplicacion de la gestion de Némina de Pago Delegado, asi como
consultar cualquier aspecto relacionado con la explotacion habitual de la aplicacion.

El horario de asistencia telefonica serd de 9:00 a 18:00 h., de lunes a viernes, excepto
festivos.

) Soporte interactivo a través de Web/correo electrénico, directo e inmediato al usuario,
sin limite de consultas.

Puesta a disposicion de la Agencia de una direccion de correo y personal de contacto que
facilite el soporte técnico necesario para identificar y resolver los problemas que se deriven
del funcionamiento de la aplicacion de la gestion de Nomina de Pago Delegado, asi como
consultar cualquier aspecto relacionado con la explotacion habitual de la aplicacion.

El horario de asistencia a través de Web/correo electrénico serd de 9:00 a 18:00 h., de
lunes a viernes, excepto festivos.

. Inclusion de nuevos conceptos retributivos: Se atenderd a las peticiones de incorporacion y
modificacion de procesos mecanizados a que dé lugar la aplicacion de la legislacion en el
dambito temporal de los servicios contratados.

3.2 Otras tareas necesarias para el correcto funcionamiento de la aplicacion de gestion de la
Noémina de Pago Delegado. Administracion de datos, administracion de sistemas y explotacion:

) Resolucion de incidencias:
v En los perceptores.

v Relativas a los procesos de inclusion de fechas de recdlculo individuales a los
perceptores de la aplicacion, que cumplan las condiciones marcadas por los usuarios
de la aplicacion.
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v Deteccion, diagndstico, correccion de las incidencias del software del aplicativo de
Ndmina de Pago Delegado.

° Cambios de DNI, cambios de Centro, mantenimiento de Bancos.

. Tratamiento de envios de ficheros de porcentajes de IRPF.

° Verificacion de liquidos negativos después de los procesos de cdlculo mensual de la ndmina.
. Verificacion de los procesos de cdlculo y documentacion realizando los cuadres de nomina.
. Administracion de Base de Datos.

° Administracion de Servidor de Aplicaciones.

. Gestion de Backup’s y almacenamiento.

° Tratamiento y envio del Resumen de Aplicaciones Presupuestarias =
° Extraccion de informacion a enviar a la C.M. para su migracion.

° Actualizacion de la documentacion técnica y de usuario asociada.

° Explotacion de la Némina, en el que se incluyen las siguientes tareas:

v Gestion de copias de seguridad tanto para la base de datos como para informacion
generada en los cdlculos de la némina.

v Administracion de la Base de datos para asegurar el correcto funcionamiento del
proceso de cdlculo por exceso de registros.

v Administracion del servidor de aplicaciones.

v Revision de los procesos de salvado de informacion como paso previo al proceso de
explotacion de la némina, realizando la estimacion de espacio para el correcto
almacenamiento de los backup’s.

v Emision de solicitudes en las que se detallan los procesos a ejecutar en la ejecucion de
la némina del mes en curso.
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v Parametrizacion del proceso de explotacion de ndmina segun el tipo de ejecucion,
bien sea con realizacion de recdlculos generales o ejecucion del mes en curso.

v Realizacion del proceso de descarga de datos.

v Ejecucion del proceso de cdlculo de la némina.

v Ejecucion de los informes estandar de la némina.

v Realizacion de los informes resultantes de la explotacion de la ndémina y
comprobacion de su coherencia.

v Adecuacion del entorno de trabajo On-Line para el trabajo por parte de los usuarios

en la ndmina del mes siguiente.
v Proceso de apertura de ndmina a usuarios.
. Impresion de Listados e Informes, bajo demanda.

El horario de prestacién de los servicios descritos en este apartado serd de 9:00 a 18:00 h., de
lunes a viernes, excepto festivos.
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| CLAUSULA 4.- REQUERIMIENTOS TECNICOS

4.1 Formato y contenido de la documentacion

El contratista deberd efectuar los trabajos objeto del servicio que se contrata conforme a las
recomendaciones emanadas de la metodologia METRICA, promovida por el Consejo Superior de
Informatica.

4.2. Arquitectura técnica y entorno

. Sistema Operativo: Red Hat Enterprise Linux Server release 5.5.
. Servidor de aplicaciones. Tomcat 6 64 bits.

. Base de datos: Oracle 10G.

. Desarrollo realizado utilizando:
0 Tecnologia JSP/Servlets, utilizando Tiles.
0 Modelo de Persistencia propio del Ministerio de Educacién.
0 Versién de Java 1.6.
0 Informes desarrollados con IReport con formato de salida PDF.

CLAUSULA 59.- NIVELES DEL SERVICIO

5.1 Descripcion de los tiempos de tramitacion de las incidencias:

Tiempo de resolucion: Sera el tiempo transcurrido entre la notificacion de la incidencia por parte
de la Agencia y una de las siguientes respuestas por parte del adjudicatario:

. Un comunicado aclarativo sobre las funcionalidades operativas de producto, se encuentren
o no descritas en la documentacidn actual del producto / usuario.

. Las indicaciones precisas /recomendaciones dirigidas a la resolucion del asunto.
. La creacién de un nuevo parche como solucién temporal o definitiva del asunto.

5.2 Categoria de incidencias:

El mantenimiento objeto del presente contrato, incluye la resolucién de las posibles incidencias
surgidas. Esas incidencias se dividiran en las siguientes categorias:

. Incidencias Criticas.

Se catalogan como incidencias criticas aquellas que bloquean la operativa de cualquiera de
los procesos del sistema o impiden la operativa de gestién de los usuarios, no existiendo un
camino alternativo viable para solventar el problema, en definitiva, hablamos de una
pérdida total del Servicio.

= Incidencias no urgentes.

Seran las incidencias que no bloquean los procesos ni suponen un efecto significativo
inmediato sobre la calidad de servicio, afectan a un maximo de un 20% del total de usuarios
y no tienen una trascendencia global.

5.3 Niveles de servicio de resolucion de las incidencias:

Los niveles de tiempo de resolucién, se subdividirdn en los siguientes tiempos:
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= Tiempo de Resolucion Mdaximo incidencias criticas: 4 horas.
= Tiempo de Resolucion Maximo de las incidencias no urgentes: 24 horas.

A los efectos del cémputo de los tiempos de resolucion, no se tendra en cuenta el tiempo
transcurrido fuera del horario de servicio (9:00 a 18:00 horas, de lunes a viernes, excepto
festivos), inicidndose o reanudandose su computo, al comienzo del dia siguiente del horario de
servicio.

5.4. Cumplimiento de los niveles de servicio:
La prestacion de los servicios recogidos en este Pliego de Clausulas Técnicas, conllevara el
cumplimiento de niveles de servicio acordados o comprometidos (ANS Acuerdo de Nivel de
Servicio).
Independientemente de las penalizaciones que sean de aplicacidn, el adjudicatario debera
elaborar e implementar sin coste adicional para la Agencia, un Plan de Acciones Correctivas para
todos y cada uno de los incumplimientos de los Parametros de control del ANS. Asimismo,
informara a la Agencia de los avances de dichos Planes, que seran gestionados y controlados
segln el Modelo de Relacién acordado.
HERRAMIENTAS DE MEDICION DE LOS ANS
Se utilizara un registro de entrada de incidencias, de cudndo se comunica la incidencia y la fecha 'y
cémo se resuelve.
Los informes de andlisis de ANS serdn realizados por el adjudicatario, segin la informacién
suministrada a través del registro de incidencias y serd contrastado por la Agencia o por quien
Agencia determine.
ACUERDOS DE NIVEL DE SERVICIO
La Férmula para el célculo de las penalizaciones mensuales es la siguiente:
Penalizacion=A * £ (W * F) |

Donde:

A = Importe de adjudicacién, IVA no incluido, dividido por 12

W = Peso del indicador

F = Factor de correccion
Los niveles de servicio para la resolucion de incidencias son:
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Factor de correccion (F)
Indicador Descripcion Peso (W)
0 0,5 0,75 1

IRS1

IRS01 =1S =% de
desviacion sobre el tiempo
maximo de resolucién de
incidencias criticas.

0,15625 1S=0 | 0%<15<30% | 30%<=IS<50% | 50%<=IS

IRS2

IRS02 = IS =% de
desviacion sobre el tiempo
maximo de resolucién de
incidencias no urgentes.

0,03125 IS=0 | 0%<15<30% | 30%<=IS<50% | 50%<=IS

Si durante tres meses consecutivos o cuatro meses alternos, el importe de la penalizacidn
correspondiente a cada uno de los meses supera el 15% del importe de la factura (IVA no incluido)
correspondiente a dicho mes, la Agencia quedara facultada para instar la resolucién del contrato.

CLAUSULA 62.- CONDICIONES ADICIONALES A CUMPLIR

6.1

6.2

Disponibilidad de medios:

El adjudicatario debera contar con los medios propios de toda indole, necesarios de cara al
soporte técnico que pueda necesitar, para llevar a cabo con éxito los servicios objeto del
contrato.

En el caso de que los trabajos contratados puedan implicar para el adjudicatario la decisidn de
ejecuciéon de los mismos en régimen de turnos o en sdbados o festivos, o en horario nocturno, la
Agencia no aceptara costes adicionales por estas circunstancias, que deberdn ser asumidos
siempre por el contratista.

La ejecucion de los trabajos se podra llevar a cabo en las instalaciones del Ministerio puesto que
es donde se encuentran los servidores y el software instalado.

Durante la ejecucidn del contrato, la Agencia se reserva la decisién de cambiar la ubicacién de los
servidores y el adjudicatario garantizara las tareas de traslado y el servicio descrito en el contrato.

Responsable del Servicio:

El contratista designara a una persona como Responsable del Servicio ante la Agencia. El licitador
propuesto como adjudicatario, con caracter previo a la adjudicacion del contrato, debera
aportar el Curriculum Vitae del mismo, que debera presentar debidamente cumplimentado y
firmado por la persona que ostente la representacion, especificando su cualificacion
profesional (con detalle de categoria, titulacion, formacion y actividad profesional).

Este Responsable serd el interlocutor Unico, y se encontrard en permanente contacto con el
personal de Agencia designado por la Direccién de la Agencia a los efectos que se sefialan en el
Pliego de Cldusulas Juridicas.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que la Agencia
determine, informard sobre la planificacion de trabajos, el estado de ejecucién del contrato y, en
su caso, sobre las incidencias producidas.

En particular, este Responsable del Servicio realizard, entre otras, las siguientes tareas:

o] Coordinar la ejecucién de los trabajos.
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o] Realizar la planificacién general de los trabajos y de las tareas asociadas.
o] Supervisar y controlar la calidad de las actividades desarrolladas por su equipo.
o] Hacer entrega a la Agencia de los documentos desarrollados por su equipo.

El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultara a la Agencia para
instar la resolucién del contrato.

6.3 Plan de devolucion:

En el caso de que a la finalizacidn del contrato, el servicio sea transferido a otro adjudicatario
distinto o a la Agencia, el adjudicatario deberd proporcionar las herramientas necesarias para la
continuidad normal del proyecto en los 3 meses previos a la finalizacién del contrato y debera
ejecutar las medidas necesarias para garantizar la devolucion del servicio.

Dichos trabajos seran a cuenta del adjudicatario y sin coste adicional para la Agencia.

Al objeto de garantizar una adecuada transicidon de salida, el adjudicatario deberda, durante este
periodo de transicidn establecido al efecto, seguir proporcionando a la Agencia todas las garantias
necesarias para la correcta prestacidon del servicio, comprometiéndose ademds a devolver el
servicio al nuevo adjudicatario o a la Agencia, por ello:

. Deberad realizar la transferencia de conocimiento necesario para la prestacion del servicio,
entregando:

0 Manuales técnicos de la aplicacion.

0 Documentacion del Modelo de Datos

CLAUSULA 79.- SEGUIMIENTO Y CONTROL DE LA EJECUCION DEL CONTRATO |

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucién del proyecto entre el Responsable del Servicio por parte
del adjudicatario y el Responsable del Contrato que la Agencia designe.

e La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del proyecto. Asimismo, el adjudicatario, durante el plazo de ejecucién
del contrato, propondra las mejoras de calidad que estime oportunas, para optimizar la
actividad desarrollada.
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CLAUSULA 89.- GESTION DE LA SEGURIDAD

Introduccidn

El adjudicatario debera cumplir la normativa legal aplicable en materia de seguridad en el marco de los
servicios prestados. Con caracter general debera prestarse especial atencidn a la observancia de la Ley
Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal, el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la anterior, la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos y el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracion Electronica.

Sin menoscabo de las normas anteriores, que seran de general aplicacion, en el caso de que el objeto
del contrato se encuentre en el dmbito de la Administracidn de Justicia, el adjudicatario debera prestar
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especial atencidn a la observancia de lo establecido en la Ley 18/2011, de 5 de julio, reqguladora del uso
de las tecnologias de la informacidn y la comunicacion en la Administracion de Justicia, el Médulo Basico
del Test de Compatibilidad, aprobado en el Pleno del Consejo General del Poder Judicial, en su sesidn de
24 de marzo de 2010, de obligado cumplimiento en todos los sistemas de gestidon procesal, y los
Criterios generales de seguridad en los sistemas de informacion al servicio de la Administracién de
Justicia, aprobado por acuerdo del Pleno de 13 de septiembre de 2007.

Respecto a la realizacién de los trabajos objeto del presente contrato, se deberan cumplir los requisitos
de seguridad recogidos en este clausulado en todas las infraestructuras, servicios y sistemas del
adjudicatario que den servicio a la Agencia en el desarrollo del contrato.

El adjudicatario estara obligado a la realizacion de las actividades relacionadas a continuacion, asi como
al mantenimiento de los registros de evidencias del cumplimiento de las mismas durante al menos todo
el periodo de ejecucion del contrato:

— Definir, implementar y mantener una politica de seguridad.

— Identificar e implantar las medidas de seguridad dimanantes de la normativa relacionada
anteriormente con el objeto de proteger los datos, infraestructuras, servicios y sistemas de
informacién de la Comunidad de Madrid, en respuesta a los requisitos especificados en este
clausulado...

— Extender lo especificado en el punto anterior a los posibles contratos o relaciones con terceros
vinculados a sistemas de informacién, productos y servicios que estén relacionados con la
prestacion del servicio objeto del contrato.

Los siguientes apartados establecen las condiciones y medidas en materia de seguridad que el
adjudicatario debera implantar y mantener para la prestacién de los servicios. Estas condiciones y
medidas se consideraran como de obligado cumplimiento y con caracter de minimos, teniendo en
cuenta que el adjudicatario podra implantar adicionalmente otros que considere adecuados o
necesarios a lo largo de la ejecucion del contrato. En todo caso, se estara a lo dispuesto a la legislacion
vigente y al cuerpo normativo de seguridad de la Agencia.

Proteccion de datos de caracter personal

En el caso de que el contratista, en el ejercicio de la prestacién del servicio, tuviera que tratar ficheros
con datos de caracter personal en el marco del objeto del presente contrato, cumplira con la legislacién
vigente en materia de proteccidon de datos de caracter personal conforme a lo dispuesto en las leyes y
decretos que se relacionan a continuacion:

- Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal, en
adelante LOPD.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccion de datos de cardcter personal (en
los términos previstos en su Disposicidn Transitoria Segunda).

— Disposiciones de desarrollo de las normas anteriores en materia de Proteccién de Datos que se
encuentren en vigor a la adjudicacidn de este contrato o que puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo

1 No se registraran datos de caracter personal en ficheros que no reunan las condiciones que se
determinen por el R.D. 1720/2007 respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas (Articulo 9.2. LOPD):
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1.1 En la fase de disefio funcional, y si del estudio previo de cada sistema de referencia procediera
se propondra la correspondiente creacion e inscripcion en la Agencia Espaiiola de Proteccion
de Datos.

1.2 Los disefos, desarrollos o mantenimientos de software deberdn, con caracter general,
observar los estandares que se deriven de la normativa de seguridad de la informacién y de
proteccion de datos de la Agencia, y en concreto:

1.2.1 Debera existir un procedimiento de notificacién y gestion de las incidencias que afecten
a los datos de caracter personal y establecer un registro en el que se haga constar el tipo
de incidencia, el momento en que se ha producido, o en su caso, detectado, la persona
gue realiza la notificacidn, a quién se le comunica, los efectos que se hubieran derivado
de la misma y las medidas correctoras aplicadas.

1.2.2 Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacidn que contienen, ser inventariados y solo deberan ser
accesibles por el personal autorizado por la Agencia. La salida de soportes y documentos
fuera de los locales deberd ser también autorizada por la Agencia. Siempre que vaya a
desecharse cualquier documento o soporte que contenga datos de caracter personal
debera procederse a su destruccion o borrado, mediante la adopcidon de medidas
dirigidas a evitar el acceso a la informacién contenida en el mismo o su recuperacion
posterior.

1.2.3 Lo relativo a la identificacién y autenticacidon de usuarios, estableciendo un mecanismo
gue permita la identificacion de forma inequivoca y personalizada de todo aquel usuario
gue intente acceder al sistema de informacién y la verificacién de que estd autorizado,
limitando la posibilidad de intentar reiteradamente el acceso no autorizado al sistema
de informacion. Con una periodicidad no superior a un afio se cambiaran las contrasenas
asignadas a los usuarios, las cuales, mientras estén vigentes, se almacenaran de forma
ininteligible.

1.2.4 Solo con el consentimiento expreso y escrito de la Agencia, el equipo prestador del
servicio objeto del contrato tendra acceso y tratard datos de caracter personal
contenidos o soportados en los equipos o recursos mantenidos.

1.2.5 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que en dicho
periodo no se hubiera producido ninguna actualizacion de los datos. Asimismo, se
estableceran procedimientos para la recuperacién de los datos que garanticen en todo
momento su reconstruccion en el estado en que se encontraban al tiempo de producirse
la pérdida o destruccion.

1.2.6 Las pruebas anteriores a la implantacién o modificacién de los sistemas de informacién
que traten ficheros con datos de caracter personal no se realizardn con datos reales,
salvo que se asegure el nivel de seguridad correspondiente al tratamiento.

1.2.7 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de
redes de comunicaciones, deberan garantizar un nivel de seguridad equivalente al
correspondiente a los accesos en modo local.

1.2.8 Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de
los locales del responsable de fichero o tratamiento, o del encargado del tratamiento
serd preciso que exista una autorizacion previa del responsable del fichero o
tratamiento, y en todo caso debera garantizarse el nivel de seguridad correspondiente al
tipo de fichero tratado
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1.3 Ademds de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter
personal relativos a la comisidn de infracciones administrativas o penales, procedimientos
tributarios, o aquéllos que contengan datos que ofrezcan una definicién de las caracteristicas
o de la personalidad de los ciudadanos y que permitan evaluar determinados aspectos de la
personalidad o del comportamiento de los mismos, deberan observar las siguientes medidas:
1.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes que

permita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha y
hora, el emisor, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacién que contienen, la forma de envio y la persona responsable de la recepcion,
gue debera estar debidamente autorizada.

1.3.2 Exclusivamente el personal autorizado por la Agencia podra tener acceso a los lugares
donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacién.

1.3.3 Serd necesaria la autorizacién de la Agencia para la ejecucién de los procedimientos de
recuperacion de los datos.

1.4 Ademads de las medidas enumeradas en los anteriores apartados 1.1,1.2 y 1.3, los tratamientos
de datos de caracter personal relativos a ideologia, afiliacién sindical, religién, creencias,
origen racial, salud o vida sexual (salvo los tratados para verificar meras transferencias
dinerarias, o los referentes exclusivamente al grado o condiciéon de discapacidad o invalidez
con motivo del cumplimiento de deberes publicos, a los que se les aplican las medidas del
anterior apartado 1.2); los que contengan o se refieran a datos recabados para fines policiales;
o aquéllos que contengan datos derivados de actos de violencia de género, deberan observar
las siguientes medidas:

1.4.1 La identificaciéon de los soportes se debera realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificacién
para el resto de personas. La distribucién de los soportes que contengan datos de
caracter personal se realizara cifrando dichos datos o bien utilizando otro mecanismo
gue garantice que dicha informacidn no sea accesible o manipulada durante su
transporte. Asimismo, se cifraran los datos que contengan los dispositivos portatiles
cuando éstos se encuentren fuera de las instalaciones que estan bajo el control de la
Agencia.

1.4.2 Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los
equipos informdticos que los tratan, que debera cumplir en todo caso las medidas de
seguridad exigidas en la normativa de proteccion de datos personales, o utilizando
elementos que garanticen la integridad y recuperacion de la informacién, de forma que
sea posible su recuperacion.

1.4.3 De cada intento de acceso se guardardn, como minimo, la identificacion del usuario, la
fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido
autorizado o denegado. En el caso de que el acceso haya sido autorizado, sera preciso
guardar la informacién que permita identificar el registro accedido.

El registro de los accesos debera integrarse con el sistema de informacion de la
Comunidad de Madrid para la gestion y explotacion de la informacidn resultante de los
accesos (SGUR).
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1.4.4 El periodo minimo de conservacidon de los datos registrados sera de dos afios. El
contratista se encargara de revisar al menos una vez al mes la informacién de control
registrada y elaborard un informe de las revisiones realizadas y los problemas
detectados.

1.4.5 Cuando se transmitan datos de caracter personal a través de redes publicas o redes
inaldmbricas de comunicaciones electrénicas se realizara cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informacidn no sea inteligible
ni manipulada por terceros.

Cesion o comunicacion de datos a terceros

2

Los datos de caracter personal o documentos objeto del tratamiento no podran ser comunicados a
un tercero bajo ningln concepto, sin el consentimiento del titular del dato y el conocimiento de la
Agencia, aunque sea para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario.

El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento, que
no los aplicard o utilizara con un fin distinto al que figure en el objeto del contrato, ni los
comunicard, ni siquiera para su conservacion, a otras personas.

A la finalizacién del contrato, segun el criterio o indicacién de la Agencia , el equipo prestador del
servicio procedera a destruir o a devolver a la Agencia toda la informacién confidencial o cualquier
dato de caracter personal que haya sido susceptible de ser tratado durante la prestacién del
servicio, independientemente de que haya sido de forma escrita, grabada o empleando cualquier
otro soporte en que pudiera recogerse.

La destruccion o devolucién de la informacién confidencial o cualquier dato de caracter personal no
exonerara al equipo prestador del servicio de su obligacidn de tratar dicha Informacién Confidencial
como estrictamente confidencial aun finalizada la relacién convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serd considerado como Unico responsable,
respondiendo de las infracciones en que hubiera incurrido personalmente.

De acuerdo con lo dispuesto en el Articulo 10-3-c) de la Ley 7/2005, de 23 de diciembre, de Medidas
Fiscales y Administrativas, la Agencia, que actia en nombre y por cuenta del Responsable del
Fichero o Tratamiento, ejerce como funcion la prestacion de los servicios informaticos y de
comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le
corresponde particularmente la administracion, mantenimiento y soporte de los equipos fisicos y
Iégicos de tratamiento de la informacién y de las comunicaciones de cualquier especie que se
encuentren instalados en la misma.

La contratacién de las funciones propias del Encargado del Tratamiento de datos de caracter
personal, serd realizada de conformidad con lo dispuesto en el articulo 21 del R.D. 1720/2007, se
limitard a los servicios que constituyen el objeto del presente contrato.

El contenido del servicio contratado estara determinado por el conjunto de derechos y obligaciones
que, en virtud del presente contrato, asume el contratista como encargado del tratamiento de
datos personales. Sin perjuicio de las instrucciones que, adicionalmente, pudieran establecerse por
el Encargado del Tratamiento, el contratista queda sujeto en el tratamiento de datos personales a
las instrucciones procedentes del Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la LOPD,
las previstas en el R.D. 1720/2007, en los mismos términos que el Responsable del Tratamiento.
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Derecho de informacidn en la recogida de datos

5 Los datos personales recogidos podrdn ser incorporados y tratados en el fichero PROVEEDORES,
cuya finalidad es la solicitud de ofertas, seleccion y compra de bienes y servicios requeridos tanto
por la Agencia como por la C.M., inscrito en el Registro General de Proteccion de Datos de la AEPD
(www.agpd.es), y no podrdn ser cedidos salvo en los supuestos previstos en la Ley. El responsable
del fichero es la Agencia, y la direccion donde el interesado podrd ejercer los derechos de acceso,
rectificacion, cancelacion y oposicion ante el mismo es la calle Embajadores N° 181, de Madrid, todo
lo cual se informa en cumplimiento del Articulo 5 de la LOPD.

Medidas de seguridad y compromisos del adjudicatario en materia de seguridad de los servicios de
administracion electrénica

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de Seguridad (Real
Decreto 3/2010, de 8 enero - ENS) en lo referido a la adopcién de medidas de seguridad de los servicios
prestados. Se tendra en cuenta la aplicacidn de las medidas de seguridad establecidas en el Anexo |l del
ENS, a una o varias dimensiones de seguridad y segun el nivel determinado en cada caso.

Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se
aplicaran de forma obligatoria las medidas de seguridad indicadas en su Anexo Il pertenecientes al
marco organizativo. Respecto a los marcos operacional o de proteccion, se estara a lo establecido en la
declaracion de aplicabilidad del objeto de este contrato, en su caso.

Requisitos generales
En el marco de la ejecucidn del contrato se deberdn implantar las siguientes medidas de seguridad:

. Los sistemas, aplicaciones o herramientas a los que la Agencia facilite el acceso a la empresa
adjudicataria para ejecutar sus trabajos, deberan ser utilizados Unicamente con este fin. Todos los
empleados que accedan a los sistemas y redes de la Agencia deberan hacerlo con el identificador
facilitado por la Agencia, que sera personal e intransferible. Cada empleado de la empresa
adjudicataria sera responsable de resguardar la confidencialidad de las contrasefias asociadas y de
actualizarlas periédicamente de acuerdo con las politicas de la Agencia.

. La empresa adjudicataria debera implementar mecanismos de control de acceso que garanticen la
seguridad, integridad y confidencialidad de los datos que se encuentren en los equipos afectados
al servicio a la Agencia. La empresa adjudicataria debe mantener ficheros de auditoria con
informacidn detallada (usuario, puesto, fecha y hora, recursos accedidos, etc.) de los accesos a los
equipos, que podran ser auditados por la Agencia.

. El equipamiento de red, los sistemas e infraestructuras que soporten los servicios de la Agencia
deben estar perfectamente aislados a nivel operativo (fisico y légico) de cualquier sistema ajeno a
la Agencia, de forma que se impida que un usuario no autorizado pueda acceder a gestidn de los
equipos que soportan el servicio de la Agencia, salvo en los puntos de interconexién debidamente
controlados y autorizados individualmente por la Agencia.

° El Centro de Impresién de la empresa adjudicataria debera ser un local con acceso restringido al
personal autorizado y controlado. La empresa adjudicataria debera guardar la informacién que
resulte necesaria para que la Agencia pueda, en cualquier momento, comprobar que sélo accede
a dichas areas personal convenientemente autorizado.

° La empresa adjudicataria serd responsable de implementar mecanismos de contingencia para
minimizar la interrupcion en la ejecucién de los trabajos.
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Restricciones generales

En el marco de la ejecucién del contrato, y respecto a la informacidn y a los sistemas de informacidn de
la Agencia que le den soporte, las siguientes actividades estdn especificamente prohibidas:

o La utilizacion de los sistemas de informacidén para la realizacion de actividades ilicitas o no
autorizadas, como la comunicacion, distribucion o cesidon de datos, medios u otros contenidos a
los que se tenga acceso en virtud de la ejecucidn de los trabajos y, especialmente, los que estén
protegidos por disposiciones de cardcter legislativo o normativo.

. La instalacion no autorizada de software, modificacion de la configuracion o conexidn a redes.

° La modificacion no autorizada del sistema de informacion o del software instalado, el uso del
sistema distinto al de su propdsito.

° La sobrecarga, prueba, o desactivacidon de los mecanismos de seguridad y las redes, asi como la
monitorizacién de redes o teclados.

. La reubicacidn fisica y los cambios de configuracion de los sistemas de informacién o de sus redes
de comunicacién.

° La instalacién de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacidn previa,
tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso
inaldmbricos o PDA'’s.

° La posesion, distribucion, cesidn, revelacion o alteracion de cualquier informacién sin el
consentimiento expreso del propietario de la misma.

. Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el uso
de mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

° Inutilizar o suprimir cualquier elemento de seguridad o proteccion o la informacidn que generen.
Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por la Agencia en
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada,
comprobando que se cumplen las recomendaciones de proteccion y las medidas de seguridad de la
distinta normativa, en funcion de las condiciones de aplicacion en cada caso.

Asimismo, y en el marco de la ejecucién de los trabajos, y con el fin de garantizar la seguridad de la
informacién manejada, la Agencia se reserva la capacidad de monitorizar la actividad de los sistemas,
por lo que se informara a los usuarios de este aspecto.

La auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el
cumplimiento de los puntos mencionados:

- Documentacién de los procedimientos.
- Registro de incidencias.
- Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

Se deberd implementar un proceso de revisién continua con el fin de detectar vulnerabilidades en los
procesos y sistemas. Estas revisiones deberdn ser periddicas y realizarse al menos trimestralmente,
poniendo a disposicion de la Agencia los resultados de dichas revisiones. Al menos se deberan revisar las
configuraciones de seguridad con intervalos no superiores a un trimestre, poniendo a disposicion de la
Agencia los resultados de dichas revisiones.
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En el caso de detectar un incidente que afectara a la seguridad del servicio o de la informacion se
debera comunicar a la mayor brevedad posible al interlocutor designado por la Agencia.

Las evaluaciones no deberan tener impacto en los servicios, y debera informarse a la Agencia del inicio y
finalizacion de las mismas y solicitar la autorizacién previamente a su realizacion.

CLAUSULA 94.- PLAZO DE GARANTIA

Se establece un plazo de garantia de TRES MESES, cuyo coémputo se iniciara desde la fecha de recepcidn
o conformidad de los trabajos.

El contratista facilitara, durante el periodo de garantia, y sin coste adicional para la Agencia, todas las
correcciones que, a solicitud de la Agencia, sean necesarias para el adecuado funcionamiento de los
aplicativos.

Hasta que no tenga lugar la finalizacién del periodo de garantia, el contratista respondera de la correcta
realizacion de los trabajos ejecutados, sin que sea eximente ni le otorgue derecho alguno la
circunstancia de que los representantes de la Agencia los hayan examinado o reconocido durante su
elaboracion o aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e
incluso en la recepcidn total del trabajo, en previsién de la posible existencia de vicios o fallos ocultos en
los servicios efectuados.

CLAUSULA 10%.- PROPIEDAD DE LOS TRABAJOS

Todos los estudios y documentos elaborados por el contratista como consecuencia de la ejecucion del
contrato seran propiedad de la Agencia, quien podra reproducirlos, publicarlos y divulgarlos, total o
parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra hacer ninglin uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de clausulas,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa
de la Agencia.

CLAUSULA 112.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS DE LA AGENCIA

El contratista no adquiere ningun derecho sobre el software, propiedad del Ministerio de Educacion,
Cultura y Deporte, ni el hardware (material) e infraestructuras, propiedad de la Agencia, salvo el de
acceso indispensable al mismo para el cumplimiento de las tareas que se desprenden de las obligaciones
dimanadas del contrato.

El contratista no podra utilizar la informacion obtenida en la actividad desarrollada como consecuencia
del contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento expreso y por escrito de
la Agencia.

CLAUSULA 129.- CALIDAD

Durante el desarrollo de los trabajos, la Agencia podra establecer acciones de aseguramiento de la
calidad sobre la actividad desarrollada y los productos obtenidos. A tal fin, la Agencia podra incorporar
al contrato los recursos que considere oportunos para garantizar su correcta ejecucion.
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del contrato.

CLAUSULA 139.- PLAZO DE EJECUCION

El plazo total de ejecucidn del contrato serda de DOCE MESES, desde el 1 de octubre de 2016 hasta el 30

de septiembre de 2017.

Si en la fecha de inicio de la ejecucién del contrato, los trabajos objeto del mismo no hubieran

comenzado y no se pudiera contar con la disponibilidad en tal fecha del equipo necesario para la

atencioén de los servicios, la Agencia quedara facultada para instar la resolucién del contrato.

CLAUSULA 149.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Firmag
Organi
Fecha:
Huella|

Durante el periodo de licitacion y ante cualquier necesidad de aclaracién sobre cuestiones referidas a las
especificaciones recogidas en el presente Pliego de Clausulas Técnicas, los licitadores deberdn remitir

por correo electrénico las preguntas e informacién que consideren necesarias a la siguiente direccidn:

Agencia para la Administracion Digital de la Comunidad de Madrid

C/ Embajadores, 181
28045 - Madrid

Direccion de Servicios a Clientes de Presidencia, Cultura, Turismo, Administracion Electronica y

Educacion

AREA DE SERVICIOS A EDUCACION, Juventud y Deporte
Direccion e-mail de contacto: icm_asefuncional@madrid.org

ELABORADO Y PROPUESTO POR:
La Directora de Servicios a Clientes de Presidencia,
Cultura, Turismo, Administracion Electronica y

Educacion

o digitalmente por CONCEPCION GARCIA DIEGUEZ

zacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MAL
2016.08.04 14:25:50 CEST

dig.: 5867441dfdf47d944fe25bchb73cc990efb1492dif

Fdo.: Concepcion Garcia Diéguez

APROBADO POR:

El Consejero Delegado de la Agencia para la
Administracion Digital de la C.M.

Firmado digitalmente por BLAS LABRADOR ROMAN

Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMU

Fecha: 2016.08.05 08:15:55 CEST
Huelladig.: 5867441dfdf47d944fe25bch73cc990efb1492df

RID

Fdo.: Blas Labrador Romdn
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