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| CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid, en adelante la Agencia,
segln se establece en el Articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y
Administrativas, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas
Fiscales y Administrativas (B.0.C.M. nim. 311, de 31 de diciembre de 2015) se configura como un
ente publico de los previstos en el Articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de
la Hacienda de la Comunidad de Madrid que, perteneciendo a la Administracién Institucional de
ésta, cuenta con personalidad juridica propia, plena capacidad juridica y de obrar, y autonomia de
gestién.

El referido precepto encomienda a esta Agencia, entre otras, las funciones de la prestacidn de los
servicios informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios
0 ajenos, a cuyo fin le corresponde particularmente la administracién, mantenimiento y soporte
de los equipos fisicos y logicos de tratamiento de la informacidon y de las comunicaciones de
cualquier especie que se encuentren instalados en la misma, asi como el desarrollo y adquisicion
de aplicaciones informaticas y sistemas de informacién para la Comunidad de Madrid, y su
mantenimiento y soporte posteriores, la dotacién de infraestructuras fisicas y légicas de soporte a
los sistemas de informacion y comunicaciones (Articulo 10 — Tres c).

En la actualidad, la Direccién General del Servicio Publico de Empleo, perteneciente a la Consejeria
de Economia, Empleo y Hacienda, dispone de un Sistema de Gestién de Espera (SGE) para todas
las Oficinas de Empleo de la Comunidad de Madrid. Este Sistema permite ordenar la afluencia de
publico y analizar la solicitud presencial de servicios de los usuarios en las Oficinas de Empleo.

El sistema actual se compone de dos subsistemas: el Sistema de Gestidén de Espera y el Sistema de
Gestion de Estadisticas e Informes centralizado. El Sistema de Gestion de Espera es un sistema
critico para el funcionamiento de las Oficinas de Empleo de la Comunidad de Madrid.

Dado que el servicio ya se esta prestando con una solucién homogénea en todas las oficinas, es
necesario mantener esta uniformidad en las nuevas necesidades de licencias y equipamiento.

A fin de garantizar el correcto funcionamiento y disponibilidad del Sistema de Gestidn de Espera
de las Oficinas de Empleo de la Comunidad de Madrid, es preciso disponer del servicio de soporte
técnico y mantenimiento de dicho aplicativo.

CLAUSULA 2.- OBJETO DEL CONTRATO

La prestacion de los servicios de mantenimiento correctivo y actualizacion de versiones del
Sistema de Gestion de Espera instalado en las Oficinas de Empleo de la Comunidad de Madrid, de
conformidad con lo establecido en el presente Pliego de Clausulas Técnicas.
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CLAUSULA 3.- ALCANCE DEL SERVICIO |

El Sistema de Gestion de Espera estd instalado, actualmente, en las 42 Oficinas de Empleo de la
Comunidad de Madrid y el PIAC (Punto de Informacion de Atencidn al Ciudadano) esta situado, en
la actualidad, en la Calle Via Lusitana 21 de Madrid.

El SGE estd compuesto por un dispensador de tickets gestionado desde un equipo que tiene
instalado un sistema servidor al que se accede desde los puestos de la oficina que son los clientes,
para llamar y atender a los ciudadanos. Los tickets llamados aparecen en las pantallas y displays y
se asocian con las mesas de atencidn al ciudadano.

Los equipos dedicados al sistema, situados en cada oficina, ademds tienen un cliente instalado
que envia al servicio compartido de red los datos de las transacciones del dia cuando la oficina ha
cerrado. Un proceso automadtico los recoge y almacena diariamente en un equipo dedicado a la
gestién estadistica ubicado en los servicios centrales. Los datos se encargan en un gestor de base
de datos y mediante el sistema de gestidén de estadisticas e informes se obtienen y analizan por
parte de los técnicos de la Subdireccién General de Orientacién e Intermediacién Laboral.

El sistema de cita previa de la Comunidad de Madrid, diariamente y de forma automatica, cada
mafiana antes de que comience la atencién al publico en las oficinas de empleo, deja un fichero
txt por oficina que contiene las citas previas del dia. El Sistema de Gestidon de Espera, cada
mafiana y de forma automatica, recoge estos ficheros y los incorpora al SGE de cada oficina a
través de un software pasarela. Este procedimiento se realiza sin necesidad de conexién a
Internet.

CLAUSULA 4.- REQUERIMIENTOS GENERALES DEL SERVICIO |

A)  SERVICIOS DE CUOTA FlJA
1. MANTENIMIENTO CORRECTIVO

El mantenimiento correctivo consistird en el diagndstico y subsanacion de incidencias
reportadas debidas a fallos o funcionamiento defectuoso del programa SGE de las
Oficinas de Empleo de la CM. Asi como en la reparacion de las averias del hardware
instalado para el funcionamiento del SGE; salvo aquellas cuya causa fuera:

1. Golpes, fuego, agua, subidas de tensidn eléctrica, atentado, explosion,
sabotaje, asi como cualquier causa de fuerza mayor.

2. Conexion de los equipos a tensiones o lineas de datos distintas a las
especificadas por el adjudicatario.

3. Averias provocadas por la desconexién de las fuentes de alimentacidn propias
gue alimentan el Sistema de Gestidn de Esperas.

4. Defecto y/o averia de la instalacidon a la que se hallen conectados los equipos,
ya sean lineas de corriente o de datos.

5. Manejo indebido, inadecuado o negligente de los equipos.

6. Manipulacién o reparaciéon del material por personas que no hayan sido
entrenadas o autorizadas por el adjudicatario. A los efectos de este apartado,
se entiende por manipulacién, no el simple manejo y uso del material para sus
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fines especificos, sino cualquier intervencidn sobre el mismo efectuada con
objeto de modificarlo.

7. Averias provocadas en los dispensadores por uso de papel térmico que no
reuna los requisitos técnicos recomendados por el adjudicatario.

El objeto de este mantenimiento correctivo es asegurar el correcto funcionamiento
del Sistema de Gestion de Esperas a lo largo del plazo de ejecucién del contrato y
cumpliendo las siguientes especificaciones:

> Numero ilimitado de incidencias y consultas.
> Gestidn de incidencias y averias:

. El adjudicatario activard un mecanismo de comunicacion de incidencias
y averias, que permita su apertura las 24 horas del dia y durante los 7
dias de la semana.

. Se dara asistencia telefénica por personal técnico cualificado del
adjudicatario, para las consultas, resolucion de dudas y solucidn de
incidencias y problemas por parte de la Agencia.

. El adjudicatario habilitara un ndmero de teléfono correspondiente al
Centro de Respuesta encargado del registro de las incidencias y averias
acaecidas en el entorno de esta Agencia.

) El mantenimiento incluira la asistencia en remoto para las incidencias
gue puedan surgir de la integracion de SGE con el sistema de cita previa.

° Asi mismo, incluird la reinstalacion del software (SGE, SGE.Net,
Terminales Virtuales) y/o reconfiguracion del mismo, para puestos y
licencias ya existentes, cuando se deba a fallos del mencionado
software. No incluird la reinstalacion del software (SGE, SGE.Net,
Terminales Virtuales) y/o reconfiguracion del mismo para puestos vy
licencias ya existentes cuando se trate de reinstalaciones en
sustituciones de Pc’s por otros nuevos o cambios en los sistemas
operativos de los equipos

. El horario de atencién y soporte serd de 8:00 a 15:00 h., de lunes a
viernes, excepto festivos.

Las incidencias abiertas fuera del precitado horario se consideraran
como recibidas a las 8:00 horas del dia siguiente laborable,
atendiéndose a partir de ese momento.

. Tiempo maximo de Desplazamiento (TMD en lo sucesivo). En el caso de
incidencias que no puedan ser solucionadas mediante la asistencia
telefénica o via web, se requerird a criterio de esta Agencia la asistencia
in-situ de personal técnico de la empresa adjudicataria. Los tiempos
maximos de TMD, quedaran determinados segun los siguientes niveles
de impacto en el funcionamiento del software en esta Agencia.

o] Nivel estdndar: Se considerard una incidencia como estandar
cuando no suponga la paralizacién del funcionamiento del Sistema
de Gestién de Espera.
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o] Nivel critico: Se considerara una incidencia como critica cuando
suponga la paralizacién del servicio de Gestion de espera de
cualquiera de los puestos de los centros en los que esta instalado
el Sistema.

Los tiempos maximos de desplazamiento quedan definidos de la
siguiente forma teniendo en cuenta la clasificacién de las incidencias
hecha en el parrafo anterior:

TMD
Estandar 48 horas
Gravedad —
Critico 12 horas

El plazo de TMD empezara a contar desde el momento que se requiera
por parte de la asistencia in-situ. A los efectos del computo de dicho
plazo sélo se tendra en cuenta el tiempo transcurrido entre las 8:00 y las
15:00 horas, de lunes a viernes, excepto festivos.

. Tiempo de Diagndstico Inicial (TDI en lo sucesivo): es el tiempo que
transcurre desde que se notifica la incidencia a la empresa adjudicataria
via correo electronico hasta que esta Agencia recibe el primer
diagndstico sobre la incidencia reportada, informando sobre el andlisis
de las causas de la incidencia y las acciones a realizar, con los plazos en
los que se llevaran a cabo. El plazo no incluira festivos. Para las
incidencias recibidas a partir de las 15:00, el TDI empezard a contar
como si la incidencia se hubiera recibido a partir de las 8:00 del dia
siguiente laborable.

Los tiempos maximos de Diagndstico inicial quedan definidos de la
siguiente forma teniendo en cuenta la clasificacién de las incidencias
hecha en el parrafo anterior
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TDI
Estandar 24 horas
Critico 4 horas

Gravedad

En caso de no poder resolver la incidencia, serd responsabilidad del
adjudicatario la peticion de la informacién que se requiera hasta
conseguir su soluciéon. En todo caso, se proporcionara la informacién que
se estime necesaria por parte del adjudicatario, para seguir
manteniendo el nivel de servicio en caso de incidencias y averias criticas
gue supongan paradas de servicio.

. El personal encargado de atender y recibir las incidencias y averias
debera contar con los conocimientos técnicos necesarios para la
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adecuada identificacién y resolucion de las que se deriven del
funcionamiento del software y hardware objeto de este contrato.

. El personal técnico de la empresa adjudicataria accedera a los equipos
en los que se encuentran instalado el SGE de Espera cuyo
mantenimiento constituye el objeto del contrato, siempre que sea
necesario, previa notificaciéon a esta Agencia, quedando sometido a las
normas de seguridad vigentes en cuanto a accesos a los sistemas y
edificios y permanencia en los mismos.

° Ninguna incidencia sera cerrada sin contar con la autorizacidn expresa y
por escrito de esta Agencia.

. El adjudicatario se compromete a facilitar a esta Agencia las
instrucciones necesarias, operaciones y manuales de utilizacidn a los que
estén sometidos los productos para su correcta utilizacion vy
operatividad, que estén bajo contrato.

2. ACTUALIZACION DE VERSIONES

El adjudicatario se compromete a la actualizacién del SGE como consecuencia de la
aparicion de nuevas funcionalidades, inclusion de mejoras en cuanto a prestaciones y
rendimientos, asi como para la solucion a problemas existentes en versiones
anteriores. En el plazo maximo de un mes desde su liberacidn, el adjudicatario
debera:

. Informar y poner a disposicion de esta Agencia las actualizaciones del producto
realizadas durante la ejecucion del contrato.

° Entregar a esta Agencia la documentacidn de las actualizaciones realizadas.
. Comunicar a esta Agencia informacidn relativa a los fallos que se descubran,
asi como correcciones y revisiones del Sistema objeto de mantenimiento.
3. SOPORTE

El soporte consistira en el desarrollo de las acciones que se describen a continuacion,
todas ellas destinadas a evitar incidencias y paradas de los sistemas:

> Elaboracién de un Plan de Soporte:

El adjudicatario elaborard al inicio de la ejecucion del contrato y en
colaboracién con el personal de esta Agencia un Plan de Soporte, en el cual:

) Se establecera la relacion de responsables y contactos de la empresa
adjudicataria y la Agencia.

. Se definirdn los procedimientos de comunicacién de incidencias y
averias y se planificaran las tareas a realizar para la correcta realizacion
del servicio de soporte.

. Se coordinardn los cambios de tecnologia que se produzcan y la
propuesta de aplicacion en produccidn.

. Se recogeran in-situ las necesidades asociadas a las tareas de desarrollo
e implementacién de soluciones.

Num. Exp.: ECON/000230/2016 Pagina 7 de 17

Laautenticidad de este documento se puede comprobar en www.madrid.org/csv H
64?4047204

mediante el siguiente codigo seguro de verificacion: 0907435430377




oo

Agencia para
la Administracion Digital CONS%JhﬁségEYEHc:Aocronl\r}gﬁ fodohod
de la Comunidad de Madrid

Comunidad de Madrid

> Informes detallados de la configuracion en produccion. Con el objeto de
garantizar el soporte y mantenimiento descrito en este pliego y el nivel de
servicio, el adjudicatario debera realizar y mantener un informe descriptivo de
los medios informaticos y de las peculiaridades técnicas de la instalacidon en
produccién del software objeto de este contrato. Dicho informe serd de
utilidad a la hora de diagnosticar incidencias y averias. El informe incluira datos
referentes a configuraciones hardware, software de terceros, software objeto
de este contrato.

DOCUMENTACION TECNICA

El adjudicatario pondra a disposicién de esta Agencia acceso a toda la documentacién
técnica y de novedades tecnoldgicas, con respecto a las versiones soportadas y
evolucidn de las mismas. Esta informacidn podra llegar por medio de paginas web o
mediante peticiones de esta Agencia a la empresa adjudicataria y siempre debera
estar en castellano.

SESIONES INFORMATIVAS:

Siempre que esta Agencia asi lo requiera, motivado por la implantacién de nuevos
productos o nuevas funcionalidades de los productos ya instalados, el adjudicatario
organizara sesiones técnicas con objeto de suministrar la informacién necesaria al
personal de esta Agencia, sin que ello implique coste alguno para la Agencia.

B) SERVICIOS DE CUOTA VARIABLE

1.

TRASLADOS

Traslado de los equipos, entendiéndose a estos efectos la desinstalacion, traslado
fisico, cableado e instalacion cuando se produzca el cambio de ubicacidon de una
Oficina de Empleo o el cambio de ubicacion de uno o mas de los elementos que
conforman el Sistema de Gestién de Espera dentro de la misma oficina.

REINSTALACION SOFTWATE EN SUSTITUCIONES DE PC’S Y CAMBIOS DE SISTEMAS
OPERATIVOS

Reinstalacion del software (SGE, SGE.Net, Terminales Virtuales) y/o reconfiguracion
del mismo para puestos y licencias ya existentes cuando se trate de reinstalaciones
en sustituciones de Pc’s por otros nuevos o cambios en los sistemas operativos de los
equipos

Para estas actividades se han estimado un maximo de 800 horas de técnico de
sistemas a realizar durante la ejecucidn del contrato, segun el siguiente desglose:

ANO 2016 ANO 2017
Técnico de Sistemas 233 horas 567 horas

El consumo de las horas arriba indicadas se producira en funcion de las necesidades
de la Agencia, no estando obligada a utilizar el total de las horas previstas.
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Procedimiento de trabajo para los encargos planificables (servicios de cuota
variable)

Los Servicios Planificables, se configuraran en forma de encargos planificables. Para
cada encargo planificable, previamente a su ejecucién, el adjudicatario debera
presentar a la Agencia una planificacion de sus entregables junto con la valoracion
del esfuerzo en horas si la naturaleza del mismo lo requiere. Una vez aceptada tanto
la valoracién como la planificacion por parte de esta Agencia, podra dar comienzo la
ejecucién de los trabajos asociados al encargo planificable.

Se realizara un proceso de aceptacion de las entregas para los encargos
planificables donde se validara y verificara entre otros extremos:

° Cumplimiento de la metodologia y de los procedimientos.

° Adecuacién de la documentacion requerida.

. Criterios de Calidad y Puntos de Control especificos.

° Desviaciones producidas, en su caso, sefialandose la gravedad de las mismas.

Todo ello condicionara la aceptacién o rechazo del encargo.

Para la aceptacién formal y definitiva del encargo, y relacionado con los niveles de
servicio relativos al cumplimiento de plazos, se considerarda como fecha de
finalizacion la de aceptacidn formal y definitiva del encargo por esta Agencia.

Sin menoscabo de los criterios de aceptacidén que, de forma general o particular, se
definan para las entregas, la aceptacién por parte de esta Agencia de cualquier
entrega, vendra condicionada por la creacién y/o actualizacion por parte del
adjudicatario de la adecuada documentacion que esta Agencia defina, cubriendo al
menos los siguientes aspectos:

° Cambios realizados en la ubicacion de la oficina o en los elementos de la
misma.

° Actuaciones llevadas a cabo durante el traslado.

. Comprobacién del funcionamiento del SGE en el/los puestos reubicados.

CLAUSULA 5.- CONDICIONES ADICIONALES A CUMPLIR

5.1 DISPONIBILIDAD DE MEDIOS:

El adjudicatario debera contar con los medios propios de toda indole, que pueda necesitar
para proporcionar el soporte técnico necesario para llevar a cabo con éxito los servicios
objeto del contrato, incluida la formacidn del personal asignado a la ejecucion del mismo.

Todos los gastos ocasionados por los desplazamientos del personal prestador del servicio
durante el cumplimiento de las obligaciones derivadas del contrato seran por cuenta del
adjudicatario.

Para el caso de que los servicios contratados puedan implicar para el adjudicatario, por
razones de cumplimiento de plazos u otros motivos, la decision de prestacion de los
mismos en régimen de turnos o en sabados o festivos, o en horario nocturno, esta Agencia

Num. Exp.: ECON/000230/2016 Pagina 9 de 17

Laautenticidad de este documento se puede comprobar en www.madrid.org/csv H
64?4047204

mediante el siguiente codigo seguro de verificacion: 0907435430377




Agencia para A
Ll |a Administracién Digital CONSEJERIA DE EGONOMIA

de la Comunidad de Madrid EMPLEQ Y HACIENDA

Comunidad de Madrid

no aceptara costes adicionales por estas circunstancias, que deberdn ser asumidos siempre
por el adjudicatario.

5.2 RESPONSABLE DEL SERVICIO:

El adjudicatario designara un Responsable del Servicio ante la Agencia

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion del
contrato, deberd aportar el “Curriculum Vitae” del Responsable de Servicio, que debera
presentar debidamente cumplimentado y firmado por la persona que ostente la
representacién, especificando su cualificacion profesional (con detalle de categoria,
titulacién, formacion y actividad profesional).

Este responsable se encontrard en permanente contacto con el personal que la Direccion
de la Agencia designe, a los efectos que se sefialan en el Pliego de Clausulas Juridicas.

En particular, este Responsable realizard, entre otras, las siguientes tareas:

° Asegurar la entrega del Plan de Soporte descrito en la Cldusula 49 del presente
Pliego, definiendo el alcance técnico del servicio.

° Coordinar el apoyo técnico y suministrar la formacion necesaria al equipo humano
que realice los trabajos objeto del contrato, en todos aquellos aspectos que sean
necesarios para el perfecto desempefio de los mismos.

. Impartir con exclusividad a su personal las instrucciones especificas necesarias para
el buen término de los trabajos objeto del contrato, teniendo en cuenta, en cualquier
caso, las instrucciones genéricas que se desprendan de lo establecido en el presente
Pliego.

. Supervisar y controlar el servicio de mantenimiento y soporte técnico a prestar, e
informar a esta Agencia de las posibles incidencias y averias.

° Ejercer el mando y el poder organizativo sobre el equipo adscrito por el
adjudicatario a la prestacién de los servicios objeto del presente contrato, que estara
siempre bajo la disciplina laboral y el poder de direccion del adjudicatario, con
independencia de que, para el mejor cumplimiento del servicio, ocasionalmente
pueda el adjudicatario destacar personal del equipo prestador del servicio en
cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de Madrid.

° Semestralmente, al menos, mantener con la Direccién de esta Agencia encargada de
la supervisidon y control del servicio, una reunion para determinar la configuracién
del trabajo a realizar en el transcurso del semestre siguiente a la misma.

. Y, en general, todas aquellas tareas que resulten necesarias para la correcta
ejecucién del contrato.

El incumplimiento de las obligaciones precitadas, total o parcialmente, facultarda a esta
Agencia para instar la resolucidn del contrato.

CLAUSULA 6.- SEGUIMIENTO Y CONTROL DE LOS TRABAJOS

El seguimiento y control de los servicios a prestar por parte del adjudicatario, se efectuara sobre
las siguientes bases:
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. Seguimiento continuo de la evolucion del servicio entre el Responsable del Servicio por

parte del adjudicatario y el Responsable del Contrato que la designe.

. Esta Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a
cabo el seguimiento y control del servicio para lo que requerira del adjudicatario cuantos
informes sean necesarios para el adecuado seguimiento del contrato.

CLAUSULA 7.- PLAZO DE GARANTIA

Se establece un plazo de garantia de TRES MESES, cuyo cémputo se iniciard desde la fecha de la
recepcion o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacidn del periodo de garantia, el adjudicatario respondera de la
correcta ejecucion de los servicios contratados y de los defectos que en ellos hubiera, sin que sea
eximente ni le otorgue derecho alguno la circunstancia de que los representantes de la Agencia
los hayan examinado o reconocido durante su elaboracidn o aceptado en comprobaciones,
valoraciones, certificaciones o recepciones parciales e incluso en la recepcidn total del servicio.

CLAUSULA 8.- PROTECCION DE DATOS DE CARACTER PERSONAL |

En el caso de que el adjudicatario, en el ejercicio de la prestacién del servicio, tuviera que tratar
ficheros con datos de caracter personal en el marco del objeto del presente contrato, cumplira
con la legislacion vigente en materia de proteccién de datos de cardcter personal conforme a lo
dispuesto en las leyes y decretos que se relacionan a continuacion:

- Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal, en
adelante LOPD.

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de protecciéon de datos de
caracter personal (en los términos previstos en su Disposicién Transitoria Segunda).

- Disposiciones de desarrollo de las normas anteriores en materia de Proteccidn de Datos
que se encuentren en vigor a la adjudicacidn de este contrato o que puedan estarlo durante
su vigencia.

Medidas de seguridad de caracter minimo

1 No se registraran datos de caracter personal en ficheros que no retnan las condiciones que
se determinen por el R.D. 1720/2007 respecto a su integridad y seguridad y a las de los
centros de tratamiento, locales, equipos, sistemas y programas (Articulo 9.2. LOPD):

1.1 En la fase de disefio funcional, y si del estudio previo de cada sistema de referencia
procediera se propondra la correspondiente creacién e inscripcion en la Agencia
Espafiola de Proteccidn de Datos.

1.2 Los disefios, desarrollos o mantenimientos de software deberan, con caracter general,
observar los estandares que se deriven de la normativa de seguridad de la informacién
y de proteccién de datos de la Agencia, y en concreto:

1.2.1 Debera existir un procedimiento de notificacién y gestién de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga
constar el tipo de incidencia, el momento en que se ha producido, o en su caso,
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detectado, la persona que realiza la notificacidon, a quién se le comunica, los
efectos que se hubieran derivado de la misma y las medidas correctoras aplicadas.

1.2.2 Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacién que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado por esta Agencia. La salida de
soportes y documentos fuera de los locales debera ser también autorizada por
esta Agencia. Siempre que vaya a desecharse cualquier documento o soporte que
contenga datos de cardcter personal debera procederse a su destruccién o
borrado, mediante la adopcion de medidas dirigidas a evitar el acceso a la
informacién contenida en el mismo o su recuperacién posterior.

1.2.3 Lo relativo a la identificacién y autenticacién de usuarios, estableciendo un
mecanismo que permita la identificacion de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacion y la verificacion
de que estd autorizado, limitando la posibilidad de intentar reiteradamente el
acceso no autorizado al sistema de informacién. Con una periodicidad no superior
a un afio se cambiardn las contrasefias asignadas a los usuarios, las cuales,
mientras estén vigentes, se almacenardn de forma ininteligible.

1.2.4 Solo con el consentimiento expreso y escrito de esta Agencia, el equipo prestador
del servicio objeto del contrato tendra acceso y tratara datos de caracter personal
contenidos o soportados en los equipos o recursos mantenidos.

1.2.5 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que
en dicho periodo no se hubiera producido ninguna actualizacion de los datos.
Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccién en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccion.

1.2.6 Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacién que traten ficheros con datos de caracter personal no se realizaran
con datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento.

1.2.7 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a
través de redes de comunicaciones, deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

1.2.8 Cuando los datos personales se almacenen en dispositivos portétiles o se traten
fuera de los locales del responsable de fichero o tratamiento, o del encargado del
tratamiento sera preciso que exista una autorizacion previa del responsable del
fichero o tratamiento, y en todo caso debera garantizarse el nivel de seguridad
correspondiente al tipo de fichero tratado

1.3 Ademads de las medidas hasta aqui enumeradas, los tratamientos de datos de cardcter
personal relativos a la comisién de infracciones administrativas o penales,
procedimientos tributarios, o aquéllos que contengan datos que ofrezcan una definicidn
de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos,
deberan observar las siguientes medidas:
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1.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes
gue permita, directa o indirectamente, conocer el tipo de documento o soporte,
la fecha y hora, el emisor, el nUmero de documentos o soportes incluidos en el
envio, el tipo de informacién que contienen, la forma de envio y la persona
responsable de la recepcion, que deberd estar debidamente autorizada.

1.3.2 Exclusivamente el personal autorizado por la Agencia podra tener acceso a los
lugares donde se hallen instalados los equipos fisicos que den soporte a los
sistemas de informacién.

1.3.3 Serd necesaria la autorizacion de esta Agencia para la ejecucion de los
procedimientos de recuperacion de los datos.

1.4 Ademads de las medidas enumeradas en los anteriores apartados 1.1,1.2 y 1.3, los
tratamientos de datos de caracter personal relativos a ideologia, afiliaciéon sindical,
religion, creencias, origen racial, salud o vida sexual (salvo los tratados para verificar
meras transferencias dinerarias, o los referentes exclusivamente al grado o condicion de
discapacidad o invalidez con motivo del cumplimiento de deberes publicos, a los que se
les aplican las medidas del anterior apartado 1.2); los que contengan o se refieran a
datos recabados para fines policiales; o aquéllos que contengan datos derivados de

actos de violencia de género, deberan observar las siguientes medidas:

1.4.1 La identificacién de los soportes se deberd realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con
acceso autorizado a los citados soportes y documentos identificar su contenido, y
que dificulten la identificacidon para el resto de personas. La distribucidon de los
soportes que contengan datos de caracter personal se realizara cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacién no
sea accesible o manipulada durante su transporte. Asimismo, se cifraran los datos
gue contengan los dispositivos portatiles cuando éstos se encuentren fuera de las
instalaciones que estan bajo el control de la Agencia.

1.4.2 Debera conservarse una copia de respaldo de los datos y de los procedimientos
de recuperacién de los mismos en un lugar diferente de aquel en que se
encuentren los equipos informaticos que los tratan, que debera cumplir en todo
caso las medidas de seguridad exigidas en la normativa de proteccidn de datos
personales, o utilizando elementos que garanticen la integridad y recuperacién de
la informacion, de forma que sea posible su recuperacion.

Laautenticidad de este documento se puede comprobar en www.madrid.org/csv H
64?4047204
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1.4.3 De cada intento de acceso se guardaran, como minimo, la identificacién del
usuario, la fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si
ha sido autorizado o denegado. En el caso de que el acceso haya sido autorizado,
serd preciso guardar la informacion que permita identificar el registro accedido.

El registro de los accesos debera integrarse con el sistema de informacién de la
Comunidad de Madrid para la gestion y explotacién de la informacion resultante
de los accesos (SGUR).

1.4.4 El periodo minimo de conservacion de los datos registrados sera de dos afios. El
adjudicatario se encargara de revisar al menos una vez al mes la informacion de
control registrada y elaborard un informe de las revisiones realizadas y los
problemas detectados.
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1.4.5 Cuando se transmitan datos de cardcter personal a través de redes publicas o
redes inaldmbricas de comunicaciones electrénicas se realizara cifrando dichos
datos o bien utilizando cualquier otro mecanismo que garantice que la
informacion no sea inteligible ni manipulada por terceros.

Cesidon o comunicacion de datos a terceros

2

Los datos de caracter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ningun concepto, sin el consentimiento del titular del dato y
el conocimiento de la Agencia, aunque sea para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario.

El adjudicatario tratard los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicara o utilizara con un fin distinto al que figure en el objeto del
contrato, ni los comunicara, ni siquiera para su conservacién, a otras personas.

A la finalizacién del contrato, segun el criterio o indicacidn de la Agencia, el equipo prestador
del servicio procedera a destruir o a devolver a esta Agencia toda la informacién confidencial
o cualquier dato de caracter personal que haya sido susceptible de ser tratado durante la
prestacion del servicio, independientemente de que haya sido de forma escrita, grabada o
empleando cualquier otro soporte en que pudiera recogerse.

La destruccién o devolucién de la informacion confidencial o cualquier dato de caracter
personal no exonerard al equipo prestador del servicio de su obligacidn de tratar dicha
Informacién Confidencial como estrictamente confidencial aun finalizada la relacidn
convencional existente entre las mismas.

En el caso de que el adjudicatario destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd considerado como Unico
responsable, respondiendo de las infracciones en que hubiera incurrido personalmente.

De acuerdo con lo dispuesto en la letra c) del apartado Tres del articulo 10 de la Ley 7/2005,
de 23 de diciembre, de Medidas Fiscales y Administrativas, la Agencia, que actia en nombre
y por cuenta del Responsable del Fichero o Tratamiento, ejerce como funcién la prestacion
de los servicios informaticos y de comunicaciones a la Comunidad de Madrid, mediante
medios propios o ajenos, a cuyo fin le corresponde particularmente la administracién,
mantenimiento y soporte de los equipos fisicos y ldgicos de tratamiento de la informacién y
de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

La contratacidn de las funciones propias del Encargado del Tratamiento de datos de caracter
personal, serda realizada de conformidad con lo dispuesto en el Articulo 21 del R.D.
1720/2007, se limitara a los servicios que constituyen el objeto del presente contrato.

El contenido del servicio contratado estard determinado por el conjunto de derechos y
obligaciones que, en virtud del presente contrato, asume el adjudicatario como encargado
del tratamiento de datos personales. Sin perjuicio de las instrucciones que, adicionalmente,
pudieran establecerse por el Encargado del Tratamiento, el adjudicatario queda sujeto en el
tratamiento de datos personales a las instrucciones procedentes del Responsable del
Fichero.

El adjudicatario se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de
la LOPD, las previstas en el R. D. 1720/2007, en los mismos términos que el Responsable del
Tratamiento
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Derecho de informacidn en la recogida de datos

5 Los datos personales recogidos podran ser incorporados y tratados en el fichero
PROVEEDORES, cuya finalidad es la solicitud de ofertas, seleccion y compra de bienes y
servicios requeridos tanto por la Agencia como por la Comunidad de Madrid, inscrito en el
Registro General de Proteccion de Datos de la AEPD (www.agpd.es), y no podran ser cedidos
salvo en los supuestos previstos en la Ley. El responsable del fichero es la Agencia para la
Administracion Digital de la CM, y la direccién donde el interesado podra ejercer los derechos
de acceso, rectificacion, cancelacidon y oposicion ante el mismo es la calle Embajadores N2
181, de Madrid, todo lo cual se informa en cumplimiento del Articulo 5 de la LOPD.

Propiedad de los Trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
adjudicatario como consecuencia de la ejecucién del contrato serdn propiedad de la Agencia,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse
a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucién del contrato pudieran corresponderle, y no podra hacer
ningun uso o divulgacién de los estudios y documentos utilizados o elaborados en base a este
pliego, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacién expresa de la Agencia.

Especificamente, todos los derechos de explotacidn y titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo del contrato, corresponden Unicamente a la
Comunidad de Madrid y, particularmente, a esta Agencia.

Derechos sobre el hardware, software e infraestructuras de la Agencia

El adjudicatario no adquiere ninglin derecho sobre el hardware, software e infraestructuras
propiedad de la Agencia, salvo el de acceso indispensable al mismo para el cumplimiento de las
tareas que se desprenden de las obligaciones dimanadas del contrato.

El adjudicatario no podra utilizar la informacidon obtenida en la actividad desarrollada como
consecuencia del contrato, para fines distintos de los expresamente recogidos en el mismo, no
pudiendo transmitir ni difundir dicho conocimiento o informacion, sin el consentimiento expreso
y por escrito de esta Agencia.

Agencia para A

CLAUSULA 9.- CALIDAD

Durante el periodo de ejecucion del contrato, el adjudicatario propondra dentro del Plan de
Calidad y mejora Continua, las mejoras de calidad que estime oportunas, para optimizar la
actividad desarrollada. No obstante, la Agencia podra establecer acciones de aseguramiento de la
calidad sobre las tareas realizadas y los productos obtenidos.

CLAUSULA 10.- PLAZO DE EJECUCION

El plazo de ejecucién del contrato sera de DOCE MESES, comprendidos entre el 16 de septiembre
de 2016 y el 15 de septiembre de 2017.
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Si en la fecha de inicio de la ejecucién, los trabajos objeto del contrato no hubieran comenzado y
no se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencién de
los mismos, la Agencia quedara facultada para instar la resolucién del contrato

CLAUSULA 11.- ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES

En esta Clausula se establecen los Acuerdos de Nivel de Servicio (en adelante ANS), para el
servicio de Mantenimiento, que debe cumplir el contratista, y también se establecen, para el caso
de su incumplimiento por parte del mismo, las consecuentes penalizaciones.

En caso de incumplimiento en la prestacién de los servicios, de acuerdo a los requerimientos de
calidad acordados en el presente ANS, se calculardan y aplicardan las correspondientes
penalizaciones de acuerdo al procedimiento y condiciones que se detallan a continuacion.

La aplicacion y el pago de estas penalizaciones no excluyen la indemnizacién a que la Agencia
pueda tener derecho por dafios y perjuicios ocasionados y abono de intereses con motivo del
incumplimiento imputable al contratista.

El objetivo de los Acuerdos de Nivel de Servicio es en todo momento conseguir una buena calidad
del servicio que se presta al usuario del Sistema de Informaciéon cuyo mantenimiento constituye
objeto del contrato. Para ello es fundamental la buena y diligente gestién y administracion del
servicio al usuario.

Salvo excepciones expresamente indicadas, los Niveles de Servicio minimos solicitados se
mediran, evaluaran y penalizardan mensualmente.

En la prestacién de los servicios y en las penalizaciones se tendrd en cuenta la diferente criticidad
de las Incidencias, asi como los Tiempos de Diagndstico Inicial (TDI) definidos en la Cldusula 4.
Condiciones Generales del Servicio del presente pliego.

Los niveles de servicio para la atencidn de incidencias y consultas se establecen a continuacion:

w F (Factor Corrector)

Indicadorl  Descripcion del Indicador
P Peso |0 (sin penalizacidn) 1 1,5 2

IRS01=v = Numero de
incidencias criticas abiertas en
IRS01 el periodo evaluado, que han | 0,50 v
superado el tiempo maximo

de diagnéstico inicial

IRS02=v = Numero de
incidencias estandar abiertas
IRS02 en el periodo evaluado, que 0,10 5>v>=0 10>v>=5 [15>v>=10 v>=15

han superado el tiempo
maximo de diagndstico inicial

1
o

3>vy>=1 10>v>=3 v>=10

La Férmula para el célculo de las penalizaciones mensuales es:

Penalizacion =A* 3 (W *F)
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Donde:

e Aesel 20% del importe mensual de Cuota Fija, es decir:

A =0,20 * Importe de adjudicacion correspondiente a la Cuota Fija Mensual.
e W =Peso del indicador.
e F = Factor de correccidn.

Las penalizaciones de este apartado se calculardn mensualmente y se aplicardn restando su
importe de la base imponible de la factura correspondiente.

CLAUSULA 12.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de presentacién de ofertas, y ante cualquier necesidad de aclaracién sobre
cuestiones referidas a las especificaciones recogidas en el presente Pliego de Clausulas Técnicas,
el licitador podra dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid

C/ Embajadores, n2 181

28045 - Madrid

Direccién de Servicios a Clientes de Economia, Empleo y Hacienda y de SSIl Corporativos
Email de Contacto: SSII_empleo@madrid.org

org/csv
090743543037764?4047204
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