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PLIEGO DE CLAUSULAS TECNICAS QUE HA DE REGIR EN EL CONTRATO DE
SERVICIOS DENOMINADO “DEFINICION Y DESARROLLO DEL MODELO ORGANIZATIVO
Y FUNCIONAL DE CIBERSEGURIDAD DE LA AGENCIA PARA LA ADMINISTRACION
DIGITAL DE LA COMUNIDAD DE MADRID”, A ADJUDICAR MEDIANTE PROCEDIMIENTO
SIMPLIFICADO ORDINARIO CON PLURALIDAD DE CRITERIOS

CLAUSULA 1.- INTRODUCCION

Tras la entrada en vigor del Articulo 4 de la Ley 9/2015, de 28 de diciembre, de Medidas
Fiscales y Administrativas (BOCM Num. 311, de 31 de diciembre de 2015), que modifica
parcialmente el Articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y
Administrativas, la Agencia de Informatica y Comunicaciones de la Comunidad de Madrid pasa
a denominarse Agencia para la Administracion Digital de la Comunidad de Madrid (en
adelante Madrid Digital), manteniendo su naturaleza, asi como sus funciones, recogidas en el
precitado Articulo 10, Tres, c), entre las cuales se encuentra la prestacion de los servicios
informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios o
ajenos, y en concreto:

1. La administracién, mantenimiento y soporte de los equipos fisicos y l6gicos de
tratamiento de la informacion y de las comunicaciones de cualquier especie que se
encuentren instalados en la misma.

2. El desarrollo y adquisicion de aplicaciones informéticas y sistemas de informacion para
la Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

3. La adquisicion y dotacién de infraestructuras fisicas y logicas de soporte de los sistemas
de informacién de la Comunidad de Madrid, y de sus servicios.

En la actualidad las Administraciones Publicas y, en particular, la Comunidad de Madrid, han
apostado firmemente por un impulso de la transformacion digital en su oferta de servicios al
ciudadano, siendo ésta clave en los objetivos a alcanzar en la presente legislatura.

La Agencia para la Administracion Digital de la Comunidad de Madrid tiene asignadas, entre
otras funciones (ademas de las enumeradas mas arriba), las siguientes:

o El control del cumplimiento de la normativa a que deberan atenerse los equipos fisicos y
l6gicos de tratamiento de la informacion y de las comunicaciones desarrollados o
adquiridos por la Comunidad de Madrid, a fin de asegurar su utilidad y compatibilidad.
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o El aseguramiento de la integracion efectiva en la infraestructura fisica y l6gica gestionada
por la Agencia, y la adecuacioén a los estandares y normativa aplicable, de todos aquellos
sistemas materiales o légicos relativos a la informatica y las comunicaciones que
hubieran sido o fueran en el futuro transferidos a la Comunidad de Madrid desde otras
entidades estatales o locales, en cualquier ambito.

o La elaboracién de la normativa e instrucciones para la utilizacion de los diferentes
equipamientos por los usuarios.

. La seguridad, confidencialidad, integridad y disponibilidad de la informacién tratada, en su
ambito de responsabilidad.

NGm. Exp.: ECON/000264/2016 Pagina 1 de 20



@ madrid

*******

Comunidad de Madrid

A tal fin, Madrid Digital ya recoge como objetivo en su Politica de Seguridad el cumplimiento de
las siguientes directrices de seguridad:

e Establecer los requisitos de seguridad de obligado cumplimiento para el personal
interno y externo a la Agencia, asi como para los activos de su propiedad o custodiados
por ella.

e Estructurar un marco de gestion y organizacion de la seguridad donde se asignen
responsabilidades y tareas relacionadas con la seguridad.

e Establecer el alcance de los controles que se precisan para cumplir con las necesidades
de seguridad a nivel corporativo.

e Impulsar el establecimiento sistemas de gestion de seguridad de la informacion para los
procesos de la Agencia.

La ciberseguridad ha sido contemplada, en este proceso de transformacion, como una de las
lineas claves en las que se debe prestar todos los esfuerzos necesarios de forma que se
aporte la confiabilidad adecuada de los servicios que la Administracion ofrece al ciudadano a
través de las Tecnologias de la Informacién y la Comunicacion (en adelante TIC).

Por otro lado, se viene produciendo en ambito de actuacion de todas las Administraciones
Publicas un cambio de paradigma en el concepto y entendimiento del modelo de la seguridad,
gue esta evolucionando desde el enfoque clasico de seguridad defensiva a otro de
ciberseguridad donde debe primar la prevencién, anticipacion, vigilancia, rapida respuesta y
reaccién ante incidentes y la mejora de la resiliencia de las tecnologias de la informacién y las
comunicaciones.

Por todo ello, Madrid Digital se ha planteado realizar un analisis interno de su modelo de
gobierno y operacién de la seguridad para definir y desarrollar un nuevo modelo de
capacidades y funciones de seguridad orientado al nuevo enfoque de la ciberseguridad que se
plantea actualmente.

CLAUSULA 2.- OBJETO

La prestacion de los servicios de consultoria para elaborar el modelo organizativo y funcional
de ciberseguridad de Madrid Digital, mediante el analisis de la actividad de la Agencia en
materia de seguridad, establecimiento del nuevo modelo de gestién de la ciberseguridad,
andlisis posicional GAP, catalogo de nuevos servicios de ciberseguridad y planificacion de los
nuevos proyectos.
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CLAUSULA 3.- ALCANCE

El alcance de los trabajos a desarrollar incluye los siguientes:

e Andlisis de los servicios ofrecidos por Madrid Digital a la Administraciéon de la
Comunidad de Madrid y al ciudadano.

e Analisis de la organizacion interna de Madrid Digital y la asignacion de las competencias
de cada una de sus Unidades Organizativas.

e Propuesta del modelo organizativo y de capacidades de ciberseguridad de Madrid
Digital, que debera estar basado en estandares reconocidos en la materia.

e Desarrollo del detalle de los procesos y servicios de ciberseguridad soportados en cada
una de las capacidades definidas bajo el modelo de ciberseguridad de Madrid Digital,
asi como el detalle de los roles, funciones y responsabilidades de sus Unidades
organizativas.
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e Analisis GAP, identificando los controles para determinar del grado de madurez de las
capacidades actuales de Madrid Digital frente a las recogidas en el modelo objetivo
propuesto.

e Elaboracion y desarrollo del plan de ciberseguridad donde se recoja la hoja de ruta para
la puesta en marcha e implantacion del modelo de ciberseguridad de Madrid Digital.

*******

CLAUSULA 4.- DESCRIPCION DE LOS SERVICIOS

Los trabajos que debera desarrollar el adjudicatario son:

Identificar las capacidades de Madrid Digital en materia de gestién de la ciberseguridad
asi como analizar y documentar las actividades que actualmente realiza la Agencia en este
ambito de competencias.

Disefiar y desarrollar un nuevo Modelo de Capacidades y de Prestacién de Servicios
de Ciberseguridad para la Agencia Madrid Digital que determine y asigne a sus Unidades
Organizativas los nhuevos roles y las nuevas responsabilidades que resulten del modelo.
Este nuevo modelo responderd a las demandas de servicios de ciberseguridad propias del
contexto globalizado en el que se desenvuelven hoy en dia los servicios y tecnologias TIC.

Realizar un analisis posicional (analisis GAP) que determine el estado actual de
desempenfo de la Agencia en materia de ciberseguridad en relaciéon con el nuevo modelo,
asi como la determinacion del grado de madurez de la prestacion de estos servicios a sus
clientes y usuarios, asi como a los ciudadanos.

Elaborar un Plan de Proyectos de desarrollo de la ciberseguridad para Madrid Digital
gue incluya la identificacién y descripcion detallada de todos los trabajos que la Agencia
precisa acometer para estar en disposicién de ofrecer nuevos servicios de ciberseguridad,
segun los umbrales de madurez que se hayan concretado previamente.

Realizar workshops para el apoyo y soporte a las tomas de decisiones en la definicion
de servicios de ciberseguridad y en la asignacion de roles y responsabilidades de las
Unidades Organizativas de Madrid Digital para prestarlos.

Realizar las presentaciones ejecutivas del avance y de resultados a la Direccion de
Madrid Digital.

El adjudicatario debera abordar el andlisis de la siguiente forma:

1) Dividira el planteamiento general de la ciberseguridad en cuatro ambitos, que seran los
siguientes:
a) Gobierno
b) Prevencion
c) Deteccion
d) Respuestay recuperacion

A partir de estos cuatro ambitos generales, el adjudicatario desarrollara todo el modelo
organizativo y funcional de capacidades y de prestacién de servicios de ciberseguridad
de la Agencia.

2) Para cada uno de los cuatro ambitos anteriormente sefialados, el adjudicatario
enumerara, definird y desarrollara documentalmente el conjunto de capacidades de
gestion que determine como necesarias para dar respuesta a las demandas de
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3)

servicios de ciberseguridad que tiene planteadas la Agencia, tanto para el momento
actual como para el inmediato futuro.

Para cada una de las capacidades de gestion definidas se establecera y documentara el
conjunto de servicios (1) que la Agencia, a través de las Unidades Organizativas que
la componen, debe prestar, tanto internamente a su personal, como externamente, a
sus clientes y usuarios, y a los ciudadanos.

El adjudicatario debera organizar los trabajos segun las siguientes fases:

Fase 1 — Planificacién preliminar de los trabajos y andlisis de la actividad de la Agencia

en materia de sequridad. (Duracion estimada: 4 semanas).

Dentro de esta fase se realizaran las siguientes tareas:

a)

b)

El adjudicatario presentara, al inicio del contrato, un Plan de Trabajo detallado que
debera ser aprobado, antes de su puesta en marcha, por la Direccion de Seguridad
Corporativa (en adelante, DSC), que actuara como Direccién del Proyecto. El plan de
trabajo debera contener, como minimo, lo siguiente:
i.  Cronograma temporal con la duracion de cada una de las fases y la descripciéon
de los trabajos que comprende el proyecto.
ii.  Estructura, descripcion completa y ejemplos de todos los modelos documentales
a emplear a lo largo del proyecto.
iii. Agenda de reuniones con las Unidades Organizativas de la Agencia con
competencias en materia de seguridad (2).
iv. Fechas de entrega previstas para cada uno de los documentos finales del
proyecto.
v.  Calendario de reuniones de seguimiento con la Direccion del Proyecto.
vi.  Estimacion de holguras temporales.

Un andlisis en profundidad de la actividad que desarrollan las diferentes Unidades
Organizativas de la Agencia con competencias en seguridad, en el que se prestara
especial atencion al entendimiento del modelo actual de desempefio de la Agencia y al
grado de implementacion real de este tipo de servicios.

El andlisis tendra por objetivo entender y documentar la distribucion de competencias,
las capacidades de servicio, el nivel de respuesta y la delimitacién de responsabilidades
gue existen actualmente en la Agencia en materia de seguridad. El adjudicatario debera
alcanzar un grado de conocimiento de la Organizacion lo suficientemente elevado como
para poder establecer posteriormente un modelo de gestion de la ciberseguridad que
sea coherente con la actividad real de la Agencia, su estructura interna y su mision
corporativa. Debera asimismo documentar el grado de adecuacion de los servicios de
sequridad que actualmente presta la Agencia con la realidad de la demanda actual, en
esta materia, de los clientes, usuarios y ciudadanos.

El adjudicatario documentara con el suficiente detalle la estructura actual de gestion de
la seguridad en la Agencia Madrid Digital.

'la Agencia Madrid Digital estima que para que un Modelo de Capacidades y de Prestacion de Servicios de Ciberseguridad pueda considerarse
completo debe definir y documentar al menos un nimero no inferior a veinte (20) servicios.
? La agenda para estas reuniones se establecera conjuntamente con la Direccién de Seguridad Corporativa.

*******
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No se dara por finalizada esta fase hasta que la Direccién de Seguridad Corporativa dé
su visto bueno a la calidad y a la completitud de los entregables de los trabajos que se
hayan realizado dentro de esta fase.

Los entregables de esta fase seran:
i. Las actas de cada una de las entrevistas realizadas a las Unidades Organizativas.

i. El informe detallado sobre el estado de la gestion y el nivel de actividad actual de la
Agencia en materia de seguridad.

Fase 2 — Disefio y desarrollo del nhuevo modelo de gestién de la cibersequridad para la
Agencia Madrid Digital. (Duraciéon estimada: 4 semanas).

Como resultado del analisis de las capacidades de Madrid Digital realizado en la fase anterior,
el adjudicatario presentard en esta fase a la Direccidn del Proyecto una propuesta de Nuevo
Modelo de Gestion de la Ciberseguridad que estara estructurado, segun premisa inicial del
proyecto, por &mbitos de ciberseguridad, por capacidades de gestion por &mbito y por servicios
a prestar en cada capacidad de gestion.

El Nuevo Modelo de Gestion de la Ciberseguridad debera estar basado en un Marco de
Referencia, en un Estandar del mercado o en una Estrategia de Seguridad de amplio
reconocimiento en el sector.

La Direccién del Proyecto analizara en esta fase el modelo completo que proponga el
adjudicatario y analizara si el detalle presentado se corresponde con el comprometido en la
oferta como licitador. Promovera, para ello, cuantas reuniones de aclaracién, definicion y
profundizacién sean necesarias.

La estructura del nuevo modelo debera ser coherente con la estructura organizativa de Madrid
Digital. Debera ser facilmente interpretable en términos précticos y directamente asumible, con
un nivel de impacto organizativo razonable, por las Unidades Organizativas de la Agencia con
competencias en seguridad. El proyecto de mejora funcional que de él se derive debera ser
abordable dentro de un plazo no superior a cuatro afios.

Se promoveran cuantos workshops o sesiones de trabajo sean necesarias para determinar la
informacién precisa y tomar las decisiones que se requieran para realizar la propuesta del
modelo de capacidades de ciberseguridad. Estas actividades deberan ser dirigidas y realizadas
por el Jefe de Proyecto.

La Direccion del Proyecto marcarad el nivel de detalle a alcanzar en los contenidos de la
documentacion de esta fase y los criterios de calidad de la misma.

Los entregables de esta fase seran:

i.  La propuesta documentada del Nuevo Modelo de Gestion de la Ciberseguridad para
la Agencia Madrid Digital.

ii. La documentacién utilizada en los workshops, asi como los informes finales sobre
las conclusiones y acuerdos alcanzados en los mismos.

Fase 3 - Analisis posicional (andlisis GAP). (Duracion estimada: 3 semanas).
En esta fase, el adjudicatario elaborard y presentara un informe sobre el grado de madurez
de la gestion y de los servicios de la Agencia en materia de seguridad. Usara como marco de
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referencia el nuevo modelo. El adjudicatario deberd antes proponer a la Direccion del Proyecto
una metodologia concreta de trabajo, que debera ser aceptada.

El adjudicatario deberd ponderar la importancia de la prestacion de cada servicio de
ciberseguridad en funcién del riesgo que suponga para la Comunidad de Madrid su no
disponibilidad o su deficiente implementacion. Para ello, la Direccion del Proyecto facilitara al
adjudicatario, en su momento, la informacion disponible sobre los objetivos estratégicos de la
Comunidad de Madrid en el &mbito de la ciberseguridad. El adjudicatario desarrollara el analisis
GAP en base a dos marcos generales de referencia:

1) EI Modelo de Capacidades y de Prestacion de Servicios de Ciberseguridad aprobado en
la Fase 2.

2) El planteamiento estratégico y los objetivos sobre ciberseguridad que tenga definidos en
ese momento la Comunidad de Madrid.

Junto con las conclusiones del andlisis GAP, el adjudicatario definird y documentara el nivel de
madurez minimo que debe ofrecer la Agencia en cada uno de los servicios de ciberseguridad
comprendidos en el nuevo modelo. DefinirA también para cada servicio el nivel 6ptimo a
alcanzar.

La Direccion del Proyecto marcard el nivel de detalle de los contenidos de la documentacién de
esta fase y los criterios de calidad de la misma.

El entregable de esta fase seré:

i.  Elinforme sobre el grado de madurez (Analisis posicional o Analisis GAP) de la
Agencia Madrid Digital en materia de ciberseguridad.

Fase 4 — Desarrollo de los nuevos servicios. (Duracién estimada: 2 semanas).

En el nuevo modelo, dependiendo de cada ambito (Gobierno, Prevencién, Deteccion
Respuesta y recuperacion) y de cada capacidad de gestién por ambito, se definird un abanico
de servicios de ciberseguridad que la Agencia Madrid Digital debera ser capaz de ofrecer a su
propio personal, a sus usuarios y clientes y a los ciudadanos.

Por cada servicio de ciberseguridad se concretara:

i.  En qué situaciones se deberd ofrecer.

i. Con qué actividades de la Agencia esta relacionado y qué nuevas actividades debe
comprender.

ii. A qué activos afecta.

iv. ~ Qué mapa de roles y responsabilidades tiene asociado.

v.  Qué Unidad Organizativa de la Agencia debe ser la responsable del servicio, cémo
lo debe prestar y quiénes son los destinatarios del mismo.

vi.  En funcion del mapa de roles y responsabilidades definido, qué otras Unidades
Organizativas de la Agencia deben colaborar con la responsable primera y de qué
forma.

vi.  Qué medios (tecnologias, personas, procesos, procedimientos) requiere la
prestacion del servicio.
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Se promoveran cuantos workshops o sesiones de trabajo sean necesarias para determinar la
informacién precisa y tomar las decisiones que se requieran para realizar la propuesta de
servcios de ciberseguridad. Estas actividades deberd ser dirigida y realizada por el Jefe de
Proyecto.

La Direccion del Proyecto comprobard que el nivel de detalle y los contenidos de la
documentacion que presente el adjudicatario en esta fase se corresponden, como minimo, a lo
comprometido en la oferta, y que dicha documentacién cumple con los niveles de calidad
pactados.

Los entregables de esta fase seran:

i. El Plan de servicios de ciberseguridad que debera ser capaz de ofrecer a la CM la
Agencia Madrid Digital.

ii. La documentacion utilizada en los workshops, asi como los informes finales sobre
las conclusiones y acuerdos alcanzados en los mismos.

Fase 5 — Plan de proyectos y presentacion de resultados. (Duracién estimada: 3

semanas).

El adjudicatario definira un Plan de Accion que tendra como objetivo conducir a la Agencia
desde la situacion actual de gestidén a los nuevos niveles de desempefio operativo que el nuevo
modelo de prestacién de servicios de ciberseguridad haya definido. El Plan de Accion estara
constituido por el conjunto de proyectos de transformacion de ciberseguridad que la Agencia
deber& acometer.

Por cada proyecto se concretara:

i. LaUnidad Organizativa de la Agencia que lo debe liderar.

ii. Las Unidades Organizativas de la Agencia involucradas, junto a la anterior, en su
ejecucion y el conjunto de actividades que, concretamente, deberan realizar cada
una de ellas.

iii.  Los recursos materiales y humanos necesarios, y su plazo de ejecucion.

iv.  El umbral de madurez que la Agencia alcanzaria tras su finalizacion y en qué
ambito, capacidad de gestion y servicio de ciberseguridad lo alcanzaria.

v.  Por cada proyecto, la relacion detallada de las tareas a realizar.

vi.  El coste del mantenimiento del nivel de madurez que se alcance tras la ejecucion del
proyecto.

Se promoveran cuantos workshops o sesiones de trabajo sean necesarias para determinar la
informacion precisa y tomar las decisiones que se requieran para realizar la propuesta de
proyectos e inversiones en ciberseguridad. Estas actividades debera ser dirigida y realizada por
el Jefe de Proyecto.

Se prepararan y realizardn cuantas presentaciones sean necesarias para exponer a la
Direccion de Madrid Digital los resultados de los trabajos realizados. Estas actividades deberan
ser dirigidas y realizadas por el Jefe de Proyecto.

La Direccion del Proyecto comprobarda que el nivel de detalle y los contenidos de la
documentacién que presente el adjudicatario en esta fase se corresponden, como minimo, a lo
comprometido en la oferta y que dicha documentacién cumple con los niveles de calidad
pactados.
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Los entregables de esta fase seran:

i. El Plan de Accion de Ciberseguridad para la CM, es decir, la documentacion
asociada al Plan de proyectos de transformacion sobre ciberseguridad que la
Agencia madrid Digital deberd acometer.

i. La documentacion utilizada en los workshops, asi como los informes finales sobre
las conclusiones y acuerdos alcanzados en los mismos.

iii. La documentacibn empleada para las presentaciones a la Direcciébn de
MadridDigital.

*******

CLAUSULA 5.- EQUIPO PRESTADOR DEL SERVICIO

Para la prestacion de los trabajos objeto del contrato, el adjudicatario pondra a disposicion de
Madrid Digital un equipo con la cualificacion y el perfil técnico minimos, que a continuacién se
detallan:

Requisitos en cuanto al A LOS PERFILES Y CATEGORIA PROFESIONAL MINIMA
exigida al personal prestador del servicio:

e Consultor estratégico, que actuard como Jefe de Proyecto.
¢ Analista de Seguridad expertos en gobierno de la seguridad TIC).

Requisitos en cuanto a TITULACION MINIMA exigida a cada uno de los miembros del
equipo prestador del servicio:

. Titulacién Universitaria de Grado, Arquitecto, Ingeniero, Licenciado o equivalente.

Requisitos en cuanto a FORMACION MINIMA exigida a cada uno de los miembros del
equipo prestador del servicio:

e Disponer de, al menos, una acreditacion de ISACA: Information Systems Audit and
Control Association (Asociacion de Auditoria y Control de Sistemas de Informacion).

Requisitos en cuanto ACTIVIDAD PROFESIONAL MINIMA exigida a cada uno de los
miembros del equipo prestador del servicio:

Para el Consultor estratégico:

e  Haber participado, durante al menos siete afios, como Consultor en proyectos de
asesoria y consultoria estratégica de seguridad de la informacion y en la realizacion
de Planes Directores de Seguridad Corporativa.

Para el Analista de Seguridad:

e  Haber participado, durante al menos cinco afios, como Consultor en proyectos de
asesoria y consultoria estratégica de seguridad de la informacién y en la realizacién
de Planes Directores de Seguridad Corporativa.

Al efecto, el licitador propuesto como adjudicatario, con caracter previo a la formalizacién del

contrato, debera aportar el curriculum vitae de las personas asignadas a la ejecucion del
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contrato, que deberd presentar debidamente cumplimentado y firmado por la persona que

ostente la representacion, especificando la cualificacion profesional de cada uno de los

miembros del equipo propuesto (con detalle de categoria, titulacion, formacién y actividad

profesional).

*******

CLAUSULA 6.- VERIFICACION DE LA CAPACIDAD DE LOS COMPONENTES DEL EQUIPO
ADSCRITO A LA EJECUCION DEL CONTRATO Y SUSTITUCION DE LOS
COMPONENTES DE DICHO EQUIPO

6.1.

6.2.

6.3.

Condicionantes del equipo de trabajo:

El contratista respondera siempre de la adecuacion del personal encargado de la
realizacion de los servicios objeto del contrato, que respondera siempre a los requisitos
minimos que en el presente Pliego de Clausulas Técnicas se sefialan.

La falsedad en el nivel de conocimientos técnicos del equipo adscrito al servicio, facultara
a esta Agencia para instar la resolucién del contrato.

Constitucidn inicial del equipo de trabajo:

El equipo humano que se incorporara tras la formalizacion del contrato para la ejecucion
de los trabajos debera estar formado por todos y cada uno de las personas desinadas
por el licitador propuesto como adjudicatario y, en todo caso, habiéndose verificado
previamente, por parte del Responsable del Contrato de Madrid Digital, que cada
curriculum vitae cumple los requisitos minimos establecidos en este pliego.

Si en la fecha de inicio de la ejecucién, los trabajos objeto del contrato no hubieran
comenzado y no se pudiera contar en tal fecha con la disponibilidad del equipo necesario
para la atencién de los mismos, facultar4 a esta Agencia para instar la resolucion del
contrato.

Modificaciones en la composicion del equipo de trabajo:

La valoracién final de la calidad de los trabajos desarrollados por las personas adscritas
a la ejecuciéon del contrato corresponde al Responsable del Contrato, siendo potestad
suya solicitar el cambio de cualquiera de los componentes del equipo de trabajo, con un
preaviso de quince dias, por otro de igual categoria, si existen razones justificadas que lo
aconsejen.

Asimismo, Madrid Digital podra exigir la incorporacién de mas miembros al equipo de
trabajo o refuerzos cuando sean necesarios para garantizar el cumplimiento de cada uno
de los plazos comprometidos por el adjudicatario en su Propuesta Técnica, de tal forma
gue se asegure la finalizacion de las fases en tiempo y forma.

Si fuera la firma adjudicataria la que propusiera el cambio de una de las personas del
equipo de trabajo, se debera solicitar por escrito con quince dias de antelacion,
exponiendo las razones que obligan a la propuesta. En su caso, el cambio debera ser
aprobado por el Responsable del Contrato.

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l"" “ Illlm |”” |||IHI||”| "l |||
mediante el siguiente codigo seguro de verificacion:  1240918816711588862065
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*******

‘ CLAUSULA 7.- CONDICIONES ADICIONALES A CUMPLIR

7.1.

7.2.

7.3.

Disponibilidad de medios v verificacion de la capacidad

El adjudicatario debera contar con los medios propios, personales y materiales,
necesarios de cara al soporte técnico que pueda necesitar, para llevar a cabo con éxito
todos los servicios objeto del contrato, teniendo en cuenta que, en todo caso, el equipo
prestador del servicio se ubicara en las instalaciones que Madrid Digital determine, dentro
de la franja horaria de permanencia que la Direccidén de Seguridad Corporativa establezca
para el proyecto.

Los empleados de la empresa contratista, que ejecuten por cuenta de ésta trabajos
directamente relacionados con el objeto del contrato, utilizaran los medios de produccion
fisicos y légicos de que hayan sido provistos por la propia empresa contratista. No
obstante, si fuese necesario por razones operativas asociadas a la naturaleza del servicio
a prestar, Madrid Digital proporcionaria a los miembros del equipo adscrito a la ejecucion
del servicio los medios que estime oportunos para la ejecucion de los trabajos y
obligaciones demandadas.

La dotacion de dichos medios tiene naturaleza transitoria, ya que se utilizaran Unicamente
durante la ejecucion del contrato, ademas su uso estard limitado exclusivamente al
desarrollo de los trabajos que constituyen el objeto del contrato. En todo caso, Madrid
Digital adoptara las medidas necesarias para que estas herramientas tengan una
identificacion diferenciada respecto de las asignadas al personal al servicio de Madrid
Digital.

En el caso de que, por razones ajenas a Madrid Digital, los trabajos contratados puedan
implicar para el contratista la decision de ejecucién de los mismos en régimen de turnos,
en sabados o festivos, 0 en horario nocturno, esta Agencia no aceptard sobrecostes
adicionales por estas circunstancias, que deberdn ser asumidos siempre por el
contratista.

Certificacién de un Sistema de Gestion de Sequridad de la Informacidn

Las empresas licitadoras deberan aportar certificacion vigente acreditativa de disponer y
mantener operativo un Sistema de Gestion de Seguridad de la Informacioén, de acuerdo a
la norma internacional ISO 27001, emitido por una entidad acreditada por ENAC o
equivalente.

Responsable del Servicio

El contratista designard a un Responsable del Servicio, que deberd estar expresamente
identificado, que sera el responsable del mismo ante Madrid Digital.

Este responsable sera el interlocutor Gnico y se encontrard en permanente contacto con
el personal que la Direccion de Madrid Digital designe a los efectos que se sefialan en la
Clausula 19 del Pliego de Clausulas Juridicas.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que Madrid
Digital determine, asistira a las reuniones de seguimiento del proyecto, informaré sobre la
planificacion de trabajos, el estado de ejecucion del contrato y, en su caso, sobre las
incidencias producidas. En particular, este responsable sera el interlocutor Unico entre el
adjudicatario y Madrid Digital. Coordinara todo el proyecto y serd el responsable, en
altimo término, de la buena marcha de los trabajos. Entre sus tareas principales cabe
destacar las siguientes:

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l"" “ Illlm || ||IHI|||
mediante el siguiente codigo seguro de verificacion:  1240918816711588862065
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o  Coordinar la ejecucion de los trabajos.

o Realizar la planificacién general de los trabajos y de las tareas asociadas.

o  Supervisar y controlar la calidad de las actividades desarrolladas por su equipo.
o Hacer entrega a Madrid Digital de los documentos desarrollados por su equipo.

El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultara a esta
Agencia para instar la resolucién del contrato.

‘ CLAUSULA 8.- SEGUIMIENTO Y CONTROL DEL CONTRATO

El seguimiento y control del contrato se efectuara sobre las siguientes bases:

Seguimiento continuo de la evolucion de los trabajos entre el Responsable del Servicio por
parte del adjudicatario y el Responsable del Contrato que Madrid Digital designe.

Madrid Digital determinara los procedimientos y herramientas a utilizar para poder llevar a cabo
el seguimiento y control de los trabajos.

CLAUSULA 9.- PLAZO DE GARANTIA |

Se establece un plazo de garantia del contrato de 4 MESES, cuyo computo se iniciara desde la
fecha de recepciéon o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacion del periodo de garantia, el adjudicatario respondera de
la correcta ejecucion de los trabajos contratados y de los defectos que en ellos hubiera, sin que
sea eximente ni le otorgue derecho alguno la circunstancia de que los representantes de
Madrid Digital los hayan examinado o reconocido durante su elaboracion o aceptado en
comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la recepcion
total del trabajo, en prevision de la posible existencia de vicios o fallos ocultos en los trabajos
ejecutados.

CLAUSULA 10.- PROTECCION DE DATOS DE CARACTER PERSONAL |

Normativa aplicable.

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l"" “ Illlm |”” |||IHI||”| "l |||
mediante el siguiente codigo seguro de verificacion:  1240918816711588862065

1. En el caso de que el contratista, en el ejercicio de la prestacién del servicio, tuviera que
tratar ficheros con datos de caracter personal en el marco del objeto del presente
contrato, cumplira con la legislacion vigente en materia de proteccion de datos de
caracter personal conforme a lo dispuesto en las leyes y decretos que se relacionan a
continuacion:

- Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Persona, en adelante LOPD.

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal (en los términos previstos en su Disposicion Transitoria
Segunda).

- Y las disposiciones de desarrollo de las normas anteriores en materia de Proteccion
de Datos que se encuentren en vigor a la adjudicacion de este contrato o que
puedan estarlo durante su vigencia.
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Medidas de seguridad de caracter minimo.

2.

No se registrardn datos de caracter personal en ficheros que no retnan las condiciones
que se determinen por el R.D. 1720/2007 respecto a su integridad y seguridad y a las de
los centros de tratamiento, locales, equipos, sistemas y programas. (Articulo 9.2. LOPD):

2.1 En la fase de disefio funcional del sistema de referencia se realizar4 un estudio
previo de datos de caracter personal a tratar, su naturaleza y las medidas de
seguridad que requieran de conformidad con la naturaleza de los datos y los
requerimientos del RD 1720/2007. Si procede igualmente se propondra la
correspondiente creacion e inscripcidon en la Agencia Espafiola de Proteccion de

2.2

Datos.

Los disefios, desarrollos o mantenimientos de software deberan, con caracter
general, observar los estandares que se deriven de la normativa de seguridad de
la informacion y de proteccion de datos de Madrid Digital, y en concreto:

221

222

2.2.3

224

2.2.5

2.2.6

Deberé existir un procedimiento de notificacion y gestién de las incidencias
gue afecten a los datos de caracter personal y establecer un registro en el
que se haga constar el tipo de incidencia, el momento en que se ha
producido, o en su caso, detectado, la persona que realiza la notificacion, a
quién se le comunica, los efectos que se hubieran derivado de la mismay las
medidas correctoras aplicadas.

Los usuarios tendran acceso Unicamente a aquellos recursos que precisen
para el desarrollo de sus funciones. El contratista se encargara de que exista
una relacién actualizada de usuarios y perfiles de usuarios, y los accesos
autorizados para cada uno de ellos.

Los soportes y documentos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacibn que contienen, ser
inventariados y solo deberan ser accesibles por el personal autorizado por la
Madrid Digital. La salida de soportes y documentos fuera de los locales
debera ser también autorizada por Madrid Digital. Siempre que vaya a
desecharse cualquier documento o soporte gue contenga datos de caracter
personal deberd procederse a su destruccion o borrado, mediante la
adopcion de medidas dirigidas a evitar el acceso a la informacién contenida
en el mismo o su recuperacion posterior.

Lo relativo a la identificacién y autenticacion de usuarios, estableciendo un
mecanismo que permita la identificacion de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de
informacion y la verificacion de que esta autorizado, limitando la posibilidad
de intentar reiteradamente el acceso no autorizado al sistema de
informacion. Con una periodicidad no superior a un afio se cambiaran las
contrasefias asignadas a los usuarios, las cuales, mientras estén vigentes,
se almacenaran de forma ininteligible.

Solo con el consentimiento expreso y escrito de Madrid Digital, el equipo
prestador del servicio objeto del contrato tendra acceso y tratara datos de
caracter personal contenidos o soportados en los equipos O recursos
mantenidos.

Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo
gue en dicho periodo no se hubiera producido ninguna actualizacion de los
datos. Asimismo, se establecerdn procedimientos para la recuperacion de

*******
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2.3

2.4

los datos que garanticen en todo momento su reconstruccion en el estado en
gue se encontraban al tiempo de producirse la pérdida o destruccion.

2.2.7 Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacion que traten ficheros con datos de caracter personal no se
realizaran con datos reales, salvo que se asegure el nivel de seguridad
correspondiente al tratamiento.

2.2.8 Las medidas de seguridad exigibles a los accesos a datos de caracter
personal a traveés de redes de comunicaciones, deberan garantizar un nivel
de seguridad equivalente al correspondiente a los accesos en modo local.

2.2.9 Cuando los datos personales se almacenen en dispositivos portatiles o se
traten fuera de los locales del responsable de fichero o tratamiento, o del
encargado del tratamiento sera preciso que exista una autorizacion previa
del responsable del fichero o tratamiento, y en todo caso debera garantizarse
el nivel de seguridad correspondiente al tipo de fichero tratado

Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de
caracter personal relativos a la comision de infracciones administrativas o penales,
procedimientos tributarios, o aquéllos que contengan datos que ofrezcan una
definicion de las caracteristicas o de la personalidad de los ciudadanos y que
permitan evaluar determinados aspectos de la personalidad o del comportamiento
de los mismos, deberan observar las siguientes medidas:

2.3.1 Debera establecerse un sistema de registro de entrada y de salida de
soportes que permita, directa o indirectamente, conocer el tipo de documento
0 soporte, la fecha y hora, el emisor, el nimero de documentos o soportes
incluidos en el envio, el tipo de informacién que contienen, la forma de envio
y la persona responsable de la recepcién, que debera estar debidamente
autorizada.

2.3.2 Exclusivamente el personal autorizado por Madrid Digital podra tener acceso
a los lugares donde se hallen instalados los equipos fisicos que den soporte
a los sistemas de informacion.

2.3.3 Sera necesaria la autorizacion de Madrid Digital para la ejecucién de los
procedimientos de recuperacion de los datos.

Ademas de las medidas enumeradas en los anteriores apartados 2.1, 2.2 y 2.3, los
tratamientos de datos de caracter personal relativos a ideologia, afiliacion
sindical, religion, creencias, origen racial, salud o vida sexual (salvo los
tratados para verificar meras transferencias dinerarias, o los referentes
exclusivamente al grado o condicion de discapacidad o invalidez con motivo del
cumplimiento de deberes publicos, a los que se les aplican las medidas del anterior
apartado 2.2); los que contengan o se refieran a datos recabados para fines
policiales; o aquéllos que contengan datos derivados de actos de violencia de
género, deberan observar las siguientes medidas:

2.4.1 La identificacién de los soportes se debera realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con
acceso autorizado a los citados soportes y documentos identificar su
contenido, y que dificulten la identificacion para el resto de personas. La
distribucion de los soportes que contengan datos de caracter personal se
realizara cifrando dichos datos o bien utilizando otro mecanismo que
garantice que dicha informacion no sea accesible o manipulada durante su
transporte. Asimismo, se cifrardn los datos que contengan los dispositivos

*******
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portétiles cuando éstos se encuentren fuera de las instalaciones que estan
bajo el control de Madrid Digital.

2.4.2 Deber4d conservarse una copia de respaldo de los datos y de los
procedimientos de recuperacion de los mismos en un lugar diferente de
aguel en gue se encuentren los equipos informaticos que los tratan, que
debera cumplir en todo caso las medidas de seguridad exigidas en la
normativa de proteccion de datos personales, o utilizando elementos que
garanticen la integridad y recuperacion de la informacion, de forma que sea
posible su recuperacion.

2.4.3 De cada intento de acceso se guardardn, como minimo, la identificacion del
usuario, la fecha y hora en que se realizd, el fichero accedido, el tipo de
acceso y si ha sido autorizado o denegado. En el caso de que el acceso
haya sido autorizado, sera preciso guardar la informacion que permita
identificar el registro accedido.

2.4.5 EIl periodo minimo de conservacion de los datos registrados sera de dos
afos. El contratista se encargard de revisar al menos una vez al mes la
informacion de control registrada y elaborara un informe de las revisiones
realizadas y los problemas detectados.

2.4.6 Cuando se transmitan datos de caracter personal a través de redes publicas
o redes inalambricas de comunicaciones electronicas se realizara cifrando
dichos datos o bien utilizando cualquier otro mecanismo que garantice que la
informacién no sea inteligible ni manipulada por terceros.

Personal prestador del servicio.

3.

Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
firmaran un documento por el que quedaran obligados al secreto profesional respecto
de los mismos y al deber de guardarlos, obligaciones que subsistiran aun después de
finalizar la relacién contractual. Asi como a la renuncia expresa de los derechos de
propiedad intelectual que les pudiera corresponder y compromiso del cumplimiento de
las obligaciones de proteccién de datos de caracter personal.

El contratista nombrara de dentro del equipo prestador del servicio a un miembro como
Responsable de Seguridad, que se encargard de la puesta en practica y de la
inspeccion de las medidas de seguridad, informando de su nombre y puesto a la
Agencia.

El contratista se compromete a formar e informar a su personal en las obligaciones
que de tales normas dimanan, para lo cual programard las acciones formativas
necesarias.

El personal prestador del objeto del contrato tendrda acceso autorizado Unicamente a
aguellos datos y recursos que precisen para el desarrollo de sus funciones.

Cesién o comunicacion de datos a terceros.

4.

Los datos de caracter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ningin concepto, sin el consentimiento del titular del
dato y el conocimiento de Madrid Digital, aunque sea para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del cesionario.

El contratista tratar4d los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicara o utilizara con un fin distinto al que figure en el objeto del
contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.

*******
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A la finalizacién del contrato, segun el criterio o indicacion de Madrid Digital, el equipo
prestador del servicio procedera a destruir 0 a devolver a Madrid Digital toda la
informacion confidencial o cualquier dato de caracter personal que haya sido susceptible
de ser tratado durante la prestacion del servicio, independientemente de que haya sido
de forma escrita, grabada o empleando cualquier otro soporte en que pudiera recogerse.

La destruccion o devolucion de la informacion confidencial o cualquier dato de caracter
personal no exonerard al equipo prestador del servicio de su obligaciéon de tratar dicha
Informacion Confidencial como estrictamente confidencial ain finalizada la relacién
convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd considerado como Unico
responsable, respondiendo de las infracciones en que hubiera incurrido personalmente.

De acuerdo con lo dispuesto en la letra c) del apartado Tres del articulo 10 de la Ley
7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, Madrid Digital, que
actia en nombre y por cuenta del Responsable del Fichero o Tratamiento, ejerce
como funcién la prestacion de los servicios informéticos y de comunicaciones a la
Comunidad de Madrid, mediante medios propios o0 ajenos, a cuyo fin le corresponde
particularmente la administracién, mantenimiento y soporte de los equipos fisicos y
I6gicos de tratamiento de la informacién y de las comunicaciones de cualquier especie
gque se encuentren instalados en la misma.

La contratacién de las funciones propias del Encargado del Tratamiento de datos de
caracter personal, sera realizada de conformidad con lo dispuesto en el articulo 21 del
Real Decreto 1720/2007, de 21 de diciembre, se limitara a los servicios que constituyen el
objeto del presente contrato.

El contenido del servicio contratado estara determinado por el conjunto de derechos y
obligaciones que, en virtud del presente contrato, asume el contratista como encargado
del tratamiento de datos personales. Sin perjuicio de las instrucciones que,
adicionalmente, pudieran establecerse por el Encargado del Tratamiento, el contratista
queda sujeto en el tratamiento de datos personales a las instrucciones procedentes del
Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9
de la LOPD, las previstas en el R. D. 1720/2007, en los mismos términos que el
Responsable del Tratamiento

Derecho de informacion en larecogida de datos.

8

Los datos personales recogidos podran ser incorporados y tratados en el fichero
PROVEEDORES, cuya finalidad es la solicitud de ofertas, selecciéon y compra de bienes y
servicios requeridos tanto para Madrid Digital, inscrito en el Registro General de Ficheros
de Datos Personales de la Agencia Espafiola de Proteccion de Datos, y no podran ser
cedidos salvo por los supuestos previstos en la Ley. El Organo responsable del fichero es
el Consejero-Delegado de Madrid Digital, y la direccion donde el interesado podra ejercer
los derechos de acceso, rectificacion, cancelacion y oposiciéon ante el mismo es la calle
Embajadores N° 181, de Madrid, todo lo cual se informa en cumplimiento del Articulo 5 de
la LOPD.

*******
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‘ CLAUSULA 11.- SEGURIDAD DE LA INFORMACION TRATADA

La empresa adjudicataria, asi como todos los componentes del equipo adscrito a la ejecuciéon
de los trabajos objeto del presente contrato, asumen las siguientes obligaciones:
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11.1.

11.2.

Sigilo y confidencialidad de la informacién tratada

Cada uno de los componentes del Equipo prestador del servicio se compromete a
proteger la confidencialidad de cualquier informacion tratada como consecuencia de la
ejecucion de los trabajos derivados del contrato.

Todos los componentes del equipo prestador del servicio deberan tener un completo
conocimiento del deber de secreto de la informacién dimanante de la ejecucion del
contrato.

La empresa adjudicataria y el personal encargado de la realizacion de las tareas
guardard secreto profesional sobre todas las informaciones, documentos y asuntos a los
gque tenga acceso 0 conocimiento durante la vigencia del contrato, estando obligado a no
hacer publicos, ceder o enajenar cuantos datos conozcan como consecuencia 0 con
ocasién de su ejecucion.

Esta obligacion no se limita al tiempo de ejecucion del presente contrato, sino que debera
ser respetada aun después de su cumplimiento o resolucion.

Cualquier Informacion, fuese cual fuere su naturaleza (bien técnica, comercial, financiera,
operacional o de otro tipo), en cualquier forma o soporte (ya sea verbal, escrita, grabada
o de cualquier otro tipo), que pudiera ser facilitada por Madrid Digital, la Comunidad de
Madrid o cualquier tercero que tenga relaciones contractuales con la misma, en relacién
con el objeto del presente contrato, sera considerada como «Informacion Confidencial»,
incluyéndose en esta categoria aquella informacién que fuese generada a partir de la
Informacion Confidencial.

El Equipo prestador del servicio debera:

. Guardar la Informacion Confidencial, bien sea escrita, grabada o en cualquier otro
soporte, separada de cualquier otra informacion de la que pudiera disponer el
Equipo prestador del servicio.

. Utilizar o transmitir la Informacién Confidencial exclusivamente para los fines del
contrato.

. No realizar copia de la Informacion Confidencial sin el previo consentimiento escrito
de Madrid Digital, excepto aquellas copias que sean necesitadas por el Equipo
prestador del servicio.

. Restringir el acceso a la Informaciéon Confidencial Gnicamente a aquellas personas
que necesiten conocerla para los fines del Contrato.

Cualquier publicidad o informacion a los medios de comunicacion referida a la simple
existencia del presente Contrato o0 a su contenido, debera ser previamente aprobada por
escrito por Madrid Digital.

El Equipo prestador del servicio procedera a destruir o a devolver a Madrid Digital toda la
Informacion Confidencial a la finalizacion del contrato, bien sea escrita, grabada o en
cualquier otro soporte que se pudiera encontrar recogida. La destruccion o devolucion de
la Informacion Confidencial no exonerara al Equipo prestador del servicio de su
obligacion de tratar dicha Informacion Confidencial como estrictamente confidencial aln
finalizada la relacién convencional existente entre las mismas.

Modificaciones en la composicion del Equipo prestador del servicio

En el supuesto de producirse algin cambio en la composicion del equipo prestador del
servicio, los nuevos integrantes asumiran las obligaciones contenidas en el presente
documento.

*******
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A tal efecto, el firmante del presente documento, se compromete a formar e informar al
nuevo personal de tales obligaciones, asumiendo, en caso contrario, las
responsabilidades que pudieran derivarse por su incumplimiento.

CLAUSULA 12.- PROPIEDAD DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del contrato seran propiedad de Madrid Digital,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que, sobre los trabajos realizados
como consecuencia de la ejecuciéon del contrato, pudieran corresponderle y no podra hacer
ningln uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacion expresa de Madrid Digital.

CLAUSULA 13.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E
INFRAESTRUCTURAS DE MADRID DIGITAL

El contratista no adquiere ninglin derecho sobre el hardware (material), software e
infraestructuras propiedad de Madrid Digital, salvo el de acceso indispensable al mismo para el
cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del contrato.

El contratista no podra utilizar la informaciéon obtenida en la actividad desarrollada como
consecuencia del contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento
expreso y por escrito de Madrid Digital.

CLAUSULA 14.- CALIDAD

Durante el periodo de ejecucion del contrato, el adjudicatario propondra las mejoras de calidad
que estime oportunas, para optimizar la actividad desarrollada.

No obstante, Madrid Digital podra establecer acciones de aseguramiento de la calidad sobre
las tareas realizadas y los productos obtenidos. A tal fin, la Agencia podra incorporar los
recursos que considere oportunos para garantizar la correcta puesta en marcha y prestacion
del servicio objeto del contrato.

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l"" “ Illlm |”” |||IHI||”| "l |||
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CLAUSULA 15.- CONTENIDO MINIMO DE LAS OFERTAS

En el presente apartado se describe la estructura segun la cual deberén elaborarse las ofertas
presentadas por cada uno de los licitadores. Para la elaboracién de la citada propuesta los
licitadores deberan basarse en los requerimientos recogidos en este Pliego. La oferta debe
incorporar la totalidad de los trabajos solicitados en el Pliego, de manera que no se admitirdn
ofertas parciales por actividad.

Con caracter obligatorio, la memoria debera presentarse en papel y en soporte electrénico,
compatible con las herramientas instaladas en Madrid Digital (MS Word 2007, Adobe Acrobat
Reader 8, MS Explorer 7).

Los licitadores deberan evitar descripciones genéricas o excesivamente prolijas que puedan
perjudicar la comprensién de la oferta técnica directamente disefiada y ofrecida a Madrid
Digital. El licitador deber& ajustarse especialmente a lo indicado en este punto, y circunscribir
su propuesta exclusivamente a lo demandado en el pliego.
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La estructura segun la cual deberan elaborarse las ofertas a presentar por los licitadores es la

siguiente:

1. Planificacion, metodologia y alcance del proyecto

Planificacion detallada del proyecto, con especificacion de fases y actividades
asociadas, incluyendo dedicacion esperada de Madrid Digital.

Descripcion detallada de la metodologia de trabajo y de las actividades para
desarrollar las tareas objeto del servicio, con la garantia de calidad requerida.

Se prestara una especial atencion a aquellos aspectos de la propuesta para los que
el presente pliego requiere la maxima precisidon y el mayor detalle posible de
desarrollo.

Descripcion detallada de la solucién propuesta para el servicio de analisis y
medicion integral de cumplimiento asi como del sistema aportado para la obtencién
de la informacién respecto del analisis y medicion del cumplimiento de las distintas
regulaciones normativas en materia de seguridad.

Descripcion de la documentacion y de los entregables comprometidos para cada
una de las lineas de servicio definidas.

El criterio de valoracion vinculado a esta parte de la oferta es el : Subcriterio 2.1

2. Sequimiento y control del servicio

Descripcion del modelo de seguimiento del servicio:

Propuesta detallada de cada uno de los Informes a elaborar para el seguimiento de
los periodos definidos.

Métricas adicionales, asi como cualquier otro aspecto de valor para el seguimiento
y control del servicio que el licitador comprometa, que permita afianzar y mejorar el
modelo de servicio de Madrid Digital.

El criterio de valoracion vinculado a esta parte de la oferta es el : Subcriterio 2.1

3. Organizacion de los equipos de trabajo propuestos

Propuesta y descripcion de la estructura de los equipos de trabajo, especialmente en lo
que se refiere a:

Composicién, organizacion y dedicacion del equipo de trabajo propuesto, para cada
uno de los trabajos y de las fases correspondientes: Debe quedar claro el nimero
total de recursos que van a estar involucrados en los servicios, los perfiles que
tienen, las fases en las que participaran y las horas de dedicacion de cada recurso
en cada una de las fases.

Asegurar la estabilidad del equipo.

Comprometer la implicacion de los equipos de trabajo en situaciones de crisis, en
las que prima la continuidad del servicio objeto de contratacion.

Propuestas de valor cuya aplicacion sea factible, de manera que permitan a Madrid
Digital obtener la flexibilidad en la gestion de las capacidades necesaria ante picos
de trabajo.

El criterio de valoracion vinculado a esta parte de la oferta es el : Subcriterio 2.2

*******
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4, Anexos: Detalle vy ejemplos de servicios y de proyectos

Servicios de ciberseguridad:

Se aportaran cuatro _ejemplos completos vy detallados de servicios de
ciberseguridad, uno por cada ambito general (Gobierno, Prevencién, Deteccion,
Respuesta y recuperacion), con el desarrollo completo de todos sus elementos, tal y
como lo presentara finalmente, si resultara adjudicatario, para todos y cada uno de los
servicios del modelo final de ciberseguridad. Este detalle incluira:

- La definicion de la estructura organizativa necesaria para la prestacion de cada
servicio.

- El desarrollo y concrecion de los componentes y las actividades de cada servicio.

- Ladescripcion de los recursos necesarios para la implementacion de cada servicio.

El criterio de valoracion vinculado a esta parte de la oferta es el : Subcriterio 2.3

Proyectos de mejora:

Se aportaran cuatro_ejemplos completos v detallados de proyectos de mejora de
servicios, uno por cada ambito general (Gobierno, Prevencion, Deteccién, Respuesta y
recuperacion) con el desarrollo completo de todos sus elementos, tal y como lo
presentara finalmente, si resultara adjudicatario, para todos y cada uno de los proyectos
del plan de mejora definitivo. Este detalle incluira:

- La definicibn de la estructura organizativa necesaria para la ejecucion de cada
proyecto.

- El desarrollo y concreciéon de los componentes y las actividades de cada proyecto.

- La descripcion de los recursos necesarios para la ejecucion del proyecto.

El criterio de valoracion vinculado a esta parte de la oferta es el : Subcriterio 2.4

CLAUSULA 16.- PLAZO DE EJECUCION |

El plazo de ejecucion del contrato sera de DIECISEIS SEMANAS, a contar desde el dia
siguiente a la formalizacion del contrato y con los siguientes plazos parciales:

Laautenticidad de este documento se puede comprobar en Www.madrid.orég/cw ”l"" “ Illlm |”” |||IHI||”|H|
mediante el siguiente codigo seguro de verificacion:  1240918816711588862065

¢ Fase 1 - Planificacion preliminar de los trabajos y andlisis de la actividad de la
Agencia en materia de seguridad. (Duracion estimada: 4 semanas)

e Fase 2 - Disefio y desarrollo del nuevo modelo de gestién de la ciberseguridad
para la Agencia. (Duracion estimada: 4 semanas)

¢ Fase 3 - Analisis posicional (analisis GAP). (Duracion estimada: 3 semanas)
¢ Fase 4 - Desarrollo de los nuevos servicios. (Duracion estimada: 2 semanas)

e Fase 5 - Plan de Proyectos. (Duracion estimada: 3 semanas).

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado,
y no se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la ejecucion
de los mismos, Madrid Digital quedara facultada para instar la resolucién del contrato.
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‘ CLAUSULA 17.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS |

Durante el periodo de licitacion y ante cualquier necesidad de aclaracién sobre cuestiones
referidas a las especificaciones recogidas en el presente Pliego de Clausulas Técnicas, los
licitadores podran dirigirse a:

Direccidon de Seguridad Corporativa
Agencia para la Administracion Digital de la Comunidad de Madrid

C/ Embajadores, 181

28045 Madrid

Tel.: 91 580 50 00

Horario de consultas: de 9 a 14 horas, de lunes a viernes

ELABORADO Y PROPUESTO POR: APROBADO POR:

6 GigtHRRSaHEARR NERY POraLiMSRADO GOMEZ El Consejero Delegado de la Agencia para la Administracién
Organizacién: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUIDRARPEMEDEIM . ’

Fecha: 2016.12.20 15:17:53 CET irmado digitalmente por BLAS LABRADOR ROMAN

Huelladig.: faeh4d80019adc1d07afbfb23890e5356f 703247 Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDA

Fecha: 2016.12.21 14:42:19 CET
Huella dig.: faeb4d80019adc1d07afbfh23890e535ef 703247

Fdo.: Fernando Ledrado Gomez Fdo.: Blas Labrador Roman
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