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CLAUSULA 1.- INTRODUCCION Y ANTECEDENTES

Tras la entrada en vigor del Articulo 4 de la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas
(BOCM Num. 311, de 31 de diciembre de 2015), que modifica parcialmente el Articulo 10 de la Ley 7/2005, de 23 de
diciembre, de Medidas Fiscales y Administrativas, la Agencia de Informatica y Comunicaciones de la Comunidad de
Madrid pasa a denominarse Agencia para la Administracion Digital de la Comunidad de Madrid, manteniendo su
naturaleza, asi como sus funciones recogidas en el precitado Articulo 10, Tres, c), entre las cuales se encuentra la
prestacion de los servicios informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios
0 ajenos, y en concreto:

1. La administracion, mantenimiento y soporte de los equipos fisicos y logicos de tratamiento de la
informacién y de las comunicaciones de cualquier especie que se encuentren instalados en la misma.

2. El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacion para la Comunidad de
Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las especificaciones funcionales y
necesidades de los distintos centros directivos.

3. La adquisicién y dotacién de infraestructuras fisicas y légicas de soporte de los sistemas de informacién y
comunicaciones de la Comunidad de Madrid, y de sus servicios.

La Ley 7/2005, en su Disposicion Adicional Primera apartado 5, modificada por la Ley 7/2007, de 21 de diciembre,
de Medidas Fiscales y Administrativas, establece que la Agencia de Informatica y Comunicaciones de la Comunidad
de Madrid (actualmente Agencia para la Administracién Digital de la Comunidad de Madrid) desarrollard en todo
caso las siguientes competencias:

a) Las que le corresponden de ordinario para la implementacion de los productos y servicios declarados por
el érgano competente como de uso uniforme y exclusivo en toda la Comunidad de Madrid, asi como las
que corresponda, en su ambito general respecto a las comunicaciones de voz y datos, puestos, puestos de
trabajo ofimaticos y las acciones de todo tipo necesarias para el funcionamiento ordinario de los mismos.

b) Las que le corresponden para la implantacién de los sistemas de informacidn y servicios corporativos o
institucionales, de aplicacidn en toda la Comunidad de Madrid. Estdn comprendidos en esta categoria, en
particular los sistemas de informacidn para las transacciones econdmico financieras, la gestién de personal,
la contratacién de bienes y servicios, los sistemas de informacién geo-referenciados, los sitios web vy los
portales de Internet e Intranet.

Por lo tanto, se atribuye a la Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante
Agencia), en el ambito sefialado en el apartado 4 de la Disposicion Adicional Primera anteriormente citada, la
competencia para el desarrollo de cuantas funciones sean pertinentes para la implantacion de los sistemas de
informacién que soporten las gestiones referidas, tal y como se sefiala en el segundo parrafo afiadido.

En la actualidad el Sistema de Informacién SAINT 6 RRHH y NOMINAS es la solucién informética en el drea de la
Gestidn Corporativa de Personal y Néminas para la Gerencia Asistencial de Atencion Primaria, Gerencia SUMMA
112 y Hospital Universitario de Getafe, todos ellos Centros dependientes del Servicio Madrilefio de Salud (SERMAS)
de la Consejeria de Sanidad.
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Con el objeto de acometer los Servicios de Atencion, Soporte y Mantenimiento de los citados Sistemas de
Informacién y para los Centros indicados, mediante Resolucién Num. 12/2014, de fecha 15 de enero de 2014, del
Consejero Delegado de la Agencia para la Administracion Digital de la Comunidad de Madrid, se adjudicé el contrato
de servicio denominado “SERVICIOS DE MANTENIMIENTO DE LOS SISTEMAS SAINT 6 Y SAINT 7” (Exp. Num.
ECON/000217/2013), a laempresa M-3 INFORMATICA, S.L., por un plazo de ejecucién de 24 meses (del 3 de febrero
de 2014 al 2 de febrero de 2016).

Posteriormente, mediante Resolucién Nim. 21/2016, de fecha 22 de enero de 2016, del Consejero Delegado de la
Agencia para Administracion Digital de la Comunidad de Madrid, se aprobd a la prérroga del citado contrato, por
un periodo de 12 meses (del 3 de febrero de 2016 al 2 de febrero de 2017).

Los Sistemas de Informacion de RRHH y Néminas, al igual que ocurre con otros sistemas de gestion, estan sujetos
a necesidades de adaptacidon para cumplir con requerimientos en materia legal. Por este motivo es habitual
contemplar, en el marco de los contratos de mantenimiento de este tipo de aplicaciones informaticas, las tareas
de modificacidn del software y su correspondiente implantacion con el fin de adecuarlo a los cambios normativos.
En aquellos casos en que dichas aplicaciones son propiedad de un tercero, como es el caso de M3 SAINT RRHH y
Ndminas, es compromiso del fabricante realizar las adaptaciones en el marco de los contratos de mantenimiento.

No obstante M3 SAINT v6 RRHH y Néminas, versidn instalada actualmente en Atencidn Primaria, H. Getafe y
Summa, es una versién del producto en proceso de discontinuidad ya que esta desarrollada con una tecnologia
obsoleta, que hace muy complejo y costoso el trabajo de mantenimiento. Esta versidén v6 del producto en la
actualidad cuenta ya con muy pocas instalaciones al haber sido sustituida por las nueva versiones M3 SAINT v7
RRHH y Néminas o por otros productos. Por ello, el fabricante, para esta versién v6, no contempla dentro de sus
servicios de mantenimiento estandar realizar adaptaciones que se corresponderian con mantenimientos evolutivos
de alto impacto, recomendando en su lugar instalar las nuevas versiones del producto, en particular en estos
momentos la version v7.

Sin embargo, en aquellas organizaciones donde actualmente esta instalada la v6 es preciso dotarse de mecanismos
gue permitan, ante una necesidad sobrevenida, garantizar la posibilidad de abordar estas tareas con objeto de no
interrumpir la operativa en un servicio critico como el que da cobertura dicho sistema.

Durante la ejecucidn de la prérroga del contrato “Servicios de Mantenimiento de los Sistemas SAINT 6 y SAINT 77,
los evolutivos abordados eran de complejidad media-baja. Sin embargo, el 12 de febrero de 2016 la Tesoreria
General de la Seguridad Social (en adelante TSGG) dicté resolucidn para que 6 de los 12 cddigos de autorizacion
gue tiene actualmente la Gerencia Asistencial de Atencion Primaria (en adelante GAP) se incorporasen al Sistema
de Liquidacién Directa (en adelante Proyecto CRET@) que utiliza la aplicacion SILTRA para el intercambio de datos
entre las empresas y la TGSS.

Esto supone cambios sustanciales en el registro de los datos que implican movimientos en la Seguridad Social, en
el cdlculo de las néminas por tramos de bases de cotizacién, en la forma de enviar y recibir datos a la nueva
aplicacion SILTRA (evolucion de la WINSUITE) y en las retroactividades necesarias para adaptar los periodos de
cierre contable y los periodos de liquidacién con la TGSS. Dichos cambios afectan al nucleo de los Sistemas de
Informacién SAINT 6 RRHH y NOMINAS. En definitiva, se trata de un Mantenimiento Evolutivo y Adaptativo de gran
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envergadura que no responde a las caracteristicas del Mantenimiento Evolutivo de complejidad y envergadura
media-baja que se venia realizando hasta el momento.

Sumado a esto y de forma simultanea surgen cada dia nuevos requisitos legales de organismos oficiales como el
Servicio Publico de Empleo Estatal (SEPE) que obliga a mandar remesas automaticas de Certificados de Empresa
para cada extincidon de contrato, lo que supone un desarrollo importante en Saint 6 RRHH para adaptarlo a la
especial problematica de GAP y Summa donde el nimero de nombramiento y ceses diarios es muy alto y conviven
cuentas de cotizacidn a mes actual y a mes vencido, asi como trabajadores en varias cuentas de cotizacion, el
Ministerio de Sanidad que requiere la implantacion de un Registro Estatal de Profesionales Sanitarios lo que supone
el desarrollo de un médulo de interfaz con el registro central del Ministerio, o la reciente modificacién de la Ley de
Proteccién Juridica del Menor que requiere como condicién previa a la realizaciéon de un contrato de personal
sanitario, la consulta al Registro Central de delincuentes sexuales lo que supone asimismo una modificacion en la
aplicaciéon de Saint 6 RRHH.

En definitiva, para mantener la operatividad de Saint 6 Nominas y RRHH, cumplir las condiciones del proyecto Cret@
y responder a las constantes demandas de nuevos requisitos de otros organismos del Estado, es necesario realizar
desarrollos evolutivos de gran envergadura sobre el sistema Saint 6, que no responde a las caracteristicas del
Mantenimiento Evolutivo de complejidad y envergadura media-baja actualmente contratado y que veniamos
realizando hasta el momento. Las circunstancias descritas de evolucidn de Saint 6 se ven agravadas por la
imposibilidad de que el fabricante y propietario intelectual del Sistema, por tanto el Unico que puede modificar el
cadigo fuente, pueda aplicar economias de escala ya que actualmente SAINT 6 Unicamente presta servicio en tres
centros de la Comunidad de Madrid. Todo ello hace inviable el cumplimiento de los términos técnicos y econémicos
pactados, incluso teniendo en cuenta las condiciones de modificacidn previstas del contrato.

En consecuencia y debido a la coyuntura planteada y al objeto de seguir garantizando la operatividad y
disponibilidad de los Sistemas de Informacién SAINT 6 RRHH y NOMINAS y su preparacién para evolucién futura a
un Sistema de Informacidon mas moderno y estandarizado, se plantea por parte de esta Direccidn la contratacién
de los Servicios de Evolucién y Adaptacion a Cret@ del Software SAINT 6 RRHH y NOMINAS, englobando en el
mismo contrato el actual Servicio de Atencion y Soporte y Mantenimiento de dicho Software, adaptandolo al nuevo
escenario referenciado anteriormente. Una vez adjudicado el contrato se iniciaran los trdmites oportunos para la
resolucion del actual contrato de “Servicios de Mantenimiento de los Sistemas SAINT 6 y SAINT 7”
(ECON/000217/2013), para hacer coincidir el inicio del contrato con la resolucién del que actualmente se encuentra
en ejecucion por tener parte del objeto comun

En virtud de lo expuesto, en el ejercicio de las precitadas funciones y al objeto seguir garantizando la operatividad
y disponibilidad de los Sistemas de Informacién SAINT 6 RRHH y NOMINAS, y su preparacién para una evolucién
futura a un Sistema de Informacidon mds moderno y estandarizado, se plantea por parte de esta Direccién la
contratacién de los Servicios de Evolucién y Adaptacion a Cret@ del Software SAINT 6 RRHH y NOMINAS,
englobando en el mismo contrato el actual Servicio de Atencion y Soporte y Mantenimiento de dicho Software
adaptandolo al nuevo escenario referenciado anteriormente.
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CLAUSULA 2.- OBJETO DEL CONTRATO

La prestacién de los Servicios de Atencién y Soporte, Mantenimiento, Evolucién y Adaptacion a Cret@ del Software
SAINT RRHH y NOMINAS, sobre versién 6 y superiores, que da servicio a los Centros de Gerencia de Atencidn
Primaria, Summa 112 y Hospital Universitario de Getafe, y que comprenden las siguientes lineas principales:

. Servicios de Atencién y Soporte.
. Provisién de nuevas versiones y mantenimiento correctivo, sobre version 6 y superiores
. Servicios de mantenimiento evolutivo y adaptacion a Cret@.

CLAUSULA 3.- AMBITO DE ACTUACION

3.1.- Ambito Funcional

Los productos Software, que constituyen el ambito funcional del contrato se detallan en la siguiente tabla:

PRODUCTO

DESCRIPCION

SAINT 6 RRHH y siguientes versiones

Gestion de Recursos Humanos.

SAINT 6 NOMINAS y siguientes versiones

Gestidn de Ndminas y Seguros Sociales.

SAINT 6 Gestion de Usuarios y siguientes
versiones

Administracion de Usuarios.

Saint 7 RRHH y siguientes versiones

Gestion de Recursos Humanos, Nominas, Seguros

Sociales y Portal del Empleado

Tabla 1. Productos Software objeto de este contrato

Se contemplard igualmente, el software relacionado actualmente instalado o que se instalard posteriormente

dentro del ambito del mantenimiento evolutivo.

3.2.- Ambito Geogréfico

El dmbito geografico donde estan instalados los productos software objeto de este contrato, y por tanto el dmbito
geografico del mismo, comprende las dependencias de la Gerencia Asistencial de Atencién Primaria, Summa 112y
el Hospital Universitario de Getafe. La siguiente tabla resume los productos instalados en las distintas

dependencias:
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MODULOS SOFTWARE
AMBITO GEOGRAFICO Saint 6 Saint 7
Saint 6 Saint 6 L
.. Gestion de RRHH
RRHH Noéminas )
Usuarios (Consulta)
Gerencia Asistencial de Atencidn
. . X X X X
Primaria
Summa 112 X X X
Hospital Universitario de Getafe X X

Las condiciones en las que el adjudicatario deberd cumplir, respecto de la infraestructura (entornos de trabajo,
comunicaciones y seguridad), y al desarrollo de sus actividades relacionadas con la provision del servicio, se
describen en los siguientes apartados.

3.3.- Ambito Normativo

Esta Agencia establece las distintas tecnologias utilizadas para el mantenimiento y desarrollo de Sistemas de
Informacién, publicando y actualizando sus normativas y buenas practicas para cada una de las tecnologias
vigentes.

El adjudicatario deberd cumplir la normativa vigente aplicable a los productos y servicios objeto del presente pliego
y en concreto:

1. Normativa de Codificacién de Documentacion, publicada en el documento AN-01-DM-GPRO-0001.
2. Normativa de Gestion de Incidencias, Peticiones y Consultas, publicada en el documento GN-PETU-0001.
3. Normativa de Seguridad, recogida en la Clausula 13 GESTION DE LA SEGURIDAD.

El adjudicatario deberd utilizar los sistemas de gestién de esta Agencia asi como el procedimiento que regula su
uso. A titulo informativo, pero no restrictivo, se enumeran algunos de ellos:

1. Sistema de Gestidon de Incidencias y Peticiones (SGIP) de registro de las incidencias, peticiones y
consultas, quejas de los usuarios y de esta Agencia y el procedimiento de Gestidn de Incidencias de esta
Agencia para tipificacién, escalado, y solucién de las mismas.

2. Las que indique en cada caso los estandares de trabajo (metodologias, normativas, procedimientos,...).

Esta Agencia no aceptara costes adicionales por posibles impactos en cambios tecnoldgicos, que deberan ser
asumidos siempre por el adjudicatario. En el caso de que el adjudicatario para acometer estos requerimientos
necesitara la adaptacion de las infraestructuras tecnoldgicas, comunicaciones, sistemas y/o software de sus
instalaciones, dichas adaptaciones correran a cargo del adjudicatario.
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CLAUSULA 4.- ALCANCE Y DESCRIPCION DE LOS SERVICIOS

Los servicios objeto del contrato se enmarcan dentro del Modelo General que tiene esta Agencia para la prestacién
de los Servicios de Atencidn, Soporte y Mantenimiento de los Sistemas de Informacidn, con una linea de servicios
especifica para el mantenimiento evolutivo y la adaptacion a Cret@ del Sistema.

4.1 - Modelo General para los Servicios de Atencidn, Soporte y Mantenimiento

Con caracter general, y de acuerdo a los estandares vigentes en esta Agencia, los Servicios de Atencidn, Soporte y
Mantenimiento de los Sistemas de Informacidn, se estructuran en 4 niveles de gestion:

Nivel 1: Servicio de Atencidn y Soporte a Usuarios General.

Nivel 2: Servicio de Atencién y Soporte a Usuarios Especializado.
Nivel 3: Servicio de Provisién de Nuevas versiones y Mantenimiento
Nivel 4: Servicio de Administracién del Software y Bases de Datos

La Figura 1 representa la arquitectura en capas de los Servicios de Atencidn, Soporte y Mantenimiento de los
Sistemas de Informacién de esta Agencia.

® Responsabilidad CAU

N2. Atencion a
Usuario Especializado

e Responsabilidad Adjudicatario

N3. Mantenimiento ® Responsabilidad Adjudicatario

N4. Administracion * Responsabilidad Adjudicatario a
SW&BBDD excepcion de la Administracion de BBDD

Figura 1. Arquitectura de Servicios de Mantenimiento de Sistemas de Informacion de la Agencia

Nivel 1: Servicio de Atencidn y Soporte a Usuarios General:

Proporcionara de forma centralizada y en un Unico punto de entrada la ayuda necesaria a los usuarios de los
Sistemas de Informacidn objeto del contrato. Los incidentes se gestionaran de manera centralizada y, en caso
necesario, se conectaran remotamente al equipo del usuario. La responsabilidad de este servicio serd del
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Centro de Atencién a Usuarios (En adelante CAU) designado por la Comunidad de Madrid, pudiendo cambiar
el mismo durante el periodo de vigencia del Contrato. Las tareas a realizar por el CAU, en términos generales,
son las siguientes:
— Recepcidn de las llamadas de los usuarios de aplicacion de las aplicaciones objeto del presente pliego.
— Registro de las incidencias, peticiones y consultas, quejas (en adelante, IPC o incidente) de los usuarios
en el Sistema de Gestion de Incidencias y Peticiones, asignacion de la prioridad y tipificacion inicial.
— Resolucion de IPCs que sean simples, repetitivas y estén documentadas.
— Encasode noserunincidente resoluble en este nivel, se realizard su escalado a niveles de soporte mas
especializados, Nivel 2 o Nivel 3.
La responsabilidad del Adjudicatario serd sobre todas las incidencias, peticiones y consultas que sean escaladas
desde el nivel 1 de Soporte, o que les lleguen directamente por otros canales, de conformidad con lo que se
establece a continuacién.

Nivel 2: Servicio de Atencidon y Soporte a Usuarios Especializado:

Proporciona el diagndstico y solucion o escalado de incidencias, peticiones y consultas (IPC’s) relativas al uso
de aplicativos en un grado de complejidad o dedicacién superior al de primer nivel y contando con un soporte
de tercer nivel para escalado de incidentes no solucionables por este servicio. Las tareas a realizar, conforme a
los procedimientos y herramientas establecidos por esta Agencia, entre otras, son las siguientes:

— Gestidn de Incidentes/Peticiones/Consultas: analisis y resolucion de las IPC’s escaladas.

— Soporte Centralizado Especializado: analizando toda la informacidén disponible (supervisién de servicios
criticos, incidentes simultdneos e histérico de incidentes, gestion de problemas, gestiéon de
conocimiento, analisis de circunstancias que puedan afectar a los servicios, cortes recientes, cambios,
eventos, etc.), y en base a la experiencia y conocimiento de los entornos técnicos para el rapido
diagndstico y determinacion de la mejor solucién a aportar en cada caso.

— Soporte Funcional Presencial/Remoto: Permanente o itinerante.

— Soporte Implantacidn de nuevas versiones: Planificacion y realizacion de las tareas de puesta en servicio
de nuevas versiones, procesos que requieran un uso intensivo de sistemas de informacién, o cualquier
nueva operativa que requiera una adaptacién por parte de los usuarios de esos sistemas de informacién
o del personal que les presta soporte.

— Documentacion de las IPCS repetitivas o frecuentes con objeto de lograr su resolucidn por los niveles
de soporte anteriores.

— En caso de no ser un incidente de este nivel, se realizard su escalado a niveles de soporte mas
especializados, Nivel 3.

Nivel 3: Servicio de Provision de Nuevas Versiones y Mantenimiento Software:

En este nivel se provisionan las nuevas versiones y se proporciona el diagndstico y solucion o escalado de
incidencias, peticiones y consultas (IPC’s) relativas al uso de aplicativos en un grado de complejidad o
dedicacién superior al de primer y segundo nivel. Las tareas a realizar, conforme a los procedimientos y
herramientas establecidos por esta Agencia, entre otras, son las siguientes:

— Gestidn de Incidentes/Peticiones/Consultas: Analisis y resolucion de las IPC’s escaladas.
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— Gestidn de Incidentes/Peticiones/Consultas de integracion con otros sistemas de la Comunidad de
Madrid.

— Gestidn de Problemas: Analiza los incidentes ocurridos para descubrir las causas subyacentes a
toda alteracion, real o potencial, del servicio. Determinar posibles soluciones a las mismas.
Realizacidn de acciones de mejora continua: Proponer las mejoras necesarias para restablecer la
calidad del servicio, medir y analizar la implementacién de las mejoras.

— Documentacion de las IPCS repetitivas o frecuentes con objeto de lograr su resolucién por los
niveles de soporte anteriores.

Nivel 4: Servicio de Administracidon de versiones y Soporte Técnico a Instalaciones y Bases de Datos:

Consistira en la ejecucion por parte del adjudicatario de las siguientes tareas:
- Administracién del software de negocio
- Soporte a la Administracién de BBDD
- Solucién de problemas técnicos y de rendimiento
- Gestion de la comunicacidn de nuevas versiones.

- Creacion y mantenimiento de perfiles de acceso al sistema.
- Validacidn y aceptacién de entregas.

- Soporte para la instalacién del software cliente y configuracion de PC asociados al software
producto objeto de este contrato.

El alcance de este contrato son los niveles 2, 3 y 4 (en relacién al mantenimiento del software) de atencién
y soporte, seguin se especifica a lo largo de este Pliego de Clausulas Técnicas.

El soporte y atencién de nivel 1 sera responsabilidad de esta Agencia.
Todos los IPC’s estardn siempre bajo el control y supervisidn de esta Agencia.

4.2 — Descripcion de los Servicios

Los servicios objeto del contrato se componen de las siguientes lineas o actividades:

e Servicios de Atencion y Soporte

La autenticidad de este documento se puede comprobar en Www.majrid.ogglcw ||||| m
mediante el siguiente codigo seguro de verificacion:  1055155184806233714554

e  Provisidén de nuevas Versiones y Mantenimiento Correctivo
e Servicios de Mantenimiento Evolutivo y Adaptacion a Cret@

Todos estos trabajos estardan bajo la responsabilidad del adjudicatario del contrato y deben ser realizados
ajustandose a los procedimientos y estandares establecidos por esta Agencia, descritos en la CLAUSULA 3.- AMBITO
DE ACTUACION, del presente Pliego de Clausulas Técnicas.

En cualquiera de los casos, el adjudicatario debera ejecutar todos estos servicios durante el plazo de ejecucion del
contrato, teniendo en cuenta los estandares de trabajo de esta Agencia y los niveles de servicio que se exponen en
este pliego.
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El adjudicatario debera garantizar la comunicacidn continua con esta Agencia sobre todo lo que acontezca durante
la ejecucion de cada uno de los encargos.

Si existiese algun incumplimiento, por parte del adjudicatario, de las obligaciones establecidas en esta clausula se
aplicaran las penalidades recogidas en el Anexo 2 “Acuerdos de Nivel de Servicio y Penalizaciones” del presente
Pliego de Clausulas Técnicas.

A continuacidn se indican los servicios objeto del pliego, en los que aplican todos los ambitos (funcional, técnico y
normativo) indicados en la CLAUSULA 3.- “AMBITO DE ACTUACION”

4.2.1. Servicios de Atencidn y Soporte

El objetivo es proporcionar un servicio integral de Atencidon y Soporte para todas las instalaciones de los
productos software objeto del presente contrato tanto para el usuario final como para esta Agencia. La
prestacion del servicio consistira en diagnosticar y, o bien dar una solucién o bien dirigir al Nivel 3 de gestidn,
cada una de las incidencias, peticiones y consultas (IPCs) especializadas relativas al Sistema de Informacion
objeto del contrato que llegan a través del Nivel 1 y se efectuara conforme a los procedimientos internos,
metodologias y cumplimiento de estandares de calidad de la Agencia. Las actividades a realizar son las descritas
en esta misma clausula correspondientes al Nivel 2 de Gestién del Modelo para la prestacion de los Servicios de
Atencidn, Soporte y Mantenimiento de esta Agencia.

Este servicio lo prestara el Adjudicatario utilizando distintas vias: teléfono u otros canales y asistencia presencial
cuando sea necesario.

4.2.2 Servicios de Provisién de nuevas Versiones y Mantenimiento Correctivo

El objetivo de este servicio es la provisién de nuevas Versiones y la realizacién del mantenimiento correctivo
para todas las instalaciones de los productos software objeto del presente contrato

Se compone de los siguientes sub-servicios

4.2.2.1 Sub-servicio de Provision de Nuevas Versiones

En este sub-servicio se incluirdn todas las actividades necesarias para proveer cualquier mejora realizada
sobre la funcionalidad del Sistema que el fabricante incorpore a sus productos objeto del servicio, tanto se
traten de versiones nuevas completas o parciales.

El adjudicatario se compromete, previa autorizacién y supervision por parte de la Agencia a mantener
actualizadas las aplicaciones instaladas hasta el ultimo nivel de actualizaciones funcionales o cualquier tipo

de mejora liberada de los productos software objeto del presente contrato.

4.2.2.2 Sub-servicio de Mantenimiento Correctivo
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En este sub-servicio se incluiran todas las actividades necesarias para realizar el mantenimiento correctivo
del Sistema de Informacion objeto de este Pliego de Clausulas Técnicas.

Son actividades a realizar en el Sistema de Informacion ante un funcionamiento erréneo (ya sea de
procesamiento, rendimiento, programacion, seguridad, estabilidad, etc...), deficiente o incompleto, sin
incremento de funcionalidad.

Las actividades de este tipo de mantenimiento no estan sujetas a planificacion, sino que se deben atender
conforme se detectan. Este mantenimiento podra requerir tanto actuaciones sobre el software (programas,

bases de datos, documentacion, etc.) como sobre la plataforma tecnoldgica (sistemas, bases de datos,
comunicaciones, etc...) de cara a corregir o mejorar un funcionamiento incorrecto, deficiente o incompleto,
sin incremento significativo de la funcionalidad a lo largo del plazo de ejecucién del contrato. En el caso de
ser una incidencia debido a la plataforma tecnoldgica, ésta debera ser escalada al grupo Remedy

correspondiente.

4.2.2.3. Sub-servicio de Gestion de Versiones y Soporte a Instalaciones y BBDD

Las actividades a realizar bajo este sub-servicio son las siguientes:
— Gestion de nuevas versiones, difusién y divulgacién de Novedades y Comunicados.

— Soporte a las Instalaciones y a la administracién de BBDD

El adjudicatario gestionard las nuevas versiones del producto para su debida instalacién, divulgacién y
comunicacion, tanto a los usuarios del Sistema objeto de este Pliego como al personal de la Agencia que asi
lo requiera. También serd responsable de la Gestién de Cambios del Producto y su correspondencia con las
IPCs.

Asi mismo diagnosticara y resolvera todas las IPCs relativas a la instalacion del software o administracion de
BBDD que lleguen procedente de los otros niveles de gestion. Para el caso de la administracién de BBDD, si
no lo pudiera resolver lo escalara al grupo Remedy correspondiente.

4.2.3. Servicios de Mantenimiento Evolutivo y Adaptacion a Cret@

4.2.3.1 Sub-servicio de Mantenimiento Evolutivo

4.2.3.1.1. Sub-servicio de Evolutivos Menores, Listados e Informes

Son adaptaciones o mejoras funcionales, nuevos listados o informes que demandan agilidad en su
puesta en servicio y tienen un alcance reducido. Se consideran evolutivos de este tipo aquellos cuyo
coste en horas de trabajo es menor o igual a 50 horas. Por ello, las etapas de la construccién de dicha
mejora pueden no ser todas necesarias y se pueden condensar para responder de forma eficaz y
eficiente a la demanda.

Incluye ejecucidn de las acciones de:
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e Mantenimiento Preventivo: Ejecucion de las acciones a realizar sobre el comportamiento del

Sistema de Informacion, con el propdsito de prevenir problemas latentes antes de que estos ocurran
y mejorar la calidad de dichos sistemas, sin afiadir nueva funcionalidad, conforme al Plan de trabajo
trimestral definido.

e Mantenimiento Adaptativo Legal de pequeifia envergadura: Ejecucién de las acciones de
mantenimiento del Sistema de Informacion necesarias para adaptarlo a cambios legales de pequefia
envergadura y/o normativas en cualquiera de los dmbitos que afectan a la Comunidad de Madrid, es
decir Normativa Internacional, de la Unién Europea, Nacional , Autonémica o Municipal.

e Mantenimiento Perfectivo: Ejecucion de acciones de insercidén, eliminacidn, modificacion,

ampliacién y/o mejora realizadas sobre el sistema después de su entrega para mejorar su
funcionamiento y/o mantenibilidad en cualquiera de sus aspectos. Dentro de este sub-servicio se
tratarian la reestructuracion de cédigo, definicion mads clara de los sistemas y optimizacion de
rendimiento y eficiencia, re-ingenieria de procesos funcionales o del proceso de gestidn de usuarios y
roles, etc...

e Nuevas funcionalidades: Ampliacion y/o mejora del Sistema de Informacién para satisfacer las
necesidades cambiantes de la Comunidad de Madrid.

4.2.3.1.2. Sub-servicio de Evolutivos de Amplio Alcance

Son actualizaciones o mejoras funcionales sobre el Sistema de amplio alcance, que requieren de un
ciclo completo de trabajo, incluyendo las actividades de analisis, disefio, desarrollo, pruebas,
implantacion, despliegue y documentacion técnica, funcional y de usuario. Se consideran evolutivos de
este tipo aquellos cuyo coste en horas de trabajo es mayor de 50 horas.

Se gestionan por tanto a través de una planificacién, con hitos pre-valorados y comprometidos en coste
y plazo, segln se explica en la CLAUSULA 6.- PROCEDIMIENTO DE TRABAJO PARA LOS ENCARGOS

Aungue la experiencia es que con el rapido crecimiento del mundo digital surgen constantemente
nuevas necesidades, existe ya una cartera de necesidades identificadas que se describen a
continuacion:

Registro Estatal de Profesionales Sanitarios (REPS)

Segun sefiala el Real Decreto-ley 16/2012, de 20 de abril, de medidas urgentes para garantizar la
sostenibilidad del Sistema Nacional de Salud y mejorar la calidad y seguridad de sus prestaciones, la
Direccidén General de Ordenacién Profesional del Ministerio de Sanidad, Servicios Sociales e Igualdad,
gestiona el Registro Estatal de Profesionales Sanitarios con la finalidad de:

La autenticidad de este documento se puede comprobar en Www.madrid.or39/c5/ ||||| m
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i Establecer un sistema de informacion que facilite la planificacion de las necesidades de
profesionales de la sanidad en el ambito estatal.

ii. Facilitar informacién para coordinar las politicas de recursos humanos en el dmbito del
Sistema Nacional de Salud.

El registro es un conjunto de datos (21 items) sobre los profesionales sanitarios que desarrollan su
actividad en territorio nacional, en el dmbito publico o privado.
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Los Servicios de Salud de las Comunidades auténomas y en concreto el SERMAS estan obligados a
mantener un registro de profesionales sanitarios con los datos indicados en el RESP y comunicarlos
de forma automatica al registro central. Esto requiere las siguientes adaptaciones en Saint 6:

e Realizar y mantener un registro Unico para los profesionales sanitarios del Area Unica de
Atencién Primaria ya que actualmente hay 12 repositorios con informacién duplicada vy
recoger la informacidn necesaria para el registro.

e Realizar y mantener un registro de profesionales sanitarios con la informacién Summa 112 y
Hospital Universitario de Getafe (HUG).

e Desarrollar el mecanismo de comunicaciéon automatica que permita consolidar los datos de
GAP, Summa y HUG con el resto de los profesionales del SERMAS.

Envio de Remesas de Certificados al Servicio Publico de Empleo Estatal (SEPE)

La orden TIN/790/2010, de 24 de marzo, regula el envio por parte de las empresas del certificado de
empresa al SEPE por medios electrénicos. Los certificados de empresa que hay que enviar al SEPE en
el caso de GAP, Summa y HUG son de dos tipos:

e Certificados de empresa de cese por suspensidn o extincién de la relacién laboral

e Periodos de actividad y otras situaciones producidas durante la vigencia de las campafias de
trabajadores fijos-discontinuos.

Dichos certificados contienen informacion sobre las cotizaciones del trabajador para acreditar su
derecho a cobrar el desempleo.

Hasta el momento los certificados se emiten cuando el trabajador lo solicita y se expiden de forma
individual, sin embargo existe la obligatoriedad de emitir certificados de empresa de forma proactiva
y asi lo ha manifestado la inspeccidn de trabajo. Ademas estos datos se van a cruzar con los existentes
en la TGSS.

La aplicacion Saint 6 tiene un médulo para emitir remesas de certificados, pero no se ajusta a la
especial problematica de Atencidn Primaria y Summa donde conviven cuentas de cotizacidn a mes
actual y a mes vencido y donde los trabajadores pertenecen a varias patronales.

La autenticidad de este documento se puede comprobar en Www.madrid.or39/c5/ ||||| m
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Lo expresado anteriormente requiere:

e El desarrollo de un nuevo mdédulo de creacion de remesas diarias de certificados de empresas
y periodos de actividad que recoja para cada cese la informacién de cotizacién del trabajador
y finalmente construya las remesas correspondientes con las especificaciones del programa
certific@2 del SEPE.

e Comunicacion de remesas de certificados de empresa y periodos de actividad mediante el
tratamiento automatico de ficheros XML.

NGm.Exp.: ECON/000108/2016 Pagina 15 de 54 m


mailto:certific@2

Agencia para Tk
-l |3 Administracion Digital CONSEJER(A DE ECONOMIA e
de la Comunidad de Madrid

Comunidad de Madrid

Certificacion negativa del Registro Central de Delincuentes Sexuales

La Ley 26/2015, de 28 de julio, de modificacion del sistema de proteccién a la infanciay a la
adolescencia (BOE del 29), que modifica la Ley Orgénica 1/1996, de 15 de enero, de Proteccion del
Menor, de modificacion parcial del Cédigo Civil y de la Ley de Enjuiciamiento Civil, afiade, entre otros,
al articulo 13 un nuevo apartado:

“5. Serd requisito para el acceso y ejercicio a las profesiones, oficios y actividades que impliquen
contacto habitual con menores, el no haber sido condenado por sentencia firme por algun delito
contra la libertad e indemnidad sexual, que incluye la agresion y abuso sexual, acoso sexual,
exhibicionismo y provocacion sexual, prostitucion y explotacion sexual y corrupcion de menores, asi
como por trata de seres humanos. A tal efecto, quien pretenda el acceso a tales profesiones, oficios o
actividades deberd acreditar esta circunstancia mediante la aportacion de una certificacion negativa
del Registro Central de delincuentes sexuales.”

Por tanto, los trabajadores sanitarios, para poder optar a un puesto deben, o bien aportar
certificacién negativa del Registro Central de Delincuentes Sexuales (RCDS), o bien firmar una
autorizacién para que el Gestor de RRHH pueda consultar este dato en el RCDS.

Este nuevo requisito legal supone las siguientes modificaciones en Saint 6:

e Realizar un registro para gestion de Autorizaciones de consulta y Certificaciones negativas del
RCDS.

e Habilitar nuevos campos en el registro de trabajadores para almacenar la informacion al
respecto

e Habilitar un mecanismo asociado al alta del trabajador, para consulta en el RCDS

4.2.3.1.3. Sub-servicio de Unificacién y Homogenizacién de Datos y Procesos

Engloba las actividades necesarias para preparar el Sistema para una futura migracién.

Incluye ejecucidn de las acciones de:

e Homogenizacion de tablas: Acciones encaminadas a conseguir estructuras homogéneas para todas
las BBDD existentes del Sistema Saint 6

e Unificacion de Maestros: Acciones encaminadas a unificar los Maestros del Sistema para todas las
BBDD del mismo organismo existentes actualmente en del Sistema Saint 6

e Unificacion de Procesos: Acciones encaminadas a Inventariar y unificar todos los procesos existentes
dentro del Sistema

e Preparacion de Datos: Acciones encaminadas a revisar la consistencia de la informacién y preparar
los datos a migrar incluyendo la extraccion y transformacion de datos y su volcado a ficheros texto.

Este sub-servicio se gestiona a través de una planificacidn, con hitos pre-valorados y comprometidos en
coste y plazo segun se explica en la CLAUSULA 6.- PROCEDIMIENTO DE TRABAJO PARA LOS ENCARGOS
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4.2.3.2 Sub-servicio de Adaptacién a Cret@

Son adaptaciones de amplio alcance sobre Saint 6 que tienen por objetivo la adecuacién de la aplicacién al
nuevo Sistema de Liquidacion de Cuotas de la TGSS conocido como proyecto Cret@. Mediante este nuevo
Sistema, la Tesoreria determina la cotizacidon correspondiente a cada trabajador a solicitud del sujeto
responsable de sus ingresos y cuando los datos que éste debe facilitar permitan realizar el calculo de la
liquidacion.

Esto supone un cambio muy importante en los procesos, tanto de personal como de nédmina, encaminado
a conseguir un sincronismo total entre las BBDD de Saint 6 y las BBDD de la TGSS, en el registro de
variaciones sobre afiliacidn, incapacidad laboral y todas y cada una de las peculiaridades relativas a su
relacién con la Seguridad Social que afectan a los trabajadores, asi como su repercusion en la nédmina y sus
correspondientes cuotas de seguros sociales. En la siguiente Figura 2 se representa el nuevo proceso de
liquidacion de cuotas:
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Figura 2. Proceso de Liquidacién de Cuotas

Asimismo supone la construccion de tramos de ndmina para cada trabajador en funcién de sus
peculiaridades respecto a la Tesoreria, y un ajuste en los informes contables.

También supone la incorporacidn de nuevas tablas maestras de la TSGG y el envio y recepcién de nuevos
ficheros en formato XML que se intercambian de forma automatica con el mddulo de cotizacidn del nuevo
programa SILTRA de la TGSS. En otras palabras, el nuevo enfoque de liquidacién requiere enviar y recibir
a/desde la TGSS con el mayor sincronismo posible todos los datos de afiliacidn y cotizacién para que la TGSS
pueda realizar los calculos para la cotizacion. Estos datos son: datos de afiliacion, bases de cotizacién, horas
y coeficiente en caso de contratos a tiempo parcial, nimero de horas complementarias, importe de las
compensaciones para el pago delegado, etc

La autenticidad de este documento se puede comprobar en Www.majrid.ogglcw ||| || m ||| | ||| ‘I”‘ II |
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Pero la adaptacion al Sistema de Liquidacidn directa, no solo implica un cambio profundo en el Sistema de
Informacidn Saint 6 que tiene que modificarse sustancialmente tanto en el nucleo de célculo de la ndmina
y los seguros sociales, como en su interaccidn con el programa SILTRA de la TGSS, sino también un cambio
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sustancial en los procedimientos de trabajo de los Gestores de RR.HH. y en los recursos necesarios para los
mismos. Este hecho se representa en la Figura 3.

PERSONAS

PROCESOS TECNOLOGIA

Figura 3. Modelo de la adaptacion a Cret@

Por lo dicho anteriormente el sub-servicio de Adaptacion a Cret@ incluye:

Servicios de Desarrollo para adaptar el Sistema de Informacidn Saint 6 que deben incluir al menos las siguientes
funcionalidades:

e Herramientas de nivelacién de trabajadores. Para conseguir la coherencia entre las cotizaciones que tiene
Saint 6 y las que tiene la TGSS, el primer paso es realizar el proceso de nivelacién, que consiste en
comprobar para cada trabajador que sus tramos y caracteristicas (grupo de cotizacion, tipo de contrato,
ocupacidn, etc.) son idénticas en ambos sistemas. Esta tarea requiere de herramientas que realicen el
proceso automaticamente.

e Calculo de la némina por tramos.
e Liquidaciones ordinarias. Calculo de Costes Sociales por empleado y tramos.

e Liquidaciones complementarias. Realizacién de las liquidaciones complementarias segin la nueva
normativa

e Sistema de Generacion/Recepcion/Comparacion de Ficheros. Para trasmitir la cotizacién por el sistema
de Liquidacidn Directa, se requiere un mddulo que permita generar y recibir los ficheros XML que se
intercambian con la TGSS. Estos ficheros son relativos a

— Tratamiento del fichero de Trabajadores y Tramos de la TGSS para compararlo con Saint 6.
— Envios de ficheros de bases.

La autenticidad de este documento se puede comprobar en WWW.majrid.or39/cy ||| || m ||| | ||| ‘I”‘ II |
mediante el siguiente codigo seguro de verificacion:  1055155184806233714554

— Recepcion de respuesta y reenvios parciales.
— Confirmaciones parciales.
— Confirmaciones generales.
— Tratamiento del fichero de calculo de la TGSS para compararlo con Saint 6.
— Recepcidn del recibo de liquidacién y tratamiento en Saint 6.
— Rectificaciones.
e Listados de comprobacion previos al envio

— Cierre contable de Seguros Sociales.
— Variacion cuotas sociales por registros manuales.
— Costes sociales ocasionados por retroactividades.
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— Empleados alta afiliacion y sin cotizacion.
— Empleados sin alta en afiliacion y con cotizacién.
— Empleados con dias cotizados distintos a los dias en afiliacidn.
— Afiliacidn y cotizacién de situaciones asimiladas al alta.
— Listados de nivelacion.
— Revisidn topes dias cotizados.
— Cotizaciones Céd. Cta. inactiva en la Tesoreria General de la Seguridad Social.
— Otros listados que en el estudio se consideren necesarios.
e Listados de comprobacion posteriores al envio

— Detalle de las liquidaciones enviadas.
— Respuesta a los envios realizados.
— Otros listados que se determinen.

Servicios de Consultoria para facilitar la gestién del cambio hacia el nuevo modelo de liquidacion. y realizar las
tareas necesarias para que se ponga en marcha el Sistema de Liquidacidn Directa, tanto durante el periodo de
pruebas como en los primeros meses en real. Este apoyo es tanto mas clave cuanto que la Gerencia Asistencial
de Atencidn Primaria, Summa 112 y el Hospital Universitario de Getafe son organizaciones en las que los cambios

de cotizacién de los trabajadores varian regularmente, lo que supone un sobreesfuerzo importante para los
departamentos de RRHH correspondientes.

Las tareas de Consultoria abarcan los siguientes campos:

e Gestion del Proceso de Liquidacion Directa

e Nivelacidn de datos Saint 6 - TGSS

e Consolidacidn sobre los ficheros a enviar

e Validacion de datos y tramitacion de errores

e Tratamiento de incidencias y resolucién de errores

e Tutorias sobre Sistema de Liquidacion Directa su funcionalidad correspondiente en Saint 6

Tanto los Servicios de Desarrollo como los Servicios de Consultoria requieren de un ciclo completo de trabajo,

La autenticidad de este documento se puede comprobar en Www.madrid.or39/c5/

mediante el siguiente codigo seguro de verificacion:  1055155184806233714554 ||||| m

incluyendo las actividades de analisis, disefio, desarrollo, aprobacién e implantacién, con su documentacion
asociada. Se gestionan por tanto a través de una planificacién, con hitos pre-valorados y comprometidos en
coste y plazo, segun se explica en la CLAUSULA 6.- PROCEDIMIENTO DE TRABAJO PARA LOS ENCARGOS”

CLAUSULA 5.- PRESTACION DE SERVICIOS Y MODELO ECONOMICO

Los servicios y sub-servicios objeto del contrato se clasifican en dos grandes bloques, segun correspondan a la
operativa del servicio continuo o se trate de trabajos que surgen mediante peticidon y se ejecutan mediante
encargos. Los primeros se facturardn como servicios de cuota fija y los segundos mediante servicios de cuota
variable, segln se detalla en el Anexo 1 CONFIGURACION DEL MODELO ECONOMICO.
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La asignacién de los servicios y sub-servicios incluidos en la CLAUSULA 4.- ALCANCE Y DESCRIPCION DE LOS
SERVICIOS de este Pliego de Clausulas Técnicas cada una de las dos categorias sera de la siguiente forma:

SERVICIOS DE CUOTA FLJA:

e Servicios de Atencidn y Soporte

e Servicio de Provisidon de nuevas Versiones y Mantenimiento Correctivo
0 Sub-servicio de Provisidn de Nuevas Versiones
0 Sub-servicio de Mantenimiento Correctivo

0 Sub-servicio de Gestidn de Versiones y Soporte a Instalaciones y BBDD

SERVICIOS DE CUOTA VARIABLE:

e Servicios de Mantenimiento Evolutivo y Adaptacién a Cret@

0 Sub-servicio de Mantenimiento Evolutivo

0 Sub-servicio de Adaptacidn a Cret@

CLAUSULA 6.- PROCEDIMIENTO DE TRABAJO PARA LOS ENCARGOS

Los trabajos englobados en los Servicios de Cuota Variable (Clausula 52 “Prestacién de Servicios y Modelo
Econdémico” de este Pliego de Clausulas Técnicas”), se articularan mediante Encargos Planificables.

A excepcion de los anteriormente indicados, ningun otro Servicio ni Sub-servicio del presente Pliego de Clausulas
Técnicas podra ser objeto de encargo.

La gestidn de estos encargos entre esta Agencia y el adjudicatario se realizarad de acuerdo a las siguientes etapas,
estando el adjudicatario obligado a su cumplimiento.

1.- Solicitud de Valoracidn de encargo por esta Agencia, y respuesta por el adjudicatario.
2.- Aceptacion de la Valoracién: Revision por esta Agencia, aceptacidn/rechazo.

3.- Ejecucidn del encargo por el adjudicatario.
4.- Entrega del encargo por el adjudicatario y revisién por esta Agencia.

La autenticidad de este documento se puede comprobar en Www.majrid.ogglcw
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Esta Agencia asignara a cada encargo una prioridad que determinara tanto las condiciones de ejecucién del mismo
a lo largo de todas sus etapas como sus requerimientos en cuanto a plazos, equipo, etc.

Existira la siguiente escala de Prioridades:
a) Prioridad Normal: Cuando el encargo no es urgente para los usuarios de la Comunidad de Madrid.
b) Prioridad Critica: Cuando el encargo es muy urgente para los usuarios de la Comunidad de Madrid.

Toda esta operativa se realizara con las herramientas y metodologias indicadas en el apartado 3.3 de la Clausula 32
“Ambito de actuacién”.
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A continuacidn se detalla el procedimiento general aplicable a los encargos de prioridad Critica y Normal.

Cualquier incumplimiento de las condiciones descritas en esta clausula, se considerara a efectos de incumplimiento
de obligacién y se podra aplicar las penalidades recogidas en el Anexo 2 “Acuerdos de Nivel de Servicio y

Penalizaciones”.

PROCEDIMIENTO GENERAL PARA LOS ENCARGOS:

A continuacidn se describen detalladamente las distintas etapas para la gestidn de los encargos:

6.1.- Solicitud de Valoracidn

Esta Agencia realizard una solicitud de valoracion de Encargo con la informacidn apropiada, segun lo requiera cada

caso: Especificacidon de necesidades/requerimientos, entregables asociados requeridos, prioridad, condiciones de

la planificacién, plazo maximo en el que se requiere tener resuelto el trabajo por parte del adjudicatario, recursos

solicitados por esta Agencia para hacer el encargo, etc.

La prioridad, asignada por esta Agencia podra ser: Critica o Normal. Todos los encargos tendran prioridad Normal
por defecto, salvo cuando esta Agencia comunique expresamente al adjudicatario la prioridad requerida.

El adjudicatario dara respuesta a cada solicitud de valoracidén de Encargo de esta Agencia en los siguientes plazos

maximos segun la prioridad:

Prioridad Plazo maximo respuesta
del encargo (horas naturales)
Normal 168 horas
Critica 48 horas

El adjudicatario entregara un documento de valoracién de Encargo que debe incluir, segun plantilla establecida, al

menos detalle de los siguientes puntos:

a) El planteamiento funcional y técnico de la solucion, si fuese el caso, con su delimitacién en alcance e
interrelacién con otras aplicaciones o sistemas.

b) La documentacion a generar y/o modificar, asi como cualquier otro entregable que se viera necesario.

c) Laestimacidn y justificacion detallada de esfuerzos en horas y plazo maximo de ejecucién.
d) Valoracién y Andlisis de Impacto del Cambio.
e) La planificaciéon con desglose por fase/tarea, detalladas todas las actividades, junto con sus hitos de

seguimiento y control si aplican y fecha de inicio y fin prevista.

6.2.- Aceptacion de Valoracidn

La valoracion de Encargo presentada sera revisada siempre por esta Agencia, que procedera a su aceptacion o no.

Esta Agencia sera responsable de decidir sobre la aceptacidn o no de una valoracién de Encargo realizada por el
adjudicatario, no estando obligado a la aceptacion de la misma.
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6.3.- Ejecucion
Durante la ejecucién del encargo, se realizara un seguimiento periédico del mismo, atendiendo al modelo de
servicio descrito en el presente Pliego.

Una vez iniciada la ejecucién del encargo, pueden ocurrir las siguientes situaciones:

= Cancelacidn por esta Agencia: En este caso el coste a imputar y en su caso facturar serd la parte proporcional
de la valoracion aceptada del encargo en funcidn al grado de avance justificado por los resultados entregados
hasta el momento de su cancelacién.

= Variacion de gran impacto en el alcance del trabajo solicitado: El impacto de la modificacién es tal que no
pueden mantenerse los compromisos reflejados en la valoracion aceptada del encargo, sera necesario realizar
una nueva valoracidn, situacién que siempre debe tener el visto bueno por parte de esta Agencia. El
adjudicatario procedera entonces a realizar una version actualizada de la valoracién con el nuevo alcance, que
debera ser nuevamente aprobada formalmente.
0 Sino acepta la variacidén, esta Agencia podra cancelar la ejecucion resolviéndose segun el punto
anterior de Cancelacién por esta Agencia.
0 Si acepta la variacion de valoracidn, se continla la ejecucién del encargo, y la nueva valoracion
aportada serd considerada como valoracién aceptada del encargo.

Si no ocurre ninguna de las anteriores, se finaliza la ejecucion y se produce la entrega del encargo por el
adjudicatario.

En el caso de encargos de desarrollo, el equipo del adjudicatario ejecutor del encargo estara obligado a realizar la
fusidn de su linea evolutiva sobre la linea base, siguiendo la normativa de esta Agencia y sin coste afiadido alguno.

6.4.- Entrega
Una vez finalizado el encargo, el adjudicatario debera formalizar la entrega a esta Agencia, reflejando tal situacion
en las herramientas de gestion y seguimiento del servicio.

Se realizara un proceso de aceptacidén de las entregas de cualquier encargo, por parte de esta Agencia, donde serdn
revisados todos los entregables requeridos. Segun el alcance, se validard y verificara:

= Cobertura de los requisitos funcionales y no funcionales.

= Grado de cumplimiento de entregables y/o actividades requeridos.

=  Cumplimiento de los estandares de calidad establecidos.

= Acuerdos de Nivel de Servicio. Desviaciones producidas, en su caso, sefialandose la gravedad de las mismas.

Todo ello condicionara la aceptacién o rechazo del encargo.
Para la aceptacion formal y definitiva del encargo, y en relacidn a los niveles de servicio relativos al cumplimiento

de plazos, se considerard como fecha de finalizacién la de aceptacién formal y definitiva del encargo por esta
Agencia.
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Si la entrega por parte del adjudicatario es rechazada por esta Agencia, el adjudicatario debera revisar y atender
aquellos aspectos que han originado el rechazo hasta que esté a plena conformidad de esta Agencia, y ello sin coste
adicional, ejecutando las iniciativas y acciones que sean necesarias para corregir y mejorar la calidad del producto.
Tras su revisidn y mejora, realizar una nueva entrega para su aceptacion por esta Agencia. Los compromisos que
figuran en la valoracién aceptada del encargo por esta Agencia siguen teniendo validez.

Estos encargos se facturaran a su finalizacion.
Si la entrega del encargo por parte del adjudicatario no ha sido aceptada o no existe entrega por el adjudicatario o

ésta se ha retrasado, se aplicaran las penalizaciones recogidas en el Anexo 2 “Acuerdos de Nivel de Servicio y
Penalizaciones”.

CLAUSULA 7.- EQUIPO PRESTADOR DEL SERVICIO

El adjudicatario asumira la organizacion de los trabajos que se contrata, dentro del marco fijado por esta Agencia,
y, por tanto, ejercera el poder organizativo y de Direccidon de los Recursos Humanos que constituyan el equipo
prestador del servicio, para el cumplimiento de los fines que se le encomiendan.

El adjudicatario asumira el correcto dimensionamiento de todo el equipo prestador del servicio a lo largo de la
ejecucién del contrato, para el cumplimiento de los objetivos y niveles de servicio sefialados en el presente Pliego
de Clausulas Técnicas.

El adjudicatario para configurar su oferta técnica en relacién con la organizacién y descripcidn del equipo de trabajo,
debera garantizar y justificar la capacidad de disponer de un nimero de personas suficiente para realizar todos los
trabajos objeto del contrato en los plazos indicados en el presente Pliego de Clausulas Técnicas.

CLAUSULA 8.- CONDICIONES ADICIONALES A CUMPLIR

8.1.- Disponibilidad de medios

El adjudicatario deberd contar con los medios propios, de toda indole, que pueda necesitar para llevar a cabo con
éxito los servicios objeto del contrato.

En el caso de que los servicios contratados puedan implicar para el contratista, por razones de cumplimiento de
plazos u otros motivos, la decisién de ejecucidn de los mismos en régimen de turnos o en sabados o festivos, o en
horario nocturno, esta Agencia no aceptara costes adicionales por estas circunstancias, que deberdn ser asumidos
siempre por el contratista.

8.2.- Lugar de prestacion de los servicios

La prestacion de los servicios objeto del contrato se realizara en las instalaciones de la empresa contratista, con las
siguientes excepciones:

e Los trabajos que requieran presencia fisica en las instalaciones del Cliente, bien porque éste asi lo
requiera o porque esta Agencia asi lo estime.
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e Los trabajos correspondientes a las pruebas, para asegurar el correcto funcionamiento de las
aplicaciones, en cualquiera de las fases descritas, que con caracter excepcional se efectuaran en las
dependencias de esta Agencia, o en la ubicacion que esta Agencia determine.

e Los trabajos correspondientes a la monitorizacion de las aplicaciones consecuencia de un
funcionamiento inesperado, que con caracter excepcional se efectuaran en las dependencias de esta
Agencia, o en la ubicacion que esta Agencia determine.

e Las reuniones que tengan lugar durante la ejecucion del contrato, sin nimero limitado a priori, entre
el equipo de trabajo del contratista y los responsables de las diversas unidades organizativas de esta
Agencia, o con otras personas designadas por esta Agencia, que con caracter general se efectuaran en
las dependencias de esta Agencia, o en la ubicacion que esta Agencia determine.

En el caso de que se presten servicios en las instalaciones de esta Agencia o en cualquier otra dependencia de la
Comunidad de Madrid, el personal de la empresa contratista que ejecute por cuenta de ésta trabajos directamente
relacionados con el objeto del presente contrato, utilizara los medios de produccidn fisicos y logicos de que hayan
sido provistos por la propia empresa contratista, salvo que por razones operativas asociadas a la naturaleza del
servicio a prestar, esta Agencia proporcione medios, en todo caso con caracter transitorio, a la empresa contratista,
ya que se utilizaran Unicamente durante la ejecucion del contrato y ademas su uso estara limitado exclusivamente
al desarrollo de los trabajos que constituyen el objeto del mismo.

El coste de cualquier desplazamiento y estancia que pudiese ser necesario dentro de la Comunidad de Madrid,

estard incluido en el precio del contrato; por tanto, esta Agencia no aceptara costes adicionales por tales causas,
que deberan ser asumidos siempre por el contratista.

8.3.- Responsable del Servicio

El contratista designara al Jefe de Proyecto como Responsable del Servicio ante esta Agencia, que formara parte
del equipo de trabajo propuesto.
Este responsable realizara, entre otras, las siguientes tareas:

» Coordinar el apoyo técnico y la formacidon necesaria que el contratista suministre al equipo
humano que desarrolle los trabajos objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefio de los mismos.

Realizar la planificacién general de los trabajos y de las tareas asociadas, y coordinar su ejecucion.

Diariamente, impartir con exclusividad al personal asignado por el contratista para la ejecucion
del contrato instrucciones especificas sobre el trabajo a realizar, siempre teniendo en cuenta la
base de las instrucciones genéricas que se desprendan de lo establecido en el presente Pliego y
encaminadas al buen término de la ejecucion de cada uno de los encargos.

» Supervisar y controlar el trabajo y la calidad de las actividades realizadas y de los entregables
obtenidos por el equipo encargado de la prestacidn de los servicios objeto del contrato, e informar
a esta Agencia de las posibles incidencias o desviaciones en los plazos.

» Ejercer el mando y el poder organizativo sobre el equipo encargado de la prestacién de los
servicios objeto del contrato, que estara siempre bajo la disciplina laboral y el poder de direccidn
del contratista, con independencia de que, para el mejor cumplimiento del servicio, en
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determinados momentos pueda el contratista destacar personal del equipo prestador del servicio
en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de Madrid.

Hacer entrega a esta Agencia de los productos desarrollados por su equipo.

El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultara a esta Agencia para instar la
resolucién del contrato.

CLAUSULA 9.- SEGUIMIENTO Y CONTROL DEL SERVICIO

El modelo de trabajo a seguir, asi como las herramientas basicas para su desempefio, seran las establecidas por la
Agencia.

La Agencia monitorizara y controlard los niveles acordados de servicio de forma activa, independiente e inmediata.
Asimismo realizara un seguimiento periddico y normalizado de la ejecucidon de los trabajos y del contrato.

La Agencia podra revisar y ajustar el Modelo de Seguimiento y las herramientas que lo soportan en cualquier
momento durante la vida del contrato. El adjudicatario podra proponer a la Agencia modificaciones al modelo, con
el objetivo de mejorar la eficiencia y calidad de la ejecucion de los trabajos.

Cualquier cambio en los procedimientos vigentes necesitara la aprobacion por parte de la Agencia.

La Agencia distingue los siguientes niveles en el modelo de seguimiento:

NIVELES DE SEGUIMIENTO

Nivel Operativo, en el que se realiza el seguimiento, el control y la
coordinacion de las actividades a realizar al amparo del objeto del contrato,
en su dia a dia.

Nivel Estratégico, en el que se realiza el seguimiento y control de los
aspectos contractuales (cumplimiento de hitos, aplicacidn de

penalizaciones, certificados de servicios, facturacion, actas de recepcidn, ...)

Cada uno de estos niveles de seguimiento, se articula con un Comité.
Los Comités del Modelo de Seguimiento estaran compuestos por los siguientes integrantes:

e Responsable/s del Contrato de la Agencia.
e Director del Servicio del adjudicatario.

e Responsable del Servicio del adjudicatario
o Jefe Global de Proyecto de la Agencia y personal del Servicio de la Agencia si asi se estima necesario.

Estos Comités del Modelo de Seguimiento tienen las siguientes obligaciones:

» Los comités celebraran sus reuniones en las dependencias de la Agencia, o en la ubicacién que la Agencia
determine.
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» Con una antelaciéon minima de dos dias laborables a la fecha de celebracién del comité, el adjudicatario
entregard a la Agencia la documentacion del comité.

» Los acuerdos adoptados en el comité, lo serdn por mutuo acuerdo de las partes.

» El adjudicatario sera responsable de la elaboracién y envio del acta de cada reunién, siguiendo el formato
establecido por la Agencia, en los dos dias laborables siguientes a la finalizacion del Comité.

» La Agencia comprobara la validez de la documentacidn en contenido y forma.

> Se podrd requerir la presencia de otros participantes distintos a los sefialados, cuando la Agencia lo estime
conveniente para la correcta realizacidn de las sesiones de los Comités,

La Agencia determinard los procedimientos y herramientas a utilizar para poder llevar a cabo el seguimiento y
control del contrato. El adjudicatario estd obligado a utilizar las herramientas dispuestas por la Agencia en la forma
y condiciones que la Agencia establezca. La Agencia podrd realizar las evoluciones funcionales, asi como la
incorporacién y/o sustitucion de las herramientas de gestion del servicio en cualquier momento durante la
ejecucién del contrato.

Nivel Operativo

En este nivel se llevara a cabo el seguimiento operativo de los diferentes servicios del contrato. Puede haber uno
por cada familia de servicios, si la Agencia lo considera oportuno. Las actividades a realizar serian las siguientes:

e Realizar el Seguimiento continuo y Control del Servicio y de la ejecucidén del contrato para comprobar que
se consiguen los niveles de calidad acordados y que, en caso contrario, se implementan las actividades
pertinentes para su consecucion.

e Revisar los niveles de servicio medidos en cada periodo, analizar las desviaciones sobre los valores objetivos
de los ANS y proponer, en su caso, las penalizaciones correspondientes.

e Verificar que los medios gestionados por el adjudicatario para la prestacién de los servicios estan
disponibles y se ajustan a los requerimientos establecidos por la Agencia.

e Revisar la distribucién y dimensién del equipo en los ambitos funcionales y técnicos, y determinar si es
necesario realizar adaptaciones en este sentido.

e Facilitar al Comité Estratégico cualquier informacién que le sea solicitada.

e Gestion de la Planificacidn, incluyendo la definicidn, revisién, actualizacion y control del cumplimiento de
la planificacidn.

e Revisar los trabajos realizados en el periodo y planificar los futuros trabajos.

e Deteccidn y canalizacién de las necesidades surgidas desde los diferentes Centros y areas de negocio.

e Estudio y centralizacion de cambios evolutivos desde el punto de vista funcional y técnico, que puedan
afectar a toda la base instalada.

e Definicion y aceptacién de requerimientos para la realizacidn del mantenimiento.

e Aprobacién formal de los diferentes planes de trabajo Trimestrales: Plan Global, Plan de Calidad y Mejora
Continua, Plan de Mantenimiento (preventivo, perfectivo, etc.) de los Servicios, Plan de Comunicacion y
Gestion del cambio, Plan de Soporte, Plan de Implantacidn y Despliegue, Plan de Transferencia Tecnolégica
y de Conocimiento, etc.

e Identificar, aprobar y planificar la ejecucidn de las Acciones de Mejora, revisar y aprobar el Plan de Calidad
y Mejora Continua.
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El Comité Operativo se reunira inicialmente con una periodicidad quincenal, pero si las circunstancias lo requieren

se podrd convocar de manera extraordinaria o cambiar esta periodicidad.

Con una antelacion minima de dos dias laborables a la fecha de celebracion de la reunién de este
Comité, el Responsable del Servicio del contratista entregard un informe de seguimiento que recoja la
situacién actual de las acciones en ejecucidn (objetivos alcanzados, grado de avance de los trabajos,
planificacién actualizada, incidencias y desviaciones detectadas junto con las acciones encaminadas a
corregirlas, riesgos,...), implantaciones, aspectos técnicos y de los objetivos que se prevén en el
siguiente periodo. Una vez celebrada la reunidn, elaborara y enviara el acta correspondiente al resto
de participantes, siguiendo el formato establecido por la Agencia, en un plazo de dos dias laborables.

Asimismo, durante la ejecucidn del contrato con autorizacidn previa y supervisién de la Agencia, puede
ser necesario la creacidn de subcomités Operativos con objetivos especificos que supongan mantener
reuniones con responsables de diversas unidades organizativas de la Agencia, con personal de las
Direcciones Generales afectadas, o con las personas que designe la Agencia, sin niUmero limitado a
priori, para la consecucion de dichos objetivos.

Los responsables del Comité Operativo por parte la Agencia establecerdn los criterios y lineas generales de la
actuacion del adjudicatario.

Los responsables del Comité Operativo por parte la Agencia ejercerdan de una manera continuada y directa, la
inspeccidn vy vigilancia del trabajo contratado, teniendo en cuenta el presente pliego y demas documentos del

contrato.

Nivel Estratégico

En este nivel se llevard a cabo la supervisidon global del servicio, decidiendo las estrategias a implementar para
asegurar los niveles de prestacidn y eficiencia requeridos por la Agencia, a saber:

Definir las lineas estratégicas de accion del Plan Global, validar sus resultados y ejecutar cualquier otra
actividad relacionada con la direccién estratégica de los Servicios que le sean asignadas de comun
acuerdo a lo largo del Servicio

Tomar las decisiones que sean necesarias para facilitar la consecucion de los objetivos planificados
(contenido y plazos),

Impulsar y promover las mejoras identificadas en cada una de las dreas implicadas.

Monitorizar el avance global del Servicio, para el control y garantia de que todos los trabajos se ejecutan
y ajustan a los niveles de calidad requeridos por la Agencia.

Resolver cualquier disputa continuada entre los participantes en el servicio, que no haya sido posible
resolver tras un periodo de tiempo razonable por otros niveles de gestion subordinados dentro del
presente Modelo de Relacién.

Realizar el Seguimiento y Control para comprobar que se consiguen los niveles de calidad acordados y,
en el caso de deficiencias no resueltas a nivel operativo, controlar que se implementan las actividades
pertinentes para su resolucion.

Asegurar que la ejecucion de servicios contratados se ajusta al marco contractual.

Revisidn de los niveles de servicio. Acuerdo de penalizacion a los drganos competentes, determinando
si los trabajos se han realizado de conformidad con las condiciones contractuales o si, por el contrario,
procede la imposicidon de penalizaciones por algin incumplimiento de las mismas.
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e Proponer a los 6rganos competentes posibles variaciones y/o modificaciones al contrato.

El Comité Estratégico se reunira inicialmente con una periodicidad trimestral, pero si las circunstancias lo requieren
se podra convocar de manera extraordinaria o cambiar esta periodicidad.

e Con una antelacién minima de dos dias laborables a la fecha de celebraciéon de una reunién de este
Comité, el contratista entregara un informe de seguimiento Estratégico que recoja todo lo relacionado
con la situacién actual de cada evolutivo asi como el plan de evoluciones previstas o a revisar. Una vez
celebrada la reunién, el contratista elaborard y enviard el acta correspondiente al resto de
participantes, siguiendo el formato establecido por la Agencia, en un plazo de dos dias laborables.

CLAUSULA 10.- ASEGURAMIENTO Y MEJORA DE CALIDAD

Durante el periodo de ejecucién del contrato, el adjudicatario propondra dentro del Plan de Calidad y mejora
Continua, las mejoras de calidad que estime oportunas, para optimizar la actividad desarrollada. No obstante, esta
Agencia podra establecer acciones de aseguramiento de la calidad sobre las tareas realizadas y los productos
obtenidos.

El adjudicatario, deberd establecer mecanismos necesarios, que garanticen una adecuada gestién de la
configuracion de las versiones que maneje internamente durante los desarrollos y que la misma esté alineada con
los procedimientos de entrega y gestidn de configuracién de esta Agencia.

Asimismo, el adjudicatario deberd establecer mecanismos de seguimiento y gestién de incidencias y peticiones
sobre las herramientas o directrices que decida esta Agencia. Las incidencias y peticiones deberdn identificarse y
priorizarse conforme a la metodologia de esta Agencia, determinar acciones para su resolucién, asignar a
responsables, resolverse y entregarse. Las incidencias repetitivas en una aplicacién deben dar lugar a una actuacién
de mantenimiento perfectivo que elimine el problema base.

El adjudicatario debera garantizar que la inclusion de nuevas funcionalidades o la correccidn de defectos no
generen un impacto negativo en el rendimiento de las aplicaciones.

El adjudicatario debera garantizar el establecimiento de una metodologia de calidad para todo el servicio definido
en este pliego, incluyendo el modelo de relaciéon y metodologia de trabajo con otros posibles administradores de
los entornos de trabajo de este pliego, proporcionando el traspaso de conocimiento y formacion adecuada a dichos
proveedores para garantizar la buena coordinacidn entre todos los administradores.

CLAUSULA 11.- DEPOSITO DEL CODIGO FUENTE

La Agencia tendra derecho a acceder al “Cddigo Fuente” del software objeto del mantenimiento para protegerse
frente a posibles pérdidas y dafos sufridos en el supuesto de incumplimiento de las obligaciones contractuales.
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A tal efecto, con caracter previo a la formalizacidn del contrato, debera elevarse a publico ante Notario el contrato
de depdsito de contrasefia que se acompaifia como Anexo 3 al presente Pliego de Clausulas Técnicas, de
conformidad con lo establecido en la clausula 14 del Pliego de Clausulas Juridicas.

CLAUSULA 12.- PLAZO DE GARANTIA

Se establece un plazo de garantia de 12 MESES, cuyo cémputo se iniciard desde la fecha de recepcion o conformidad
de los trabajos.

Hasta que no tenga lugar la finalizacidon del periodo de garantia, el adjudicatario respondera de la correcta
realizacion de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le otorgue
derecho alguno la circunstancia de que los representantes de esta Agencia los hayan examinado o reconocido
durante su ejecucién o aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso
en la recepcién total del trabajo, en previsidon de la posible existencia de vicios o fallos ocultos en los trabajos
ejecutados.

CLAUSULA 13.- GESTION DE LA SEGURIDAD

El adjudicatario deberd cumplir la normativa legal aplicable en materia de seguridad en el marco de los servicios
prestados. Con caracter general deberd prestarse especial atencidn a la observancia de la Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal, el Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la anterior, la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos y el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electrdnica.

Respecto a la gestidn, administracion y operacion de los sistemas de informacidn y de los datos a que se tenga
acceso, todo ello dentro de la realizacién de los trabajos objeto del presente contrato, se deberdan cumplir los
requisitos de seguridad recogidos en este clausulado en todas las infraestructuras, servicios y sistemas del
adjudicatario que den servicio a esta Agencia en el desarrollo del contrato.

El adjudicatario estara obligado a la realizacién asi como al mantenimiento de los registros de evidencias del
cumplimiento durante al menos todo el periodo de ejecucion del contrato de las actividades relacionadas a
continuacion:

a) Definir, implementar y mantener una politica de seguridad de la informacidn.

b) Implementar los analisis, ingenieria y contramedidas de seguridad con el objeto de proteger los datos,
infraestructuras, servicios y sistemas de informacién, mediante la ejecucidon de los controles que den
respuesta a los requisitos especificados en este clausulado; todo ello integrado en una gestion de analisis y
gestidn del riesgo.

¢) Extender lo especificado en el punto anterior a los posibles contratos o relaciones con terceros vinculados
a sistemas de informacidn, productos y servicios que estén relacionados con la prestacion del servicio
objeto del contrato.

d) En la fase de disefio funcional de los desarrollos objeto del contrato se realizard un estudio previo de su
naturaleza y las medidas de seguridad que requieran de conformidad con la naturaleza de la informaciony
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el servicio que soportan y los requerimientos de la distinta normativa que les aplique. Esta especificacion
de requisitos de seguridad se documentara conforme a lo establecido en los estdndares de esta Agencia al
respecto de la materia.

Los siguientes apartados establecen las condiciones y medidas en materia de seguridad que el adjudicatario debera
implantar y mantener para la prestacién del servicio. Estas condiciones y medidas se consideraran como de obligado
cumplimiento y con caracter de minimos, teniendo en cuenta que el adjudicatario podra implantar adicionalmente
otros que considere adecuados o necesarios a lo largo de la ejecucidn del contrato. En todo caso, se estard a lo
dispuesto en los estandares de seguridad de esta Agencia. Asimismo, esta Agencia podra modificar esta relacién de
requisitos minimos en cualquier momento, comunicando dicha variacién al adjudicatario, quién estara obligado a
adecuar sus sistemas a la modificacion.

Documentacion de seguridad

El adjudicatario debera entregar en la Fase I. Andlisis de Requerimientos del sistema los siguientes documentos,
gue deberan estar permanentemente actualizados y a disposicién de esta Agencia en cualquier momento de la
ejecucién del contrato:

a) Un documento denominado Politica de Seguridad, que estara basada en la Politica de Seguridad
Corporativa de esta Agencia, que consistira en un documento de alto nivel que defina lo que significa la
‘Seguridad de la Informacion’ en la organizacidny aplicable al servicio prestado. El documento debera estar
accesible por todos los miembros de la organizacién que intervengan en la prestacidon del servicio y
redactado de forma sencilla, precisa y comprensible.

b) Un documento denominado Documento de Seguridad, coherente con los documentos de seguridad que
exigen los Reales Decretos 1720/2007, y 3/2010 respectivamente, en lo que corresponda a cada uno, donde
se encuentre la normativa de seguridad, que recoja todas las medidas de seguridad propuestas, la forma
de su cumplimiento y las responsabilidades asociadas, con indicacion expresa de la identidad del
Responsable de Seguridad del Servicio. Estas medidas de seguridad incluirdn al menos las que se relacionan
a continuacién para cada uno de los ambitos normativos.

Usuarios de sistemas de informacion

Los usuarios de los sistemas de informacién relacionados con el objeto del servicio deberan estar identificados y
autorizados por el adjudicatario y quedar asi reflejado en el Documento de Seguridad, previamente a efectuar
cualquier uso de los sistemas mediante el correspondiente procedimiento que incluya los procesos de
identificacion, autenticaciéon y autorizacioén.

En el Documento de Seguridad se incluird ademas la correspondencia y relacidon de los perfiles y las funciones
asociadas al servicio prestado para esta Agencia, asi como las personas asociadas a dichos perfiles que pudieran
tener acceso a informacidn de la Comunidad de Madrid, y el tipo de informacidn a la que pudieran tener acceso, ya
sea datos de caracter personal, de administracién electrdnica u otro tipo.

Se registrard ademas en el Documento de Seguridad, si se diera la circunstancia, la relacién de usuarios con
privilegios de administracidn de los sistemas de informacidn de esta Agencia (asociados a posibles tareas habituales
o puntuales de mantenimiento, explotacion de sistemas o cualquier otra que pudiera implicar el acceso a datos del
entorno de produccidn de los sistemas de informacién de la Comunidad de Madrid).
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En el caso de utilizar sistemas de informacién de la Comunidad de Madrid, deberan acreditarse previamente de
acuerdo con la politica de gestidn de identidades corporativa de esta Agencia.

Se debera acreditar el conocimiento y compromiso de la clausula de seguridad de este pliego por parte de todos
los usuarios, quedando registrado en el Documento de Seguridad, asi como la renuncia expresa de los derechos de
propiedad intelectual que les pudiera corresponder. Las obligaciones subsistiran aun después de finalizar la relacion
contractual.

El contratista se compromete a formar e informar a su personal en las obligaciones que de estas clausulas y la
normativa que se menciona dimanan, para lo cual programara las acciones formativas necesarias.

Las relaciones de usuarios mencionadas deberan estar permanentemente actualizadas durante la prestacion del
servicio.

Proteccion de datos de caracter personal
En el caso de que el contratista, en el ejercicio de la prestacidn del servicio, tuviera que tratar ficheros con datos de
caracter personal en el marco del objeto del presente contrato, cumplira con la legislacién vigente en materia de
proteccion de datos de caracter personal conforme a lo dispuesto en las leyes y decretos que se relacionan a
continuacion:
e ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Persona, en adelante LOPD.
e  Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgdnica 15/1999, de 13 de diciembre, de proteccion de datos de cardcter personal (en los términos
previstos en su Disposicion Transitoria Segunda).
e Disposiciones de desarrollo de las normas anteriores en materia de Proteccion de Datos que se encuentren
en vigor a la adjudicacion de este contrato o que puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo:

1 No se registraran datos de caracter personal en ficheros que no retnan las condiciones que se determinen
por el R.D. 1720/2007 respecto a su integridad y seguridad y a las de los centros de tratamiento, locales,
equipos, sistemas y programas. (Articulo 9.2. LOPD):

1.1 En la fase de diseiio funcional, y si del estudio previo de cada sistema de referencia procediera se
propondra la correspondiente creacion e inscripcion en el Registro General de Proteccidon de Datos de
la AEPD.

1.2 Los disefios, desarrollos o mantenimientos de software deberan, con caracter general, observar los
estandares que se deriven de la normativa de seguridad de la informacion y de proteccién de datos
de esta Agencia, y en concreto:

1.2.1 Debera existir un procedimiento de notificacidon y gestion de las incidencias que afecten a los
datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que realiza
la notificacidn, a quién se le comunica, los efectos que se hubieran derivado de la misma y las
medidas correctoras aplicadas.

1.2.3 Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacidn que contienen, ser inventariados y solo deberdn ser accesibles
por el personal autorizado por la Agencia esta Agencia. La salida de soportes y documentos
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fuera de los locales debera ser también autorizada por esta Agencia. Siempre que vaya a
desecharse cualquier documento o soporte que contenga datos de caracter personal deberd
procederse a su destruccién o borrado, mediante la adopcidén de medidas dirigidas a evitar el
acceso a la informacidn contenida en el mismo o su recuperacidn posterior.

1.2.4 Lo relativo a la identificacién y autenticacién de usuarios, estableciendo un mecanismo que
permita la identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacién y la verificacién de que esta autorizado, limitando la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacién. Con
una periodicidad no superior a un afio se cambiaran las contrasefias asignadas a los usuarios,
las cuales, mientras estén vigentes, se almacenaran de forma ininteligible.

1.2.5 Solo con el consentimiento expreso y escrito de esta Agencia, el equipo prestador del servicio
objeto del contrato tendra acceso y tratara datos de caracter personal contenidos o soportados
en los equipos o recursos mantenidos.

1.2.6 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que en dicho
periodo no se hubiera producido ninguna actualizacién de los datos. Asimismo, se estableceran
procedimientos para la recuperaciéon de los datos que garanticen en todo momento su
reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida o
destruccién.

1.2.7 Las pruebas anteriores a la implantaciéon o modificacién de los sistemas de informacién que
traten ficheros con datos de cardcter personal no se realizardn con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento.

1.2.8 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de redes
de comunicaciones, deberan garantizar un nivel de seguridad equivalente al correspondiente
a los accesos en modo local.

1.2.9 Cuando los datos personales se almacenen en dispositivos portétiles o se traten fuera de los
locales del responsable de fichero o tratamiento, o del encargado del tratamiento sera preciso
gue exista una autorizacion previa del responsable del fichero o tratamiento, y en todo caso
debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado

1.3 Ademads de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter personal
relativos a la comisién de infracciones administrativas o penales, procedimientos tributarios, o
aquéllos que contengan datos que ofrezcan una definicién de las caracteristicas o de la personalidad
de los ciudadanos y que permitan evaluar determinados aspectos de la personalidad o del
comportamiento de los mismos, deberan observar las siguientes medidas:

1.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor,
el nimero de documentos o soportes incluidos en el envio, el tipo de informacién que
contienen, la forma de envio y la persona responsable de la recepcién, que debera estar
debidamente autorizada.

1.3.2 Exclusivamente el personal autorizado por esta Agencia podra tener acceso a los lugares donde
se hallen instalados los equipos fisicos que den soporte a los sistemas de informacién.

1.3.3 Sera necesaria la autorizacion de esta Agencia para la ejecucidén de los procedimientos de
recuperacion de los datos.

1.4 Ademasde las medidas enumeradas en los anteriores apartados 1.1,1.2 y 1.3, los tratamientos de datos
de caracter personal relativos a ideologia, afiliacion sindical, religion, creencias, origen racial, salud o
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vida sexual (salvo los tratados para verificar meras transferencias dinerarias, o los referentes

exclusivamente al grado o condicidon de discapacidad o invalidez con motivo del cumplimiento de

deberes publicos, a los que se les aplican las medidas del anterior apartado 2.2); los que contengan o
se refieran a datos recabados para fines policiales; o aquéllos que contengan datos derivados de actos
de violencia de género, deberdn observar las siguientes medidas:

14.1

14.2

143

14.4

145

La identificaciéon de los soportes se deberad realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacién para el resto
de personas. La distribucidon de los soportes que contengan datos de caracter personal se
realizard cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha
informacién no sea accesible o manipulada durante su transporte. Asimismo, se cifraran los
datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera de las
instalaciones que estdn bajo el control de esta Agencia.

Deberd conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que debera cumplir en todo caso las medidas de seguridad exigidas
en la normativa de proteccion de datos personales, o utilizando elementos que garanticen la
integridad y recuperacién de la informacién, de forma que sea posible su recuperacion.

De cada intento de acceso se guardaran, como minimo, la identificacidn del usuario, la fecha 'y
hora en que se realizé, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.
En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacion que
permita identificar el registro accedido.

El registro de los accesos debera integrarse con el sistema de informacidn de la Comunidad de
Madrid para la gestion y explotacién de la informacién resultante de los accesos (SGUR).

El periodo minimo de conservacion de los datos registrados sera de dos afios. El contratista se
encargara de revisar al menos una vez al mes la informaciéon de control registrada y elaborara
un informe de las revisiones realizadas y los problemas detectados.

Cuando se transmitan datos de caracter personal a través de redes publicas o redes
inaldmbricas de comunicaciones electrénicas se realizara cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informacién no sea inteligible ni
manipulada por terceros.

Cesion o comunicacion de datos a terceros.

2

Los datos de caracter personal o documentos objeto del tratamiento no podran ser comunicados a un

tercero bajo ningln concepto, sin el consentimiento del titular del dato y el conocimiento de esta Agencia,

aunque sea para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente
y del cesionario.

El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento, que no los

aplicara o utilizara con un fin distinto al que figure en el objeto del contrato, ni los comunicara, ni siquiera

para su conservacién, a otras personas.

A la finalizacién del contrato, segun el criterio o indicacidn de esta Agencia, el equipo prestador del servicio

procederd a destruir o a devolver a esta Agencia toda la informacidn confidencial o cualquier dato de

caracter personal que haya sido susceptible de ser tratado durante la prestacion del servicio,
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independientemente de que haya sido de forma escrita, grabada o empleando cualquier otro soporte en
que pudiera recogerse.
La destruccién o devolucién de la informacién confidencial o cualquier dato de caracter personal no
exoneraran al equipo prestador del servicio de su obligacion de tratar dicha Informacién Confidencial como
estrictamente confidencial aun finalizada la relacién convencional existente entre las mismas.
En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice incumpliendo
las estipulaciones del contrato, sera considerado como Unico responsable, respondiendo de las infracciones
en que hubiera incurrido personalmente.
De acuerdo con lo dispuesto en la letra c) del apartado Tres del articulo 10 de la Ley 7/2005, de 23 de
diciembre, de Medidas Fiscales y Administrativas, esta Agencia, que actia en nombre y por cuenta del
Responsable del Fichero o Tratamiento, ejerce como funcidn la prestacion de los servicios informaticos y de
comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin le corresponde
particularmente la administracion, mantenimiento y soporte de los equipos fisicos y légicos de tratamiento
de la informacién y de las comunicaciones de cualquier especie que se encuentren instalados en la misma.
La contratacion de las funciones propias del Encargado del Tratamiento de datos de caracter personal, sera
realizada de conformidad con lo dispuesto en el articulo 21 del Real Decreto 1720/2007, de 21 de diciembre,
se limitara a los servicios que constituyen el objeto del presente contrato.
El contenido del servicio contratado estarad determinado por el conjunto de derechos y obligaciones que, en
virtud del presente contrato, asume el contratista como encargado del tratamiento de datos personales. Sin
perjuicio de las instrucciones que, adicionalmente, pudieran establecerse por el Encargado del Tratamiento,
el contratista queda sujeto en el tratamiento de datos personales a las instrucciones procedentes del
Responsable del Fichero.
El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la LOPD, las
previstas en el R. D. 1720/2007, en los mismos términos que el Responsable del Tratamiento

Derecho de informacion en la recogida de datos.

5

Los datos personales recogidos podran ser incorporados y tratados en el fichero PROVEEDORES, cuya
finalidad es la solicitud de ofertas, seleccidon y compra de bienes y servicios requeridos tanto por esta Agencia,
como por la C.M., inscrito en el Registro General de Proteccidén de Datos de la AEPD (www.agpd.es), y no
podran ser cedidos salvo por los supuestos previstos en la Ley. El Organo responsable del fichero es el
Consejero-Delegado de esta Agencia, y la direccidn donde el interesado podra ejercer los derechos de acceso,
rectificacion, cancelacion y oposicidén ante el mismo es la calle Embajadores N2 181, de Madrid, todo lo cual
se informa en cumplimiento del Articulo 5 de la LOPD.

Medidas de seguridad y compromisos del adjudicatario en materia de seguridad de los servicios de

administracion electronica

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de Seguridad (Real Decreto
3/2010, de 8 enero - ENS) en lo referido a la adopcidn de medidas de seguridad de los servicios prestados. Se tendra
en cuenta la aplicacién de las medidas de seguridad establecidas en el Anexo Il del ENS, a una o varias dimensiones

de seguridad y segun el nivel determinado en cada caso.

El adjudicatario debera realizar las acciones necesarias para concienciar regularmente al personal interviniente en

la prestacion del servicio acerca de su papel y responsabilidad para que la seguridad del sistema y de los servicios
prestados alcance los niveles exigidos.
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Se formara regularmente al personal interviniente en la prestacion del servicio en aquellas materias que requieran
para el desempefo de sus funciones, en cuanto al servicio prestado.

Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se aplicaran las
medidas de seguridad indicadas en su anexo Il, ya sean pertenecientes al marco organizativo, operacional o de
proteccion.

El Documento de Seguridad reflejara, ademas de lo estipulado con caracter general, la relacién de las medidas de
seguridad y de la forma en la que se procederd al cumplimiento en materia de seguridad en los sistemas de
informacién de administracidn electrdnica en el transcurso del desarrollo de los trabajos.

Medidas de seguridad y compromisos del adjudicatario en el caso de acceso remoto a infraestructuras de esta
Agencia

En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a infraestructuras de la
Comunidad de Madrid, sera de aplicacién lo especificado a continuacion.

La informacién asociada a los accesos a infraestructuras de produccion de esta Agencia que alberguen datos o
informacién de la Comunidad de Madrid durante el periodo de ejecucién de los servicios y del periodo de garantia

de los mismos deberd estar a disposicién de esta Agencia, y contemplara las acciones de realizadas por cada usuario,
el motivo, la solicitud y autorizacidn de esta Agencia, el mecanismo utilizado, asi como todos los datos referidos a

los dispositivos y mecanismos utilizados.

Ademas, se deberan cumplir las siguientes medidas de seguridad:

e No se habilitaran ni utilizaran las funciones de las aplicaciones o sistemas operativos que permitan guardar o
recordar las credenciales de acceso de forma automatica.

e Las infraestructuras del adjudicatario que se utilicen para dar cumplimiento al objeto del contrato y que deban
acceder a la red corporativa de la Comunidad de Madrid deberdn estar aisladas légica y fisicamente, de forma
que dichas infraestructuras se utilicen de forma exclusiva para la prestacidon de los servicios, debiéndose
asegurar gue no existen conexiones directas entre cualquier otra red distinta de la habilitada para la prestacién
del servicio y cualquier red de la Comunidad de Madrid a la que se acceda en virtud del contrato ya sea una red
publica (ej. Internet) o privada, exceptuandose las conexiones autorizadas requeridas para la prestacién del
servicio.

e Entre cada red, subred o servicio de comunicaciones se implantaran cortafuegos (firewalls), que deberan estar
configurados con la politica del menor privilegio, bloqueando o denegando cualquier tipo de trafico no
autorizado o innecesario para la prestacién del servicio. De la misma forma se permitirdn Unicamente los
puertos, protocolos o servicios autorizados por esta Agencia. Cualquier puerto, protocolo o servicio no
especificado como autorizado se denegara por defecto.

e Los accesos a Internet se efectuaran obligatoriamente a través de proxies con sistema de identificacion de su
uso.

e El uso del correo electrénico debera contar con filtro antivirus debidamente actualizado periédicamente.

e No se compartiran las cuentas de correo asignadas de forma personal, ni se podra desviar de forma automatica
el correo electrénico profesional a cuentas particulares.

NGm.Exp.: ECON/000108/2016 Pagina 35 de 54 H

La autenticidad de este documento se puede comprobar en Www.madrid.or39/c5/ ||| || m ||| | ||| ‘I”‘ II |H
mediante el siguiente codigo seguro de verificacion:  1055155184806233714554



Agencia para Tk
-l |3 Administracion Digital CONSEJER(A DE ECONOMIA b
de la Comunidad de Madrid

Comunidad de Madrid

e El adjudicatario deberd implantar un Plan de Contingencia o Continuidad de Negocio que ofrezca respuesta a
emergencias, operaciones de respaldo y restauracién y contingencias, que, al menos, garantice la correcta
operacion y entrega de los servicios segun los niveles de servicio especificados en el apartado correspondiente.

e Seimplementardn salvaguardas para detectar o minimizar la modificacién o destruccién no autorizada de datos.

e Se mantendrdy ejecutara una politica de respaldo automatico de datos, verificacion y restauracion (en su caso).

e Lainformacidn que deba suprimirse debera destruirse de tal forma que sea imposible su recuperacion.

e Seincluird un sistema de proteccién antivirus, actualizado periédicamente y de forma automatica, y que debera
utilizarse sobre cualquier fichero, soporte y software antes de que cualquiera de éstos resida o se instale en los
sistemas de informacién. La frecuencia de actualizacién serd como minimo semanal.

Propiedad de los trabajos

Todos los derechos de propiedad intelectual o industrial sobre los informes, estudios y documentos elaborados
por la empresa adjudicataria y el personal encargado de la ejecucién del objeto de la relacidn contractual seran
propiedad de esta Agencia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello la empresa contratista.

La empresa adjudicataria y su personal renuncia expresamente a cualquier derecho que sobre los informes,
estudios y documentos realizados pudieran corresponderle, y no podra hacer ningin uso o divulgacion de los
estudios y documentos utilizados o elaborados, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacidén expresa de esta Agencia.

Sigilo y Confidencialidad de la informacion tratada

La empresa adjudicataria y el personal encargado de la realizacidn de las tareas guardara secreto profesional sobre
todas las informaciones, documentos y asuntos a los que tenga acceso o conocimiento durante la vigencia del
contrato, estando obligado a no hacer publicos o enajenar cuantos datos conozcan como consecuencia o con
ocasion de su ejecucidn, incluso después de finalizar el plazo contractual.

Esta obligacion no se limita al tiempo de ejecuciéon del correspondiente contrato al que esta asociado el proyecto
indicado, sino que debera ser respetada aun después de su cumplimiento o resolucion.

Cualquier Informacioén, fuese cual fuere su naturaleza (bien técnica, comercial, financiera, operacional o de otro
tipo), en cualquier forma o soporte (ya sea verbal, escrita, grabada o de cualquier otro tipo), que pudiera ser
facilitada por esta Agencia o la Comunidad de Madrid o cualquier tercero que tenga relaciones contractuales con
la misma, en relacién con el objeto del presente pliego, sera considerada como “Informaciéon Confidencial”,
incluyéndose en esta categoria aquella informacidn que fuese generada a partir de la Informacién Confidencial.

La empresa adjudicataria y el personal encargado de la realizacidn de las tareas (en adelante el Equipo del Proyecto)
se obligan a:
1. Guardar la Informacion Confidencial, bien sea escrita, grabada o en cualquier otro soporte, separada de
cualquier otra informacién de la que pudiera disponer el Equipo del Proyecto;
Utilizar o transmitir la Informacion Confidencial exclusivamente para los fines del objeto del contrato;
No realizar copia de la Informacidn Confidencial sin el previo consentimiento escrito de esta Agencia, excepto
aquellas copias que sean necesitadas por el Equipo del Proyecto para su estudio interno;
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Restringir el acceso a la Informacién Confidencial Unicamente a aquellas personas que necesiten conocerla
para los fines del objeto del contrato, y asegurarse de que dichas personas conocen las obligaciones que les
resultan aplicables en virtud de lo establecido en el presente documento;

No facilitar Informacion Confidencial a tercero alguno sin el previo consentimiento escrito de esta Agencia, y
asegurarse de que, en caso de haber obtenido dicha autorizacién, dicho tercero firma un compromiso de
confidencialidad en términos equivalentes a los del presente documento.

Cualquier publicidad o informacidn a los medios de comunicacidn referida a la simple existencia del contrato o
su contenido, deberd ser previamente aprobada por escrito por esta Agencia.

El Equipo del Proyecto procedera a destruir o a devolver a esta Agencia toda la Informacion Confidencial a la
finalizacion del objeto del contrato referido, bien sea escrita, grabada o en cualquier otro soporte que se
pudiera encontrar recogida.

La empresa contratista formara e informara de estas obligaciones al personal que participe en el desarrollo del
contrato, asumiendo, en caso contrario, las responsabilidades que pudieran derivarse por su incumplimiento.

Restricciones generales

En el marco de la ejecucidn del contrato, y respecto a los sistemas de informacién que le dan soporte, las siguientes
actividades estan especificamente prohibidas:

La utilizacidn de los sistemas de informacién para la realizacién de actividades ilicitas o no autorizadas, como la
comunicacion, distribucidn o cesidén de datos, medios u otros contenidos a los que se tenga acceso en virtud de
la ejecucidn de los trabajos y, especialmente, los que estén protegidos por disposiciones de caracter legislativo
0 normativo.

La instalacion no autorizada de software, modificacion de la configuracion o conexidn a redes.

La modificacion no autorizada del sistema de informacion o del software instalado, el uso del sistema distinto al
de su propésito.

La sobrecarga, prueba, o desactivacién de los mecanismos de seguridad y las redes, asi como la monitorizacién
de redes o teclados.

La reubicacion fisica y los cambios de configuracién de los sistemas de informacidon o de sus redes de
comunicacion.

La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacién previa, tales como
dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso inaldmbricos o PDA’s.

La posesion, distribucion, cesidn, revelacion o alteracion de cualquier informacién sin el consentimiento expreso
del propietario de la misma.

Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el uso de mecanismos
de acceso, sean locales o remoto a usuarios no autorizados.

Inutilizar o suprimir cualquier elemento de seguridad o proteccion o la informacidn que generen.

Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirirad el compromiso de ser auditado por personal autorizado por esta Agencia en cualquier
momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada, comprobando que se
cumplen las recomendaciones de proteccion y las medidas de seguridad de la distinta normativa, en funcién de las
condiciones de aplicacion en cada caso.
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Asimismo, y en el marco de la ejecucidon de los trabajos, y con el fin de garantizar la seguridad de la informacion
manejada, esta Agencia se reserva la capacidad de monitorizar la actividad de los sistemas, por lo que se informara
a los usuarios de este aspecto.

La auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el cumplimiento de los
puntos mencionados:

a) Documentacién de los procedimientos.
b) Registro de incidencias.
c) Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

Se debera implementar un proceso de revisidn continua con el fin de detectar vulnerabilidades en los procesos y
sistemas. Estas revisiones deberan ser periddicas y realizarse al menos trimestralmente, poniendo a disposicién de
esta Agencia los resultados de dichas revisiones. Al menos se deberan revisar las configuraciones de seguridad con
intervalos no superiores a un trimestre, poniendo a disposicién de esta Agencia los resultados de dichas revisiones.

Las evaluaciones no deberdn tener impacto en los servicios, y deberd informarse a esta Agencia del inicio y
finalizacion de las mismas y solicitar la autorizacidon previamente a su realizacion.

CLAUSULA 14.- PLAZO DE EJECUCION

El plazo maximo de ejecuciéon del contrato sera de 30 MESES, a contar desde el 1 de octubre de 2016 hasta el 31
de marzo de 2019.

Si en la fecha de inicio de la ejecucidn, los trabajos objeto del contrato no hubieran comenzado y no se pudiera
contar con la disponibilidad en tal fecha del equipo necesario para la atencién de los servicios, esta Agencia quedard
facultado para instar la resolucion del contrato.

CLAUSULA 15.- DOCUMENTACION DE LOS TRABAJOS

El adjudicatario debera entregar, como parte de los trabajos objeto del contrato, toda la documentacién generada
durante la realizacién de la cartera de encargos.

La documentacion generada durante la ejecucion del contrato sera propiedad exclusiva de la Comunidad de Madrid
sin que el contratista pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacién de esta Agencia.

Toda la documentacidn se entregara en castellano, correctamente encuadernada y con la cantidad de copias que
se determinen para cada documento. Asimismo, se entregara dicha documentacién en el soporte electrénico que

se acuerde para facilitar el tratamiento y reproduccidn de los mismos.

El adjudicatario deberd suministrar a esta Agencia las nuevas versiones de la documentacién que se vayan
produciendo, manteniendo una adecuada ordenacidén y trazabilidad sobre los mismos, asi como sobre su
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versionado. También se entregaran, en su caso, los documentos sobre los que se ha basado el disefio de las
operaciones, documentos de trabajo previos, etc., en idéntico soporte a los anteriores.

Esta Agencia supervisara la calidad de todos los trabajos entregados. Como norma general, y si no se especifica lo

contrario, todos los trabajos dispondran de un periodo de cuarenta y cinco dias naturales para su examen vy
aprobacion, pasado el cual se daran por aprobados si la Comunidad de Madrid no hace indicacién contraria.

CLAUSULA 16.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de licitacién y ante cualquier necesidad de aclaracidon sobre cuestiones referidas a las
especificaciones recogidas en el presente Pliego de Clausulas Técnicas, los licitadores podran dirigirse a:

Agencia para la Administracidén Digital de la Comunidad de Madrid.

C/ Embajadores, 181 - 28045 — Madrid

Direccion de Servicios a Clientes de Economia, Empleo y Hacienda y de Sistemas de Informacion

Corporativos

Contacto: Area de Servicios y Aplicaciones Corporativas de RRHH.
Tfno.: 91.580 50 00.- Horario de consulta: 10:00 horas a 14:00 horas.

ELABORADO Y PROPUESTO POR:

El Director de Servicios a Clientes de Economia,
Empleo y Hacienda y de Sistemas de Informacion
Corporativos

Firmagio digitalmente por MANUEL TARRASA SANCHEZ

Organ|zacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MA
Fecha] 2016.08.29 19:38:01 CEST

Huelld dig.: 39bb1fef037b73b0c162c6bbc07497f96a2bfcha

Fdo.: Manuel Tarrasa Sdnchez

APROBADO POR:

El Consejero Delegado de la Agencia para la
Administracion Digital de la C.M.

Firmado digitalmente por BLAS LABRADOR ROMAN
PRIDOrganizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDA
Fecha: 2016.08.30 13:42:19 CEST

Huella dig.: 39bb1fef037b73b0c162c6bbc07497f96a2bfcha

Fdo.: Blas Labrador Romadn
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Anexo 1. CONFIGURACION DEL MODELO ECONOMICO

Los servicios y sub-servicios objeto del contrato se engloban, en funcién del modelo econémico, en dos bloques
diferentes:

» Servicios de Cuota Fija
> Servicios de Cuota Variable

L. Servicios a prestar en Cuota Fija:

Esta cuota fija dard cobertura a una capacidad productiva estable y especializada, tanto en los ambitos de
actuacion objeto del pliego como en el propio modelo de servicio, sus procedimientos y herramientas.

Se define una cuota fija mensual para la cual el adjudicatario se compromete a prestar, en los niveles de
calidad expresados en el Anexo 2 “Acuerdos de Nivel de Servicio y Penalizaciones”, todos los servicios y
sub-servicios especificados en el presente pliego, a excepcién de los indicados en el apartado Il. Servicios
a prestar en Cuota Variable del presente anexo.

Todos los servicios/sub-servicios asociados en este apartado, se computaran como una cuota fija mensual.

El importe mensual para la cuota fija sera el que se deduzca de aplicar la baja obtenida, en su caso, como
resultado de la adjudicacion a: 11.056,82 € (IVA no incluido), de conformidad con lo establecido en el
apartado 15 del Anexo | del Pliego de Condiciones Juridicas.

En cada facturacién mensual, la cuota fija podra verse afectada por las penalizaciones correspondientes,
como consecuencia de una prestacion de los servicios con una calidad inferior a los valores exigidos por
esta Agencia.

Il.  Servicios a prestar en Cuota Variable

Se define una cuota variable para abordar necesidades bajo demanda y que son todos los servicios y sub-
servicios citados en la CLAUSULA 5.- “PRESTACION DE SERVICIOS Y MODELO ECONOMICO”

La autenticidad de este documento se puede comprobar en Www.madrid.or39/c5/

mediante el siguiente codigo seguro de verificacion:  1055155184806233714554 ||||| m

La cuota variable dara cobertura a los sub-servicios clasificados como de cuota variable en la Cldusula 5.-
“Prestacion de Servicios y Modelo Economico”, estos son:

0 Sub-servicio de Mantenimiento Evolutivo
0 Sub-servicio de Adaptacion a Cret@
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Debido a la naturaleza de los servicios a los que da cobertura la cuota variable, esta Agencia no adquiere
ningln compromiso con el adjudicatario de consumir porcentaje alguno del presupuesto asociado a la
cuota variable.

Los servicios asociados en este apartado, se computaran de la siguiente forma:

e La tarifa a aplicar sera de 38,50.-€/hora. (A dicho precio/hora se le aplicara la baja obtenida,
en su caso, como resultado de la adjudicacidn).

e Elimporte a facturar sera el resultado de aplicar la tarifa por el nimero de horas computadas
efectivamente.

e No computardn en ninguno de los casos las horas dedicadas a la preparacién o posterior
evaluacion de los trabajos por considerarse incluidas dentro de la Cuota Fija.

Se facturardn mensualmente los encargos terminados, entregados y aceptados por esta Agencia y teniendo
la conformidad de la Direccién responsable del Contrato.

El nimero maximo de horas anuales disponibles bajo la modalidad de cuota variable, se reparte de la
siguiente manera:

Reparto de Horas
(servicios Cuota Variable)

ANOS 2016 | 2017 | 2018 | 2019 | TOTAL
HORAS 7.019 |10.077 | 4.511 | 873 | 22.480

En ningln caso, esta Agencia asume obligacidn alguna de consumir el presupuesto previsto para estos
trabajos.

El adjudicatario incluira en la factura mensual, junto con la facturacion de la cuota fija, la suma de los
importes relativos a todos los encargos aceptados por esta Agencia durante en el mes objeto de
facturacidn, agrupando los mismos en una linea. Ademas, en hoja separada, debera incluir el desglose de
todos los encargos incluidos en la factura mensual, para cada encargo se incluird numero del encargo,
descripcidn del mismo e importe.

La autenticidad de este documento se puede comprobar en Www.madrid.or39/c5/ ||||| m
mediante el siguiente codigo seguro de verificacion:  1055155184806233714554
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Anexo 2. ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES

Introduccidén

En este Anexo se establecen los Acuerdos de Nivel de Servicio (en adelante ANS), para el objeto de este
contrato, que debe cumplir el adjudicatario, y también se establecen, para el caso de su incumplimiento por
parte del mismo, las consecuentes penalizaciones.

El objetivo de los ANS es en todo momento conseguir una buena calidad del servicio que se presta al usuario
del Sistema de Informacién cuyo mantenimiento constituye objeto del contrato. Para ello es fundamental la
buena y diligente gestion y administracion del servicio al usuario. Esta gestion del servicio se consigue con
la implantacion eficaz de procedimientos internos, el analisis de la calidad del servicio percibida y las
medidas de mejora continua, detectando y canalizando cualquier necesidad técnica, funcional u operativa,
y una eficaz y rapida respuesta ante cualquier incidencia que se produzca.

1. Niveles de Servicio

A continuacion se detalla el nivel de servicio que debera cumplir el adjudicatario para la resolucion de
incidentes, (i.e. incidencias, peticiones, consultas o quejas de los usuarios) en relacién a los diferentes
servicios objeto de este pliego dependiendo de la criticidad de las mismas.

1.1 Clasificacion de los incidentes

La Agencia clasifica cualquier incidente que se produzca en el servicio que presta al usuario del Sistema de
Informacién, con los siguientes niveles de criticidad:

PRIORIDAD DESCRIPCION

Se cumplen las siguientes condiciones:
= El incidente bloquea la operativa especifica del usuario, no existiendo un camino
alternativo viable para subsanar el problema (que provea un resultado de calidad y
sin retrasos sustanciales). Hablamos de una pérdida total del servicio.
(v)
CRITICA = El servicio blogueado esta catalogado como critico (en funcion de su
estacionalidad):
e Ventanilla/ Acceso ciudadano, o
¢ Impacto econémico, o
¢ Impacto politico / social
= Las quejas seran consideradas como criticas

NORMAL = Resto de situaciones

Tabla 2 — Niveles de Criticidad de los incidentes

Servicio catalogado como critico: aquellas incidencias relacionadas con los siguientes servicios y siempre
teniendo en cuenta su estacionalidad:
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Ventanilla/acceso al ciudadano: aquellos servicios que afecten directamente al ciudadano.
Ejemplos: sistemas de expedicion de documentacion oficial para el ciudadano, portal Madrid.org,...
Impacto econdmico: aquellos servicios de cuyo funcionamiento dependan pagos, teniendo en cuenta su
estacionalidad. Ejemplos: servicios de pago de néminas,...
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sociales graves. Ejemplos: servicios relacionados con actos oficiales de la Comunidad de Madrid, ...

1.2 Tiempos de resolucion de incidentes

Se mediran los tiempos de resolucion de las tareas bajo responsabilidad del adjudicatario dentro del proceso de

resolucion de un incidente, creado tanto por el usuario como internamente desde la Agencia.

Se utilizaran los datos proporcionados por la herramienta interna de gestion de actividades planificadas, que el
adjudicatario esta obligado a utilizar de acuerdo a lo establecido en el procedimiento de regulacion de las mismas,

detallado en el apartado 3.3 de la Clausula 3 “Ambito de actuacion”.

El tiempo de resolucién a medir sera el plazo transcurrido desde la creacion de la actividad planificada para la
atencién y solucién del incidente hasta el cierre de la misma actividad con aceptacion de la solucién por el grupo

responsable de la Agencia.

Los tiempos maximos de resolucién de incidentes se detallan en la tabla siguiente:

Tipo incidentes NIVEL TIEMPO DE RESOLUCION
Incidencias CRITICA < 4 horas naturales
Consultas

Quejas NORMAL < 5 dias laborables

Tabla 3 — Los tiempos de resolucién de incidentes

2. Acuerdos de Nivel de Servicio (ANS)

Los ANS definidos para este servicio son los siguientes:
* Tiempo méaximo de resolucién de incidentes

Con estos indicadores se quiere medir los incidentes a los que no se ha dado una respuesta dentro de los
niveles de servicio especificados en este Pliego de Clausulas Técnicas (tiempo maximo de resolucion de

incidentes).

Indicador

Descripcion

Peso

Factor de Correccion (F)

(W) 0 1

15

IRSO1

IRS01 = IS = Numero de
incidentes criticas abiertas en el
periodo evaluado, que no han
tenido una respuesta en el plazo
estipulado (tiempo maximo de
resolucién de incidentes)

0,04 | 1S=0 n/a

1<1S<2

2<IS

IRS02

IRS02 = IS = Numero de
incidentes normales abiertas en
el periodo evaluado, que no han
tenido una respuesta en el plazo
estipulado (tiempo maximo de
resolucién de incidentes)

0,02| 1S<2 2<1S<3

3<IS<4

4<|S
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Factor de Correccion (F)
Peso

Indicador | Descripcién
P (W)

0 1 15 2

IRS03 = IS = % de desviacién
sobre el tiempo maximo de
IRS03 resolucion de resolucion de| 0,04 IS=0 | 0%<IS<50% | 50%<IS<75% | 75%=IS
incidentes  para incidentes
criticas.

IRS04 = IS = % de desviacién
sobre el tiempo maximo de
IRS04 resolucion de resolucion de| 0,02 IS=0 | 0%<IS<50% | 50%<IS<75% | 75%<=IS
incidentes  para incidentes

normales. =

A la hora de realizar los calculos para estos indicadores hay que tener en cuenta los siguientes puntos:
Para incidentes de tipo incidencias y consultas de nivel de prioridad Critico

= Se considerara como hora inicial del cémputo, la hora de la notificacién al adjudicatario.

= Se considera para el computo del tiempo de resolucién, la hora en que el adjudicatario comunique la
resolucién a la Agencia.

= A efectos del cédmputo se consideraran horas naturales todas las horas transcurridas hasta la
resolucion.

Para incidentes de tipo incidencias y consultas de nivel de prioridad Normal.

= Se considerara como hora inicial del cémputo de resolucion la hora de comunicacion al adjudicatario.

= En caso de que la notificacion de la incidencia se produzca en dia no laborable o fuera del horario de
servicio, se considerard como hora inicial del computo de resolucién la primera hora del dia laborable
en el que empiece el horario de servicio siguiente al de la hora en que se comunica la incidencia.

= La hora en la que se comunique la resolucion de la incidencia si se considerara para el cémputo del
tiempo de resolucion.

Para todos los incidentes en caso de rechazo de solucidn

= Se considerara como hora inicial del cémputo, la hora de notificacion al adjudicatario, de la primera
creacion del encargo solucién del incidente.

= Se considera para el computo del tiempo de resolucion, la hora en que el adjudicatario comunique a la
Agencia la soluciéon que sea validada y aceptada por parte de la Agencia

La autenticidad de este documento se puede comprobar en Www.madrid.or39/c5/ ||| || m ||| | ||| ‘I”‘ II |
mediante el siguiente codigo seguro de verificacion:  1055155184806233714554

Para todas las incidencias y consultas en caso de reapertura

= Se considerard como hora inicial del cémputo, la hora de notificacién al adjudicatario, de la primera
apertura de la incidencia.

= Se considera para el computo del tiempo de resolucion, la hora en que el adjudicatario comunique la
resolucion a la Agencia de la incidencia correspondiente a la Ultima reapertura.

La Formula para el calculo de las penalizaciones mensuales de este apartado es:
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e A esel15% delimporte correspondiente a la cantidad econémica mensual, que resulte de dividir el importe
de adjudicacion fijado para la Cuota fija entre el nimero de meses de ejecucidn, es decir:

A =0,15 * Importe de adjudicacidon correspondiente a la Cuota Fija Mensual, IVA no incluido.

e W Peso del indicador.

e F Factor de correccion.

La penalizacion maxima acumulada mensual por el incumplimiento de los ANS’s en este apartado no podra superar
la cantidad representada por A.

= Respuesta de quejas

Con estos indicadores se quiere medir las quejas a las que no se ha dado una respuesta dentro de los
niveles de servicio especificados en este Pliego de Clausulas Técnicas.

Indicador

Descripcién

Peso
(W)

Factor de Correccién (F)

1

15

IRQO1

IRQO1= IS = Numero de quejas
abiertas en el periodo evaluado, que
no han tenido una respuesta en el
plazo estipulado (tiempo maximo de
respuesta)

0,04

IS

0

n/a

1<1S<2

IIRQO2

IRQO02 = IS = % de desviacion sobre
el tiempo maximo de respuesta de
quejas.

0,04

0

0%<I1S<50%

50%=1S<75%

75%=<IS

La Férmula para el calculo de las penalizaciones mensuales de este apartado es:

Penalizacion =A*Y ( W*F)

Donde:

e A esel15% delimporte correspondiente a la cantidad econémica mensual, que resulte de dividir el importe
de adjudicacidn fijado para la Cuota fija entre el nimero de meses de ejecucidn, es decir:

A =0,15 * Importe de adjudicacion correspondiente a la Cuota Fija Mensual, IVA no incluido.

e W Peso del indicador.

e F Factor de correccion.

La penalizacion maxima acumulada mensual por el incumplimiento de los ANS’s en este apartado no podra superar
la cantidad representada por A.

» Reclamaciones de incidentes.
Por cada tipo de incidente, i.e. incidencias, peticiones, consultas o quejas, se medira los incidentes

reclamados frente al total de cada tipo que hayan estado abiertas en el periodo evaluado. Se evaluara
mensualmente.
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Por cada tipo de incidente, se considera incidentes reclamados aquellas que son requeridas su resoluciéon por
el usuario de nuevo tras ser reportadas la primera vez y no ser solucionadas.

Indicador Descripcion Valores Factor IRI por incumplimiento
IRl < 5% Sin penalidad
5% < IRl < 10% 1%
IRI Porcentaje de reclamaciones | 10% < IRl < 15% 2%
15% < IRl < 20% 3%
20% < IRI 4%

La férmula para el célculo de las penalizaciones de este apartado es:

Penalizacién = A x Factor IRI

Donde

e A - Importe mensual de la Cuota Fija, IVA no incluido.

e |RI - % de penalizacién aplicable por el incumplimiento de los ANS de este

apartado.

La Penalizacion maxima acumulada mensual por el incumplimiento de los ANSs en este apartado no podra

superar la cantidad representada por el 4% de A.

Las penalizaciones de este apartado se calcularan mensualmente y se aplicaran restando su importe a la

siguiente factura pendiente de tramitacion.

= Retraso en Fecha de Entrega de Actividades Planificables.

Para las peticiones, evolutivos y desarrollos que se realizan en la modalidad de encargos, se controlara la fecha
de entrega real de la prestacion respecto a la fecha de entrega planificada que fue acordada previamente. En
el caso de que el encargo planificable tuviera hitos parciales, no se penalizaran el incumplimiento de estos

hitos.

A cada mantenimiento evolutivo esta Agencia le asignara una prioridad: Alta o Normal. Los cambios legales se
consideraran en todos los casos como Evolutivos con prioridad Alta. Salvo los cambios legales que siempre
tendran prioridad alta o que esta Agencia comunique al adjudicatario otra distinta, la prioridad por defecto de
las actividades planificables sera la prioridad normal.

La penalizacién sera conforme a la siguiente tabla:

Tiempo de retraso(t) en Penalidad Penalidad
dias naturales Prioridad Alta Prioridad Normal
3<t<15 10 % 5%
15<=1t<30 15 % 10 %
30 <=t 20 % 15 %

Tabla 4. Penalidades para los retrasos en las entregas planificables.

Las penalizaciones se aplicaran, segun la tabla anterior, por cada prestacion retrasada

La Férmula para el calculo de las penalizaciones mensuales de este apartado es:

Penalizacion =Y A*PPR

Donde:

“A” es el importe correspondiente al coste total acordado para la entrega planificable (IVA no incluido).
PPR es el % de penalizacién aplicable a cada entrega retrasada segun su prioridad y tiempo acumulado de
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retraso, segun la tabla anterior.

Las penalizaciones de este apartado se calculardn mensualmente y se aplicaran restando su importe a la
siguiente factura pendiente de tramitacion.

= Calculo de la Penalizacién Total del Periodo

La penalizacion total aplicable para el periodo que esta siendo controlado, serd el menor de los siguientes
valores:

e Lasuma del total de las penalizaciones aplicables.

e EI 15 % del total de la Factura (Fijo + Variable), IVA no incluido, correspondiente al periodo que esta siendo
controlado.

En el caso de que la penalizacion total aplicable para el periodo que esta siendo controlado supere el 15 %, la
diferencia entre dicha penalizacion y el 15 % se descontara de la factura correspondiente al siguiente periodo.

Si durante tres meses consecutivos o cuatro meses alternos en el periodo de los ultimos 12 meses, el importe
de la penalizacién correspondiente a cada uno de los meses supera el 15% del importe de la factura
correspondiente a dicho mes por todos los servicios IVA no incluido, esta Agencia quedara facultada para instar
la resolucion del contrato.

Las penalizaciones se hardn efectivas mediante descuento sobre la base imponible de la factura.
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Anexo 3. MODELO DE CONTRATO DE ESCROW

En Madrid, a de septiembre de 2016.

REUNIDOS
De UNa Parte, Duicrccrccrcccsscnssnsnesceessnsssnesessnsssessnssenas , en calidad de Consejero Delegado, nombrado
POF ceeeeerereeesseesssesaneesessnnsesnsasans , actuando en nombre y representacion de la AGENCIA PARA LA ADMINISTRACION

DIGITAL DE LA COMUNIDAD DE MADRID (en adelante LA AGENCIA), con C.I.F. nimero Q7850054C, y domicilio en
la calle Embajadores nimero 181 de Madrid, en el ejercicio de las atribuciones que tal nombramiento le confiere.

Y de otra, D./D2 ..o , con D.N.I. nimero ............., actuando en nombre y representacidon de
..................................... (en adelante LA EMPRESA) con C.L.LF. numero ........ y domicilio en
.............................................. , en virtud de las facultades que le confiere Ila Escritura de
......................................................... , autorizada por el Notario de ........ D./D2. ....evvceneceereenennenns, €l dia
........................ con el nimero ..... de su Protocolo.

Reconociéndose mutuamente competencia y capacidad para formalizar el presente contrato,

EXPONEN

I. Que con fecha ................... se acordd, mediante Resolucién numero ............... del Consejero Delegado de LA
AGENCIA, la apertura del procedimiento negociado para la contratacién del servicio titulado “SERVICIOS DE
ATENCION Y SOPORTE, MANTENIMIENTO, EVOLUCION Y ADAPTACION A CRET@ DEL SISTEMA SAINT RRHH Y
NOMINAS”, Expediente numero ECON/000108/2016 (en adelante EL CONTRATO DE MANTENIMIENTO).

Il. Que LA EMPRESA es titular, en exclusiva, de los derechos de explotacién del programa de ordenador denominado
................................................. " que figura inscrito en el Registro Central de la Propiedad Intelectual con el nimero
de asiento ...eeeeerneeceeennnns (en adelante SOFTWARE).

lll. Que con caracter previo a este contrato, y por tanto con anterioridad al otorgamiento del contrato del servicio
referido, LA EMPRESA tiene depositado en la sede de LA AGENCIA:

- el “Cdédigo Fuente Encriptado” del SOFTWARE,

- el Cadigo Ejecutable del programa compilador del SOFTWARE, en soporte CD-ROM, en el que se incluye la
licencia de uso propiedad de LA EMPRESA.

-y una copia encriptada con la misma clave de la siguiente documentacién :

° Modelo de Datos
° Manual Técnico de Instalacion
° Manuales Usuario

SAINT6 Manual de Usuario Gestiéon de Némina

SAINT6 Manual de Usuario Gestion de Usuarios
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SAINT6 Manual de Usuario RPT
SAINT6 Manual de Usuario RRHH Hospital
SAINT6 Manual de Usuario RRHH Primaria
SAINT6 Requisitos Previos

. Casos de Uso
Anexo de la Bolsa
Cambios ajuste ejercicio
Cuadrante de Guardias
Esquema elaboracion de némina
Esquema procesos seguros sociales

Exceso de Jornada - SUMMA

Generacion FDI

Regularizacién IRPF mensual

Retenciones anuales 190

Traspaso Seguros sociales

Certificado de Empresa

Insercién de un alta

Introduccidn de ausencias y suplencias multiples
Introduccion de Permisos y Situaciones administrativas
Introduccion de procesos de IT

Introduccion de suplencias

Preparacion de Ficheros Maestros para ficheros AFI

Protocolo para Cambiar Contratos

La autenticidad de este documento se puede comprobar en Www.majrid.ogglcw

mediante el siguiente codigo seguro de verificacion:  1055155184806233714554 ||||| m

Protocolo para Importar Datos de Cotizacidn

Protocolo para Introducir Reducciones de Jornada en el Programa SAINT RR
Protocolo para la Creacién de CIAS en Hospital

Protocolo para la Creacién de CIAS en Primaria

Protocolo para la Generacién de Certificado de Servicios Prestados
Protocolo para la Generacién de Listados

Protocolo para la Introduccidn de Altas en el Histérico
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Protocolo para la Introduccidn de Altas en el Programa de RR.HH
Protocolo para la Introduccion de Ausencias en el Histoérico
Protocolo para la Introduccidn de Datos Personales en la Ficha de un Trabajador
Protocolo para la Introduccién de Guardias

Protocolo para Realizar un Cambio de Puesto de Trabajo en el Programa De RRHH
Protocolo para Realizar un Fichero AFI

Cambio de Puesto de Trabajo

Creacién de Plazas

Generacion de Certificado de Servicios Prestados

Generacion de Listados

Generacion del Fichero AFI

Insercién de un Alta

Introduccion de Altas en el Histérico

Introduccion de Ausencias en el Histérico

Introduccion de ausencias y suplencias multiples

Introduccion de Ausencias y Suplencias

Introduccion de Datos Personales

Introduccion de Guardias

Introduccion de procesos de IT

Introduccidon de Suplencias

Preparacion de Ficheros Maestros para ficheros AFI

A los efectos del presente contrato, se entiende por “Cddigo Fuente” el texto que contiene las instrucciones del
programa informatico, escritas en el lenguaje de programacion, siendo un archivo de texto legible que se puede
copiar, modificar e imprimir sin dificultad, asi como los programas, subprogramas, librerias, materiales, manuales
y demas documentacién asociada necesaria para la instalacion, el uso, la modificacién y la actualizacion de dicho
cddigo fuente y programa. Y por “Cédigo Fuente Encriptado”, se entiende aquél cuyo texto normal se ha convertido
en un texto codificado que es ilegible para cualquier persona que desconozca la contrasefia necesaria para su
descodificacion.

IV. Que LA AGENCIA estd interesada, en el supuesto de incumplimiento de las obligaciones contractuales asumidas
por LA EMPRESA en EL CONTRATO DE MANTENIMIENTO pendiente de otorgar, en acceder a la contrasefia de
desencriptacion del “Cédigo Fuente” del SOFTWARE para protegerse frente a posibles pérdidas y dafios sufridos.

V. Que ambas partes han acordado que sea depositada ante notario la contrasefia de desencriptacion del “Cddigo
Fuente” del SOFTWARE, y sea la Notario del llustre Colegio de Madrid D2 ......cccccevenrrirssensenssannns (en adelante "LA
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NOTARIO") la depositaria de la misma, lo que se llevara a cabo junto con la elevacién a publico de éste documento,
cumpliéndose con todas las especificaciones previstas en el presente contrato de depédsito.

A tal efecto,
OTORGAN

De acuerdo con los expositivos precedentes, la formalizacién del presente CONTRATO DE DEPOSITO O ESCROW,
que se regira por lo establecido en la legislacion espafiola vigente en materia de Propiedad Intelectual, Codigos Civil
y de Comercio y de manera especial por las siguientes

ESTIPULACIONES

PRIMERA.- Objeto del Contrato.

1.1 El objeto del presente contrato es otorgar a LA AGENCIA la posibilidad de acceder a la contraseia de
desencriptacion del codigo fuente del SOFTWARE, en la eventualidad de que se produzca alguna de las causas
establecidas en la Estipulacidn Tercera.

1.2 LA EMPRESA depositara a continuacién, en esta misma fecha, la contraseiia de desencriptacion del cédigo
fuente del SOFTWARE, en la Notaria de doiia Maria del Rosario de Miguel Roses, hasta que sea requerida su entrega
por alguna de las partes, por cumplirse los requisitos indicados en este contrato.

1.3 D/D2. ... garantiza en este acto a LA AGENCIA que lo depositado es precisamente la
contraseiia de desencriptacién del cédigo fuente del SOFTWARE, de manera legible para su uso, garantizando
asimismo su correcto funcionamiento durante la vigencia de este contrato.

SEGUNDA.- Duracion.

2.1 El presente Contrato entrara en vigor el dia de su firma por las partes. El contrato estara vigente durante un
plazo de cinco afios, concluyendo el dia......cccoceeimieineecececececiene. ; salvo que se produzca la terminacion
anticipada por las causas y circunstancias que se exponen a continuacion.

2.2 Los gastos que se deriven de la formalizacidn, ejecucidn, renovacion o terminacion del presente contrato
correran por cuenta de LA EMPRESA, incluidos los aranceles, impuestos, tasas o precios publicos que pudieran
devengarse.

TERCERA.- Supuestos de retirada.

LA AGENCIA podra retirar la contraseia de desencriptacion del cédigo fuente del SOFTWARE en los siguientes
casos:

a) Incumplimiento grave y reiterado de las condiciones establecidas en EL CONTRATO DE MANTENIMIENTO,
siempre que este incumplimiento no se deba o sea consecuencia de la actuacion de LA AGENCIA o de un tercero
no autorizado por LA EMPRESA, siendo necesario que se produzca, al menos, un requerimiento previo y formal de
LA AGENCIA a LA EMPRESA para que cumpla las condiciones contractuales, por algiin medio que permita dar fe
indubitada de su recepcion, no habiéndose corregido el incumplimiento en tiempo y forma.

b) Incumplimiento por LA EMPRESA del contenido del presente contrato, incluido el impago de las cantidades

debidas a la Notario en concepto de precio por el depdsito de la contrasefia de desencriptacién del cédigo fuente
del SOFTWARE.

c) Con caracter general, en los siguientes supuestos:
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c.1. Declaracion de concurso de acreedores del Licenciante a instancia de acreedor legitimo.
c.2. Presentacion de solicitud, por parte del Licenciante, de concurso voluntario de acreedores.

c.3. Cualquier cambio en la actividad u objeto social del Licenciante, que lo imposibilite para el correcto
cumplimiento de las obligaciones contratadas con el Licenciatario referentes al software.

CUARTA.- Procedimientos de retirada.

Ante la concurrencia de cualquiera de las circunstancias enumeradas en la estipulacion tercera, LA AGENCIA podra
retirar la contrasefia de desencriptacién del codigo fuente del SOFTWARE mediante los procedimientos siguientes,
atendiendo al supuesto de retirada del que se trate:

a) Cuando se cumpla el supuesto de retirada referido en la letra a) o en la letra b) de la Estipulacidn tercera anterior,
LA AGENCIA podra retirar la contrasefia de desencriptacion del cédigo fuente del SOFTWARE, inmediatamente,
mediante la mera exhibicién a la NOTARIO de la RESOLUCION dictada por el Consejero-Delegado de LA AGENCIA
por la que se acuerde la resolucion del CONTRATO DE MANTENIMIENTO o la resoluciéon del presente contrato.

b) Cuando tenga lugar cualquiera de las circunstancias previstas en la letra c) de la estipulacidn tercera anterior, LA
AGENCIA podra retirar los elementos depositados, inmediatamente, mediante la mera exhibicién a la NOTARIO de
la siguiente documentacidn, atendiendo a la circunstancia de que se trate:

b.1) En caso de declaracién de concurso de acreedores a instancia de acreedor legitimo, certificacion del Registro
Mercantil en la que se acredite tal extremo.

b.2) En caso de solicitud de concurso voluntario de acreedores por parte del Licenciante, certificacidon del Registro
Mercantil en la que se acredite cualquiera de tales extremos.

b.3) En caso de cambio de actividad, certificacion del Registro Mercantil acreditando el cambio en el objeto social
de LA EMPRESA.

Expirado el plazo para el que fue constituido el depdsito, bastara la mera solicitud formal de LA EMPRESA, a la
Notaria depositaria para que le sea devuelta al Licenciante la contrasefia de desencriptacidn del cédigo fuente
objeto del presente contrato.

QUINTA.- Identificacion del usuario.

La NOTARIO debe entregar la contraseiia de desencriptacién del codigo fuente del SOFTWARE, exclusivamente en
los supuestos previstos en la estipulacion tercera anterior y segln el procedimiento descrito en la estipulacion
cuarta anterior, a la persona suficientemente apoderada para ello por LA AGENCIA.

LA NOTARIO debera comprobar la identidad de la persona que le solicita la retirada de la contrasefia de
desencriptacion del “Cédigo Fuente” del SOFTWARE.

SEXTA.- Garantia.

La EMPRESA garantiza expresamente que la contrasefia de desencriptacién del cédigo fuente del SOFTWARE no
contiene artificio légico alguno, ni cualquier otro mecanismo, que impida:

a) La compilacion del cédigo fuente del software.

b) La obtencidn, mediante la compilacién del cédigo fuente depositado, de un cédigo objeto del software cuyo
funcionamiento sea el garantizado en el manual de usuario por LA EMPRESA.
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c¢) La transformacién, uso o reproduccion, tanto del cédigo fuente depositado como del cddigo objeto obtenido
mediante el proceso de compilacién.

SEPTIMA.- Actualizacién del depésito.

7.1 La EMPRESA procederd a actualizar los elementos del depdsito que se sefialan en el punto Il del texto
expositivo, sustituyendo los depositados por los elementos que incluyan las modificaciones, dentro de los cinco
dias habiles siguientes a la fecha en la que proceda a la liberacién de una nueva version del software o cuando sin
que se trate de una nueva version las actualizaciones llevadas a cabo en el software resulten sustanciales.

7.2 La EMPRESA garantiza expresamente que los elementos que deposite en cumplimiento de lo dispuesto en la
presente estipulacion cumpliran igualmente con lo garantizado en la estipulacién sexta anterior.

OCTAVA.- Causas de resolucién.
Serdn justas causas de resolucion del presente contrato:

a) En caso de terminacion normal o resolucion, ya sea por acuerdo mutuo de las partes o por incumplimiento de
LA AGENCIA, del CONTRATO DE MANTENIMIENTO.

b) Por incumplimiento por cualquiera de las partes del contenido del presente contrato.
NOVENA.- Confidencialidad.

9.1 Ambas partes garantizan que mantendran la mas estricta confidencialidad y expreso cumplimiento del deber
de secreto profesional en relacidn con los asuntos de la otra parte durante la vigencia de este Contrato y después
de su terminacion.

9.2 LA EMPRESA y LA AGENCIA trataran, durante y con posterioridad a la vigencia de este contrato, toda
informacién propiedad de la parte contraria de forma estrictamente confidencial, tomando las medidas necesarias
para que su contenido no se divulgue a terceros sin autorizacion expresa de la parte a la que pertenece dicha
informacién.

9.3 A los efectos del presente Contrato, tendra la consideracion de “Informaciéon Confidencial” toda aquella
susceptible de ser revelada por palabra, por escrito o por cualquier otro medio o soporte, tangible o intangible,
actualmente conocido o que se invente en un futuro, ya sea intercambiada como consecuencia de esta relacién
contractual o que una parte sefiale o designe como confidencial a la otra.

En ningln caso tendra caracter confidencial la informacién referente a:

a) Cualquier tema que aparezca en bibliografias publicas o que pase a ser de dominio publico, salvo cuando llegue
a serlo como consecuencia del incumplimiento de una por las partes, del presente pacto de confidencialidad.

b) Cualquier informacién o conocimiento adquirido de terceros.
c) Divulgacion requerida por ley o alguna normativa.
DECIMA.- Legislacion aplicable y Jurisdiccién.

El presente Contrato se rige por las estipulaciones del mismo y en lo no previsto, por las normas del vigente Codigo
de Comercio y demas legislacion mercantil, civil y administrativa en cuanto le fuera aplicable.

Toda controversia derivada de este contrato o que guarde relacion con él, incluida cualquier cuestion relativa a su
existencia, validez o terminacién, quedara sometida al enjuiciamiento de los Juzgados y Tribunales de Madrid
capital, con renuncia expresa de las partes a cualquier otro foro que pudiera corresponderles.
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Y en prueba de conformidad con cuanto antecede y con voluntad de obligarse, las partes firman el presente
documento en duplicado ejemplar en el lugar y fecha indicados en el encabezamiento.

EL CONSEJERO DELEGADO DE LA AGENCIA
PARA LA ADMINISTRACION DIGITAL DE LA C.M. EL CONTRATISTA

La autenticidad de este documento se puede comprobar en WWW.majrid.or39/cy ||||| m
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