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MEMORIA JUSTIFICATIVA DE LA NECESIDAD DEL CONTRATO DE SERVICIOS
DENOMINADO “OFICINA DE GOBIERNO DE LA SEGURIDAD DE MADRID DIGITAL”, A
ADJUDICAR POR PROCEDIMIENTO ABIERTO MEDIANTE PLURALIDAD DE CRITERIOS.

ANTECEDENTES Y JUSTIFICACION DE LA NECESIDAD

De conformidad con lo establecido en el Articulo 10 de la Ley 7/2005, de 23 de diciembre, de
Medidas Fiscales y Administrativas (B.O.C.M. N° 311, de 30 de diciembre de 2005), modificada
parcialmente por la Ley 9/2015 de 28 de diciembre de Medidas Fiscales y Administrativas
(B.O.C.M. nim. 311 de 31 de diciembre de 2015), la Agencia para la Administracién Digital de
la Comunidad de Madrid, (en adelante la Agencia), se configura como un ente publico de los
previstos en el Articulo 6 de la Ley 9/1990, de 8 de noviembre, Reguladora de la Hacienda de la
Comunidad de Madrid que, perteneciendo a la Administracion Institucional de ésta, cuenta con
personalidad juridica propia, plena capacidad juridica y de obrar, y autonomia de gestion.

Segun el referido precepto la Agencia tiene asignada, entre otras funciones:

- La prestacion de los servicios informaticos y de comunicaciones a la Comunidad de Madrid,
mediante medios propios o0 ajenaos, a cuyo fin le corresponde particularmente:
= La administracion, mantenimiento y soporte de los equipos fisicos y ldgicos de tratamiento
de la informacién y de las comunicaciones de cualquier especie que se encuentren
instalados en la misma.
= El desarrollo y adquisicién de aplicaciones informaticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.
= Laadquisicion y dotacion de infraestructuras fisicas y logicas de soporte de los sistemas de
informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.
- La seguridad, confidencialidad, integridad y disponibilidad de la informacion tratada, en su
ambito de responsabilidad.

De un lado, el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad, determina la necesidad de crear las condiciones necesarias de confianza en el uso de
los medios electrénicos, a través de medidas para garantizar la seguridad de los sistemas, los
datos, las comunicaciones, y los servicios electrénicos, que permita a los ciudadanos y a las
Administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes a través de estos
medios. En el mismo sentido el Plan de Estrategia de la Seguridad Nacional determina la
necesidad de garantizar un uso seguro de las redes y los sistemas de informacién a través del
fortalecimiento de nuestras capacidades de prevencién, deteccion, respuesta a los Ciberataques.

Y de otro lado, el Plan Transformacién Digital de la AGE, prevé adoptar una estrategia corporativa
de seguridad y usabilidad de los servicios publicos digitales para aumentar la confianza en ellos y
fomentar su uso.

Por todo ello Madrid Digital, en el ejercicio de las precitadas funciones, ha elaborado un plan
estratégico (en adelante PEMD) que recoge los ejes estratégicos de accion y las lineas de
actuacion que Madrid Digital debe impulsar con el objetivo de ayudar a alcanzar los objetivos
planteados en el plan estratégico de innovacion y modernizacion de la gestion publica de la
Comunidad de Madrid.

Y en patrticular, el PEMD define la linea de actuacion de ciberseguridad, que a su vez determina
la ejecucion de los siguientes programas:

. Estrategia corporativa de seguridad de los servicios digitales.
. Garantizar la seguridad de los servicios, los datos y su disponibilidad.
. Fortalecer las capacidades de prevencion, deteccion y respuesta ante ciberataques.
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Ante la necesidad de garantizar la cobertura de las necesidades descritas, y siendo competencia
de la Agencia proporcionar el servicio que se pretende, atendiendo a la especificidad de los
servicios que constituyen su objeto, y la necesidad de abordar los mismos de manera eficaz y con
las garantias requeridas, procede contar con una Oficina de Gobierno de Seguridad para lo que
se requiere la tramitacién del oportuno expediente de contratacion.

Por lo tanto, en base al valor estimado del contrato, con la pretensidn de recibir el mayor nimero
de proposiciones, a fin de obtener un criterio de seleccion objetivo, y en base a la mejor relacién
calidad-precio, esta Direccion propone su tramitacion mediante procedimiento abierto con
pluralidad de criterios, en virtud de lo establecido en los Articulos 131.2, 145 y 156 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP).

OBJETO

Este contrato tiene por objeto la prestacion de los servicios de seguridad de una Oficina de
Gobierno de Seguridad (en adelante OGS) que son necesarios para abordar y ejecutar los trabajos
destinados a impulsar y adquirir determinadas capacidades, funciones y servicios de
ciberseguridad que se detallan en el modelo funcional y organizativo de ciberseguridad de Madrid
Digital, cuyas caracteristicas se especifican en el pliego de prescripciones técnicas particulares.

PLAZO DE EJECUCION

El plazo de ejecucion del contrato sera de 24 meses, comprendidos entre el desde el 1 de octubre
de 2019 y el 30 de septiembre de 2021.

IMPORTE DE LOS TRABAJOS

El importe del contrato no podra superar el presupuesto maximo de licitacion, que asciende a UN
MILLON SEISCIENTOS DIECIOCHO MIL NOVECIENTOS UN EUROS CON TREINTA Y CINCO
CENTIMOS (1.618.901,35.-€), IVA incluido, segun el siguiente desglose de cuantias y
anualidades:

ANO 2019 ANO 2020 ANO 2021 TOTALES
CUOTA FIJA 96.000,00 €| 384.000,00 €| 288.000,00 € 768.000,00 €
CUOTA VARIABLE 71.23500 €| 284.995,00 €| 213.705,00 € 569.935,00 €
BASE IMPONIBLE 167.235,00 €| 668.995,00 €| 501.705,00 €| 1.337.935,00€
IVA 21% 35.119,35 €| 140.488,95€| 105.358,05¢€ 280.966,35 €
IMPORTE TOTAL, IVA INCLUIDO | 202.354,35€| 809.483,95€| 607.063,05€| 1.618.901,35¢€

El Director de Seguridad Corporativa

Firmado digitalmente por FERNANDO LUIS LEDRADO GOMEZ

Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA COMUNIDAD DE MADRID
Fecha: 2019.05.27 11:57:27 CEST
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