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1 OBJETO DE LA CONTRATACION

El Hospital Universitario Fundacién Alcoreon, en adelante el Hospital, dispone de una
arquitectura a renovar que es objeto de la presente oferta pablica.

La adquisicion tanto del hardware y software necesario, asi como, la instalacién y migracion
de las aplicaciones, servicios y bases de datos que se encuentran instaladas en los sistemas

que compoenen fa p]ataformé actual son objeto del presente expediente.

La renovacién de la arquitectura actual y sus servicios asociados, objeto del contrato, sera

considerada ilave en mano a riesgo del contratista.
El hardware y software a renovar incluye:

- Servidores de base de datos de |la Historia Clinica Electronica: Selene (software de la

empresa Cerner).

- SeN_idores de ia aplicacic’)h de la Historia C]fniba Electronica: Selene (software de la
empresa Cerner). _

- Servidor de integracion Openlink de Selene con diferentes aplicaciones
departamentates'como laboratorio, anatomia patolégica, etc... (software de la empresa
Cerner).

- Servidor de generacidn de listados: Crystal Report.

- Servidor del aplicativo Aurora Facturacion Selene (software de la empresa Cerner).

- Servidor del aplicativo Farmacia (software Farmatools de la empresa Dominion).

- Servidor del aplicativo Dietética (software Dietools de la empresa Dominion).

- Migracion de la maguina virtual DataVWareHouse a la nueva infraestructura (software de
la empresa Cerner). ' |

- Servidor de gestién y administracion de los servidores anteriores.

Se incluird también, la instalacién de todas las maquinas y de las aplicaciones instaladas en
{a plataforma actual, asi como, la migracién de las mismas: Nodos del ap]icatirvo Selene
actualizados a JBoss, Integracion de Selene con el reéto de aplicativos (Openlink), Base de
Datos Oracle 10g con 2 instancias una para Selene y otra para el aplicativo de Farmacia y
Dietética, Aplicativo de generacién de listados (Crystal Report), Aplicativo de Farmacia y
Dietética ( software de la empresa Dominion ), Aplicativo de Aurora Facturacién Dietética

(software de la empresa Cerner} y Herramienta de Backup (Symantec Veritas Netbackup).
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- Todas las maquinas, objeto del presente contrato, se encuentran instaladas en un Unico

armario situado en el Centro de Procesos de Datos del Hospital.

Relacién de Servidores, equipamiento de red y alimacenamiento

La relacién de la arquitectura a renovar se encuentra detallada a continuacion:

Servidor de Base Fujitsu Primergy Linux Red-Hat
de Datos 1 RX600 S5R 55 Oracle 10g
Servidor de Base Fujitsu. Primergy Linux Red-Hat
de Datos 2 RX600 S5R 5.5 Oracle 10g

Servidor de la : -

aplicacion Selene, |  Fujitsu BX920 S2 é”;”x Red-Hat | 151013
nodol ’

Servidor de _ .

aplicacion  Selene, | Fujitsu BX920 S2 é”;”x Red-Hat\  54510.1.3
nodo 2 ’

Servidor de ]

aplicacion  Selene, | - Fujitsu BX920 52 | WX ReHRU ops 10,13
nodo 3 '

Servidor de ) '

aplicacion  Selene, | Fujitsu BX920 S2 g”;“x Red-Hat | 5451013
nodo 4 '

Servidor de }

aplicacion  Selone, |  Fujitsu BX92052 | o2 Red-Hal | 5as10.1.3
nodo 5 :

Servidor Integracion

de  aplicaciones | o .o, Bx92082 | Windows 2003 | Openlink
departamentales

con Selene
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Servidor de Fujitsu  BX920 : _ _
Informas, Report S92 Windows 2003 Crystal Report
Servidor de .
Informes de Selene gagrtsu BXx920 Windows 2003 Word 2000
en Word nodo 1
Servidor de .
Informes de Selene g;ﬂtsu BX920 Windows 2003 Word 2000
en Word, nodo 2
Servidor de la

S .. Word 2000,
ﬂﬁfg l?:f;cturacigve ggﬂtsu 20 Windows 2003 Aurora

’ ' Facturacion
nodo 3
Servidor de Gestion | g e, Bx920|  Linux  Red-Hat
del resto de
. 82 5.5

servidores
Servidor de fa . Farmacia %
aplicacion Farmacia g’;f’tsu BX920\  \windows 2003 | Dietética
4 Dietética

Balanceador

Optica

Hardware Radware AppDirector208 Balanceador
S'WiJ'[Ch de Fibra Switch de F.O
Optica

Switch de Fibra Switch de F.O

TFT — Flat Panel + switch
KVM para el Rack

Fujitsu

Armario Rack

Fujitsu

Actualmente, todos los datos en produccidn se encuentran

120:
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EMC Clariion CX4-120

Controladora 1 CX4-120

San2

EMC Clariion CX4-120

Controladora 2 CX4-120

El backup se realiza sobre la cabina EMC VNX e3200. La ampliacién de la cabina VNX

3200, almacenamiento de produccidén en la nueva arq'uitectura, es también objeto del

presente Pliego.

Se seguird manteniendo la misma solucion de backup y se almacenara en la misma cabina

EMC VNX 23200 como lo venia haciendo hasta ahora.

NAS Backup

EMC VNX 3200 con 9 discos SAS, 2 TB, 72K

2.2 Relacién de aplicativos a migrar

La relacion de aplicativos a migrar se encuentra detallada a continuacion:

Servidores de aplicaciones de Selene

Nodo 1, nodo 2, node 3, nodo 4
y node 5 de Selene

10g

Servidores de bases de datos Oracle

Servidor de Base de Datos 1 Vi
2

Integracion openlink

.Openlink-

Generacidn de listados Crystal Report

Servidor Crystal Report

Software de Aurora-Facturacion

Servidor Aurora-Facturacion

Servidor de Datawa

- Software Farmacia y Dietética

rehouse (situado en
otra plataforma virtualizada del Hospital)

Servidor Farmacia Dietética

Datawarehouse
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{*) El servidor virtualizado Datawarehouse migrara a la nueva plataforma virtualizada objeto
del presente concurso.

3 INFRAESTRUCTURA PROPUESTA

El objeto del expediente es renovar todo el contenido del punto 2.1: “Relacién de Servidores,

equipamiento de red y almacenamiento” y migrar los aplicativos del punto 2.2: “Relacién de

aplicativos a migrar’ ala nueva plataforma virtualizada.

Se pretende una evolucidon de la arquitectura presentada en el punto 2.1 “de Servidores,

equipamienio de red y almacenamiento”, y en esa evolucién, el Hospital plantea una

arguitectura basada en Virtualizacion.

Como requisito imprescindible: todo hardware ofertado debe ser compatible con el Software

ViMiware Essentials Plus for 6 CPU inc vCenter Server Essentials.

3.1 Arquitectura de la Virtualizacion

La solucibn minima a desplegar constaria de los elementos hardware descritos a

continuacion:

3 Servidores fisicos para un Entorne Virtualizado.

2 Servidores fisicos p-ara.ta Base de Datos..

2 Switches de Fibra.

2 Balanceadores. _
Ampliacién del sistema de almacenamiento EMC VNXe3200 con discos del tipo SSD,
FAST CACHE y SAS.

3.1.1. Servidores del Entorno Virtualizado

3 servidores para entomo virtualizado con las siguientes configuraciones minimas (por

cada servidor):

» 2 procesadores Intel Xeon E5-2650v4 12C/24T 2.20 GHz.
» 256 GB de memoria RAM (8x32GB).
» 1 Tarjeta FC con dos puertos FC a 16 Gbs LPe 31002.

» 1 modulo de gestion remota con servicios avanzados y puerto dedicado RJ45.
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2 discos SAS 12G de 300 GB 10k, hot plug.

Controladora RAID hardware 0, 1, 10, 5,50.

8 puertos gigabit Ethernet. 7

Dobieé fuente de alimentacion, redundant_e y hot plug con eficiencia Platinum.
Servidor de 1 U de altura méximo. Se debe de incluir el kit para instalacién en racks
simétﬁcos.

Cableado de cobre (longitud a determinar por el Hospital), asi como de FO
necesaria para la instalacion de los 3 servidores.

Software de gestidon y monitorizacién del equipo con capacidad de generar y
gestionar alertas. _

Garantia 3 afios onsite con horaric de servicio 24x7 y 4 horas de tiempo de
respuesta.

Deben de poder funcionar en arhbientes de temperatura hasta 45° C.

Identificacién etiquetada de todo el cableado de los servidores, peinado de
cableado instalado. -

Asi mismo sera responsabilidad de la empresa adjudicataria los servicios de:
instalacion, configuracién, pruebas de comunicacion de doble camino con fa cabina

de almacenamiento requerida y puesta en marcha de los servidores mencionados.

3.1.2. Servidores de Bases de Datos

2 servidores de base de datos con las siguientes configuraciones minimas (por cada

servidor):

2 procesadores Intel Xeon E5-2650v4 12C/24T 2.20 GHz.

128 GB de memoria RAM (4x32GB).

1 Tarjeta FC con dos puertos a 16 Gbs LPe 31002.

DVD-RW supermulii ultraslim SATA.

8 puertos Ethernet gigabit.

1 médulo de gestic’nh remota con servicios avanzados y puerfo dedicado RJ45.

2 discos SAS 126G de 300 GB 10k, hot plug.

Controladora RAID hardware 0, 1, 10, 5,50. _

Doble fuente de alimentacion, redundante y hot plug con eficiencia Platinum.
Servidor de 1 U de altura maximo. Se debe de incluir el kit para instalacion en racks

simétricos.
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Cableado de cobre (Eongitdd ‘a determinar por el Hospital), asi como de FO
necesaria para la instalacién de los 3 servidores. |

Software de gestién' y monitorizacién del -equipo con capacidad de generar y
gestionar alertas. _

Garantia 3 afios onsite con horario de servicio 24x7 y 4 horas de tiempo de
respuesta. |

Deben de poder funcionar en ambientes de temperatura hasié 45° C.

Identificacién etiquetada de todo el cableado de los servidores, peinado de
cableado instalado.

Asi mismo sera responsabilidad de la empresa adjudicataria los servicios de:
instalacion, configuracion, pruebas de comunicacién de doble camino con la cabina

de almacenamiento requerida y puesta en marcha de los servidores mencionados.

3.1.3. Licencias Software

Para los servidores ofertados, seran necesarias Jas siguientes licencias y su

correspondiente instalacion y configuracion:

1 Licencia VMWare Essentials Plus Kit w/o SP-3yr.

3 Licencias VMware vSphere Embed. UFM 8 GB Device.

2 Licencias Windows Server 2012 Standard AddlLic 2CPU/2VM OEM.

2 Licencias Windows Server 2012 R2 Standard 2CPU/2VM OEM.

10 Licencias Jboss 6.4 EAP 10 Cores Jboss ‘

La empresa adjudicataria debera instalar, configurar, realizar pruebas y certificar el
software VMWare, Windows, Jboss con sus correspondientes !iéencias, de los
servidores mencionados.

Soporie de 3 afios para todo el software ofertado.

Se mantiene el software actual de backup utilizado en este sistema, por lo tanto se

reutilizaran las licencias de Veritas.

3.1.4. Switches de Fibra

2 switches de fibra con las siguientes caracteristicas minimas (por cada switch):

2 FC Switch de al menos 12P (con 12 pUedos licenciados con sus correspondientes
SFP+), 16Gb, SFPs, BR, AC, 1 x PSU.
Minimo 12 BR SFP+, SWL (MMF) ,16GB/s.
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= Doble Fuente de Alimentacion.

= (Cables necesarios de F.O, longitud a determinar por el Hospital, péra conectar los
equipos afectados.

*» 1 Tarjeta FC a 16 Gbs LPe 31002.

»  Garantia 3 afios 24x7, 4 h tiempo de respuesta.

3.1.5. Balanceadores

2 balanceadores Alteon-NG 5208 — 6G con garantia de 3 afios en 24x7 con 4 horas de

tiempo de respuesta.

A continuacion se indican las caracteristicas minimas:

¢« Posibilidad de crear instancias de balanceo con aislamiento de recursos en cada
una de ellas.

= La creacion de cada instancia se podra hacer con los recursos necesarios en cada
uno de ellos y debe de permitir flexibilidad total para la creacién.

r  Posibilidad de tener diferentes versiones de software en cada una de las instancias
de balanceo.

= Asignacién de recursos de SSL para cada instancia de balanceo de manera.
independiente.

*  Posibilidad de crear optimizacion del codigo HTML en un médulo independiente
pero asociado a un servicio de balanceo.

= Posibilidad de afiadir WAF con recursos independientes al del balanceo.

= Posibilidad de tener un moédulo de monitorizacién de experiencia de usuario y
transacciones de nivel 7 (hilp) extremo a extremo (servidor-cliente).

» Posibilidad de crecer hasta 26Ghbps mediante licencia sin cambiar el hardware.

= Cables necesarios de F.O, longitud a determinar por el Hospital, para conectar los
equipos afectados. La ubicacion de los Balanceadores Hardware seré en la misma
sala, junto a la electronica de red del Ceniro de Datos del Hospital y a cierta
distancia del armario de los Servidores, Switches de Fibra y cabina de

almacenamiento.
3.1.6. Sistema de almacenamiento

El Hospital dispone de una cabina EMC VNX 3200 con 9 discos SAS de 2TB a 7,2K.
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Se requiere una ampliacién de dicha cabina de tal forma que permita almacenar la base
de datos de los aplicativos: Historia Clinica Electronica Selene, Farmacia y Dietética, las
maquinas virtuales especificadas en el punto 3.1.7. “Maquinas Virtuales” y el crecimiento

estimado a 5 afios de dichas bases de datos y maquinas virtuales especificadas.
Para este crecimiento, se tendra en cuenta los siguientes datos:

- El tamafo inicial de las bases de datos es de 1125Gb con un crecimiento estimado por
afio de unos 250 Gb. _
- E! espacio que ocuparan cada una de las maquinas virtuales sera el siguiente: -
» Cada uno de los 5 servidores de aplicaciones JBoss 6.4 EAP: 50 Gb.
» El servidor de integracién Openlink de Produccién: 80 Gb.
»  El servidor de integracién Openlink de Desarrollo: 80 Gb
»  Cada uno de los 2 servidores de Report: 25 Gb
= El servidor de Aurora: 60 Gb.
= El servidor de Farmacia y Dietética: 80 Gb.
=  El servidor DataWareHouse: 633 GB

Para dicha ampliacién, el Hospital propone como minimo los discos que a continuacion se
detallan:

» 4 8Tbdedisco SSD.

= 600 GB FAST CACHE.

= 13 Tb SAS.

|.a empresa licitadora podré proponer otra configuracién de discos, siempre y cuando lo
justifique de manera detallada en su oferta y respetando el tamafio actual de los datos y su .

crecimiento estimado a 5 afios.

En esta cabina se encuentra actualmente el backup en los 9 discos SAS actuales, se
mantendra el backup en esta misma ubicacion, se configurara los cambios en los scripts de
Veritas para que se siga lanzando en esta ubicacion y se programara con Veritas el backup

a cinta de esta ubicacion..

l.a empresa adjudicataria también debera proveer, la conexién de la cabina EMC YNX
e3200 a los nuevos servidores de virtualizacion (3 servidores virtuales) y a los 2 servidores
de base de datos. Dicha conexién se hara con doble camino para evitar pérdida de -

conectividad, se probara y se certificara.
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L.a empresa adjudicataria proveera también de:

»  Cableado de cobre, asi como de FO necesaria para la conexién dé la cabina a los
servidores objetos de este concurso. Longitud del cableado a determinar por el
Hospital. 7

= ldentificacion etiquetada de todo el cableado de la cabina, peinado del cableado .
instalado. :

»  Servicios de instalacion, configuracién, puesta en marcha.

3.1.7. Maquinas Virtuales

La empresa adjudicataria creard en la nueva infraestructura las siguientes maguinas
virtuales: ;

» 5 Servidores de aplicaciones con JBoss 6.4 EAP.

v 1 Servidor de integracién Openlink de Produccion y un servidor Openlink de

desarrolio.

= 2 Servidores de Report en Linux y alta disponibilidad con balancecs.

= 1 Servidor de Aurora.

= 1 Servidor de Farmacia y Dietética.

v 1 Servidor DataWareHouse que sera la migracion de la maquina virtual actual a la

nueva infraestructura.

3.1.8. Rack 42U

Los servidores, switches de fibra y ampliacion de la cabina EMC VNX €3200, objeto del
presente concurso, se algjaran en un armario modelo; EMC VNX donde se encuentra
actualmente la cabina EMC VNX €3200.

Dicho rack dispone de 2 PDUs con al menos 10 tomas eléctricas libres y menos 10 U's

libres.

Si fuera necesario realizar cualquier cambio y/o ampliacién en el rack, por ejemplo: nuevas
PDUs, nuevas tomas eléciricas, mas U’s libres, la empresa adjudicataria se haria cargo de

dicho cambio y/o ampliacion.
3.1.9. Sistema de géstio’n de consolas y TFT de Rack

Para la gestién de todos los sistemas ofertados débe incluirse un sistema de gestion de

~ consolas y un kit de consola/Teclado para Rack con garantia HW de 1 afio.
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4 SERVICIOS PROPUESTOS

La empresa adjudicataria realizara la instalacién, configuracion, parametrizacion y puesta

en marcha de la nueva infraestructura para el funcionamiento dptimo de la aplicacion de

gestion clinica electrénica SELENE, Farmacia, Dietética, Integraciones y aplicativo Aurora.

A continuacién se detallan los servicios que se llevaran a cabo:

Integrar en la infraestructura del CPD del Hospital Universitario Fundacién Alcorcdn el
nuevo equipamiento a adquirir por el adjudicatario en este contrato con criterios

comunes y coherentes con la arquitectura.

Creacidén de las maquinas virtuales especificadas en el apartado 3.1.7. “Maquinas

Virtuales”.

Instalacién y configuracién de los Sistemas Operativos de cada uno de los servidores y

de las maquinas virtuales.
Instalacion y configuracion de los servidores de aplicaciones JBoss 6.4 EAP.

Instalacién y configuracion de los siguientes aplicativos: Historia Clini_cé Electronica

Selene, Farmacia, Dietética, Aurora y Openlink.

Instalacién y configuracién de la herramienta de backup vSphere Data Protection de

VMWare para realizar el backup de las maquinas virtuales.

Instalacion y configuracion del software cliente de babkup Symantec Veritas Netbackup

en los servidores que el equipo técnico del HUFA estimen necesario.

Creacidn de los scripts de Oracle rman para realizar la copia de backup con el cliente

de Oracle de la herramienta Symantec Veritas Netbackup.
Realizacion de las siguientes tareas para la migracion:

- Migracion de los servidores de aplicaciones’ actuales a la dltima versién
certificada en maquinas virtuales utilizando las Ultimas versiones Ceﬂiﬁcadasr en
los productos RedHat , VMWare, Oracle y SELENE.

- Preparacion de los servidores del motor de integraciones a la nueva plataforma
virtual participando junto con el proveedor actual de integraciones en los

" trabajos de migracion de la plataforma.
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- Migracién de los servidores de Aurora a la nueva plataforma virtual en
colaboracién con el soporte de nivel 3 del proveedor de la solucién. .

- Migracién y configuracién de la maquina virtual Datawarehouse a la nueva
plataforma. ‘

- Migracién de la base de datos de SELENE al nuevo servidor de Base de Datos

teniendo en cuenta:

= Pasarlc a la Ultima versién de motor de base de datos Oracle

certificada (minimo Oracle 11gR2, perc con cbjetive Oracle 12¢)

» Infraestructura en alta disponibilidad RAC utilizando las
funcionalidades ASM de gestién de disco asi como las maximas
funcionalidades de servicio que se ofrezcan con las licencias

adquiridas por &l Hospital

- Durante la migracion se debe de garantizar la continuidad del servicio en todo
momento, por este motivo se establecera una contingencia que consistira en
poner en modo lectura las bases de datos (Historia Clinica Electrdnica,
Farmacia y Dietética) asegurando de esta forma la continuidad durante la
migracion.

- Al considerarse los aplicativos de maxima criticidad se tendran en cuenta que
los tiempos de parada del servicio sean los minimaos posibles durante el cambio

de plataforma actual a la nueva.

* |nstalacion y configuracion del balanceo de SELENE en los nuevos balanceadores asi
como garantizar su migracion desde la actual plataforma formando un Claster de alta

disponibilidad.

» Desinstalacion de la infraestruciura actuél con los siguientes pasos: Desenracar
servidores, cabina de almacenamiento y equipamiento de red pertenecientes al punto 2
“Infraestructura Actual”, salvo la cabina EMC VNX e3200. Traslade del armario rack:
Fujitsu PrimeCenter donde todos los elementos estdn enracados excepto el
balanceador hardware. Ubicacion posterior donde decidan los técnicos del HUFA.
Extraccion de los discos duros de los servidores y cabina de almacenamiento para su
posterior destru_ccién con certificado 'de destruccién gue proveera la empresa

adjudicataria al HUFA.
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4.1 Plan de Proyecto

La empresa licitadora debera ofertar una planificacion detallada de los servicios ofrecidos, L
con sus respectivos hitos, tareas, cronograma, anélisis de riesgos, plan de contingencia,

equipo de proyecto, metodologia de seguimiento y control del proyecto, etc.

Previo al trabajo de la instalacién y configuracion, la empresa adjudicataria se reunira con el
equipo de trabajo del Hospital, para concretar las tareas del proyecto. El Hospital se reserva
el derecho de adaptar el plan de proyecto a sus necesidades de servicio actuales, dentro de
las condiciones establecidas en el Pliego y sin ningtin coste adicional por parte de fa empresa

adjudicataria.

3.3.1. Equipo de trabajo

3.3.1.1. Cualificacién minima exigida para los perfiles profesionales

A continuacion se especifican los distintos perfiles y la cualificacién minima exigida:

Tipo de puesto: Jefe de proyecto.
Perfil: Titulacion en ambitos de Tl con al menos 5 afios de experiencia en proyectos de

Sistemas de Informacion: Sector Sanitario y en concreto con el aplicativo SELENE.

_ Conocimientos especificos:

Tipo de puesto: Ingenieros o Técnicos de Sistemas.
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Direccién de proyectos.

Gestidn de Calidad.

Se requiere la cettificacion ITIL expert.

Deberd poseer como requisito imprescindible: certificacion & referencias en la
Administracién PUblica, de al menos 5 afios de experiencia en Sistemas de
Informacion: Sector Sanitario y en concreto con el aplicativo SELENE.

Debera poseer como’ requisito imprescindible: certificacion & referencias en la
Administracidn Publica, de experiencia: en la configuracién, gestién y mantenimiento de

la infraestructura especifica de historié clinica electronica SELENE.
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Perfil: Titulacién universitaria media en ambitos de Tl y con al menos 3 afios de
experiencia en proyectos de despliegue de infraestructura especializados en las distintas
areas implicadas en el proyecto, asi como experiencia en gestién y administracion de la

infraestructura y aplicativo SELENE.

Los conocimientos especificos deberan ser cubiertos en su conjunto por una o varias

personas, y son los que a continuacién se detallan:

- Sistemas operativos (Linux Red Hat Enterprise v5, Solaris 9, Windows 2012).
Experiencia en el ajuste de sus configuraciones.

- Comunicaciones y redes TCP/IP. Experiencia en configuracién y administracion de
soluciones de comunicaciones y seguridad.

- Conocimientos sobre LOPD & 1SO 27000.

- Bases de datos: DBA de Oracle 11g y Oracle 12c. Experiencia en optimizacién de
sentencias SQL y ajustes de bases de datos Oracle 10g, 11g y 12¢. Experiencia en
base de datos con el aplicativo Selene (se exige certificacién al respecto 6 referencia
en la Administraciéon Pablica).

- Oracle RAC, DataGuard. Alta disponibilidad y clusterizaciéon de sistemas en aplicativos
en 3 capas para Oracle 11gR2 y Oracle 12¢.

- Servidor de aplicaciones: Oracle OAS 10.1.3, Weblogic 10, jBoss, IIS, Apache.

- Sistemas de almacenamiento en red (SAN, NAS), réplica de cabinas, swiiches de fibra.

- Gestién de sistemas y redes.

- Experiencia en sistemas de alta disponibilidad y en disaster recovery.

- Adecuacién de sistemas y bases de datos a los requerimientos legales, LOPD, LSS},
stc.

- Servicios de cluster: LVM, Multipath, Red Hat Clster Suite, Microsoft.

- Arquitectura J2EE. Experiencia en andlisis de comportamiento de - aplicativos
JZEE . Sélidos conocimientos de pruebas de carga sobre sistemas ¥ aplicativos. '

- Aplicaciones de backup: Dataprotector, Netbackup, Oracle RMAN.

- Certificacion ITIL Foundation,

- Confeccidn de procedimientos y guias de operacion.

- Virtualizacion: VMWare. '

- Servicios DNS, Directorio Activo, Distributed File System.
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- Valorable certificaciones MCSE, Oracle OCA 11G, Weblogic, Red -Hat RHCT, Linux
Pl

- Valorable cerfificaciones en CCNP, CCNA.

- Valorable conocimientos de b.b.d.d SQL Server.

Con el objeto de asegurar la disponibilidad de los profesionales incluidos en las ofertas, los
licitadores deberan incluir en las mismas los curricula vitarum del personal que' forma el
equipo, junto con la acreditacién documental de su cualificacion y cumplimiento de los

requisitos del pliego.

No se tendran en cuenta los perfiles profesionales que no incluyan las certificaciones

solicitadas.

Sera causa de anulacién del contrato, sin ninglin coste para el Hospital, la falsedad
documental de las certificaciones presentadas y curricula vitarum. Asi como, |a sustitucién
de las personas presentadas como equipo de trabajo en la oferta por otras personas el dia

del comienzo de los trabajos, siempre y cuando, no cumplan el siguienté apartado 3.3.1.2.
3.3.1.2. Modificaciones en la composicion del equipo de trabajo

Las modificaciones en los grupos de trabajo deberan hacerse de manera que no afecten al
plan de proyecto. Siempre que el cambio no sea debido a causas de fuerza mayor o a

peticién del Hospital, debera proponerse con al menos 15 dias de antelacion.

El Hospital podra solicitar el cambio de cualquiera de los componentes del Equipo, con un
preaviso de un mes, por otro de igual categoria, si existen razones justificadas que lo

acensejen.

Si es el adjudicatario el que propone el cambio de una de las personas del Equipo Base,

.deberé solicitarlo, cumpliendo los siguientes requisitos:

= Justificacién escrita, detallada y suficiente, explicando el motivo gque suscita el cambio.
= Presentacion de posibles candidatos para un perfil cuya cualificacion técnica sea igual
o superior al de la persona gue se pretenda sustituir.

»  Aceptacién por el Hospital de los candidatos propuestos.

3.3.1.3. Horarios de trabajo
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Las actividades del equipo de trabajo se realizaran, normalmente en el horario del personal
técnico del Departamento de Sistemasrde Informacién de lunes a viernes de 8:00h a
15.00h. Cuando el servicio en el Hospital se vea afectado, como consecuencia de este
proyecto, el trabajo se realizara en el horario que el Hospital establezca, pudiendo ser en

cualquier horario incluyendo tardes, noches y fines de semana.

4,2 Traspaso del conocimiento — Formacién

Una vez finalizados los frabajos, la empresa adjudicataria garantizara la transferencia del
conocimiento adquirido o generado durante la prestacién del servicio hacia el personal

técnico del Hospital.
El compromiso de devolucic}n del servicio de la empresa adjudicataria al Hospital incluye:

= Hacer entrega al Hospital de una version actualizada de toda la documentacion e

informacién manejada.
* Hacer entrega de todo el software instalado, asi como las licencias de cada producto

que seran propiedad del Hospital.

* Realizar la formacién del personal técnico del HUFA, de cada uno de los productos

instalados.

5 CERTIFICADOS REQUERIDOS

La empresa licitadora, deberd poseer como requisito imprescindible, los siguientes

certificados e incluirios en el sobre 1, Datos Administrativos:

= Certificacién ISO 9001 de Calidad.

= Cerificacién ISO 14001 Medioambiental.

= Certificacién ISO 20000 de Gestion de Servicios IT
» |S0 27001 de Seguridad de la Informacidn.

La empresa licitadora, también debera poseer como requisito imprescindible, los siguientes
certificados de los fabricantes de los productos ofertados e incluirlos en el sobre 1, Datos

Administrativos;:
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Premier Reseller

Servidores

Partner autorizade para la instalacién y mantenimiento
de la plataforma objeto del presente concurso

2012

Sisterma Operativo Windows |

Gold Certified Partner

Cabina de discbs

Partner autorizado para la instalacién y mantenimiento
de la plataforma objeto del presente concurso

Software virtualizacion

Global Alliance partner y Solution provider Enterprise.

Switches de Fibra

Partner autorizado para la instalacion y mantenimiento
de la plataforma objeto del presente concurso

Selene

En proyectos de migracion de la Historia Clinica
Electronica: Sefene en la Administracion Publica

6 CONTENIDO DE LA OFERTA TECNICA, “SOBRE 2 DOCUMENTACION TECNICA”

Las ofertas serdn presentadas tanto en formato tradicional en papel, como en formato

electronico.

Ei contenido de la oferta tendra la estructura que se detalla a continuacién:

6.1 indice

6.2 Resumen Ejecutivo

Resumen del contenido de la propuesta, resaltando la experiencia en el Sector Sanitario, en

concreto con el aplicativo de Historia Clinica Electronica: Selene.

8.3 Infraestructura ofertada

» Descripcién detallada de la arquitectura hardware, software y licencias ofertadas {segun

punto 3).

« Descripcion de otros servicios: relacionados con el software de base, licenciamiento del

software, software de administracién de almacenamiento, software de admiristracion

inteligente de los “path” de la cabina de almacenamiento, licenciamiento de los puertos de

los switches, reutilizacion de las licencias de Veritas Netbackup (segin punto 3).

= Especificacién detallada de la garantia de los productos (segUn punto 3). _
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6.4 Servicios ofertadds

Descripcién detallada de los servicios ofertados, de la creacidon de los nuevos servidores, de

la migracién de servidores y base de datos, etc. (seglin punto 4).

6.5 Plan de Proyecto

Descripcion detallada del Plan de Proyecto de instalacion, configuracion, migracidon y puesta

en marcha de la Plataforma antigua a la nueva Plataforma. (Segtn el punto 4.1).
El plan incluira los siguientes apartados:

= Tareas/Hitos/Actividades

= Cronograma de [as tareas.

= Vista general del proyecto.

»  Metodologia de seguimiento y control del proyecto.

»  Analisis de riesgos y plan de contingencia.

* Equipo de trabajo implicado, donde se incluirdn los curriculum vitae de cada miembro
del equipo.

=  Formacion del equipo de frabajo del Hospital en las nuevas funcionalidades

implementadas.
En concreto, el plan también debera incluir las siguientes tareas:
=  Migracién de la plataforma actual de la Historia Clinica Electronica a la nueva

plataforma.

7 PROPIEDAD DE LOS TRABAJOS Y PRODUCTOS

Toda la documentacion, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucién del presente contrato seran propiedad del Hospital, quien
podra repreducirios, publicarlos y divuigarlos, total o parcialmente, sin que pueda oponerse a

ello la empresa adjudicataria auiora del material de [os trabajos.

La empresa adjudicataria renuncia expresamente a cualqguier derecho que sobre los frabajos

realizados como consecuencia de la ejecucion del presente contrato pudiera corresponderle,
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y no podra hacer ningln uso o divulgacion de los estudios y documentos utilizados o
elaborados en base a este pliego, bien sea en forma total o parcial, directa o extractada,

original o reproducida, sin autorizacién expresa del Hospital.

CONFIDENCIALIDAD Y PROTECCION DE DATOS

El CONTRATISTA y sus profesionales adoptaran las medidas oportunas para asegurar el
tratamiento confidencial de la informacién y queden obligados a cumplir en todo momento las
disposiciones establecidas en la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal y el real Decreto 1720/2007, de 21 de diciembre por el que se
aprueba el Reglamento de desarrolio de la L.ey Organica de Proteccién de Datos de Caracter
Personal, que se fijan para el encargado de tratamiento de los datos de caracter personal de

ficheros de titularidad del Hospital Universitario Fundacion Alcorcén.

Para la gestién adecuada del contrato, el CONTRATISTA puede precisar la creacion de
ficheros, acceder a datos © incluso a ficheros ya existentes relacionados con el servicio, que
contienen datos protegidos por la Ley y cuya ;:ustodia corresponde al HOSPITAL.

El CONTRATISTA se compromete a tratar dichos datos observando los principios exigibles
por la legislacién existente en materia de proteccion de datos, en particular los relativos a la
calidad y seguridad de los datos, como son la autenticidad, integridad, disponibilidad,
trazabilidad, y confidencialidad de los mismos; asi como, observar las instrucciones gue a tal
efecto reciba del HOSF’ITAL.

El CONTRATISTA se compromete a observar el secreto profesional respecto de los datos
objeto de tratamiento que haya conocido como consecuencia de la realizacion del objeto del
contrato, manteniendo absoluta confidencialidad vy reserva sobre cualquier dato que 'pudiera
conocer con ocasion del cumplimiento del objeto del presen{e contrato no comunicando,
revelando o cediendo datos a ninglin tercero para cualquier uso no previsto en el presenie
pliego, ni siquiera para su consetvacion, los datos facilitados por el HOSPITAL. Esta
obligacion subsistira aun después de finalizar sus relaciones con ¢l responsable de los
mismos.

El CONTRATISTA no hara uso de la informacién que se suministra en relacion con la
licitacion de este contrato para otros fines distintos de su utilizacion para la elaboracion de las

correspondientes ofertas, no pudiendo trasladar su contenido o copia de la misma a terceros.
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El CONTRATISTA se compromete explicitamente a formar e informar a su personal en las
obligaciones que de las normas de proteccién de datos de caracter personal se emanan
(LOPD vy disposiciones desarrolladoras de la misma). A fal fin realizara las acciones gue sean

necesarias.

En caso de incumplimiento de estos deberes, ademas de las sanciones administrativas que
pudiesen derivarse para el CONTRATISTA, el HOSPITAL se reserva el ejercicio de las

acciones legales que estime oportunas.

Seguridad de la informacién:

El CONTRATISTA que realice tratamiento, gestién o comunicacién de informacién del HUFA,
dara cumplimiento a la Politica de Seguridad de la Informacion del HOSPITAL, que le sera
comunicada y a las directrices de seguridad recogidas en el punto 10 de la politica y que
estan basados en la norma ISO/IEC 27001 y en el Eéquema Nacional de Seguridad,
especialmente aquellas referidas a la gestion de comunicaciones y operaciones, control de

accesos, gestion de incidentes y de continuidad de negocio.

Asi mismo, el personal subcontratado que preste sus servicios en las instalaciones del
HOSPITAL, dara cumplimiento a las directrices en materia de seguridad de |a informacién en
cbservancia a lo dispuesto en la Politica de Seguridad de la Informacidn del HOSPITAL. Se
entregara . al CONTRATISTA una copia de_ las Normas de Uso en los Sistemas de

Informacion, que deberan de comunicar a sus empleados para su conocimiento.

Clausula de transferencia tecnoldgica:

El CONTRATISTA, debera realizar también todas las labores necesarias para Ia
Transferencia tecnologica y del conocimiento, de todos los sistemas, todo ello bajo la

supervisién y aceptacién del HOSPITAL.

Las actividades minimas a realizar seran las siguientes:

s Asegurar la recepcidn del conocimiento del actual contratista de los sistemas heredados
para poder dar ellos el servicio de atencion y soporte a usuarios, mantenimiento y
administracion de sistemas, seguridad y comunicaciones, segiin se especifica en la
clausula correspondie-nte.

e Asegurar la transferencia tecnolégica y de conocimiento del adjudicatario del presénte

pliego al préximo coniratista que se encargue del Soporte, Mantenimiento vy
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Administracion del Sistema, Seguridad y Comunicaciones de los sistemas objeto del
presente pliego.

s E| CONTRATISTA del presente pliego dedicara el ulimo mes del contrato los recursos
necesarios péra realizar la transferencia de conocimiento al nuevo contratista que se
encargue del soporte, mantenimiento, administracion y explotacion de los sistemas.

. Asegurar la transferencia tecnoldgica y de conocimiento del adjudicatario del presente
pliego al persconal técnico del HOSPITAL.

* Realizar las acciones complementarias a las acciones formativas que sean necesarias
con el objetivo de asegurar las prestaciones del servicioc por HOSPITAL ¢ un nuevo
contratista una vez finalizado el contrato.

o En el caso de ia transferencia al HOSPITAL se realizaran ofras acciones de formacion y
tutorizacion del equipo del HOSPITAL desde el principio vy a lo largo de todo el proyecto,
quedando a decisién del HOSPITAL el proporcionar personas que participen en el
proyecto dentro del equipc del adjudicatario.

e Ejecutar las acciones definidas con la aprobacién del equipc de direccion del proyecto de
HOSPITAL, y auditadas por HOSPITAL, o quien este determine. '

CONFORME, POR EL

ADJUDICATARIO: POR EL HOSPITAL,
FECHA'Y FIRMA FECHA Y FIRMA
26 de octubre de 2017/
b PR }fj' L

/
D.JuanC flos Alonso Punter
Director I?/con. Financ. y $8.GG
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