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ACLARACIONES A LAS ESPECIFICACIONES TECNICAS APORTADAS POR LOS LICITADORES
PRESENTADOS PARA EL PROCEDIMIENTO DE LICITACION DEL CONTRATO N.° 43/2020 PARA
ADQUISICION DE UN SISTEMA DE GESTION AVANZADA DE LAS POLITICAS DE RED

Durante el plazo concedido al efecto han presentado ofertas las siguientes empresas:

N° LICITADOR NIF

1 ANTEA CONSULTING, S.L. B81657728
2 EVOLUTIO CLOUD ENABLER, S.A. A80448194
3 ATOS IT SOLUTIONS AND SERVICES IBERIA, S.L. B85908093

Los defectos encontrados en la documentacion relativa a las especificaciones técnicas son los siguientes:

En el apartado 6 del Anexo I del Pliego de Clausulas Administrativas Particulares (en adelante “PCAP”)
se dispone lo siguiente:

“6.- Formato de las especificaciones técnicas.

Los licitadores deberan incluir en el sobre n°1 de sus ofertas la documentacion referida en los
apartados A) y B) siguientes:

A) Especificaciones técnicas

1.

Bl

Indice.

Introduccién, en la que se realizara la identificacion de la oferta y el acatamiento con caracter
general de las condiciones del Pliego.

Descripcién de la solucion propuesta: suministros incluidos, capacidades del equipamiento y
el software, servicios de instalacion y servicios de mantenimiento.

Relacion detallada del cumplimiento de cada uno de los requisitos solicitados en el apartado
3 del Pliego de Prescripciones Técnicas (PPT).

Procedimiento de activacién de soporte.

Procedimiento de solicitud de horas de la bolsa de horas. SLAs de atencion.

Procedimiento de solicitud de nuevas licencias para ampliaciéon del entorno. SLAs de

suministro.

L)
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ANTEA CONSULTING, S.L

Asunto: En el apartado 6.4 del Anexo | del PCAP se establece que los licitadores deberan presentar una
relacion detallada del cumplimiento de cada uno de los requisitos solicitados en el apartado 3 del Pliego
de Prescripciones Técnicas (“PPT”). En este sentido, en relaciéon con el punto 3.1 del PPT relativo a los
requisitos funcionales y de capacidad se han detectado los siguientes defectos:

- En el Punto 15 relativo a Gestidn de aplicaciones: Posibilidad de definicion de aplicaciones en base a
flujos, descubrimiento y definicion de flujos de trafico de aplicaciones, para posibilitar la automatizacion
de cambios en base a flujos y verificacion y aviso de posibles nuevas reglas que corten flujos necesarios
para determinadas aplicaciones criticas. Se indica que tiene la posibilidad con el médulo SecureApp pero
no lo incluye en la oferta.

- En el punto 26 relativo a Motor de informes: La solucién propuesta debera ser capaz de crear informes
personalizados,

No funcionan la URL:
https://forum.tufin.com/support/kc/mkt/stre/latest/Content/Marketplace/STRE/RP_ Intro.htm

URL en blanco:
https://forum.tufin.com/support/kc/latest/#Suite/447.htm%3FTocPath%3DSecure-
Track%2520User%252

Aclaracion: La empresa licitadora debe aclarar si el médulo SecureApp esta o no incluido en su oferta.
Asimismo, debe aportar los informes personalizados y la programacion de los mismos que no se pueden
visualizar.
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EVOLUTIO CLOUD ENABLER, S.A.

Asunto: En el apartado 6.4 del Anexo | del PCAP se establece que los licitadores deberan presentar una
relacion detallada del cumplimiento de cada uno de los requisitos solicitados en el apartado 3 del PPT.
En este sentido, en relacion con el punto 3.1 del PPT relativo a los requisitos funcionales y de capacidad
se han detectado los siguientes defectos:

- Punto 7 relativo a Gestion de cambios: El sistema debe descubrir en tiempo real cualquier cambio de
configuracién que se produzca en cualquiera de los dispositivos gestionados, identificando y alertando
sobre aquellos que violen las reglas establecidas en la matriz de seguridad y posibilitando la reversién
de dichas modificaciones.

- Punto 8 relativo al Flujo de aprobaciones: El sistema debe posibilitar la implementacion de un flujo de
aprobaciones de cambios propuestos. El alta de un cambio ha de poder redirigirse en primer lugar a las
personas designadas para su aprobacion, previo a su implementacién en el dispositivo que corresponda.
El sistema debe proporcionar la flexibilidad de generar flujos de aprobacion distintos para los distintos
fabricantes contemplados.

- Punto 9 relativo a uniformidad de objetos. El sistema debe de posibilitar la definicion de objetos unicos,
redes y servicios que puedan ser trasladados a todos los dispositivos por igual para asegurar la
uniformidad de éstos y tener una visién Unica.

- Punto 11 relativo a Generacion automatica de reglas de acceso: El sistema ha de contar con una
funcionalidad de descubrimiento, a partir de la cual sea capaz de inferir las reglas necesarias para permitir
exclusivamente el trafico recogido durante un periodo de tiempo. Esta funcionalidad permite establecer
control de acceso en escenarios de caja negra, donde no es conocido el flujo de trafico ni las aplicaciones
que circulan por determinados segmentos de red.

- Punto 12 relativo a la herramienta debera proveer de una interfaz grafica para la gestion del ciclo de
vida de las reglas y su recertificaciéon, asi como la asignacion de certificaciones, recertificaciones y
expiracion a distintos usuarios, como parte de futuras evoluciones de la plataforma.

- Punto 13 relativo a Automatizacion de cambios de seguridad. Se debe permitir la automatizacion en la
implementacién de cambios en los distintos dispositivos de una red compleja, siempre permitiendo la
validacion previa y el analisis del posible impacto de la implementacion de dichos cambios por parte del
operador de la solucion, el licitador indica que pueden analizar los cambios y su imparto.

- Punto 15 relativo a la Gestién de aplicaciones. La posibilidad de definicion de aplicaciones en base a
flujos, descubrimiento y definicion de flujos de trafico de aplicaciones, para posibilitar la automatizacion
de cambios en base a flujos y verificacion y aviso de posibles nuevas reglas que corten flujos necesarios
para determinadas aplicaciones criticas, el licitador Unicamente hace referencia a la posibilidad de
identificar aplicaciones, pero no de definicion de flujos, descubrimiento ni aviso de corte de flujos de
aplicaciones y no lo refrenda con ningun tipo de documentacion.

- Punto 20 relativo a la Generacidén de mapas de red automatica no se indica si el mapa es editable.
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- Punto 27 relativo a la Capacidad minima en equipos gestionados: La solucion debe estar dimensionada
a nivel técnico (independiente del apartado de licencias considerado) para asumir un crecimiento del 50%
en relacién con los equipos inicialmente considerados que corresponden a los 314 equipos identificados
en el entorno inicial (6 + 2 + 6 + 200 + 100). El numero minimo por tanto que debe contemplar la solucién
a efectos de capacidad técnica es de 471 equipos/dispositivos.

- Punto 28 relativo a que la solucion ofertada, de cara a una posible evolucion futura, tiene que poder
desplegarse en entornos cloud como Azure o AWS.

- Punto 30 relativo a que la solucién debera tener capacidad de andlisis de riesgos tanto para avisar de
posible explotacidon de vulnerabilidades en caso de apertura de puertos, como para crear informes en
relacion con las politicas definidas y con los principales estandares de seguridad (CIS, ISO 27001 y
COBIT).

Aclaracion: La empresa licitadora debe aclarar, en relacion al punto 7 como se gestionan los cambios y
la reversion de las modificaciones toda vez que no hay referencia a documentacion del fabricante.

En relacion al punto 8 debe aclarar en funcion de qué condiciones se puede designar el aprobador.

En relacion al punto 9 debe detallar como es la normalizacion para confirmar que los objetos son Unicos
para todos los dispositivos.

En relacién al punto 11 debe detallar el requisito, no se explica como hace el descubrimiento de las reglas
a aplicar para el trafico excepcionado ni en funcién de que se pueden realizar las excepciones.
Enrelacién al punto 12 debe incluir pantallazo del interfaz web de la herramienta o link a la documentacion
en la que se pueda identificar de manera grafica la regla y su ciclo de vida.

En relacion al punto 13 debe aclarar si se puede automatizar la implementacion de los cambios en todos
los dispositivos.

En relacion al punto 15 debe aclarar la definicidon de flujos, descubrimiento, aviso de corte de flujos de
aplicaciones y presentar la documentacién que acredite los mismos.

En relacion al punto 20 debe confirmar si el mapa es editable.

En relacion al punto 27 debe Identificar el nUmero maximo de equipos en funcion de las especificaciones.
En relacion al punto 28 debe justificar la compatibilidad con documentacién del fabricante.

En relacién al punto 30 debe confirmar si se incluyen los estdndares de seguridad indicados en el requisito
del PPT.

Asunto: En el apartado 6.4 del Anexo | del PCAP se establece que los licitadores deberan presentar una
relacion detallada del cumplimiento de cada uno de los requisitos solicitados en el apartado 3 del PPT.
En este sentido, en relacion con el punto 3.2 del PPT relativo a los requisitos de Implementacion se han
detectado los siguientes defectos:

- Punto 1 relativo a Jornadas y planificacion: Se establecen un minimo de 14 jornadas dedicadas a la
implantacion de la solucion, 4 de ellas al menos dedicadas a formacion. Es objeto de presentacion en la
oferta técnica un plan de proyecto en el que figure la planificaciéon de dichas jornadas, la identificacion y
organizacion de las tareas para llevar a cabo en las distintas fases del proyecto, andlisis, despliegue, ....
junto con la identificacion de los recursos humanos necesarios (por parte del integrador y por parte de
Canal de Isabel Il S.A) para llevarlas a cabo.
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- Punto 2 relativo a la Gestion del cambio: El objeto de la contratacion implica la realizacion de cambios
en la infraestructura por lo que el licitador debera tener en cuenta en su oferta todas aquellas cuestiones
relativas a la gestién del cambio (reuniones de seguimiento del proyecto, aceptacién de cambios,
comunicacion, etc.)

- Punto 3 relativo a Planes de pruebas: Se debera reflejar en la oferta técnica aquellos planes de pruebas
contemplados a validar la correcta implantacién de la solucion y aceptacién del cambio. El plan de
pruebas contendra tantas fichas de pruebas como se consideren necesarias para garantizar el pase a
produccion del sistema y su objetivo sera la definicion de los casos de uso del sistema y las interfaces
creadas, de cara a que puedan ser probados en la puesta en marcha inicial de la herramienta. El plan de
pruebas se documentara inicialmente con los resultados esperados para cada una de las pruebas. Se
aprobara especificamente por parte del Jefe de Proyecto del cliente y se debera ejecutar en su totalidad
con resultados satisfactorios antes de realizar el paso a produccion.

Toda vez que, en la documentacion aportada por la empresa licitadora, no se identifican los requisitos de
implementacién ya que en los mismos hace referencia a los requisitos de la consola de administracion.

Aclaracion: La empresa licitadora debe aclarar estas cuestiones identificando los requisitos de
implementacion.

Asunto: En el apartado 6.4 del Anexo | del PCAP se establece que los licitadores deberan presentar una
relacion detallada del cumplimiento de cada uno de los requisitos solicitados en el apartado 3 del PPT.
En este sentido, en relacion con el punto 3.4 del PPT relativo a los requisitos de servicios profesionales
se han detectado los siguientes defectos:

- Punto 1 relativo al Minimo de 14 jornadas de técnico certificado en la solucién propuesta para llevar a
cabo la implantacién de la solucién en Canal de Isabel || S.A, asi como la formacioén necesaria (4 jornadas
al menos), no se identifican las horas minimas de puesta en marcha.

-Punto 2 relativo a la Bolsa de 20 jornadas (160 horas) de técnico certificado en la solucién, a utilizar bajo
demanda y de manera opcional durante el ciclo de vida del contrato de 4 afios y descritas a continuacion,
no menciona la bolsa de horas que esta definida en el alcance.

Aclaracién: La empresa licitadora debe aclarar estas cuestiones indicado las horas minimas de puesta
en marcha, asi como, la bolsa de horas que esta definida en el alcance.
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ATOS IT SOLUTIONS AND SERVICES IBERIA, S.L

Asunto: En el apartado 6.4 del Anexo | del PCAP se establece que los licitadores deberan presentar una
relacion detallada del cumplimiento de cada uno de los requisitos solicitados en el apartado 3 del PPT.
En este sentido, en relacién con el punto 3.1 del PPT relativo a los requisitos funcionales y de capacidad
se han detectado los siguientes defectos:

- Punto 2 relativo a las Conexiones con FW Palo Alto via Panorama: El sistema sera capaz de leer y
procesar el conjunto de reglas y objetos que Canal de Isabel Il S.A. posee como cortafuegos, basado en
tecnologia Palo Alto en version 10.x.x y compuesto por tres clusteres de 2 cortafuegos, una estacion de
gestiéon Panorama y un Log Collector. De la documentacion aportada no se puede determinar si cumple
los requisitos establecidos toda vez que pese a que el link es correcto, se ha realizado una copia en lo
relativo a los nexus.

- Punto 7 relativo a Gestién de cambios: El sistema debe descubrir en tiempo real cualquier cambio de
configuracion que se produzca en cualquiera de los dispositivos gestionados, identificando y alertando
sobre aquellos que violen las reglas establecidas en la matriz de seguridad y posibilitando la reversion
de dichas modificaciones.

- Punto 8 relativo al Flujo de aprobaciones: El sistema debe posibilitar la implementacion de un flujo de
aprobaciones de cambios propuestos. El alta de un cambio ha de poder redirigirse en primer lugar a las
personas designadas para su aprobacion, previo a su implementacién en el dispositivo que corresponda.
El sistema debe proporcionar la flexibilidad de generar flujos de aprobacion distintos para los distintos
fabricantes contemplados.

- Punto 9 relativo a uniformidad de objetos. El sistema debe de posibilitar la definicion de objetos unicos,
redes y servicios que puedan ser trasladados a todos los dispositivos por igual para asegurar la
uniformidad de éstos y tener una visién Unica.

- Punto 11 relativo a Generaciéon automatica de reglas de acceso: El sistema ha de contar con una
funcionalidad de descubrimiento, a partir de la cual sea capaz de inferir las reglas necesarias para permitir
exclusivamente el trafico recogido durante un periodo de tiempo. Esta funcionalidad permite establecer
control de acceso en escenarios de caja negra, donde no es conocido el flujo de trafico ni las aplicaciones
que circulan por determinados segmentos de red.

- Punto 12 relativo a La herramienta debera proveer de una interfaz grafica para la gestion del ciclo de
vida de las reglas y su recertificaciéon, asi como la asignacion de certificaciones, recertificaciones y
expiracion a distintos usuarios, como parte de futuras evoluciones de la plataforma.

- Punto 13 relativo a Automatizacion de cambios de seguridad. Se debe permitir la automatizacion en la
implementacién de cambios en los distintos dispositivos de una red compleja, siempre permitiendo la
validacion previa y el analisis del posible impacto de la implementacion de dichos cambios por parte del
operador de la solucion, el licitador indica que pueden analizar los cambios y su imparto.

- Punto 15 relativo a la Gestién de aplicaciones. La posibilidad de definicion de aplicaciones en base a
flujos, descubrimiento y definicion de flujos de trafico de aplicaciones, para posibilitar la automatizacion
de cambios en base a flujos y verificacidn y aviso de posibles nuevas reglas que corten flujos necesarios
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para determinadas aplicaciones criticas, el licitador Unicamente hace referencia a la posibilidad de
identificar aplicaciones, pero no de definicion de flujos, descubrimiento ni aviso de corte de flujos de
aplicaciones y no lo refrenda con ningun tipo de documentacion.

- Punto 20 relativo a la Generacién de mapas de red automatica no se indica si el mapa es editable.

- Punto 27 relativo a la Capacidad minima en equipos gestionados: La solucion debe estar dimensionada
a nivel técnico (independiente del apartado de licencias considerado) para asumir un crecimiento del 50%
en relacién con los equipos inicialmente considerados que corresponden a los 314 equipos identificados
en el entorno inicial (6 + 2 + 6 + 200 + 100). El nimero minimo por tanto que debe contemplar la solucién
a efectos de capacidad técnica es de 471 equipos/dispositivos.

- Punto 28 relativo a que la solucion ofertada, de cara a una posible evolucion futura, tiene que poder
desplegarse en entornos cloud como Azure o AWS.

- Punto 30 relativo a que la solucién debera tener capacidad de andlisis de riesgos tanto para avisar de
posible explotacidon de vulnerabilidades en caso de apertura de puertos, como para crear informes en
relacidon con las politicas definidas y con los principales estandares de seguridad (CIS, 1SO 27001 y
COBIT).

Aclaracion: La empresa licitadora debe aclarar, en relacién al punto 2, si se cumplen o no los requisitos
establecidos en el PPT.

En relacién al punto 7 debe aclarar cdmo se gestionan los cambios y la reversion de las modificaciones
toda vez que no hay referencia a la a documentacién del fabricante.

En relacion al punto 8 debe aclarar en funcién a qué condiciones se puede designar el aprobador.

En relacion al punto 9 debe detallar como es la normalizacién para confirmar que los objetos son unicos
para todos los dispositivos.

En relacion al punto 11 debe detallar el requisito toda vez que no se explica como hace el descubrimiento
de las reglas a aplicar para el trafico excepcionado ni en funcion de que se pueden realizar las
excepciones.

Enrelacién al punto 12 debe incluir pantallazo del interfaz web de la herramienta o link a la documentacion
en la que se pueda identificar de manera grafica la regla y su ciclo de vida.

En relacion al punto 13 debe aclarar si se puede automatizar la implementacion de los cambios en todos
los dispositivos toda vez que indica que se pueden analizar los cambios y su impacto.

En relacion al punto 15 el licitador el licitador indica Unicamente la posibilidad de identificar aplicaciones,
en este sentido, debe aclarar la definicién de flujos, descubrimiento, aviso de corte de flujos de
aplicaciones y presentar la documentacion que acredite los mismos.

En relacion al punto 20 debe confirmar si el mapa es editable.

En relacion al punto 27 debe Identificar el nUmero maximo de equipos en funcion de las especificaciones.
En relacion al punto 28 debe justificar la compatibilidad con documentacién del fabricante.

Enrelacién al punto 30 debe confirmar si se incluyen los estandares de seguridad indicados en el requisito
del PPT.
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Por favor, procedan a subsanar los defectos anteriormente citados antes de las 14.00 horas del tercer
dia habil computado a partir del dia habil siquiente a la publicacién en el tablén de anuncios
electronico del Portal de la Contratacion Publica de la Comunidad de Madrid, a través de la
Plataforma de Licitacion Electronica. Si las deficiencias no fueran subsanadas, no sera tomada en
consideracion la oferta presentada en el presente procedimiento de licitacion. Tfno. 91.545.10.00

Firmado por VANESSA CANELO
CHAMORRO el dia 14/06/2022

La Secretaria de la Mesa de Contratacion.
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