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CLAUSULA 12 — INTRODUCCION |

La Agencia para la Administracion Digital de la Comunidad de Madrid, (en adelante la “Agencia”), segun
ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada parcialmente por la ley
9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. nim.311, de 31 de diciembre
de 2015), tiene asignada, entre otras funciones, la prestacién de los servicios informaticos y de
comunicaciones a la Comunidad de Madrid, (Articulo 10 Tres-c).

En concreto, es competencia de la Agencia la prestacion de los siguientes servicios:

e La administracién, mantenimiento y soporte de los equipos fisicos y ldgicos de tratamiento de la
informacion y de las comunicaciones de cualquier especie que se encuentren instalados en la
misma.

e El desarrollo y adquisicion de aplicaciones informéticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

e La adquisicién y dotacion de infraestructuras fisicas y ldgicas de soporte de los sistemas de
informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.

La Agencia esta realizando una apuesta de futuro en nuevas tecnologias para proporcionar al ciudadano
la mejor informacion y calidad en los servicios prestados, con una clara vocacion de convertirlo en una
referencia nacional e internacional.

La Escuela Madrilefia de Salud es una iniciativa de la Consejeria de Sanidad que se enmarca como una
de las lineas estratégicas del Plan de Humanizacién de la Asistencia Sanitaria de la Comunidad de Madrid.
La Escuela Madrilefia de Salud de la Comunidad de Madrid sera un espacio de participacion ciudadana
con el objetivo de promover la adopcién de habitos y estilos de vida saludables y fomentar la
corresponsabilidad de las personas en el cuidado de su salud y en la autogestion de su enfermedad.

Su objetivo general es divulgar, compartir y facilitar informacién, conocimientos, experiencias y habilidades
en materia de salud dirigidos a pacientes, personas cuidadoras, ciudadanos, poblacién general,
profesionales y agentes de salud para la adquisicién de las competencias necesarias que les permitan
conservar su salud, mejorar su calidad de vida y fomentar la corresponsabilidad en el autocuidado de la
salud, la autogestion de la enfermedad y la toma de decisiones compartidas.

Facilitara contenidos y recursos de aprendizaje presenciales y virtuales. Para ello, La Escuela Madrilefia
de Salud debera contar con un “Ecosistema Digital de Aprendizaje” (en adelante el “Ecosistema”), que
contenga, al menos, un Portal donde el usuario encuentre informacién de interés, ayuda y consulta sobre
temas de educacion para la salud, una plataforma de formacién donde el usuario pueda disponer de
actividades de aprendizaje, de recursos multimedia o de talleres sobre habitos saludables, afrontamiento
de patologias crénicas, autocuidados y un espacio de colaboracion donde se compartan las experiencias
con expertos y especialistas.
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CLAUSULA 22 — OBJETO DEL CONTRATO

El objeto del presente contrato es dotar a la Comunidad de Madrid de un Ecosistema Digital de Aprendizaje,

gue dé soporte a la Escuela Madrilefia de Salud (Consejeria de Sanidad), y dirigida al ciudadano, para lo
cual seran necesarios los siguientes servicios, de conformidad con lo establecido en el presente Pliego de
Clausulas Técnicas y su Anexo:

0 Anadlisis, configuracion y personalizacion de una plataforma e-learning y entornos colaborativos de
aprendizaje informal integrados.

Servicio de alojamiento del Ecosistema.

Administracién de la solucién ofertada, gestion de usuarios y perfiles, y creacién de informes.
Mantenimiento correctivo, preventivo y evolutivo. Soporte técnico y monitorizacién del sistema.
Soporte de incidencias y atencion al usuario.

Formacion sobre la solucién ofertada.

O O O o o o

Transferencia tecnolégica y traspaso del conocimiento.

CLAUSULA 32 — AMBITO DE ACTUACION |

El Ecosistema se dispondra en modo servicio, con gestién total de infraestructuras y demas recursos
operativos por el Adjudicatario, asi como la prestacion del soporte a los usuarios finales y soporte técnico
y funcional a los gestores y administradores del servicio.

El Ecosistema debe proporcionar servicios de formacion a los ciudadanos y usuarios de la Escuela
Madrilefia de Salud de la Comunidad de Madrid, y dara cobertura a las distintas acciones de aprendizaje,
gue desde la Viceconsejeria de Humanizacion de la Asistencia Sanitaria, o la equivalente que designe la
Consejeria de Sanidad, se soliciten.

Igualmente sera necesario el analisis, configuracion, parametrizacién y administracion de la herramienta
para aquellos Organismos de la Comunidad de Madrid que la Consejeria de Sanidad decida.
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CLAUSULA 42 — REQUERIMIENTOS GENERALES DEL SERVICIO |

Por parte de la Agencia coordinara este servicio la Direccidon de Aprendizaje Digital y Gestion del Campus

Virtual.

A continuacion indicamos los requerimientos funcionales y técnicos que los licitadores deberan tener en
cuenta para la implantacién del Ecosistema y la correcta ejecucion del proyecto.

El Ecosistema debera estar basado en un producto existente.

4.1 Enfoque centrado en el alumno:

Daréa cobertura a todos los distintos tipos de aprendizaje formal e informal.

Lainterfaz serd amigable, con criterios de navegacion estandares que cumplan con las mejores
préacticas que faciliten la usabilidad, y el acceso agil a las distintas funcionalidades.

Los usuarios podran configurar y personalizar el Ecosistema, mediante la seleccion de los temas,
Cursos, recursos, etc. que sean de su interés.

El Ecosistema permitird las acciones colaborativas como la gestion del conocimiento, chats con
posibilidades de compartir ficheros, foros, consultas, votaciones, y la comparticién de informacion
entre los alumnos participantes, profesores y tutores.

Herramientas y facilitadores del aprendizaje: Anotaciones y apuntes, contenido interactivo,
pizarra electrénica compartida, interaccién con simuladores de role-play, despliegue de webinars,
impresién de contenidos o exportacion a otros soportes, pruebas de autoevaluacion, integracion.

Funcionalidades para los tutores y profesores: Listas de alumnos convocados e inscritos,
acceso a expediente integrado del alumno, control del nimero y tiempos de acceso, el avance,
tiempos de estudio, resultados de examenes y actividades. Asimismo, contard con cuestionarios
de satisfaccion de los alumnos, con agenda personal y gestién de avisos.

Seguimiento del alumno: El alumno podra solicitar en todo momento la oferta de aprendizaje,
agenda personal, el acceso a su expediente formativo, su progreso, marcas de estudio, buzon de
entrega de tareas, emision de certificados de asistencia y aprovechamiento.

Permitird la emisién de encuestas para la deteccion de necesidades, o cualquier otro objetivo.

El Ecosistema tendra un motor de blsqueda que podrd encontrar cursos, posts, temas y
contenidos de comunidades de forma rapida y precisa.

Ayuda online: el Ecosistema informara sobre el manejo de manera online y segun el contexto de
uso.

Comunicacidén por e-mail: el Ecosistema permitira la emisién de correos electronicos para facilitar
la comunicacién entre los alumnos, profesores, tutores, administradores, y personal de soporte.
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4.2 Parametrizable y flexible:

e El Ecosistema dispondra de componentes facilmente configurables, y permitird distintos
perfiles de usuario, que garanticen y controlen el acceso a cada una de las funcionalidades
y acceso a la informacioén para cada perfil (alumno, tutor, administrador).

e Aspecto del Ecosistema: existira la posibilidad de modificar el disefio grafico de la interfaz
mediante la gestion de hojas de estilo o parametrizacion, pudiendo adaptarlo al disefio
corporativo que decida la Comunidad de Madrid.

e Gestion agil del mantenimiento del catalogo de cursos y materiales, que permita tener
actualizada la oferta formativa, y la blsqueda facil de objetos de aprendizaje. Se podra probar
los recursos de aprendizaje antes de su publicacion.

e Existira una metodologia sencilla para la inscripcion y el seguimiento de alumnos que
permita el control pleno sobre dicha inscripcion, la demanda que hay de los cursos, listas de
espera, la participacion de los alumnos, y las evaluaciones hechas sobre el curso entre otros
aspectos.

e Sera posible realizar actualizaciones de software sobre el Ecosistema tanto por parte del
Adjudicatario como por parte de terceros.

4.3 Compatibilidad y accesibilidad:

e Debera ser compatible con los principales Sistemas Operativos para PC y dispositivos moviles
del mercado: Windows, Chrome, MacOS, Linux, I0S, Android, etc.

sestrss I
1295038554742103307388

e Debera ser totalmente funcional desde cualquier navegador en el mercado de uso comudn, como
Google Chrome, Mozilla Firefox, Internet Explorer, Opera, Safari, etc. No serd necesario instalar
ningun plug-in no estandar o de uso comun.

e Debera ser compatible con los formatos de multimedia mas extendidos, como por ejemplo el
MPEG, AVI, MOV, WMV, FLV, Flash, JPEG, GIF, BMP, PNG, PDF, asi como con los programas
ofimaticos mas extendidos, por ejemplo: Word, Excel, y Powerpoint.

e Debera ser compatible en toda su funcionalidad con estandares cominmente utilizados en
plataformas LMS como por ejemplo SCORM 1.2/2004, TIN-CAN, etc.

e La solucién permitird la plena integracion con otros sistemas de informacién a través de
sistemas estandares de web service o APIs; Asimismo, la solucidn dispondra de mecanismos
predefinidos de carga de datos e integracion con otras aplicaciones.

Laautenticidad de este documento se puede comprobar en www.madrid.or

mediante el siguiente codigo seguro de verificacion:

e El Ecosistema cumplira con la filosofia de disefio RWD (Responsive Web Design), con lo que se
adaptara integramente en todo tipo de dispositivos como puedan ser PC, tabletas, teléfonos
inteligentes, etc.

e Debera cumplir con los criterios de accesibilidad contenidos en el estandar WCAG 2.0, con al
menos un nivel de conformidad AA, asi como con los sistemas de validacion ADA 508, W3C WAI,
Bobby, TAW.

e Sera posible descargar materiales para posibilitar el trabajo off-line en remoto a los usuarios.
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4.4 Caracteristicas del Servicio de Alojamiento del Ecosistema:

¢ El alojamiento del Ecosistema y de los datos registrados en el mismo estaran integramente en las
infraestructuras del Adjudicatario.

De partida, el Ecosistema debera estar suficientemente probado y maduro en entornos de
concurrencia de elevado nimero de usuarios.

El Servicio debera dar cobertura a:

o 150.000 usuarios con una posible concurrencia minima de 5.000 usuarios

o Numero estimado de recursos de aprendizaje online: 100, con un tamafio medio de 80
MB

o Numero medio de recursos por alumno y afo: 6

El Ecosistema ofertado por los licitadores debera ser lo suficientemente escalable para que, en
su caso, durante la ejecucion del Contrato, pueda admitir un mayor nimero de usuarios 0 mayor
numero de recursos on-line o tamafio de los mismos a las sefialadas en la volumetria, sin merma
en las caracteristicas de la prestacion del servicio, y sin coste adicional para la Agencia. Con
respecto a dicha escalabilidad, el nUmero maximo de usuarios es de 400.000.

La solucién soportara esquemas de funcionamiento de alta disponibilidad de forma transparente
al usuario y con establecimiento de medidas para reducir al minimo las caidas del sistema. Se
asegurara un acceso total al Ecosistema (24 horas los 7 dias a la semana). Asimismo, el
Ecosistema permitira la monitorizacion a tiempo real del sistema.

4.5 Escalabilidad:

e Sera posible la evolucion y persistencia del Ecosistema, y en su caso la migracion de los datos
y contenidos a otras plataformas.

La solucién estar4 preparada tecnoldgicamente para abordar los cambios funcionales, de
versiones Yy tecnoldgicos futuros.

Serd posible la adaptacion agil y progresiva a nuevas necesidades tanto en volumetrias como en
funcionalidades.

Cuando sea necesario, se actualizaran las versiones de las aplicaciones que componen el
Ecosistema con el minimo impacto en el servicio. Para ello se comprobaran la compatibilidad
entre las distintas versiones de dichas aplicaciones, y se realizaran las pruebas pertinentes de
regresion, y utilizdndose ventanas de actualizacion en horas de baja concurrencia de usuarios.

e El Ecosistema serd modular para poder evolucionar sus distintos procesos de forma
independiente sin necesidad de alterar su nucleo.

Multi-entidad: Posibilidad de utilizar el Ecosistema en distintas entidades, con adaptaciones
minimas.

4.6 Sequridad:

e Cualquier acceso al Ecosistema y a sus contenidos se realizard mediante identificador de usuario
y contrasefia Unica personalizada, siguiendo criterios estandar de seguridad de contrasefias.

e Con aplicabilidad a todo el Servicio, se cumpliran los criterios de seguridad que se detallan en la
Clausula 102 “Gestién de la Seguridad”, del presente documento.

e El Centro de Datos donde dichas infraestructuras se ubiquen deberan tener los medios de
seguridad fisicos y logicos especificados en la mencionada Clausula 102. Entre otras, se deberan
contemplar el control de acceso ininterrumpido, la monitorizacion, y la proteccion contra la intrusion
e incendios.
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4.7 Informes del Ecosistema:

El Ecosistema contara con informes estandar y con informes personalizables que contemplen
todos los parametros del sistema. Dichos informes se revisaran en los Comités que se definen en
la Clausula 82 “Seguimiento y Control de la Ejecucion del Contrato” del presente pliego.

Los informes seran programables y descargables en formato de hoja de calculo Microsoft Excel.
Se valorara positivamente el acceso a los mismos mediante protocolo FTP o acceso a la base de
datos desde aplicaciones externas mediante SQL o métodos similares.

4.8 Consideraciones adicionales:

Sin menoscabo de lo anterior, se tendran en cuenta las siguientes consideraciones de caracter general
relativas al Servicio:

Los licitadores tienen libertad para proponer los enfoques o alternativas que considere,
valorandose positivamente las propuestas que mejoren o superen dichos requisitos.

Con el objetivo de comprobar el cumplimiento de los requerimientos sefialados en las ofertas, la
Mesa de Contratacion a peticién de la Direccion Promotora competente podra, durante la fase de
valoracion de las ofertas, solicitar a los licitadores, la realizacion de una prueba de funcionamiento
del producto ofertado. Asi mismo, a requerimiento de la Mesa de Contratacion, deberan facilitar
acceso a una plataforma de pruebas para la verificacion de los mismos. Esta prueba se llevara a
cabo en las instalaciones de la Agencia situadas en Calle Embajadores 181 de Madrid y se
realizara con los medios que el licitador debera proveer, sin que suponga un coste adicional para
la Agencia.

El Adjudicatario dotara de todos los recursos necesarios: humanos, software (licencias de uso del
Ecosistema existente —si fuesen necesarias-, servicios, configuracion), hardware (entornos de
desarrollo y produccion) e ingenieria (instalacién, configuracién, parametrizacion, rendimiento,
etc.) para la entrega de la solucién, su posterior personalizacidon segun las necesidades de la
Agencia, el paso a produccion y la prestacion de los servicios objeto del Contrato.

NUum. Exp.: ECON/000166/2017 Pagina 7 de 33

—
—
[00]
xQ
¢
N
Q
(V]
(s2]
—
9
3
Lo
[o]
[s0]
Q
[Te)
[o2]
N
i
=
2
8
2
=
[}
>
(]
©
e
7
Q
h=y
3
3
i
o
=]
=)
‘D
i
kS
8
5]

La autenticidad de este documento se puede comprobar en Www.madrid.org/csv



e Pk x
CONSEJERIA DE ECONOMIA
EMPLEO Y HAGIENDA

Comunidad de Madrid

@ madrid

| CLAUSULA 52 — DESCRIPCION DE LOS TRABAJOS A REALIZAR

La ejecucién del Servicio se desarrollara en tres Fases:
o Fase de Implantacion de la Solucion.
o0 Fase de Operacion del Servicio.
0 Fase de Transiciéon de Salida.

A continuacion se detalla el desarrollo de cada una de estas Fases, con el detalle de los trabajos a realizar
por parte del adjudicatario, asi como los entregables exigibles.

La realizacion de los trabajos para la puesta en produccion del Servicio se realizara en modalidad de
proyecto “llave en mano”. Dicho proyecto debera cubrir los requisitos de puesta en produccion de la
Escuela Madrilefia de Salud, segun se describe a continuacion.

Todos los Entregables que se mencionan en este Pliego deberan estar actualizados en todo momento.
También se entenderan como Entregables cualquier informe que esté disponible en el Ecosistema o se
realice como resultado de las acciones formativas, y por tanto se realicen de forma continua.

5.1. FASE DE IMPLANTACION DE LA SOLUCION:

En esta fase el Adjudicatario realizara todas las tareas necesarias para asegurar la puesta en produccion
del Ecosistema.

5.1.1. Tareas a ejecutar durante la Fase de Implantacién de la Solucidn:

En esta fase se ejecutaran las siguientes tareas por el Adjudicatario:

0 Toma de los requisitos que la Agencia y las entidades implicadas de la Comunidad de Madrid le
indiquen.

0 Elaboracion y revisién de los Entregables que se citan en el apartado 5.1.2 (“Entregables para la
Fase de Implantacién de la Solucién”)

0 Ejecucion de las pruebas que se documentan en el Plan de Pruebas, asi como las adicionales que
considere necesarias. Realizacion del informe de resultados de dichas pruebas.

o Instalacién, configuracion y parametrizacion del Ecosistema.

o0 Establecimiento de la metodologia de trabajo, y de formacion de los equipos de trabajo del
proyecto.

0 Establecimiento de los informes de seguimiento.

o Documentacion de las parametrizaciones realizadas.

o Disefio del Look and Feel (apariencia y usabilidad) de la interfaz de usuario.

0 Seguimiento y revision de los Planes de Proyecto, Seguridad y Calidad, aplicando las medidas

correctoras que sean necesatrias.

0 Realizacion de la formacion de la solucién ofertada a través de actividades de aprendizaje,
desarrollo de tutoriales, y videos de formacion, segun se describe en la Clausula 6 (“Formacion”).
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5.1.2. Entreqgables para la Fase de Implantaciéon de la Solucién:

A la finalizacion de esta Fase, deberan estar disponibles los siguientes entregables que se citan a
continuacion. Dichos Entregables estan sujetos al Acuerdo de Nivel de Servicio (en adelante, “ANS”) que
se resefia en el Anexo al presente Pliego de Clausulas Técnicas.

o E1. Plan de Proyecto: dadas las caracteristicas del servicio a contratar, el Adjudicatario debera
presentar durante la Fase de Implantacién un Plan de Proyecto que defina con todo el detalle las
diferentes fases que lo conforman y que se citan en el presente documento. Al menos en dicho
documento deberan definirse el equipo de proyecto, el modelo de relacién, la planificacion, los
plazos, los hitos, el analisis de riesgos, la metodologia de trabajo, las buenas practicas, los
entregables, las pruebas, la validacion de la solucion, y todas las tareas necesarias para la
implantacion de la solucion. Cuando proceda se definiran las fechas asociadas a los hitos y los
entregables.

o0 E2. Documento de requerimientos: analisis del modelo de aprendizaje y de los procesos que lo
soportan, con identificacion de las tareas de parametrizacion a realizar para alcanzar la
funcionalidad exigida.

o E3. Analisis Funcional: Definicion del alcance del proyecto, disefio del Front-End, con la estructura
de la informacion a mostrar al usuario, con detalle de la navegabilidad, usabilidad, y otras
caracteristicas. Disefio del Back-End, donde se especifiquen los métodos a utilizar, y casos de
usos de la aplicacién. Segun proceda, el Analisis Funcional podra incluir diagramas de flujo,
modelos entidad-relacién, formatos de intercambio de informacién, circuitos de tramitacion y
caracteristicas de los mismos. etc.

0 E4. Documento de Disefio Funcional y Técnico y Modelo de Datos: Definicion precisa de la
funcionalidad del Ecosistema, de sus componentes, enlaces, nodos y de las relaciones entre los
anteriores. El Adjudicatario proporcionara el Modelo de Datos del Ecosistema incluyendo las
estructuras de datos, las restricciones de integridad, y las operaciones de manipulacion de los
datos.

o Eb. Plan de Pruebas: Descripcion de las pruebas a realizar en la fase de implantacion, indicando
las condiciones de entorno y los resultados esperados. Dicho Plan de Pruebas ha de cubrir los
distintos entornos en la mayor medida posible.

o EB6. Informe de Resultados de las pruebas de implantacion: Este informe mostrara el resultado de
las pruebas contenidas en el Plan de Pruebas que se menciona anteriormente, asi como las
acciones correctoras que sean necesarias.

o E7. Plan de Calidad: Este documento especifica que procedimientos y recursos deben aplicarse,
quién debe aplicarlos, y cuando deben aplicarse al proyecto. El Plan de Calidad esta sujeto a la
normativa del Sistema de Gestién de Calidad (ISO 9001:2008), implantado en la Agencia.

o EB8. Documento de Seguridad: Dicho documento debera ser acorde con lo expuesto en la Clausula
102 “Gestion de la Seguridad”, y con los requisitos de seguridad que la Agencia determine. Este
documento contendra todos los Anexos que sean necesarios, con especial atencion al Documento
de Seguridad del Encargado de Tratamiento.

o E9. Plan de Formacion: Este plan se describe en la Clausula 62 “Formacion”. Dicho plan debe
incorporar material de aprendizaje a usuarios segun perfiles. Este material sera accesible on-line
y de forma contextual y off-line (descargable).

5.1.3. Periodo de Estabilizacién.

Se establece un Periodo de Estabilizacion incluido al final dentro de la Fase de Implantacién. La duracion
de dicho periodo es de quince dias. Durante dicho periodo se realizaran las pruebas necesarias, incluidas
en el Plan de Pruebas, con objeto de verificar que la solucién implantada es aceptable para la entrada en
la Fase de Operacion del Servicio.
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5.2. FASE DE OPERACION DEL SERVICIO:

Esta fase comenzara una vez haya finalizado la Implantacion de la Solucién, habiéndose cumplido los
siguientes criterios:

e Se hayan superado las pruebas pertenecientes al Plan de Pruebas, de acuerdo con los criterios
de salida definidos en dicho plan.

e El Ecosistema esté en produccion a pleno funcionamiento, dimensionado y configurado
correctamente, y con un rendimiento optimizado.

e Esté disponible el Centro de Usuarios de Soporte Técnico.
e Los Entregables que se citan en este documento estén realizados y completos.

e La Agencia haya dado su aprobacién en virtud de lo anterior y del cumplimiento del Plan de
Proyecto.

5.2.1. Tareas a ejecutar durante la Fase de Operacion del Servicio:

El Adjudicatario realizara la totalidad de tareas necesarias para asegurar el correcto alojamiento y
funcionamiento del Ecosistema y sus aplicaciones que la constituyen, asi como la continuidad del servicio
cumpliendo el ANS que se define en el Anexo al presente Pliego de Clausulas Técnicas:

En esta fase se ejecutaran los siguientes servicios:

e Administracion y operacion de la solucion ofertada.

e Mantenimiento correctivo, preventivo y evolutivo. Soporte técnico y monitorizacion del sistema.
e Soporte de incidencias y atencion al usuario, segin se describe en el apartado 5.2.2.

e Servicio de alojamiento del Ecosistema una vez esté implantado, dimensionado, configurado y
optimizado.

Para lo cual sera necesaria la ejecucion de las siguientes tareas por el Adjudicatario:

e Administracion y operaciéon del Ecosistema: Incluyendo, la gestién de perfiles y usuarios, asi
como el alta y mantenimiento de recursos formativos, carga y prueba de material SCORM, creacion
de aulas, inscripcion de alumnos. Elaboracion de informes con datos de la base de datos,
trazabilidad y seguimiento de las actividades de formacién, e historial de los alumnos.

¢ Mantenimiento correctivo, preventivo y evolutivo: Soporte técnico y monitorizacion del sistema
para asegurar la continuidad del servicio.

e Servicio de alojamiento del Ecosistema: Incluye todas las tareas necesarias para la adecuada
continuidad del servicio y el cumplimiento del ANS que se definen en este documento. Dicho
alojamiento se sitla en su totalidad en la infraestructura perteneciente al Adjudicatario.

e Servicio de backup y respaldo: Este servicio implica que el Adjudicatario realizara regularmente
operaciones de copias de seguridad, con la frecuencia que se determine. Asimismo, sera posible
la recuperacion integra y rapida de los datos siempre que sea necesario. El Adjudicatario realizara
un informe sobre el resultado de dichas pruebas, proponiendo y probando en su caso acciones
correctoras.

e Informes de seguimiento: El Adjudicatario proporcionara puntualmente un Cuadro de Mando e
informes de caracter mensual o con la regularidad que se determine, donde se reflejen la utilizacion
del Ecosistema, las incidencias, quejas, consultas, el cumplimiento del ANS asi como los
Indicadores Clave de Seguimiento (KPI) o cualquier indicador que se defina durante la vida del
proyecto en los comités correspondientes.

e Actualizacion de versiones: De las aplicaciones del Ecosistema, asegurando la correcta
integracion entre los componentes.
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5.2.2. Soporte a usuarios.

El Adjudicatario dispondra de un Centro de Atencién a Usuarios, gestionara el soporte a usuarios con una
aplicacion CRM, y realizara un analisis de las problematicas con el fin de determinar su solucién y poder
guiar a los usuarios en el menor plazo posible.

En este Soporte a usuarios se incluyen un rango de servicios que proporcionan ayuda a los usuarios del
Ecosistema tanto en problemas técnicos como en funcionales. Los licitadores deberan detallar en su
propuesta técnica cdmo van a abordar este servicio detallando el equipo de trabajo, herramientas, etc. El
canal de comunicacién sera por internet. Se dara atencién al usuario a través de correo electrénico.

El Soporte a Usuarios esta sujeto a las caracteristicas del ANS que se detalla en el Anexo al presente
documento, y en concreto en su apartado 10-3 “Respuesta ante incidencias”, donde se explica como
se aplican las penalizaciones asociadas al incumplimiento del tiempo de respuesta de las incidencias.

Tareas de Soporte a Usuarios:

El Servicio de Soporte de Incidencias y Atencion al Usuario consistira principalmente en las siguientes
tareas:

0 Resolucién de dudas y problemas: El servicio debe atender y resolver cualquier duda o
problema que tengan los ciudadanos y los usuarios en cuanto al uso del Ecosistema, tanto en el
desarrollo de las actividades o recursos de aprendizaje, como en el proceso asociado a la misma
(solicitud, inscripcidn, certificado, etc.). El Adjudicatario resolvera los problemas que tengan los
usuarios en cuanto al acceso al Ecosistema.

0 Resolucion de incidencias de tipo funcional: El servicio debe solucionar las incidencias que
dificulten o impidan a los usuarios ejecutar correctamente los contenidos de aprendizaje o acceder
a las diferentes funcionalidades del Ecosistema.

0 Resolucion de incidencias de tipo técnico: Son aquellas incidencias técnicas de los usuarios
para el uso del Ecosistema como puede ser por problemas de incompatibilidad del software de
cliente, problemas de red, de disponibilidad del servicio o caida del mismo.

0 Registro deincidencias, consultas, y quejas: El Adjudicatario utilizara una aplicacion CRM para
registrar todas las incidencias, consultas y quejas que se produzcan, y la informacion pertinente
del usuario, utilizando los canales de comunicacion establecidos, y procederan a su clasificacion
por naturaleza, urgencia, e importancia, segin los parametros acordados y definidos en el ANS.

0 Mantenimiento de una base de datos del conocimiento: Con objeto de recoger las incidencias,

consultas y peticiones mas frecuentes, asi como la solucién o respuesta aplicada, de tal forma que
se mejoren los plazos de resolucion.

0 Seguimiento del Servicio: El Adjudicatario informara de la actividad realizada a los distintos
niveles de control, reflejandose los resultados en el Cuadro de Mando y en los informes de
seguimiento.

5.2.3. Clasificacion de las Incidencias.

La Agencia determinara la clasificacion de las Incidencias en cuanto a su impacto y prioridad segun los
siguientes criterios:

e Incidencias Criticas: Se consideraran incidencias criticas aquellas que cumplen cualquiera de los
siguientes supuestos:

o Paralice o afecte al servicio de forma generalizada.

0 El Ecosistema no esta disponible.

0 Afecta a todos los usuarios, o0 a un nimero muy alto (mas de 200).
o]

Afecta a un nimero considerable de funcionalidades importantes del sistema.
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alguno de los siguientes casos:

(0]

O O O o o

(0]

e Incidencias Leves: Se consideraran que una incidencia es de nivel leve cuando ocurre algo de lo

Afecta a transacciones o a funcionalidades base del sistema.

Afecta a un nimero de usuarios entre 40 y 200.

Existe pérdida de informacién no recuperable.

Hay problemas en la seguridad del Ecosistema.

Existe riesgo inminente de caida parcial o total del sistema.

Impide la suscripcién de usuarios o el desarrollo de cualquier actividad de aprendizaje.

Implica retrasos en la preparaciéon o en el comienzo de una actividad de aprendizaje.

siguiente:

(0]

[0}
[0}
[0}

Afecta a una funcion de consulta o de administracion.
Afecta a un nimero reducido de usuarios (menos de 40).
La solucién necesaria puede esperar en un plazo que las Partes acuerden.

Existe una solucion alternativa provisional.

5.2.4 Tiempo de respuesta:

Se establece el siguiente tiempo de respuesta segun el nivel de criticidad resefiado anteriormente:

o Incidencias Criticas: Menos de 6 horas.

o0 Incidencias Medias: Menos de 12 horas.

o Incidencias Leves: Menos de 5 dias.

Para el célculo del tiempo de respuesta no se tendran en cuenta los festivos de la Comunidad de Madrid,

ni sabados ni domingos.

5.2.5. Entregables para la Fase de Operacién del Servicio:

En esta fase se identifican los siguientes Entregables:

o E10. Informes de Sequimiento y Cuadro de Mandos: Dichos informes tendran una periodicidad
mensual o distinta segin determine la Agencia. El formato y contenido de dichos informes sera
acordado en la Fase de Implantacién de la Solucién, y en todo caso deberan de reflejar cualquier

variable o parametro que la Agencia identifique.

0 E11. Actas de Reunion de los Comités de Seguimiento: La descripcion relativa a dichos Comités

se refleja en la Clausula 82 “Seguimiento y Control de Ejecucién del Contrato”.

o El12. Informes de pruebas de recuperacién de datos: si la Agencia lo demanda, y con la
periodicidad que se establezca, el Adjudicatario proporcionara un informe de las pruebas de

recuperacion de datos.
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5.3 FASE DE TRANSICION DE SALIDA.

La Fase de Transicion de Salida esté incluida dentro de la Fase de Operacién del Servicio. Esta fase tendra
una duracién de dos meses, coincidiendo con los dos Ultimos meses de ejecucion del Contrato.

Esta fase se llevara a cabo Unicamente en el caso de que resulte necesario.

Dos meses antes del comienzo de la Fase de Transicion de Salida, el Adjudicatario debera presentar a la
direccion responsable de la Agencia un Plan de Transferencia Tecnoldgica y de Conocimiento, en el
gue con todo detalle se expongan los contenidos técnicos y funcionales de las actividades llevadas a cabo
a lo largo del contrato. Dicho Plan se considera como un Entregable.

5.3.1. Tareas a ejecutar durante la Fase de Transiciéon de Salida:

En concordancia con dicho Plan de Transferencia Tecnolégica y de Conocimiento, y una vez aprobado por
la direccién responsable de la Agencia, el Adjudicatario proporcionara los recursos necesarios y debera
ejecutar las siguientes tareas, necesarias para garantizar la transferencia tecnol6gica y el correcto
funcionamiento del Servicio con otro adjudicatario:

e  Proporcionara toda la documentacién necesaria;

¢ Notificara a la Agencia los riesgos potenciales que de manera genérica son inherentes a la
actividad de transferencia tecnolégica y del conocimiento; y

e Ensucaso, establecera y mantendra una relacion de trabajo efectiva con la organizacién receptora
del servicio, tanto sea la de la Agencia como la de un tercero designado por la Agencia.
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CLAUSULA 62— FORMACION \

6.1. Alcance del Plan de Formacion.

El Adjudicatario realizara un Plan de Formacion para el correcto traspaso del conocimiento, la divulgacion
del Ecosistema, y permitir su evolucion futura. El Plan de Formacion incluira los conocimientos necesarios
para que los gestores de formacion puedan utilizar el Ecosistema y realizar la carga, navegacion y acceso
a contenidos formativos, asi como a los procesos de gestiéon de solicitud e inscripcibn a cursos,
participacion en actividades colaborativas, seguimiento de métricas del Servicio, generacién de informes,
o cualquier funcionalidad que el Ecosistema tenga y pueda ser utilizado por los gestores de formacion o el
personal de la Agencia.

La formacion debera impartirse con el grado de completitud e intensidad suficiente como para garantizar
la plena autonomia en la solucion, al objeto de poder utilizar los contenidos y hacerse cargo con
posterioridad a la fecha de finalizacion del Contrato.

El Plan de Formacién del Adjudicatario se dirigira al personal de la Agencia involucrado en el Servicio y al
equipo de gestores de formacion y administracién de cualquier organismo o ente de la Comunidad de
Madrid que la Agencia determine. La formacion de dicho plan se impartira en las instalaciones de la C.M.
gque determine la Agencia.

6.2. Definicién del Plan de Formacién por el Adjudicatario:

El plan de formacién sera presentado a la Agencia para su supervision y su aprobacién durante la Fase
de Implantacién de la Solucién. El Plan de Formacién, debera contener por lo menos informacién sobre el
equipo de profesores, los contenidos, el calendario, la metodologia, y los perfiles de formacion.

6.3. Actividades del Plan de Formacion:

6.3.1. Previas ala formacién:

El Adjudicatario presentara a la direccion responsable de la Agencia, por cada actividad de aprendizaje, el
programa que vaya a impartir. Esta propuesta, con los datos solicitados, ha de ser entregada al inicio del
Contrato. Asimismo el Adjudicatario elaborara los siguientes materiales de formacion: material multimedia
(pildoras formativas, simulaciones, etc.), manuales (técnicos, de formacién, etc.) y presentaciones, de
acuerdo con el modelo, formato, pautas y herramientas determinados por la Agencia. Toda la
documentacién y los recursos didacticos estaran accesibles en internet al inicio del curso.

El Adjudicatario preparard el entorno de formacion, definiendo las condiciones técnicas y se
responsabilizara de la preparacién y disponibilidad del mismo antes del inicio de la formacion

Tras la recepcién de la propuesta del Plan de Formacion, la Agencia confirmara su aceptacién, o bien
solicitara se realicen las adaptaciones o modificaciones necesarias sobre dicha propuesta.

6.3.2. Durante la formacién.

Durante la imparticién de las actividades de aprendizaje, el Adjudicatario observara los requerimientos de
la normativa del Sistema de Gestion de Calidad de la Agencia en esta materia (asistencias, cuestionarios
de valoracion, evaluaciones, etc.), utilizando los Sistemas de Informacién de Gestion de la Formacién que
Madrid Digital le indicara.

6.3.3. Al finalizar la formacién.

Una vez finalizada la imparticion del curso el Adjudicatario debera entregar a la Agencia un informe de
todo el proceso formativo, incluyendo las observaciones que los docentes estimen oportunas. Una vez que
el Adjudicatario entregue estos documentos y se compruebe que no ha habido incidencias pendientes de
resolucion se dara por concluida la gestion relativa al proceso formativo.
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CLAUSULA 72 — ORGANIZACION DEL EQUIPO DE TRABAJO ‘

El Adjudicatario asumird la organizacion de los trabajos que se contratan, dentro del marco fijado por la
Agencia, y, por tanto, ejercera el poder organizativo y de direccién de los recursos humanos que
constituyan el Equipo de Trabajo, para el cumplimiento de los fines que se le encomiendan.

El Adjudicatario asumira el correcto dimensionamiento del Equipo de Trabajo a lo largo de la ejecucién del
Contrato, para el cumplimiento de los objetivos y niveles de servicios sefialados en el presente pliego, asi
como la finalizacion de los Entregables en los plazos estipulados. Lo anterior implica que el nimero de
personas sera suficiente para abordar todas las tareas que se detallan en el presente documento, y
aquellas otras que fuesen necesarias para el 6ptimo funcionamiento del Servicio, dentro del ANS fijado, y
en los plazos estipulados.

La prestacion del Servicio se llevara a cabo en las oficinas del Adjudicatario contando este con sus
infraestructuras, asumiendo el Adjudicatario el coste de las mismas.

El Adjudicatario proveera todos los medios de produccién fisicos y légicos que sean necesarios para
cumplir satisfactoriamente con el Servicio, salvo que por razones operativas la Agencia proporcione medios
con caracter transitorio, exclusivamente para el objeto del Contrato y durante su duracion.

Todos los gastos ocasionados por los desplazamientos y estancias del personal del Adjudicatario durante
el cumplimento del contrato, seran por cuenta del Adjudicatario.

El Adjudicatario estara obligado a mantener una especial relaciéon de colaboracién con las empresas que,
en cada momento, realicen la prestacion de los servicios de formacion, por adjudicacion de las distintas
entidades u organismos de la CM, en materia de desarrollo de contenidos e imparticién de la formacion.

El Adjudicatario designara al Gestor del Servicio, como responsable e interlocutor del Contrato ante la
Agencia. El Gestor del Servicio sera responsable también del desarrollo de ejecucién y del resultado de
los trabajos operativos. Esta persona realizara las siguientes funciones:

¢ Informara con la periodicidad que la Agencia solicite sobre la planificacion de trabajos, el estado de
ejecucion del Contrato y, en su caso, sobre las incidencias producidas.

e Segun lo solicite la Agencia, acudira a reuniones con responsables de diversas Unidades
Organizativas de Comunidad de Madrid o con las personas que designe la Agencia.

e Coordinara y dara instrucciones especificas al Equipo de Trabajo sobre las tareas a realizar, de
acuerdo con lo establecido en el presente pliego y para el buen funcionamiento del Servicio.

e Coordinara el apoyo técnico y la formacién necesaria al Equipo de Trabajo en todas aquellas
materias que sean necesarias para el adecuado desempefio del Servicio.

e  Supervisard y controlara el trabajo realizado e informara puntualmente a la Agencia sobre las
posibles incidencias. Asimismo realizara un seguimiento continuo sobre los plazos acordados y sus
posibles desviaciones.

e Ejercera el mando y el poder organizativo sobre el Equipo de Trabajo. Dicho equipo estara siempre
bajo la disciplina laboral del Adjudicatario, con independencia de que para el mejor cumplimiento del
Servicio, en determinados momentos pueda el Adjudicatario situar a su personal en cualquier centro
de trabajo de la Agencia o en organismos de la Comunidad de Madrid.

e Asegurara la entrega en los plazos establecidos de los Entregables a la Agencia.
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CLAUSULA 82 - SEGUIMIENTO Y CONTROL DE LA EJECUCION DEL CONTRATO ‘

El Servicio descrito en el presente Pliego precisa de un seguimiento continuo, perioédico y normalizado por
parte del Adjudicatario, con objeto de garantizar la correcta ejecucion del mismo.

El Adjudicatario podra revisar y ajustar el modelo de seguimiento en cualquier momento durante la vida
del Contrato, siempre con el objetivo de obtener alguna mejora en su ejecucion. El Adjudicatario podra
proponer variaciones al modelo (procedimientos, plantillas, herramientas y otras), con el objetivo de
mejorar la eficiencia y la calidad del servicio. Cualquier variacidn en los procedimientos vigentes se decidira
en los respectivos comités del proyecto, que se detallan a continuacién.

De cara a conseguir lo anterior se define una estructura de seguimiento en dos niveles:

e Unnivel estratégico orientado a la evolucién del Contrato y la mejora del Servicio, que se encargara
de velar porque la estrategia y objetivos del Servicio esté alineado con los de la Agencia, y de
controlar y garantizar que todas las decisiones y operaciones se ajustan a dicha estrategia. Asociado
a este nivel se establece el Comité de Direccion del Contrato.

¢ Unnivel operativo ligado a la ejecucién concreta del Servicio, que se encargara de transformar las
decisiones estratégicas en planes de accion y de dirigir y controlar los esfuerzos necesarios para su
ejecucion. En este nivel el Adjudicatario se responsabiliza de la gestién, ejecucion, supervision
técnica y control diario del Servicio. Con respecto a nivel se establece el Comité de Seguimiento
del Contrato.

Los comités resefiados anteriormente realizaran sus funciones de forma continua, y en la periodicidad que
la Agencia determine durante todas las fases del Contrato, que se describen en este documento.

Una vez iniciada la ejecucion del contrato, se procedera al nombramiento de los miembros del Comité de
Direccion del Contrato y del Comité de Seguimiento del Contrato.

Los acuerdos adoptados en el seno de los distintos comités seran de obligado cumplimiento para las
Partes. El Adjudicatario sera responsable de la elaboracion de las actas de cada una de las reuniones
siguiendo el formato establecido por la Agencia, y su paso a revisién por los asistentes, la incorporacion
de las modificaciones o comentarios pertinentes fruto de su revision y la presentacion del acta definitiva
para la firma o conformidad electronica de las Partes.

8.1. Comité de Direccion del Contrato.

El Comité de Direccion del Contrato se reunira, con una periodicidad bimestral, siendo ésta mensual
durante la Fase de Implantacién de la solucién, en las dependencias de la Agencia. La frecuencia de las
reuniones de este comité podra variar en caso de ser necesario.

A dicho comité han de asistir obligatoriamente figuras directivas de las Partes con capacidad de decision
suficiente como para adoptar acuerdos y tomar decisiones en relacion con la gestién del Servicio. Este
comité estara formado como minimo por las siguientes personas:

e  Por parte de Comunidad de Madrid:

o El Director(a) de Aprendizaje Digital y Gestion del Campus Virtual de la Agencia, o
equivalente;

0 Subdirector(a) General de Humanizacién de la Asistencia Sanitaria. (0 el organismo
equivalente que designe la Consejeria de Sanidad).

e  Por parte del Adjudicatario el Gestor del Servicio.
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Sin menoscabo de lo anterior, se podra requerir la presencia de otros miembros distintos a los sefialados
gque en su momento se estimen oportunos. Las decisiones que se tomen en este comité necesitaran ser
aprobadas como minimo por los perfiles citados anteriormente.

Las tareas que realizara el Comité de Direccion del Contrato son entre otras las siguientes:
e Definir las lineas estratégicas de accion del servicio y validar sus resultados.
e Adaptaciones sobre el alcance del Servicio. Proponer y validar adaptaciones del servicio.
e Asegurar que la ejecucién del Servicio se ajusta al Contrato.
e Impulsar, apoyar y promover el Servicio en cada una de las areas implicadas.

e Controlar y garantizar que todos los Entregables y trabajos se ejecutan y ajustan a los niveles de
calidad establecidos en el Plan de Calidad. En su caso, implantar las medidas correctoras para
asegurar dichos niveles de calidad.

e  Se revisaran los informes periddicos a realizar y su periodicidad, asi como cambios sobre los
mismos.

e Revisar los resultados relacionados con el ANS y en su caso implementar las medidas correctoras
0 preventivas.

e Acordar la adopcion de propuestas y planes de mejora relativas al Servicio. Realizar el seguimiento
sobre dichos planes de mejora.

e  Cualquier otro asunto que el propio comité considere de interés.

Se iniciara el ciclo de reuniones en el momento de la formalizacion del Contrato y finalizara con la
conclusion del mismo. El Adjudicatario o la Agencia podran convocar reuniones extraordinarias por la
existencia de circunstancias que lo hagan necesario.

Con una antelacion minima de 48 horas a la fecha de celebracién de una reunidon de este comité, el
Adjudicatario entregard un informe de seguimiento que recoja todo lo relacionado con la situacion actual
del proyecto.

8.2. Comité de Sequimiento del Contrato.

El Comité de Seguimiento del Contrato celebrara reuniones periédicas a las cuales obligatoriamente han
de asistir figuras por ambas partes, con capacidad de decisién suficiente como para adoptar acuerdos y
tomar decisiones en relacién con la gestion diaria del proyecto y de los servicios prestados por el
Adjudicatario.

Este comité estara formado por el Jefe de Proyecto designado por la Agencia, y por el Gestor del Servicio
del Adjudicatario. No obstante lo anterior, se podra requerir la presencia de otros miembros distintos a los
sefialados que se estimen oportunos para la correcta realizacion de las sesiones de los mismos.

En cada reunién del Comité de Seguimiento del Contrato se tomara conocimiento del estado y evolucién
del Servicio a través de la informacién aportada sobre la actividad desarrollada en el mes analizado, y el
seguimiento del ANS.

El Comité de Seguimiento del Contrato se reunira en las dependencias de la Agencia, con una periodicidad
mensual, siendo ésta quincenal durante la Fase de Implantacién de la Solucién, segln se establece en el
procedimiento y tendra, entre otras, las siguientes funciones:

e  Seguimiento y evaluacién del progreso del Servicio, los trabajos y Entregables del Servicio que se
describen en este documento, tareas y actividades para la prestacion del Servicio. Se revisaran
los informes periddicos a realizar y su periodicidad.

e Evaluacion de los riesgos del Servicio, asi como las acciones de mitigacion de los mismos.

e Andlisis de peticiones, consultas e incidencias.
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e  Garantizar que el personal asignado para la ejecucion de los servicios por el Adjudicatario esta
disponible y cuenta con los medios, formacién y soporte necesarios para la correcta ejecucion de
sus tareas. Coordinar al equipo de trabajo

e Verificar el cumplimiento de los requisitos establecidos para la prestacion del servicio y revisar el
cumplimiento del ANS de cada periodo.

¢ Revision de elementos de aseguramiento de la calidad, analisis de la mejora continua y determinar
un plan de accién para conseguir dicha mejora.

e  Aprobacién de instrucciones y metodologias.

e Cualquier otro asunto que el propio comité considere de interés.

La Agencia determinard los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del proyecto.

El ciclo de reuniones de estos comités se iniciard en el momento de la formalizacion del contrato y finalizara
con la conclusién del mismo. La Agencia podra convocar cuantas reuniones extraordinarias por la
existencia de circunstancias que lo hagan necesario, sin coste afiadido para ella.

CLAUSULA 92 - PLAZO DE GARANTIA |

Se establece un plazo de garantia de TRES MESES, cuyo cémputo se iniciara desde la fecha de recepcion
o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacion del periodo de garantia, el Adjudicatario respondera de la correcta
realizacion de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le
otorgue derecho alguno la circunstancia de que los representantes de la Agencia los hayan examinado o
reconocido durante su ejecucién o aceptado en comprobaciones, valoraciones, certificaciones o
recepciones parciales e incluso en la recepcion total del trabajo, en prevision de la posible existencia de
vicios o fallos ocultos en los trabajos ejecutados.
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CLAUSULA 102 — GESTION DE LA SEGURIDAD \

Introduccién

El Adjudicatario debera cumplir la normativa legal aplicable en materia de seguridad en el marco de los
servicios prestados. Con caracter general debera prestarse especial atencion a la observancia de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal y el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la anterior.

Los siguientes apartados establecen las condiciones y medidas en materia de seguridad que el
adjudicatario debera implantar y mantener para la prestacion de los servicios. Estas condiciones y medidas
se consideraran como de obligado cumplimiento y con caracter de minimos, teniendo en cuenta que el
adjudicatario podra implantar adicionalmente otros que considere adecuados 0 necesarios a lo largo de la
ejecucion del contrato. En todo caso, se estara a lo dispuesto a la legislacién vigente y al cuerpo normativo
de seguridad de la Agencia.

Documentacién de seguridad

El adjudicatario debera entregar al inicio de la prestacion de los servicios, los siguientes documentos, que
deberan estar permanentemente actualizados y a disposicion de la Agencia en cualquier momento de la
ejecucion del contrato:

1. Un documento denominado Politica de Seguridad, que estara basada en la Politica de Seguridad
Corporativa de la Agencia, que consistira en un documento de alto nivel que defina lo que significa
la ‘Seguridad de la Informacion’ en la organizacion y aplicable al servicio prestado. El documento
debera estar accesible por todos los miembros de la organizacién y redactado de forma sencilla,
precisa y comprensible.

2. Undocumento denominado Documento de Seguridad, coherente con los documentos de seguridad
que exige el Real Decreto 1720/2007, donde se encuentre la hormativa de seguridad, que recoja
todas las medidas de seguridad propuestas, la forma de su cumplimiento y las responsabilidades
asociadas, con indicacion expresa de la identidad del Responsable de Seguridad del Servicio.

Usuarios de sistemas de informacion

Los usuarios de los sistemas de informacién objeto del contrato deberan estar identificados y autorizados
por el adjudicatario y quedar asi reflejado en el Documento de Seguridad, previamente a efectuar cualquier
uso de dichos sistemas mediante el correspondiente procedimiento que incluya los procesos de
identificacién, autenticacion y autorizacion.

En el Documento de Seguridad se incluira ademas la correspondencia y relacion de los perfiles y las
funciones asociadas al servicio prestado para la Agencia, asi como las personas asociadas a dichos
perfiles que pudieran tener acceso a informacion de la Comunidad de Madrid, y el tipo de informacion a la
que pudieran tener acceso.

En el caso de utilizar sistemas de informacién de la Comunidad de Madrid, los usuarios deberan
acreditarse previamente de acuerdo con la politica de gestion de identidades corporativa de la Agencia.
De igual forma, en el caso de que el sistema de informacion objeto del contrato tenga integracion con
sistemas de informacién de la Comunidad de Madrid, se debera implementar un canal de comunicacién
seguro, que disponga de mecanismos de identificacién, autenticacion y autorizacion.

Se debera acreditar el conocimiento y compromiso de la clausula de seguridad de este pliego por parte de
todos los usuarios del sistema de informacién objeto del contrato, quedando registrado en el Documento
de Seguridad, asi como la renuncia expresa de los derechos de propiedad intelectual que les pudiera
corresponder. Las obligaciones subsistiran aun después de finalizar la relacién contractual.

El contratista se compromete a formar e informar a su personal en las obligaciones que de estas clausulas
y la normativa que se menciona dimanan, para lo cual programara las acciones formativas necesarias.
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Las relaciones de usuarios mencionadas deberan estar permanentemente actualizadas durante la
prestacion del servicio.

Proteccion de datos de caracter personal

En el caso de que el contratista, en el ejercicio de la prestacion del servicio, tuviera que tratar ficheros con
datos de caracter personal en el marco del objeto del presente contrato, cumplira con la legislacién vigente
en materia de proteccién de datos de caracter personal, conforme a lo dispuesto en las leyes y decretos
gue se relacionan a continuacion:

e Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, en
adelante LOPD.

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal (en
los términos previstos en su Disposicién Transitoria Segunda).

e Disposiciones de desarrollo de las normas anteriores en materia de Proteccion de Datos que se
encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo

1.1 No se registraran datos de caracter personal en sistemas de informacién que no rednan las
condiciones que se determinen por el R.D. 1720/2007 respecto a su integridad y seguridad y a las de
los centros de tratamiento, locales, equipos, sistemas y programas (Articulo 9.2. LOPD):

1.2 Los disefios, desarrollos o mantenimientos de software deberan, con caracter general, observar los
estandares que se deriven de la normativa de seguridad de la informacion y de proteccion de datos
de la Agencia, y en concreto:

1.2.1 Debera existir un procedimiento de notificacion y gestion de las incidencias que afecten a los
datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que
realiza la notificacion, a quién se le comunica, los efectos que se hubieran derivado de la
misma y las medidas correctoras aplicadas.

1.2.2 Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacidon que contienen, ser inventariados y sélo deberan ser
accesibles por el personal autorizado por la Agencia. La salida de soportes y documentos
fuera de los locales debera ser también autorizada por la Agencia. Siempre que vaya a
desecharse cualquier documento o soporte que contenga datos de caracter personal debera
procederse a su destruccion o borrado, mediante la adopcién de medidas dirigidas a evitar el
acceso a la informacion contenida en el mismo o su recuperacién posterior.

1.2.3 Lo relativo a la identificacion y autenticacion de usuarios, estableciendo un mecanismo que
permita la identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verificacion de que esta autorizado, limitando
la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion.
Con una periodicidad no superior a un afio se cambiaran las contrasefias asignadas a los
usuarios, las cuales, mientras estén vigentes, se almacenaran de forma ininteligible.

1.2.4 Solo con el consentimiento expreso y escrito de la Agencia, el equipo prestador del servicio
objeto del contrato tendra acceso y tratara datos de caracter personal contenidos o
soportados en los equipos o recursos mantenidos.

1.2.5 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que en dicho
periodo no se hubiera producido ninguna actualizacion de los datos. Asimismo, se
estableceran procedimientos para la recuperacion de los datos que garanticen en todo
momento su reconstruccion en el estado en que se encontraban al tiempo de producirse la
pérdida o destruccion.

NUum. Exp.: ECON/000166/2017 Pagina 20 de 33

La autenticidad de este documento se puede comprobar en Www.madrid.org/csw ”l"lm H| |I|||| ‘ ”"H“ ||| | HIH” || |||
mediante el siguiente codigo seguro de verificacion:  1295038554742103307388



@ madrid

e Pk x
CONSEJERIA DE ECONOMIA
EMPLEO Y HAGIENDA

Comunidad de Madrid

1.2.6 Las pruebas anteriores a la implantacién o modificacion de los sistemas de informaciéon que
traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento.

1.2.7 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de
redes de comunicaciones, deberdn garantizar un nivel de seguridad equivalente al
correspondiente a los accesos en modo local.

1.2.8 Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de los
locales del responsable de fichero o tratamiento, o del encargado del tratamiento sera preciso
gue exista una autorizacién previa del responsable del fichero o tratamiento, y en todo caso
debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

1.3 Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter personal

14

relativos a la comision de infracciones administrativas o penales, procedimientos tributarios, o
aquéllos que contengan datos que ofrezcan una definicién de las caracteristicas o de la personalidad
de los ciudadanos y que permitan evaluar determinados aspectos de la personalidad o del
comportamiento de los mismos, deberan observar las siguientes medidas:

1.3.1 Deberé establecerse un sistema de registro de entrada y de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor,
el nimero de documentos o soportes incluidos en el envio, el tipo de informacion que
contienen, la forma de envio y la persona responsable de la recepcion, que debera estar
debidamente autorizada.

1.3.2 Exclusivamente el personal autorizado por el adjudicatario o la Agencia podra tener acceso a
los lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

1.3.3 Sera necesaria la autorizacién de la Agencia para la ejecucién de los procedimientos de
recuperacioén de los datos.

Ademas de las medidas enumeradas en los anteriores apartados 1.1,1.2 y 1.3, los tratamientos de
datos de caracter personal relativos a ideologia, afiliacion sindical, religion, creencias, origen racial,
salud o vida sexual (salvo los tratados para verificar meras transferencias dinerarias, o los referentes
exclusivamente al grado o condicion de discapacidad o invalidez con motivo del cumplimiento de
deberes publicos, a los que se les aplican las medidas del anterior apartado 1.2); los que contengan
o se refieran a datos recabados para fines policiales; o aquéllos que contengan datos derivados de
actos de violencia de género, deberan observar las siguientes medidas:

1.4.1 La identificaciébn de los soportes se debera realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificacién para
el resto de personas. La distribuciéon de los soportes que contengan datos de caracter
personal, se realizara cifrando dichos datos o bien utilizando otro mecanismo que garantice
que dicha informacién no sea accesible o manipulada durante su transporte. Asimismo, se
cifraran los datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera
de las instalaciones que estan bajo el control de la Agencia.

1.4.2 Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que debera cumplir en todo caso las medidas de seguridad
exigidas en la normativa de proteccion de datos personales, o utilizando elementos que
garanticen la integridad y recuperacion de la informacion, de forma que sea posible su
recuperacion.

1.4.3 De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la fecha
y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado. En el caso de que el acceso haya sido autorizado, sera preciso guardar la
informacién que permita identificar el registro accedido.
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El registro de los accesos debera integrarse con el sistema de informacién de la Comunidad de
Madrid para la gestion y explotacion de la informacidn resultante de los accesos (SGUR).

1.4.4 El periodo minimo de conservacién de los datos registrados sera de dos afios. El contratista
se encargara de revisar al menos una vez al mes la informaciéon de control registrada y
elaborara un informe de las revisiones realizadas y los problemas detectados.

1.4.5 Cuando se transmitan datos de caracter personal a través de redes publicas o redes
inaldmbricas de comunicaciones electronicas se realizard cifrandolos o bien utilizando
cualquier otro mecanismo que garantice que la informacion no sea inteligible ni manipulada
por terceros.

Cesién o comunicaciéon de datos a terceros

2. Los datos de caracter personal o documentos objeto del tratamiento, no podran ser comunicados a
un tercero bajo ningin concepto, sin el consentimiento del titular del dato y el conocimiento de la
Agencia, aunque sea para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario.

3. El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento, que no
los aplicara o utilizara con un fin distinto al que figure en el objeto del contrato, ni los comunicara, ni
siquiera para su conservacion, a otras personas.

A la finalizacion del contrato, segun el criterio o indicacion de la Agencia, el equipo prestador del
servicio procedera a destruir o a devolver a la Agencia toda la informacion confidencial o cualquier
dato de caracter personal que haya sido susceptible de ser tratado durante la prestacion del servicio,
independientemente de que haya sido de forma escrita, grabada o empleando cualquier otro soporte
en que pudiera recogerse.

La destruccién o devolucion de la informacién confidencial o cualquier dato de caracter personal no
exoneraran al equipo prestador del servicio de su obligacion de tratar dicha Informacion Confidencial
como estrictamente confidencial, adn finalizada la relaciéon convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serd considerado como Unico responsable,
respondiendo de las infracciones en que hubiera incurrido personalmente.

4. De acuerdo con lo dispuesto en la letra c) del apartado Tres del articulo 10 de la Ley 7/2005, de 23
de diciembre, de Medidas Fiscales y Administrativas, la Agencia, que actla en nombre y por cuenta
del Responsable del Fichero o Tratamiento, ejerce como funcién la prestacion de los servicios
informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a
cuyo fin le corresponde particularmente la administracién, mantenimiento y soporte de los equipos
fisicos y logicos de tratamiento de la informacion y de las comunicaciones de cualquier especie que
se encuentren instalados en la misma.

La contratacion de las funciones propias del Encargado del Tratamiento de datos de caracter
personal, serd realizada de conformidad con lo dispuesto en el articulo 21 del Real Decreto
1720/2007, de 21 de diciembre, se limitard a los servicios que constituyen el objeto del presente
contrato.

El contenido del servicio contratado estara determinado por el conjunto de derechos y obligaciones
que, en virtud del presente contrato, asume el contratista como encargado del tratamiento de datos
personales. Sin perjuicio de las instrucciones que, adicionalmente, pudieran establecerse por el
Encargado del Tratamiento, el contratista queda sujeto en el tratamiento de datos personales a las
instrucciones procedentes del Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la LOPD,
las previstas en el R.D. 1720/2007, en los mismos términos que el Responsable del Tratamiento.

Para los servicios objeto del presente contrato, la Agencia se configura como Responsable de Fichero
propio de datos de caracter personal de formacion, en su ambito de competencias, y Encargado de
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tratamiento de ficheros de caracter personal de formacion cuyos responsables de fichero pertenecen
a la Administracién de la Comunidad de Madrid.

5. Derecho de informacion en la recogida de datos

Los datos personales recogidos podran ser incorporados y tratados en el fichero PROVEEDORES,
cuya finalidad es la solicitud de ofertas, seleccién y compra de bienes y servicios requeridos tanto por
la Agencia como por la Comunidad de Madrid, inscrito en el Registro General de Proteccion de Datos
de la AEPD (www.agpd.es), y no podran ser cedidos salvo en los supuestos previstos en la Ley. El
responsable del fichero es la Agencia, y la direccién donde el interesado podra ejercer los derechos
de acceso, rectificacion, cancelacion y oposicion ante el mismo es la calle Embajadores N° 181, de
Madrid, todo lo cual se informa en cumplimiento del Articulo 5 de la LOPD.

Transferencia internacional de datos

6. El adjudicatario se compromete a que el tratamiento de datos no suponga una transmisién de los
mismos fuera del territorio del Espacio Econémico Europeo (EEE).

Servicio prestado por el adjudicatario en sus propios locales

7. De acuerdo con el articulo 82 del R.D. 1720/2007, si el servicio fuera prestado por el adjudicatario en
su calidad de encargado del tratamiento en sus propios locales, ajenos a los del responsable del
fichero, debera elaborar un documento de seguridad en los términos exigidos por el articulo 88 del
mencionado reglamento o completar el que ya hubiera elaborado, en su caso, identificando el fichero
o tratamiento y el responsable del mismo e incorporando las medidas de seguridad a implantar en
relacion con dicho tratamiento.

En todo caso, el acceso a los datos por el adjudicatario en su calidad de encargado del tratamiento
estara sometido a las medidas de seguridad contempladas en el mencionado reglamento.

Propiedad de los trabajos

Todos los informes estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del contrato seran propiedad de la Comunidad de Madrid,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
Adjudicatario, autor material de los trabajos.

El Adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucién del contrato pudieran corresponderle, y no podra hacer ningln uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego, bien sea en forma
total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de la Agencia

Especificamente, todos los derechos de explotacion y titularidad de las aplicaciones informéticas y
programas de ordenador desarrollados al amparo del contrato, asi como de los contenidos formativos
desarrollados e incorporados por las unidades organizativas con competencias en formacion de la
Comunidad de Madrid, corresponden Unicamente a la Comunidad de Madrid y, particularmente, a la
Agencia.

Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacion de la Agencia que le
den soporte, las siguientes actividades estan especificamente prohibidas:

e La utilizacion de los sistemas de informacion para la realizacién de actividades ilicitas o no
autorizadas, como la comunicacion, distribucion o cesion de datos, medios u otros contenidos a
los que se tenga acceso en virtud de la ejecucion de los trabajos y, especialmente, los que estén
protegidos por disposiciones de caracter legislativo o normativo.

NUum. Exp.: ECON/000166/2017 Pagina 23 de 33

—
—
[00]
xQ
¢
N
Q
(V]
(s2]
—
9
3
Lo
[o]
[s0]
Q
[Te)
[o2]
N
i
=
2
8
2
=
[}
>
(]
©
e
7
Q
h=y
3
3
i
o
=]
=)
‘D
i
kS
8
5]

La autenticidad de este documento se puede comprobar en Www.madrid.org/csw


http://www.agpd.es/

@ madrid

e Pk x
CONSEJERIA DE ECONOMIA
EMPLEO Y HAGIENDA

Comunidad de Madrid

e Lainstalacién no autorizada de software, modificacion de la configuracion o conexién a redes.

. La modificacién no autorizada del sistema de informacién o del software instalado, el uso del
sistema distinto al de su propdsito.

e Lasobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como la
monitorizacion de redes o teclados.

e Lareubicacién fisica y los cambios de configuracion de los sistemas de informacién o de sus redes
de comunicacion.

e Lainstalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion previa,
tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso
inaldmbricos o PDA's.

e La posesion, distribucién, cesion, revelacion o alteracion de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

e  Compartir cuentas e identificadores personales (incluyendo contrasefias y PINS) o permitir el uso
de mecanismos de acceso, ya sean locales o remoto a usuarios no autorizados.

e Inutilizar o suprimir cualquier elemento de seguridad o proteccion o la informacién que generen.

Auditoria de la seguridad y trazabilidad de los servicios

El Adjudicatario adquirira el compromiso de ser auditado por personal autorizado por la Agencia en
cualquier momento en el desarrollo de los trabajos, con el fin de verificar la seguridad implementada,
comprobando que se cumplen las recomendaciones de proteccién y las medidas de seguridad de la distinta
normativa, en funcién de las condiciones de aplicaciéon en cada caso.

Asimismo, y en el marco de la ejecucion de los trabajos, y con el fin de garantizar la seguridad de la
informacion manejada, la Agencia se reserva la capacidad de monitorizar la actividad de los sistemas, por
lo que se informara a los usuarios de este aspecto.

La auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el cumplimiento
de los puntos mencionados:

a) Documentacion de los procedimientos.
b) Registro de incidencias.
c) Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.

Se debera implementar un proceso de revision continua con el fin de detectar vulnerabilidades en los
procesos Yy sistemas. Estas revisiones deberdn ser periddicas y realizarse al menos trimestralmente,
poniendo a disposicion de la Agencia los resultados de dichas revisiones. Al menos se deberan revisar las
configuraciones de seguridad con intervalos no superiores a un trimestre, poniendo a disposicién de la
Agencia los resultados de dichas revisiones.

Las evaluaciones no deberan tener impacto en los servicios, y debera informarse a la Agencia del inicio y
finalizacion de las mismas y solicitar la autorizacion previamente a su realizacion.
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CLAUSULA 112 — PLAZO DE EJECUCION

El plazo de ejecucién del Contrato sera DOCE MESES, comprendidos entre el 1 de julio de 2018 y el 30
de junio de 2019, de conformidad con las siguientes fases, descritas en la Clausula 52 “Descripcién de los

trabajos a realizar”

. Fase de Implantacién de la Solucién, de duraciéon de dos meses desde el inicio del Contrato.

. Fase de Operacién del Servicio, de duracién de diez meses desde el final de la Fase de
Implantacion.

. Fase de Transicién de Salida, de duracion de dos meses, coincidiendo con los dos ultimos meses
del Contrato.

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado, y no se
pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atenciéon de los mismos,
Madrid Digital quedara facultada para instar la resolucién del contrato.

CLAUSULA 122 - FACTURACION DEL SERVICIO ‘

Tal y como se ha indicado en la Clausula 112 “Plazo de ejecucidn”, en la ejecucién de los servicios objetos
del contrato se delimitan tres Fases claramente diferencias, Fase de Implantacion de la Solucién, Fase de
Operacién del Servicio, y Fase de Transicion de Salida.

Los Hitos de Facturacién del Servicio estaran relacionados con dichas Fases de Ejecucion del contrato.
12.1. Fase de Implantacion de la Solucién:

El primer Hito de Facturacion correspondera con la Finalizaciéon de |la Fase de Implantacién de la
Solucioén.

Este Hito de Facturacion estara vinculado a la finalizacion de la Fase de Implantacion de la Solucién, a la
entrega de dicha solucion y de los entregables asociados a dicha Fase por parte del adjudicatario, y a la
aceptacion de la solucién y entregables por parte de la Agencia, tal y como queda indicado en la Clausula
52 “Descripcion de los trabajos a realizar” de este Pliego de Clausulas Técnicas.

12.2. Fase de Operacidon del Servicio:

Los Servicios a prestar por el adjudicatario en esta Fase se consideran Servicios Continugs, y su
facturacién se realizara mensualmente, a partir del momento en que entre en produccién la solucién
parametrizada, es decir, de la finalizacién de la Fase de Implantacion de la Solucion.

12.3. Fase de Transicién de Salida.

El Adjudicatario ejecutara las tareas asociadas a esta fase, conforme se indican en la Clausula 52
“Descripcion de los trabajos a realizar” de este documento, sin recibir contraprestacion econémica adicional
a la ya contemplada para la Fase de Operacion del Servicio.
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CLAUSULA 132 - CONTENIDO DE LAS OFERTAS TECNICAS \

Cada licitador debera circunscribir su propuesta exclusivamente a lo demandado en el pliego, separando
claramente en la documentacién que entregue lo aplicable integramente como respuesta técnica,
evaluable, de la informacion sobre catdlogos de materiales, equipos y especificaciones técnicas que se
deberan incluir como anexos a la oferta técnica.

Los licitadores presentaran una oferta técnica completa, donde se podra explicar y detallar los diferentes
aspectos de la oferta, en relacion con lo detallado en este pliego de clausulas técnicas. Asimismo, siempre
que se cifia al maximo de 60 péaginas por una sola cara y en un Unico documento podra incluir otra
informacidn de valor afiadido que considere de interés para la Agencia.

Con carécter obligatorio, la documentacién debera presentarse en papel y en soporte digital, compatible
con las herramientas instaladas en la Agencia (como minimo: MS Word 2007, y Adobe Acrobat Reader
7.0). Preferiblemente, la documentacion se presentara en formato PDF (Adobe Acrobat).

La documentacién técnica de las ofertas que presenten cada uno de los licitadores, se entregara en el
Sobre n° 2 “DOCUMENTACION TECNICA”.

Con la finalidad de garantizar el cumplimiento de lo exigido en el Articulo 140 de la TRLCSP, que impone
a los 6rganos de contratacién la obligacién de no divulgar la informacién facilitada por los empresarios que
éstos hayan designado como confidencial, los licitadores deberan identificar qué aspectos concretos de su
oferta técnica se han de considerar confidenciales, sefialando expresamente los parrafos que contengan
dicha informacién confidencial.

A este respecto, se ha de tener en cuenta que la declaracién de confidencialidad no puede afectar a toda
la documentacion técnica presentada.

La exposicion de la oferta técnica se ajustard, como minimo y en su mismo orden, a los diferentes
apartados detallados a continuacién. Para cada apartado debera indicarse explicitamente y sin
ambigiiedades, la propuesta o solucién técnica planteada:

1. Introduccion.
Se detalla el contexto en el que se realiza la oferta técnica y las capacidades globales del licitador
para entender y satisfacer los requerimientos del Contrato.

2. Objetivos.

Donde se efectla una interpretacion de los objetivos propuestos para el Contrato y se establece un
compromiso formal con los mismos.

3. Solucion propuesta.
Donde se describira la solucién que se ofertase, de acuerdo con lo especificado en la Clausula 42
“REQUERIMIENTOS GENERALES DEL SERVICIO”. Se deberd presentar un detalle de la
arquitectura fisica propuesta. Asimismo, se describirdn las propuestas adicionales del licitador con
objeto de mejorar el Servicio.

4. Estrategia de Implantacion.
Los licitadores deberan proponer la mejor estrategia de implantacion para cubrir todas las necesidades:
requerimientos, técnicas, organizativas, de integracion, etc. y que permitan la exitosa implantacién de
la solucién propuesta.

5. Plan de Trabajo.
Este plan de trabajo debera detallar actividades y tareas, las fases e hitos, presentando su calendario
de ejecucion y diagrama de tiempo. El plan de trabajo debe ser acorde a la estrategia de implantacion,
y teniendo en cuenta todos los Entregables citados en este documento. Asimismo, se indicaran las
propuestas adicionales, referidas tanto al modelo organizativo, como a la metodologia y a las
herramientas tecnolégicas puestas a disposicion del proyecto, con el objetivo de minimizar tiempos o
ganar eficiencia en cada una de las fases del proyecto.

6. Planes de Formacion, Calidad, y Seguridad.
Debera describir su propuesta de Plan de Formacion, especificando las acciones de aprendizaje
previstas para cada perfil descrito en la Clausula 6 “Formacion” de este pliego, asi como los recursos
didacticos y herramientas a utilizar. También se debera presentar un calendario de formacion acorde
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a la estrategia de implantacién, ciclos de formacion, tipologia y contenido de cursos y material de
formacién a entregar. Asimismo, debera describir el plan de calidad que se propone aplicar al proyecto,
estableciendo, al menos, las medidas principales de Aseguramiento de Calidad, el enfoque del Plan
de Pruebas y Verificacion y Validacion que se implantaran en el proyecto y los mecanismos
establecidos para asegurar e informar de su correcta aplicacion. En el Plan de Seguridad debera
describir las acciones a realizar para garantizar el cumplimiento de la normativa y requisitos exigidos
en el presente pliego.

Servicio de alojamiento.

Deberéa describir su propuesta con las caracteristicas técnicas para garantizar el servicio, de acuerdo
con los requisitos del presente pliego.

Servicio de Soporte Técnico-Funcional y Gestion de Incidencias.

Descripcion del Servicio de Soporte Técnico y Gestion de Incidencias al Usuario detallando los
procesos empleados, canales, plazos, soporte tecnolégico, herramientas de seguimiento, planes de
formacién para los equipos, cédigo de conducta y cuantos elementos sean necesarios para la
definicién del servicio segun lo indicado en el presente pliego. Asimismo, se describiran los servicios
adicionales propuestos por el licitador con objeto de mejorar y actualizar de forma permanente el
conocimiento de los equipos gestores asociados al proyecto.

Equipo y Organizacion del equipo de trabajo propuesto.

Donde se propone y describe la estructura de los equipos de trabajo, indicando los roles con referencia
a los perfiles asignados, detallando el organigrama, la participacion, el nimero de personas, el
porcentaje de participacion y la cobertura del equipo propuesto en cada fase del Contrato.

Seguimiento y Control del proyecto.

Propuesta sobre los érganos de gobierno del proyecto, incluyendo su descripcién, composicion,
periodicidad de las reuniones, documentacién, herramientas a utilizar, etc. Esta propuesta debera
contemplar, al menos, lo expuesto en la Clausula 82 “Seguimiento y control de la ejecucién del contrato”
del presente pliego.

Plan de Transferencia Tecnolégicay de Conocimiento.

Deberéa describir su propuesta de actividades a realizar en el Plan de Transferencia tecnoldgica y de
conocimiento de la solucién implantada, que garanticen la continuidad y la transferencia del servicio,
una vez finalizado el presente Contrato, con las prérrogas correspondientes en su caso.

CLAUSULA 142 - CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de licitacién y ante cualquier necesidad de aclaracién sobre cuestiones referidas a las
especificaciones recogidas en el presente Pliego de Clausulas Técnicas, los licitadores deberan remitir por
correo electrénico las consultas y solicitudes de informacién que consideren necesarias para elaborar la
Propuesta Técnica.

La direccion de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la siguiente:

MADRIDDIGITAL_FORMACION_CONSULTAS@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que serd durante al periodo de
licitacion, el interlocutor Gnico con la Agencia, para cualquier tipo de consulta o aclaracion sobre los
términos expuestos en el presente Pliego, no admitiéndose ninguna consulta o aclaraciéon de persona
distinta a la sefialada.
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ANEXO — ACUERDO DE NIVEL DE SERVICIO Y PENALIZACIONES

El ANS es entendido como el nivel de prestacidn del servicio minimo exigido al Adjudicatario para cada
uno de los indicadores, estableciéndose los valores minimos requeridos y el seguimiento periddico.

El incumplimiento de los valores comprometidos en el ANS supondra la aplicaciéon de penalizaciones, que
se describen en el presente Anexo y de conformidad con lo establecido en el Pliego de Clausulas Juridicas.

El Adjudicatario proporcionard la informacion necesaria para el seguimiento del ANS establecido mediante
los correspondientes informes de seguimiento, que se detallan anteriormente en este mismo documento.

En todos los casos, solo se tendran en cuenta los incumplimientos del Adjudicatario por causas imputables
al mismo.

Todos los indicadores que se definen en el presente documento son acumulativos. La aplicacion de
cualquier indicador no minorara la aplicacion de cualquiera de los otros.

Los indicadores de ANS que se detallan en este Anexo son los siguientes:

Identificador Titulo

Indicadores de implantacién de la solucion.

I1S-1 Implantacion del Ecosistema.

IS-2 Retraso en la entrega de los Entregables
Indicadores de operacién del servicio.

10-1 Disponibilidad del Ecosistema.

10-2 Volumen de incidencias.

10-3 Respuesta ante incidencias.

1. Indicadores de Implantacién de la solucion

Estos indicadores se aplicaran durante la Fase de Implantacién de la Solucion, segun se define en la
Clausula 5.1 “Fase de Implantacién de la Solucidn” del presente documento. Se trata de los siguientes:

IS-1. Implantacién del Ecosistema.

Este indicador se define como el cumplimiento de las fechas previstas para la fase de implantacion del
Ecosistema, incluyendo la entrada en pleno servicio. Lo anterior implica el cumplimiento del fin de la
Fase de Implantacién de la Solucion, segun los criterios de finalizacion que se definen en la citada
Clausula 5.1. Dicho fin de la fase se verifica durante el Periodo de Estabilizacién.

Este indicador consta de los siguientes parametros:
e IFl: Importe correspondiente a la Fase de Implantacion.
e NDD1: Nimero de dias naturales de desviacion sobre la fecha prevista.

e MPENZ1: Modulador del tiempo de retraso. Se obtiene a partir de la siguiente tabla:

NDD1 (dias naturales) MPEN1
0 dias < NDD1 < 15 dias 0,001
15 dias < NDD1 < 25 dias 0,003
25 dias < NDD1 0,005
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Como consecuencia de lo anteriormente definido, el importe de esta penalizacién se calcula de la siguiente
forma:

Importe de Penalizaciéon IS-1 = MPENL1 x NDD1 x IFI

El importe maximo del indicador 1S-1 es del 50% del valor del parametro IFI definido anteriormente.

En caso de incumplimiento de este indicador IS-1 durante tres meses seguidos, la Agencia podra instar a
la resolucion del Contrato.

IS-2. Retraso en la entrega de los Entregables de la Fase de Implantacién.

El indicador IS-2 se aplicara en el caso de los Entregables que se definen en la citada Clausula 5.1.
Este indicador es aplicable a todos los Entregables que se numeran entre el E1 y el E9. La fecha de
entrega de los Entregables fijada en el Plan de Proyecto seréa efectiva una vez que la Agencia apruebe
dicho Entregable en calidad y contenidos. Para esta revision la Agencia dispone de 15 dias naturales.

Este indicador consta de los siguientes parametros:
e IFIl: Importe correspondiente a la Fase de Implantacion.
e NDD2i: Numero de dias de desviacion sobre la fecha prevista para cada Entregable.

e MPENZ2i: Modulador del tiempo de retraso para cada Entregable, segln la siguiente tabla:

NDD2i (dias naturales) MPENZ2i

0 dias < NDD2i < 5 dias 0,0001
5 dias < NDD2i < 15 dias 0,0003
15 dias < NDD2i 0,0005

El importe de esta penalizacion se calcula de la siguiente forma:

Importe de Penalizacion 1S-2i = MPEN2i x NDD2i x IFI ‘

Se aplicard la férmula anterior para cada Entregable que incumpla sus fechas de entrega en la calidad y
contenidos esperados. En el caso de existir varios Entregables en situacién de incumplimiento, el Importe
total de penalizacion sera la suma acumulada de cada penalizacion de cada Entregable.

El importe maximo de la suma acumulada del indicador IS-2 es del 20% del valor del parametro IFI definido
anteriormente. Este indicador se aplicara una vez se entregue cada Entregable.

Ejemplo: si el Adjudicatario incumple la entrega del Plan de Proyecto en 4 dias y la entrega del Plan de
Seguridad en 10 dias, y los demas entregables se entregan de forma correcta, la forma de calcular este
indicador es la siguiente:

e IFI supuesto del Contrato= 30.000€ (a modo exclusivamente de ejemplo)

e NDD?21 (i=1: Plan de Proyecto)= 4d; NDD22 (i=2: Plan de Seguridad)= 10d.

e MPENZ21 (i=1:Plan de Proyecto)= 0,0001; MPEN22 (i=2: Plan de Seguridad)= 0,0003
En consecuencia, el indicador se calcula asi:
IS-2 (total) = (0,0001 x 4 x 30.000€) + (0,003 x 10 x 30.000€) = 102,00€
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2. Indicadores de Operacién del Servicio:

Estos indicadores se aplicaran durante la Fase de Operacion del Servicio. Se trata de los siguientes:

I0-1.- Disponibilidad del Ecosistema.

Este indicador mide la garantia del funcionamiento continuo de todos los sistemas (comunicaciones y
servidores) que aseguran un acceso total al Ecosistema (24*7). Se calculara en funcion del nimero de
caidas y tiempo de recuperacion del servicio, medido con herramientas de seguimiento del servicio.

Este indicador se medira de forma mensual, desde el inicio de la Fase de Operacién del Servicio.

Para calcular este indicador se tendran en cuenta los siguientes parametros:

ITC: Importe total de adjudicacién del Contrato.

HTM: horas totales del mes objeto de la medicion.

HID: Horas de indisponibilidad del Ecosistema, en su totalidad, o de funciones bésicas del mismo.

CIT: Cociente de indisponibilidad. Es el porcentaje derivado del cociente entre HID y HTM, es decir:
HID

CIT (%) = m

MPI: modulador de penalizacién de indisponibilidad. Este indicador se calcula segun el CIT
mencionado anteriormente, usando la siguiente tabla:

CIT MPI
CIT <2% 0

2% < CIT <5% 0,0005
5% < CIT <10% 0,001
10% =< CIT = 15% 0,005
15% < CIT 0,01

En virtud de lo anterior, el importe de esta penalizacién se calcula de la siguiente forma:

Importe de Penalizacion I10-1 = MPI x ITC

Ejemplo: en marzo el Ecosistema esta indisponible durante 31,5 horas. Supongamos un ITC
supuesto del Contrato= 80.000€. HID=31,5; HTM=31 x 24 =744-> CIT=31,5/744 = 4,23%

Mirando la tabla previa: MPI= 0,0005 - en consecuencia: 10-1= 0,0005 x 80.000€ = 40€
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|0-2.- Volumen de incidencias

Este indicador mide el nimero de incidencias mensual relacionado con el Ecosistema y tiene en
cuenta el exceso de las mismas.

En el Apartado 5.2.3 “Clasificacion de las Incidencias” se describen los tipos y los niveles de criticidad
de las incidencias.

Se establecen los siguientes parametros para medir este indicador:
e ITC: Importe total de adjudicacion del Contrato.
e NIM1: nimero de incidencias mensuales categorizadas como criticas.
e NIM2: nimero de incidencias mensuales de tipo medio.
¢ NIM3: nimero de incidencias mensuales leves.
e  MI1l: modulador de incidencias mensuales categorizadas como criticas.

Este indicador se extrae a partir de la siguiente tabla:

0<NIM1=4 |4<NIM1s8 |8<NIM1=<15 15<NIM1
Mi1 0 0,001 0,002 0,005

e  MI2: modulador de incidencias mensuales de tipo medio. Este indicador parte de la siguiente tabla:

0<NIM2=25| 20<NIM2<75 |50<NIM2<150| 150<NIM2
MI2 0 0,0002 0,001 0,002

e  MI3: modulador de incidencias mensuales leves. Este indicador se calcula con la siguiente tabla:

0<NIM3=100 | 100<NIM3=200 | 200<NIM3=300 | 300<NIM3
MI3 0 0,0001 0,0005 0,001

En virtud de lo anterior, el importe de esta penalizacion se calcula de la siguiente forma:

Importe de Penalizacion 10-2 = (MI1 + MI2 + MI3) x ITC \

Ejemplo: en marzo el ITC supuesto es de 80.000€. El Ecosistema ha tenido 7 incidencias criticas, 18
de tipo medio, y 160 leves:

Por tanto: NIM1=7; NIM2=18; NIM3=160
Utilizando las tablas anteriores se tienen los siguientes moduladores: MI11=0,001; MI2=0; MI3=0,0001
En consecuencia: 10-2 = (0,001 + 0 + 0,0001) x 80.000€ = 88€
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En el Apartado 5.2.3 “Clasificacién de las Incidencias” se describen los tipos y los niveles de criticidad

de las incidencias.

Este indicador mide el tiempo que tarda el Adjudicatario en dar respuesta a las incidencias producidas
desde que se reporta cada incidencia. Los tiempos de respuesta esperados segun el nivel de criticidad
se definen en la Cldusula 5.2.4 “Tiempo de respuesta”.

Este indicador se medira de forma mensual, desde el principio de la Fase de Operacion del Servicio.

Este indicador se aplicara de forma independiente y ademas es acumulativo a todos los demas que

se definen en la presente clausula.

Para calcular este indicador se tendran en cuenta los siguientes pardmetros:

¢ NNRZ1: Namero de incumplimientos de respuesta ante incidencias criticas.

¢ NNR2: Numero de incumplimientos de respuesta de incidencias de nivel medio.

¢ NNR3: Numero de incumplimientos de respuesta ante incidencias leves.

e ITC: Importe total inicial de adjudicacion del Contrato.

En virtud de lo anterior, el importe de esta penalizacion se calcula de la siguiente forma:

Importe de Penalizacion 10-3 = [ (0,001 x NNR1) + (0,0003 x NNR2) + (0,00007 x NNR3) ] x ITC \

Este indicador tiene un limite superior mensual del 1% del ITC definido anteriormente.

Ejemplo: si en abril se han tenido 1 incumplimientos de nivel 1 (criticos), 2 de nivel 2 (medios) y 8 de

nivel 3 (leves), con un ITC supuesto del Contrato= 80.000€ (como ejemplo):
I0-3=[(0,001x1)+(0,0003x2)+(0,00007 x8)]x80.000€ =172,80€
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