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CLAUSULA 12 INTRODUCCION

La Agencia parala Administracién Digital de la Comunidad de Madrid, segun la Ley 7/2005, de
23 de diciembre, de Medidas Fiscales y Administrativas, de la Comunidad de Madrid, modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas
(B.O.C.M. num. 311, de 31 de diciembre de 2015), tiene asignadas, entre otras funciones, (Art. 10
Tres):

En concreto, es competencia de esta Agencia la prestacion de los siguientes servicios:

. La administracion, mantenimiento y soporte de los equipos fisicos y l6gicos de tratamiento de
la informacién y de las comunicaciones de cualquier especie que se encuentren instalados en

la misma.

o El desarrollo y adquisicion de aplicaciones informéticas y sistemas de informacién para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las

especificaciones funcionales y necesidades de los distintos centros directivos.

o La adquisicion y dotacién de infraestructuras fisicas y l6gicas de soporte de los sistemas de

informacion y comunicaciones de la Comunidad de Madrid, y de sus servicios.

En el ambito de estas funciones, la Agencia para la Administracion Digital de la Comunidad de
Madrid, en adelante (MADRID DIGITAL) dispone de la infraestructura hardware y software
necesario para dar servicio a los diferentes sistemas de informacidén que gestiona, incluyendo los
equipos de comunicaciones de datos de la red corporativa de la Comunidad de Madrid. La
arquitectura técnica de estos sistemas esta centralizada en un edificio, donde esté instalada una
parte sustancial de los equipos informaticos y de comunicaciones de la Comunidad, en un conjunto
de salas técnicas al que se denomina Centro de Proceso de Datos Principal (en adelante CPD-3C)

en la parte Norte de la Comunidad de Madrid

MADRID DIGITAL dispone asi mismo de un Centro de Proceso de Datos de Respaldo (en adelante
CPD-JC8), ubicado en otro centro en la parte Este de la ciudad de Madrid, donde se encuentra una

réplica de la mayoria de los sistemas de informacion de la Comunidad de Madrid.
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MADRID DIGITAL entiende como DATA CENTER el conjunto de los centros CPD-3C y CPD-JC8

por ser considerada como la misma infraestructura.

Por otro lado, la actividad normal conlleva realizar de forma diaria, o habitual, comprobaciones de
parametros ambientales, modificaciones de cableado, nuevas instalaciones, soporte para la

resolucion de incidencias, realizacion de instalaciones de equipos, etc.

Con el fin de garantizar y mantener unos niveles optimos de operacién y explotacion que el servicio
demanda, resulta necesaria la contratacion de los servicios de operacion, planificacion y explotacion
de los sistemas y aplicaciones, asi como la adecuacién de infraestructura de instalacion y del
cableado en los CPDs, que competen a MADRID DIGITAL.

Por consiguiente, y en virtud de lo expuesto, es atribucion de esta Agencia la contratacion de la
prestacion de los Servicios de Operacion y Explotacion, Planificacion y de Adecuacion de

Infraestructuras de Cableado en los CPDs que se solicita en este Pliego de Prescripciones Técnicas.

Acrénimo Descripcion

ACTM Administrador de ControlM (empresa Adjudicataria)
AJF Listado de Jobs activos en ControlM (Active Job File)
ANS Acuerdo de Nivel de Servicio
CEC Centro de Explotacion de Contingencia de MADRID DIGITAL
CEP Centro de Explotacion Principal de MADRID DIGITAL
CONTROLM Herramienta de planificacién de procesos y tareas de MADRID DIGITAL
CPD Centro de Proceso de Datos de MADRID DIGITAL
CPD-1 Centro de Proceso de Datos ubicado en Zona Norte Comunidad de Madrid de MADRID DIGITAL
CPD-2 Centro de Proceso de Datos ubicado en Zona Este de Madrid de MADRID DIGITAL
CT/PLA Coordinador de Turno y Planificador de ControlM (empresa Adjudicataria)
DCIM Herramienta para el mantenimiento de infraestruturas del Data Center (Data Center infrastructure
Management)
DPGI Direccion de Produccién y Gestion de Infraestructuras de MADRID DIGITAL
GPAP Gestién de Paso a Produccion de MADRID DIGITAL
INT Integrador / Automatizador de procesos (empresa Adjudicataria)
JOB Unidad minima de procesamiento dentro de ControlM (proceso o tarea)

MADRID DIGITAL  Agencia para la Administracion Digital de la Comunidad de Madrid
OPE Operador de Turno (empresa Adjudicataria)

RCMD Responsable del Contrato de MADRID DIGITAL
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RS Responsable del Servicio (empresa Adjudicataria)
TIA Técnico de Instalaciones y Adecuaciéon (empresa Adjudicataria)

CLAUSULA 22 OBJETO

Contratacion de los siguientes servicios:

e Servicio de Explotacion para la ejecucion de los diferentes procesos y tareas en los Sistemas
de Informacién de todo el entorno de produccion, desarrollo y validacion, de los sistemas
informaticos y sus aplicaciones del Centro de Proceso de Datos Principal de la Comunidad de
Madrid.

e Servicio de Adecuacion de las Infraestructuras y Elementos Especificos de los Centro de
Proceso de Datos (CPD), para garantizar su operatividad y la continuidad del negocio de los
Centro de Proceso de Datos dependientes de MADRID DIGITAL.

e Servicio de Administracion y Planificacion de procesos del Gestor de Tareas (ControlM) que
garantice el funcionamiento de la herramienta en régimen de 24x7x365 y la operatividad del
Servicio de Explotacion

Todo ello de conformidad con lo establecido en el presente Pliego de Prescripciones Técnicas y

Anexos al mismo.

CLAUSULA 32  AMBITO Y ALCANCE DE LA PRESTACION DE LOS SERVICIOS.

Los Servicios deben garantizar la cobertura establecida y medios suficientes para la gestion de los
siguientes servicios solicitados a continuacion en funcion de los perfiles indicados en la CLAUSULA
72 PERSONAL PRESTADOR DE LOS SERVICIOS:

Los Servicios de Explotacion deben contar con los medios materiales y humanos que sean

precisos para garantizar la cobertura 24x7x365 suficiente para la gestion de:
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e Servicios de Explotacion y Operacion, Salvaguardia y Recuperacion de la informacion
sobre plataformas de backup EMC-NETWORKER/NETBACKUP.

e Servicios de Explotacion de aplicaciones y procesos.
e Servicios de Gestién, Administracion y Control de Calidad.

Los Servicios de Administracion/Planificacion de procesos del Gestor de Tareas ControlM
deben contar con los medios materiales y humanos que sean precisos para garantizar la cobertura
de 8 horas todos los dias laborables suficiente para la gestiéon de: al menos, un recurso de
Planificacion del Gestor de Tareas ControlM, se realizard de forma presencial en la
instalacion/ubicacion/espacio del Servicio de Explotacion. El personal que debe atender este

servicio serd el referenciado como Adminsitrador de ControlM y Coordinador de Turno:

e La actividad normal conlleva realizar de forma diaria, o habitual el control de la
parametrizacion de la herramienta, agentes y modulos técnicos instalados o de nueva
adquisicion para este cometido, soporte para resolucion de incidencias, mantenimiento
de los equipos implicados y salvaguardias de la infraestructura técnica del Gestor de

Tareas ControlM.

e La actividad normal conlleva realizar de forma diaria, o habitual el control de la
parametrizacion de los Jobs y equipamiento técnico para este cometido, soporte para

resoluciéon de incidencias.

e Para atender la gestion de las peticiones para nuevas implantaciones, modificacion de
las actuales para la implementacion de nuevos servicios, registro y seguimiento de las
mismas tanto para la infraestructura técnica de ControlM como para el mantenimieno de

jobs.

El Servicio de Adecuacion de las Infraestructuras y Elementos Especificos de los Centro de
Proceso de Datos (CPD), estara dotado y con los medios materiales y humanos (al menos de dos

recursos técnicos) que garantice la cobertura de 8 horas todos los dias laborables: .

e La actividad normal conlleva realizar de forma diaria, o habitual, comprobaciones de
parametros ambientales, chequeos de todos los sistemas instalados en los CPDs de

MADRID DIGITAL, instalacion, desinstalacion, reubicacion y ordenamiento del cableado
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(datos y eléctricos), identificacion y etiquetado de todos los elementos instalados en los
CPDs de MADRID DIGITAL vy registro en aplicativos que utilice MADRID DIGITAL

(herramientas office, DCIM’s, eetc..).

e Soporte para el cableado e instalaciones yresolucién de incidencias que afecte a los
sistemas y elementos instalados en los CPDs de MADRID DIGITAL.

e Seguimiento, control y registro de todos los sistemas y elementos ubicados en los Centro
de Proceso de Datos y salas técnicas de apoyo a estos, mediante aplicativos que utilice
MADRID DIGITAL.

¢ Instalacion, desinstalacion y reubicacion de equipos, racks, cabinas, baldosas, rejilllas,
canalizaciones de datos, pdus y elementos que ayuden a mejorar la eficiencia energética

del CPD,asi como los flujos de aire dentro del rack/cabina.

El &mbito de actuacién de los servicios objeto del contrato, abarca el Centro de Proceso de Datos
Principal de la Comunidad de Madrid. EI Responsable del Contrato de MADRID DIGITAL (en

adelante RCMD) podra, ocasionalmente, solicitar la ubicacién temporal de un miembro del equipo

adscrito por el adjudicatario a la ejecucion del servicio en alguno de los centros de procesos de
datos o salas técnicas de la administracion autondmica, para la realizacion de trabajos puntuales.
A tal efecto, todos los gastos ocasionados por los desplazamientos y estancia del personal del

adjudicatario durante el cumplimento del contrato, seran por cuenta del adjudicatario.

Los servicios consistirdn en la ejecucion de los procesos y actividades que se detallan mas adelante
(Clatsula 4.- ALCANCE Y DESCRIPCION DE LOS SERVICIOS). Para ello, se utilizaran las
herramientas que MADRID DIGITAL establezca, bien sean internas (propias de MADRID
DIGITAL), externas o propias del adjudicatario.

El conjunto de las actividades a realizar, para garantizar el nivel de calidad deberéa ser ejecutado,
finalizado y verificado en tiempo y forma segun la normativa procedimental establecida por MADRID
DIGITAL.

El adjudicatario realizara el servicio a prestar bajo la supervision directa del RCMD, quién en funcién

de las necesidades del servicio, modificara y adaptara los procesos definidos.
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Bajo la direcciébn y supervision directa del Responsable del servicio (RS) de la empresa
adjudicataria, y siguiendo las directrices marcadas por el RCMD, se llevaran a cabo los servicios

objeto del presente contrato.

MODELO DE PRESTACION DE LOS SERVICIOS

En el presente modelo de prestacion de servicios, MADRID DIGITAL busca alcanzar los siguientes

objetivos:

1. Disponer de un modelo de servicio de soporte “in situ” acorde con las especificidades y
niveles de servicio de MADRID DIGITAL.

2. Dotar de los servicios de explotacion/planificacion y mantenimiento que den respuesta y

ejecucion a las tareas, procesos y actividades que este centro de calculo demanda.

3. Reducir los tiempos de ejecucién de tareas y procesos, resolucion de incidencias,
peticiones y consultas estableciendo unos mecanismos de coordinacion y comunicacion

agiles y eficientes entre los diferentes agentes que intervienen en el proceso.
4. Automatizacion de procesos
5. Simplicidad, basandose en un modelo estructural y funcionalmente sencillo

6. Conocimiento accesible de los Sistemas de informacion para consultas funcionales

béasicas.
7. Soporte técnico con capacidad de intervencion segun su marco funcional.

8. Soporte presencial bajo una direccidén Unica, pero con capacidad para resolver las

necesidades de intervencion que requieran actuacion presencial.

9. Definicién modular de los Servicios.

Los servicios seran prestados en régimen de exclusividad para MADRID DIGITAL, de tal

formaque no sera posible el uso compartido de los recursos humanos v los medios técnicos

asignados para la prestacion de los Servicios de Explotacion y de Adecuacion de

Infraestructuras de cableado con otros clientes del proveedor, salvo el personal asignado

para tareas planificadas con cargo al coste variable para trabajos planificables bajo demanda
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que seran recursos no compartidos tnicamente durante las horas planificadas para dichas

tareas. JustificAndose estas horas como consecuencia de cortes en la Produccidn,

modificaciones en la Planificacion en el gestor de tareas, compromisos estacionales,

adecuaciones del CPD en fin de semana y generacion de moddulos técnicos para la

integracion de Control-M con sistemas de informacién de Madrid Digital, etc.

El adjudicatario asumira la responsabilidad plena de la prestacion del servicio, sin perjuicio de los
mecanismos de reporte a la estructura de control, direccion e inspeccion de los trabajos y los niveles
de servicio que MADRID DIGITAL establezca. Los servicios seran ejecutados siguiendo los
procesos y procedimientos que MADRID DIGITAL establezca y estaran sujetos a Acuerdos de Nivel
de Servicio (en adelante ANS) sobre indicadores de caracter objetivo. Estos indicadores mediran la
prestacion del servicio hacia los usuarios de la Comunidad de Madrid y la prestacion del servicio
hacia otras direcciones de MADRID DIGITAL.

Debido a la operativa del servicio, v con el objetivo de afrontar actividades puntuales o

extraordinarias que puedan surgir a lo largo de la ejecucion del contrato, el adjudicatario

deberd asumir para MADRID DIGITAL, 1.530 horas/anuales para Soporte Operacion,

Planificacion y Adecuacion de las Infraestructuras segun los perfiles definidos mas adelante

que deberan ser realizadas por personal adicional al establecido como equipo minimo

sefialado en la Clausula 72 Personal Prestador de los Servicios. Estos servicios planificables

se prestaran en todo caso a requerimiento del Responsable del Contrato de MADRID

DIGITAL, para abordar las necesidades surgidas. Las horas correspondientes a las horas

adicionales anteriormente enunciadas (coste variable para trabajos planificados) se

consumiran bajo demanda o peticion del Responsable de Servicio de MADRID DIGITAL.

Procedimiento para el encargo de Servicios Planificables:

1. Solicitud de Valoracion de encargo general por MADRID DIGITAL, y respuesta por el

adjudicatario.

Revision por MADRID DIGITAL, aceptacidn/rechazo,

Ejecucién de encargo general por el adjudicatario en el caso de ser aceptado.

4. Entrega por el adjudicatario y revision por MADRID DIGITAL.
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Los servicios prestados por el proveedor seran supervisados por MADRID DIGITAL en base al
seguimiento de los ANS, a la supervision y andlisis de los procesos seguidos por el proveedor en la
prestacion de los servicios contratados, al correcto uso de los Sistemas de Informacion que soportan

la actividad, y al continuo muestreo de la correcta ejecucion de las actividades encomendadas.

Ademas de supervisar los servicios prestados por el proveedor, el equipo de MADRID DIGITAL
mantendra para si las funciones de definicion de los procesos y procedimientos de Operacion y

Soporte.

El adjudicatario adquirira la total responsabilidad sobre los servicios objetos del presente contrato,
gue se concretara en la ejecucion de las actividades comprendidas en los mismos, asumiendo la
direccidn, organizacién, coordinacién, control, seguimiento de todas ellas, bajo la perspectiva de
mejora continua del servicio prestado, asi como el reporte de las incidencias que se produzcan en
el servicio y transferencia de la informacién y el conocimiento a los responsables que MADRID

DIGITAL designe para el seguimiento del presente contrato.

CLAUSULA 42 ALCANCE Y DESCRIPCION DE LOS SERVICIOS

Para el grupo de servicios establecidos en la CLAUSULA 32 AMBITO Y ALCANCE DE LA

PRESTACION DE LOS SERVICIOS del presente pliego de prestaciones técnicas, se describen en el

Anexo | al presente Pliego los servicios que los conforman, asi como las actividades que el

adjudicatario debe realizar para la correcta ejecucion de los mismos.

Para cada servicio se podran definir los siguientes elementos:

e Descripcion: El servicio a prestar seré descrito en base a lo que el usuario (y MADRID
DIGITAL) obtienen de la prestacion.

e Acceso al Servicio: Se define la forma en la que se accede a la prestacion del servicio ya
sea por los usuarios o por MADRID DIGITAL.

¢ Unidades de volumen del servicio. Unidades objetivas que permitan valorar la volumetria

real del servicio.
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e Indicadores de servicio. Informacion extraida de forma objetiva de SS.II. de gestion sobre

la ejecucion del servicio.

La descripcion de los servicios a ejecutar incluira para cada servicio una matriz con las tareas o
actividades que como minimo se deben realizar, ademas de las que estén contempladas en los
procesos, procedimientos y protocolos establecidos por MADRID DIGITAL para la prestacion del
servicio. Para cada servicio existen actividades de reporte que son necesarias para la correcta

supervision de los mismos.

El adjudicatario deberé organizar la prestacion de los servicios de acuerdo a una resolucion eficaz
y eficiente de la ejecucién de procesos, resolucion de incidencias de forma reactiva y proactiva,
peticiones y consultas, y por tanto, considerando siempre los ambitos de cliente a los que prestara

soporte y atencion.

Los servicios consistirdn en la ejecucion de los procesos y actividades que se detallan a
continuacion. Para ello se utilizaran las herramientas que MADRID DIGITAL establezca, bien sean

internas (propias de MADRID DIGITAL), externas o propias del adjudicatario.

El conjunto de las actividades a realizar, para garantizar el nivel de calidad debera ser ejecutado,
finalizado y verificado en tiempo y forma segun la normativa procedimental establecida por MADRID
DIGITAL.

El adjudicatario realizaré el servicio a prestar bajo la supervision directa del RCMD, quién en funcion

de las necesidades del servicio, modificara y adaptara los procedimiento y/o procesos definidos.

Servicio de Explotaciéon

Las actividades y volumenes se describen en el cuadro siguiente.
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VOLUMEN DE PROCESOS DEL SERVICIO DE EXPLOTACION EN 2017

Actividad

Gestion
Demanda

Procesos

Observaciones

tareas, etc...

Gestor de Tareas Control-M ControlM 1.508.827 [ Incluidos los procesos de salvaguardia (70%)
Gestor Tareas Control-M (Néminas) ControlM 116.000
Gestion de tareas a demanda y
. o y Remedy 5.722
peticiones al Servicio de Impresién
Recuperaciones de informaciéon GPAP 537 Porcentaje de criticas (6%)
APLICACIONES; Apertura y cierre de
aplicaciones planificados o bajo Remedy/GPAP 12.404
demanda.
Transferencia Electréonica de ficheros Remedy 11.000
2.235 Abiertas por el Servicio de Explotacion
GESTION DE BUZONES REMEDY: P P
Gestion de incidencias y peticiones, | Remedy/GPAP Gestionadas/Escaladas al Servicio de
3197

Explotacion

Servicios de Administracién, Planificacion y Mantenimiento de ControlM

El nimero de job actuales en Produccion es de aproximadamente 6.700.

El servicio comprendera la realizacion de las actividades siguientes:

e Ejecucion de peticiones de Alta/Baja/Mantenimiento de Jobs y de agentes de ControlM en la

maquina cliente y de sus parametros.

¢ Mantenimiento y soporte del Enterprise Manager (EM) en los equipos cliente de la Unidad de

Explotacion

e Salvaguarda del contenido de las tablas de ControlM a través de dicha herramienta.
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e Registro de las actividades realizadas en las herramientas dispuestas al efecto (Remedy,
GPAP y Bitacora)

VOLUMEN DE PETICIONES AL SERVICIO DE PLANIFICACION EN 2017

Jobs =
Actividad Peticiones Observaciones
afectados

Peticiones de o )

) L ) 645 8.521 Cada peticién puede afectar de 1 a “n” jobs
Alta/Baja/Modificacion de jobs
Altas/Bajas/Modificaciones y ) L

L 788 No aplica | Cada peticion puede afectar de 1 a “n” agentes

Actualizaciones de Agentes
Mantenimiento del EM de ) .
10 10 equipos cliente
ControlM

Servicio de Adecuacién de las Infraestructuras y Elementos Especificos de los Centro de
Proceso de Datos (CPD).

El servicio comprendera la realizacion de las siguientes actividades:

e Ejecucién de oOrdenes de trabajo relacionadas con el CPD, pudiendo ser estas

asginadas mediate herramientas de ticketing que MD esté utilizano, correo,

Laautenticidad de este documento se puede comprobar en www.madri d.og;/cw H |||I| “ I HI"H
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telefénicamente o de palabra.

s Atencion aincidencias de cableado o de peticiones de soporte para actuacion remota
o fisica sobre equipos instalados en los CPDs de MADRID DIGITAL y salas de
operaciones.

» Control y Gestion del material de entrada y salida de los CPDs de MADRID DIGITAL
mediante herramientas que esta utilice: Remedy, Correo, DCIM, herramientas office, etc,
asi como de su respectivos albaranes de entrada y salida.

e Cableado de Datos: Instalacion, desistalacion, reubicacién, maceado, identificaciéon y

etiquetado del cableado estructurado o cableado voz y datos, asi como de cualquier
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elemento necesario para garantizar la conectivadad y el buen estado del cableado
(paneles, guias, bridas, etiquetados, etc.)
Cableado electrico: Instalacién, desistalacion, reubicaciones, maceado, identificacion y
etiquetado del cableado electrico, asi como de cualquier elemento necesario para
garantizar la conectivadad y el buen estado del cableado (paneles, guia, bridas,
etiquetados, etc.)
Inventarios. Registro y control de todos los elementos involucrados en los CPDs de
MADRID DIGITAL y sus salas técnicas que dan soporte a dichos CPDs (Cableado de
datos, eléctricos, hardware instalado, hadrdware almacenado, etc.), mediante
herramientas que MADRID DIGITAL utilice: Remedy, Correo, DCIM, herramientas office,
etc.
Entorno fisico del CPD.
0 Instalacion, destinstalacion y reubicacién de racks/cabinas en los CPDs de
MADRID DIGITAL.
0 Instalacion, destinstalacion y modificacion de las canalizaciones (rejiban) aéreas
0 bajo el falso suelo para la adecuacion del cableado de datos, eléctricos
mejoramiento de los flujos de aire en los CPDs de MADRID DIGITAL
0 Instalacion, destinstalacion y reubicacion de elementos involucrados en la
optimizacion de los flujos de circulacion de aire en los CPDs de MADRID
DIGITAL tanto aéreo como bajo el falso suelo.
0 Instalacion, destinstalacion y reubicacion de elementos que ayuden a la mejora de
la distribucion y ordenamiento de todo el cableado de datos y eléctrico en los
CPDs de MADRID DIGITAL y salas técnicas que dan soporte a estos CPD’s
o Instalacion, destinstalacion y reubicacion de equipos instalados los CPDs de
MADRID DIGITAL.
o0 Instalacion, desinstalacion y rebubicacion de sistemas de alimentacion eléctrica
dentro de los racks/cabinas de los CPDs (regletas, PDus, etc.).
o0 Certifiacion de cableados de fibra optica y cobre.
o Limpieza técnica del CPD de los equipos instalados dentro de los racks/cabina
en los CPDs de MADRID DIGITAL mediante sistemas automaticos (aspiracion) y

manuales (mopas).
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CONSEJERIA DE ECONOMIA,

VOLUMEN DE PETICIONES AL SERVICIO DE ADECUACION DE CPD’s EN 2017

Peticiones | Peticiones
Actividad NO criticas | crfticas

(537) (49)
Instalacién y reubicacién de Cableado de datos (cobre, FO) y eléctricos. 161 10
Comprobacioén del cableado de datos (cobre, FO) y eléctricos mediante analizadores 96 27
Inventario y etiquetado del cableado de datos, eléctricos y elementos de un centro de proceso de 75 0
datos.
Instalacion y reubicacion de servidores 59 4
Instalacién y reubicacién de racks/cabinas 27 2
Reubicacion de baldosas y rejillas en falso suelo y techo 11 0
Instalacion y reubicacion de canalizaciones para cableado de datos (cobre, FO) y eléctricos 11 2
Registro de latemperaturay humedad en el CPD, en los racks y en los pasillos 16 2
Taras de limpieza en el interior de los racks/cabinas y servidores 11 0
Gestidn y control de los almacenes, asi como de todo el material que entra y sale del CPD 11 0
Registro y Control del personal que entra y sale del CPD asi como del material que entrante y a8 5
saliente
Instalacion y reubicacion de elementos que ayuden a la eficiencia energética del CPD, dentro y 1 0
fuera de este

CLAUSULA 52 UBICACION, HERRAMIENTAS Y CONECTIVIDAD

El adjudicatario desempefiara los servicios objeto de este contrato en las instalaciones de Madrid

Digital sitas en el Noroeste de la Comunidad de madrid, denominado Centro de Explotacion
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Principal (en adelante CEP), los Servicios de Explotacion y Planificacién de ControlM debera

prestarse en la misma instalacién/ubicacion/espacio:

Equipamiento informético (minimo de 7 PCs) a cargo del proveedor, cada puesto de trabajo

deber& poder implementar y poseer dos pantallas de 19”.

El adjudicatario dotara al Servicio de Adecuacion de las Infraestructuras y Elementos

Especificos de los CPDs, de herramientas y recursos suficientes para que las tareas

encomedadas se realicen con la calidad, seguridad, rapidez y eficacia esperada.

El Centro de Explotacion de Contingencia (en adelante CEC) estard ubicado en la sede de

Madrid Digital, debiendo garantizar la cobertura de contingencia de los servicios objeto de este

contrato en las siguientes condiciones:

El adjudicatario debera poder estar en disposicion de dar servicio desde CEC en un espacio
de tiempo maximo de 3 horas a partir de que MADRID DIGITAL y el adjudicatario asi lo
convengan debido a una situacion de emergencia o desastre del CEP. MADRID DIGITAL
podré solicitar este cambio cuando asi lo estime oportuno por razones de estrategia.
Disponibilidad de al menos, 4 ordenadores portétiles debidamente dimensionados vy
preparados a nivel de software para trabajar desde CEC.

El adjudicatario debera contar con los medios propios, de toda indole, necesarios para llevar
a cabo con éxito los servicios objeto del contrato.

El adjudicatario debera realizar pruebas mensuales la conectividad y aseguramiento de los
servicios especificados al objeto de garantizar que en caso de necesidad de activacion del
CEC la puesta en funcionamiento de este centro se realiza en los plazos indicados del primer
punto, dichas pruebas deben quedar reflejadas en un informe donde se detallen las pruebas
realizadas y el resultado de las mismas (Listado de Comprobacion de la conectividad y

Servicios prestados).

El adjudicatario aportara por su cuenta, y con la previa autorizacion de cara a asegurar la

compatibilidad, la continuidad del servicio en el futuro y la seguridad, las herramientas hardware y
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software complementarios y compatibles a los Sistemas de Informacién que emplea MADRID
DIGITAL que estime pertinentes para el mejor cumplimiento de las prestaciones que constituyen el
objeto del contrato. El adjudicatario garantizara al final del contrato la entrega a MADRID DIGITAL
de la informacion contenida en estas herramientas, junto con la documentacion asociada, de cara

al mantenimiento de la continuidad del servicio.

Las caracteristicas minimas de los PCs del CEP y CEC, seran las siguientes:

Microprocesador de 64bits
8 Gigas de Ram
Disco de 500 gigas

o O O o

Sistema operativo de 64 bits (Windows 8 64 bits o equivalente, siempre dentro

de las carateristicas homologadas por BMC para esta herramienta)

Estas caracteristicas podran ser ampliadas durante la duracion del contrato por estar sujetas la

evolucion del software.

Por otro lado, el adjudicatario aportara por su cuenta, terminales moviles para los componentes de

los grupos de servicios que presten servicios presenciales o in-situ.

CLAUSULA 62 CONDICIONES ADICIONALES A CUMPLIR

El adjudicatario asumira la organizacion de sus propios recursos, asumiendo ademas, dentro del
marco fijado por MADRID DIGITAL, la organizacion del servicio que se contrata y, por tanto,
ejercera el poder organizativo y de direccion de sus recursos humanos que constituyan los equipos

de trabajo, para el cumplimiento de los fines que se le encomiendan.

En el caso de que, por razones ajenas a MADRID DIGITAL, los trabajos contratados puedan
implicar para el contratista la decision de ejecucion de los mismos en régimen de turnos, en sabados
o festivos, o en horario nocturno, esta Agencia no aceptara sobre-costes adicionales por estas

circunstancias, que deberan ser asumidos siempre por el contratista.
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Asimismo, estan incluidos en el precio del contrato, y por lo tanto deberan también ser asumidos
por el contratista, todos los gastos ocasionados por tunos, horas extraordinarias, etc., asi como por

los desplazamientos y estancia del personal del mismo durante el cumplimiento del contrato.

El adjudicatario, asumira todas las acciones formativas que requieran los profesionales encargados
de la ejecucion de los servicios para la adecuada prestacion del mismo. El tiempo necesario para

esta formacion no afectara al tiempo de prestacion del servicio y serd por cuenta del contratista.

6.1.- Estructura

El licitador debera disponer en exclusiva de un equipo suficiente para la prestacion de los servicios

objeto del contrato. Dicho equipo se estructurara con los siguientes perfiles:

- Responsable del Servicio, por parte del Adjudicatario (en adelante RS).

- Coordinador de Turno/Planificador, por parte del Adjudicatario, (en adelante CT/PLA).
- Administrador/Planificador del Gestor de Tareas ControlM (en adelante ACTM)

- Operador, por parte del Adjudicatario, (en adelante OPE).

- Técnico de instalacién por parte del adjudicatario (en adelante TIA).

6.2.- Funciones de Coordinacion de Turno/Planificador (CT/PLA) para la Ejecucion de los

procesos y tareas del Centro de Explotacion.

Estas funciones consisten en:

¢ Registro en soporte informético de las actividades y del estado en que se encuentran.

Planificacion de las actividades del personal al su cargo en las prestacion del servicio.

Control de la realizacién de las actividades y de los tiempos establecidos.

Organizacion del equipo de trabajo y de su distribucién por turnos en funcién de cargas
de trabajo.

¢ Reporte del cumplimiento del servicio mediante informes periddicos y cuadros de mando.
¢ Asistencia técnica al servicio de Explotacion en fines de semana y festivos.

e Seguimiento y reporte de la calidad del servicio.
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e La actividad normal que conlleva realizar de forma diaria, o habitual siguientes:
0 comprobaciones de parametros de los Jobs
0 soporte para la resolucion de incidencias
o Instalaciones de agentes y su correspondiente version y fixpack

0 Mantenimiento, actualizacion de fixpack y soporte de versionado de los clientes

Windows (EM) de la unidad de explotacion, etc.
¢ Salvaguardia mensual del contenido de las tablas de Jobs desde ControlM.
¢ Planificacion del Gestor de Jobs y agentes de ControlM. Esta funciones consisten en:

o Gestion de Peticiones a través de GPAP/Remedy para alta, baja y modificaciones

de los siguientes elementos de ControlM:
= Jobs
= Node Groups
= Tablas
= Agentes
o Impacto de la Gestion de Cortes sobre gestor de tareas ControlM (AJF).
0 Reorganizacion e higienizacion de tablas de controlM.

0 Gestion de la desplanificaciones temporales/definitivas de Jobs.

6.3.- Funciones del Administrador/Planificador de ControlM (ACTM) para la administracion

de la herramienta.

Estas funciones consisten en:

e Registro en soporte informatico de las actividades y del estado en que se encuentran.

e Planificacion de las actividades.
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e Control de la realizacion de las actividades y de los tiempos establecidos.
¢ Reporte del cumplimiento del servicio mediante informes periddicos y cuadros de mando.
e Asistencia técnica al servicio de Explotacion.

e Seguimiento y reporte de la calidad del servicio.

e Soporte para resolucién de incidencias de ControlM

e Documentar e informar de las nuevas implantaciones, actualizaciones y modificaciones
realizadas sobre el gestor al Servicio de Explotacion y a la Unidad de Explotacion de
Madrid DIGITAL.

e Impartir instrucciones precisas al Servicio de Explotacibn como consecuencia de

peticiones/actualizaciones de Jobs en el Gestor de Tareas.
¢ Planificacion del Gestor de Jobs y agentes de ControlM:
0 Gestion de Peticiones a través de GPAP/Remedy para alta, baja y modificaciones

de los siguientes elementos de ControlM:

= Jobs

= Node Groups
= Tablas

= Agentes

o Impacto de la Gestidén de Cortes sobre gestor de tareas ControlM (AJF).

0 Reorganizacion e higienizacién de tablas de controlM.
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o Gestion de la desplanificaciones temporales/definitivas de Jobs.

e Valoracibn para la implantacibn de nuevos fixpack o0 versiones de Ila
plataforma/agentes/clientes proporcionados por BMC como consecuencia de
evoluciones de la herramienta. actualizacion de fixpack y soporte de versionado de los

clientes Windows (EM) de la unidad de Explotacion.

6.4.- Funciones de ejecucion de los procesos de Explotacion.

Las funciones de ejecucion de las actividades relativas a la explotacion consisten en:

e Ejecucion de procesos de salvaguardias de informacion.
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e Ejecucion de procesos de Némina de la Comunidad de Madrid

e Ejecucion seguimiento y control de procesos planificados y bajo demanda de las
plataformas definidas en el punto 6.7.- Descripcidn de la infraestructura técnica de
MADRID DIGITAL.

e Procesos de recuperacion de informacion planificados y bajo demanda.

e Gestion de incidencias de salvaguardia a través de las herramientas corporativas de
MADRID DIGITAL.

e Generacion /grabacion de soportes de informacién normalizados por MADRID DIGITAL

e Mantenimiento del catadlogo de gestion de Salvaguardia.

¢ Primer nivel de resolucién de incidencias.

e Aperturay cierre de aplicaciones planificados y bajo demanda

¢ Gestion, seguimiento y control de incidencias a través de las herramientas corporativas
de MADRID DIGITAL.

¢ Inventario y mantenimiento del catalogo de procesos y tareas.

¢ Generacion de soportes de informacion en los formatos soportados y normalizados por
MADRID DIGITAL.

e Envio/recepcion de ficheros electronicos de la Comunidad de Madrid y entidades
bancarias o estamentos oficiales mediante procesos planificados o bajo demanda a
través del gestor de tareas ControlM o mediante comandos de consola cuando el gestor
de tareas ControlM no se encuentre operativo.

e Servicio de Documentacion y generacion de informes con la periodicidad que estime
MADRID DIGITAL (diarios, mensuales y/o demanda). Elaboracion de cuantos informes
o documentos sean precisos a demanda de MADRID DIGITAL en relacion a la actividad
desarrollada por el servicio.

¢ Mantenimiento de cuantos cuadros de mando sean necesario para el seguimiento del

servicio

6.5.- Funciones de ejecucion de los procesos de Supervision de Equipos y Servicios.

Las funciones de ejecucion de las actividades relativas a la supervision de equipos y servicios

consisten en:
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e Gestion de las incidencias (como minimo apertura, escalado, seguimiento y cierre)
derivadas de las alarmas a través de las herramientas de MADRID DIGITAL

¢ Informar a los clientes afectados de la incidencia mediante el uso de herramientas de
gestion de MADRID DIGITAL y cualquier otro medio definido por MADRID DIGITAL.

e Escalado jerarquico segun procedimientos establecidos por MADRID DIGITAL.

¢ Elaboracion de informes de eventos criticos que permita identificar areas de mejora y
acciones correctivas

e Servicio de Documentacion y generacion de informes con la periodicidad que estime
MADRID DIGITAL (diarios, mensuales y/o demanda). Elaboracion de cuantos informes
0 documentos sean precisos a demanda de MADRID DIGITAL en relacién a la actividad
desarrollada por el servicio.

e Mantenimiento de cuantos cuadros de mando sean necesario para el seguimiento del

servicio

6.6.- Funciones para la Adecuacion de las Infraestructuras y Elementos Especificos de los
CPDs

¢ Colocacion de paneles de cableado, maceado, colocacion e identificacion de latiguillos.
e Cambios de cableado de FO y Cu, desde las conducciones actuales y falso suelo, a
nuevas canalizaciones aéreas.

e Desplazamiento de equipos y racks para adaptarse a la distribucion de pasillos

Laautenticidad de este documento se puede comprobar en www.madrid.og;/csv |‘|||I| “ I HI"H |H |
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frios/calientes.

e Ejecucion de érdenes de trabajo de cableado, modificacion e instalacion de equipos.

¢ Cambio de regletas de alimentacién por nuevas regletas PDUs para servidores en
produccion, o proteccién de interruptores de los rack y de servicios de respaldo.

e Atencion a incidencias de cableado o de peticiones de soporte para actuacién remota
sobre equipos.

e Certificacion de cableado.
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6.7.- Descripcion de lainfraestructura técnica de MADRID DIGITAL.

Bésicamente se distinguen los siguientes entornos de produccion, que podra variar segun las

necesidades de MADRID DIGITAL o la evolucion del producto en el tiempo:

" Plataformas:
0 Sistemas Unix / Solaris / Linux /AIX (en todas sus versiones)
o Sistemas Windows: NT/2000/2003/2008/2012/2016
o Sistemas virtualizados VMWARE v5.5 IBM PowerVM, Oracle VM

= Plataformas de Almacenamiento:

o Cabinas DELL/EMC: VMAX, UNITY, VNX,
o Cabinas NETAPP: FAS8020, FAS8040

= Software de Gestion de la Unidad:
o Gestor de tareas CONTROL-M v9 (BMC)
» Modulo MFT
» Modulo ForDatabase
» SelfService
» Change Manager
o Gestor de backup:
» Netbackup v7.7.2
» Networker v9.1.1
» Avamar v7.5.1
Gestor de transferencia de ficheros EDITRAN (INDRA)

T —— | [ 1111
mediante el siguiente codigo seguro de verificacion:  1240629164667089474106

(@)

=]

Aplicativos externos: Remedy

=)

Aplicativos Internos: IVTI y GPAP
o DCIM (Data Center Infrastrucre Management)
0 FEXT (Control de tiempos personal Externo)

® (Gestores de Bases de Datos:
o0 Oracle (Plataforma mas extendida y de uso habitual)

o Informix
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o Brs
0 Exchange 2003/2007/2010/2013/2017
o SAP
o Documentun
o EXADATA

" Equipamiento para las actividades de Salvaguarda y recuperacion de informacion:

0 Librerias de cintas robotizadas

» SCALAR I-6000/ 1-40
o DataDomain 4500 v6.0.1
o Tipos de Recuperacion:

» Ficheros

> Base de datos.

" |mpresion y Mensajeria
o Transferencias de Ficheros.

o Conversiones de formatos (txt, Pcl, pdf, jdt, etc)
o Gestion de documentos impresos y distribucién (fisica y telematica)

= Copiade soportes magnéticos (fisica y telematica)

CLAUSULA 72 PERSONAL PRESTADOR DE LOS SERVICIOS

7.1.- Composiciéon minima del equipo

Para la prestacién de los servicios objeto del contrato, el adjudicatario conformara un equipo con la

cualificacion y el perfil técnico minimos, que a continuacion se expondran.

La incorporacion o sustitucion de miembros del equipo adscrito durante la ejecucién del servicio, se
atendera manteniendo, al menos, los requisitos establecidos como minimos para cada perfil, y

deberan ser acreditados de igual manera.

Dicha acreditacion, previa a la adjudicacién, consistir4 en la aportacion por parte del licitador que

haya presentado la mejor oferta, del Curriculum Vitae de las personas que prestaran los servicios,
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especificando la cualificacion profesional de cada uno de los miembros del equipo propuesto (con

detalle de perfil técnico, titulacion, formacién y actividad profesional) de _conformidad con el

modelo_establecido en el Anexo 1l al presente Pliego, y que debera presentar debidamente

cumplimentado y firmado por la persona que ostente la representacion.

MADRID DIGITAL entiende que la gestién de los equipos técnicos del adjudicatario no forma parte

de su responsabilidad, si lo es el rentabilizar la inversion inicial realizada con objeto de capacitar a

este equipo base del proveedor para atender el servicio adecuadamente.

El Equipo Minimo de obligada presencia para la prestacion del servicio sera en funcién del siguiente

cuadro:

Responsable Servicio (RS)* Lunes a Vlernes. (No sujeto a Todos
horario)
Plus Coordinador / Planificador (CT/PLA)* Solo SD.F. (NO sujeto a Explotacién
horario)
Coordinador / Planificador (CT/PLA) Mafiana
Lunes a Viernes 07:00 a 15:00
Operador Explotacién (OPE) Mafiana Explotacién
Operador Explotaciéon (OPE) Mafiana S.D.F. S.D.F. 07:00 a 15:00
Coordinador / Planificador (CT/PLA) Tarde
Lunes a Viernes 15:00 a 23:00
Operador Explotacion (OPE) Tarde Explotacién
Operador Explotacion (OPE) Tarde S.D.F. S.D.F. 15:00 a 23:00
Coordinador / Planificador (CT/PLA) Noche
Lunes a Viernes 23:00 a 07:00
Operador Explotacién (OPE) Noche Explotacién
Operador Explotacion (OPE) Noche S.D.F. S.D.F. 23:00 a 07:00
Administrador de ControlM Lunes a Viernes 08:00 a 17:00 Administrador CTM
(1 hora. para almuerzo)
1 *% -
Técnico de Infraest./Mant CPD (TIA) Mafiana Lunes a V|e1r7r.|88 (*1)09:00 a
Ton Vi ;n 1300 Adecuacion CPD’s
Técnico de Infraest./Mant CPD (TIA) Tarde unes azo'eOO(Ef) Jva
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El equipo de trabajo adscrito a la ejecucion del servicio sera disefiado por el contratista en base los
requerimiento de este Pliego y a las condiciones laborales que tenga que cumplir, y estara
compuesto por el numero recursos necesarios para la cobertura minima de los siguientes puestos
y turnos de cada servicio a contratar. Para un adecuado seguimiento de la actividad del equipo, se
dispondra de una herramienta de control de accesos para personal externo de MADRID DIGITAL,
pudiéndose realizar las pruebas de control que se estimen oportunas al objeto de comprobar el

cumplimiento de los accesos requeridos.

(*) No estaran sujetos a control de acceso el Responsable de Servicio asi como el Coordinador

de Turno de Servicio (CT/PLA) en situacion de Plus de Localizacion.

SERVICIO DE EXPLOTACION:

El horario del servicio de Explotacidén sera realizado por el personal del servicio en tres turnos de
ocho horas los 365 dias del afio en las franjas horarias definidas en el cuadro anterior. Se justifica
la necesidad de disponer de 2 operadores para evitar sobrecargas producidas por puntas de trabajo

no previstas asi como posibles bajas sobrevenidas.

SERVICIO DE ADECUACION DE LAS INFRAESTRUCTURAS Y ELEMENTOS ESPECIFICOS
DE LOS CPD’S

Se debera cubrir el horario segun el cuadro anterior, debiendo existir un solapamiento en la mitad
de la jornada entre el personal del servicio. Este horario podra ser modificado por MADRID DIGITAL
en funcién de las necesidades del servicio (**) 2 horas antes del horario de inicio de la jornada y 2

horas posteriores al horario de fin de jornada.

Se justifica la necesidad de 2 operadores debido a las actividades relacionadas en el cuadro
(VOLUMEN DE PETICIONES AL SERVICIO DE ADECUACION DE CPD’s EN 2017) indicado en el
apartado Servicio de Adecuacidon de las Infraestructuras y Elementos Especificos de los
Centro de Proceso de Datos (CPD).
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7.2.- Cualificaciéon Técnica del equipo de trabajo

7.2.1.- Responsable del Servicio (RS)

Categoria Profesional

Minima

Titulacion minima

Formacién minima

Actividad profesional

minima

Consultor o Jefe de Proyecto.

Ingenieria Técnica en Informatica.

Basica a nivel de S.O. (en sus diferentes versiones) de
UNIX, Linux, AlX, Windows NT, Oracle.

Basica sobre gestor de tareas Control-M (BMC)

12 meses realizando tareas Yy ejecucion de procesos de
explotacién en entornos (en sus diferentes versiones)
de UNIX, Linux, AlX, Windows NT, Oracle.

24 meses de actividad profesional realizando labores de
gestion y coordinacion de servicios de alojamiento y

explotacion.

12 meses acreditando actividades como Jefe de

Proyecto

7.2.2.- Coordinadores de Turno de Servicio (CT) y Planificacion (PLA).

Categoria Profesional

Minima

Titulacion minima

Operador o Programador

Formacion Profesional Ciclos Formativos de Grado

superior (Modulo Superior en Administracion de
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Formacién minima

Actividad profesional

minima

Sistemas Informaticos o Titulo de Bachiller o

equivalente).

Basica a nivel de S.O. (en sus diferentes versiones) de
UNIX, Linux, AlX, Windows NT, Oracle.

Admon. Basica sobre gestor y planificador de tareas en
Control-M (BMC)

Admaon. Nivel 1 sobre gestores de backup
NETBACKUP, NETWORKER (EMC) y Data-Protector
(HP).

12 meses realizando tareas Yy ejecucion de procesos de
explotacién en entornos (en sus diferentes versiones)
de UNIX, Linux, AlX, Windows NT, Oracle.

6 meses gestionando grupos de trabajo en horario a

turno.

6 meses realizando labores de planificado de jobs sobre
ControlM v9.

Certificar 6 meses de experiencia con NETBACKUP,
NETWORKER.

Certificar 6 meses de experiencia en entornos

virtualizados de salvaguardia.
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7.2.3.- Administrador/Planificador de ControlM (ACTM).

Categoria Profesional

Minima

Titulacion minima

Formacién minima

Actividad profesional

minima

Programador

Formacién Profesional Ciclos Formativos de Grado
superior (Médulo Superior en Administracion de
Sistemas Informaticos o Titulo de Bachiller o

equivalente).

Basica a nivel de S.O. (en sus diferentes versiones) de
UNIX, Linux, AIX, Windows NT, Oracle y Linux.

Admon. Avanzada sobre gestor y planificador de tareas
en Control-M (BMC)

12 meses realizando funciones de Administracion de
ControlM v9 en entornos (en sus diferentes versiones)
de UNIX, Linux, AlIX, Windows NT, Oracle.

12 meses realizando labores de planificado sobre
ControlM v9.

Experiencia minima de 12 meses realizando
programacion en lenguajes:
o Shell Script para los entornos UNIX, Linux, AlX,
Windows NT, Oracle
e PL/SQL para Oracle
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7.2.4.- Operadores (OPE)

Categoria Profesional

Minima

Titulacion minima

Formacién minima

Actividad profesional

minima

Operador

Titulo de Bachiller o equivalente.

Basica a nivel de S.O. (en sus diferentes versiones) de
UNIX, Linux, AIX, Windows NT, Oracle. (10 horas por
cada S.0.).

Admon. Basica sobre gestor de tareas Control-M (BMC)
(20 horas)

Admaon. Nivel 1 sobre gestores de backup,
NETBACKUP NETWORKER (EMC) y Data-Protector
(HP) (10 horas por cada gestor de backup).

8 meses realizando tareas y ejecucién de procesos de
explotacién en entornos (en sus diferentes versiones)
de UNIX, Linux, AlX, Windows NT, Oracle.

6 meses realizando procesos de salvaguardia utilizando
gestores de backup NETBACKUP, NETWORKER
(EMC).

Certificar 6 meses de experiencia en entornos

virtualizado de salvaguardia.
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7.2.5.- Técnicos de Instalacion y Adecuacion (TIA)

Categoria Profesional

Minima

Titulacion minima

Formacién minima

Actividad profesional

minima

7.2.6.- Integrador / Automatizador (INT)

Categoria Profesional

Minima

Titulacion minima

Formacién minima

Técnico de instalaciones

FP de Ciclo Formativo de Grado Medio en Electricidad y

Electrénica o Informética y Comunicaciones, o similar.

Instalacionesde cableado y equipos en CPDs.

Dos afios de experiencia en instalacion de redes de
telecomunicaciones y en redes eléctricas de baja

tension para entornos de CPDs.

Integrador o Programador

Formacion Profesional Ciclos Formativos de Grado
superior (Modulo Superior en Administracion de

Sistemas Informaticos, Informatica de Gestién).

Basica a nivel de S.O. (en sus diferentes versiones) de
UNIX, Linux, AlX, Windows NT, Oracle y Linux.

Programacion en lenguajes PERL, PYTHON, PHP,
JAVA

Exp. Nim.: ECON-203-18

Pagina 34/87

Laautenticidad de este documento se puede comprobar en www.madrid.o%;/csv |‘|||I| “ I HI"H |H |
mediante el siguiente codigo seguro de verificacion:  1240629164667089474106




c =
madriddigital —

de Madrid

CONSEJERIA DE ECONOMIA
EMPLEOQ Y HACIENDA

Admon. Basica sobre gestor y planificador de tareas en
Control-M (BMC)

Actividad profesional 12 meses realizando funciones de de integrador de
minima soluciones informaticas y desarrollo de las mismas en
los lenguajes:

e PERL, PYTHON, PHP Y JAVA

e Shell Script para los entornos UNIX, Linux, AlX,
Windows NT, Oracle

e PL/SQL para Oracle

7.3.- Funciones de los miembros del equipo de trabajo
7.3.1.- Responsable del servicio (RS)

El adjudicatario, designard un Responsable del servicio ante MADRID DIGITAL, que se encontrara

en contacto con el personal designado por MADRID DIGITAL.

El adjudicatario, a través del Responsable del Servicio y con la periodicidad que MADRID DIGITAL
determine, informara sobre la planificacion de trabajos, el estado de ejecucion del contrato y, en su

caso, sobre las incidencias producidas. En particular, realizara, entre otras, las siguientes tareas:

= Prestar el apoyo técnico y coordinar la formacion a impartir al equipo humano que
realice los trabajos objeto del presente concurso, en todas aquellas materias que sean
necesarias para el perfecto desempefio de dichos trabajos.

= Responsabilidad organizativa sobre el equipo humano del adjudicatario destinado
a atender los servicios objeto del presente concurso, que estara siempre bajo la disciplina

laboral y el poder de direccion del adjudicatario.

En ningln caso podré impartir directrices de indole técnica ni priorizar los trabajos
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técnicos limitandose a impartir directrices organizativas y funcionales con el fin de
asegurar el correcto desarrollo de las directrices técnicas marcadas por la direccion de
MADRID DIGITAL.

= Asegurar la mejor calidad del servicio, realizando los procesos de acuerdo a los

plazos y procedimientos acordados, de forma que no impacte negativamente en los
sistemas productivos.

= Supervisar y controlar las actividades realizadas asi como los trabajos finalizados.

= A demanda de MADRID DIGITAL mantener con el RCMD, una reunién para
determinar la configuracién del trabajo a realizar en el transcurso del mes
siguiente a la misma e informar sobre el estado de ejecucion del contrato y, en su
caso, sobre las incidencias producidas.

= Disponibilidad de equipamiento para la medida y homologacién de cables y
conectores de FO y CU, asi como para la deteccién de problemas en el cableado
instalado.

= Mantenimiento y Gestién de la documentacion.

+« Responsable de la disponibilidad del personal para el establecimiento de los turnos
diarios y turnos de fin de semana.

= Emitir los informes de seguimiento del servicio siguientes:

e Supervisar los Documentos entregables Diarios generados por CT de mafiana:

Laautenticidad de este documento se puede comprobar en www.madrid.og;/csv |‘|||I| “ I HI"H
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o] Estado de Apertura/Cierre de aplicativos

o] Procesos y Tareas planificados o en demanda finalizadas del dia anterior.
o] Procesos y Tareas planificados o en demanda con incidencias.

o] Procesos de salvaguardia finalizados

o] Procesos de Salvaguardia con incidencias.

o Documentos entregables Mensuales

o] Estadisticas de la ejecucion de todos los procesos y tareas planificadas o
bajo demanda.

o] Estadisticas de la ejecucion de los procesos de salvaguardia.
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o] Estadisticas y de tiempos de respuesta del Servicio ante la demanda de
peticiones.

Se incluira en cada uno de los entregables anteriormente mencionados, estadisticas

pormenorizadas incluyendo gréficos de las tareas de explotacion de los procesos objeto del servicio.

Mensualmente se incluird el estado de la ejecucion del contrato, recomendaciones en calidad o
metodologia que redunden en la mayor eficacia del servicio encomendado, que se presentara ante
la Unidad de Gestidn del Servicio de Explotacion de MADRID DIGITAL, responsable de la direccién

e inspeccion de los trabajos.

7.3.2.- Coordinador de Turno de Servicio y Planificacién (CT/PLA)

Los Coordinadores de Turno deberan realizar las siguientes funciones ademas de las suyas propias

ya tipificadas en el punto 6.2. Funciones de Coordinacion de Turno/Planificador (CT/PLA) para la

Ejecucion de los procesos vy tareas del Centro de Explotacion.

» Coordinar a los operadores de turnos para la realizacion de los trabajos solicitados por el
RCMD, para la planificacion de las tareas establecidas, reportando diariamente al mismo la
consecucion de los objetivos fijados.

s Asegurar la calidad de los servicios y tareas solicitados.

» Responsable del mantenimiento del entorno y ordenacion del material utilizado, asi como
el mantenimiento periddico béasico de las maquinas dependientes de MADRID DIGITAL.

» Diariamente impartir con exclusividad instrucciones especificas y técnicas sobre el
trabajo a realizar en base a las directrices marcadas por el RCMD.

e Asistencia telefénica, y si es necesario presencial, al CEP en cobertura horaria de fin de
semana y festivos.

« Diariamente generar los partes de incidencias que se produzcan en los procesos

finalizados en error con destino a las diferentes Unidades.
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e« Coordinar la planificacién diaria del ACTIVE JOB FILE (AJF) de CONTROLM para la
realizacion de los trabajos solicitados por el RCMD, para la planificacion de las tareas
establecidas, reportando diariamente al mismo la consecucion de los objetivos fijados.

e Asegurar la calidad de los servicios y tareas solicitados.

» Responsable del mantenimiento del entorno y ordenacion del material utilizado, asi como

el mantenimiento periddico béasico de las maquinas dependientes de MADRID DIGITAL.

El CT/PLA de mafnana realizara las labores de coordinacion diaria de los Coordinadores de

tarde vy noche, y procederda a la elaboracién de los documentos entregables Diarios:

Estado de Apertura/Cierre de aplicativos

Procesos y Tareas planificados o en demanda finalizadas del dia anterior.
Procesos y Tareas planificados o en demanda con incidencias.

Procesos de salvaguardia finalizados

Procesos de Salvaguardia con incidencias.

Informe de Estado Operativo de ControlM

O O O o o o o

Mejoras que faciliten la operatividad del Gestor de tareas.

7.3.3.- Administrador/Planificador de ControlM (ACTM)

El Administrador de ControlM debera realizar las siguientes funciones ademas de las suyas propias

ya tipificadas en el punto 6.3. Funciones del Administrador de ControlIM (ACTM) para la

administracion de la herramienta.

» Coordinar las actividades técnicas necesarias para que el impacto de las operativas de
administracion de la herramienta sea el minimo imprescindible sobre el horario de
produccion de la herramienta siguiendo las directrices marcadas por RCMD.

o Asegurar la calidad de los servicios y tareas solicitados.

» Responsable del mantenimiento del entorno y ordenacion del material utilizado, asi como

el mantenimiento periddico béasico de las maquinas dependientes de MADRID DIGITAL.
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« Diariamente generar los partes de incidencias que se produzcan en ControlM, asi como
la apertura y seguimiento de casos (incidencias de la herramienta) al servicio de
mantenimiento de BMC .

» Coordinar la planificacién diaria del ACTIVE JOB FILE (AJF) de ControlM para la

realizacion de los trabajos solicitados por el RCMD, para la planificacion de las tareas

establecidas, reportando diariamente al mismo la consecucion de los objetivos fijados.

e Asegurar la calidad de los servicios y tareas solicitados.

El ACTM realizara | la elaboracion de los documentos entregables Diarios:

0 Seguimiento de actividades técnicas sobre el ControlM.
o Informe del Estado Operativo de ControlM

0 Mejoras que faciliten la operatividad/funcionalidad de ControlM.

7.3.4 - Operador (OPE)

Los Operadores deberan realizar las siguientes funciones, ademas de las suyas propias ya

expresadas en el punto 6.4. Funciones de ejecucion de los procesos de Explotacion.

s Asegurar la calidad de los servicios y tareas solicitados.

+ Responsable del mantenimiento del entorno y ordenacién del material utilizado por la Unidad

Laautenticidad de este documento se puede comprobar en www.madrid.og;/csv |‘|||I| “ I HI"H |H |
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de Gestion del Servicio de Explotacion, asi como el mantenimiento periddico basico de las
maquinas dependientes de esta Unidad.

e+ Realizacion de las tareas de Explotacion definidas por MADRID DIGITAL a través de
procedimientos establecidos a tal fin, asi como procesos puntuales dentro de su marco
funcional.

« Ejecucion en tiempo y forma definidos por MADRID DIGITAL de los procesos Yy tareas
planificados o como consecuencia de la demanda de los usuarios de la Comunidad de
Madrid a través de las herramientas implantadas al efecto.

s Gestibn y mantenimiento del inventario del catalogo de procesos y tareas de la base

instalada.
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7.3.5 —Técnico de Instalaciones y Adecuacién (TIA)

Los TIA deberan realizar las siguientes funciones, ademas de las suyas propias ya expresadas en
el punto 6.6. Funciones para la Adecuacion de las Infraestructuras y Elementos Especificos de los
CPDs

Asegurar la calidad de los servicios y tareas solicitados.

Responsable del mantenimiento del entorno del CPD, asi como de la ordenacién del material

utilizado a su cargo.

+ Realizacion de las tareas encomendadas a través de procedimientos establecidos a tal fin,
asi como procesos puntuales dentro de su marco funcional.

+ Ejecucion en tiempo y forma definidos por MD de los procesos y tareas planificadas o como
consecuencia de la demanda de los usuarios de la Comunidad de Madrid a través de las
herramientas implantadas al efecto.

s Gestibn y mantenimiento del inventario del catalogo de procesos y tareas de la base

instalada.

Cada una de las tareas tendran asociado un horario de acuerdo con la siguiente tabla:

Tiempos de respuesta en la Recepcién de las peticiones, evaluacion y planificacion 09:00 a 21:00

Realizar Parcheos de cableado de datos. 16:00 a 21:00

Comprobacion del estado de la infraestructura del CPD y de los elementos en el
) 09:00 a 21:00
instalados.

Control y Gestién de inventarios. 09:00 a 21:00

Instalacion, desinstalacion y reubicacién de equipos, y todos los elementos del CPD. | 16:00 a 21:00

Generacién y entrega de informes mensuales del servicio. 09:00 a 21:00
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7.4 - Modificaciones en la composicion del equipo prestador de los servicios
requeridos por MADRID DIGITAL.

Para la realizacion y prestacion de las diferentes actividades y servicios, el adjudicatario, se
comprometera al adecuado dimensionamiento del equipo humano cumpliendo el n°® minimo de
recursos por turnos y material de trabajo, con la necesaria flexibilidad para cumplir con los Niveles

de Servicio definidos.

Toda nueva incorporacion al equipo prestador de los servicios, debera reunir los requisitos minimos,
en cuanto a titulacion, establecidos en el presente Pliego, asi como la de contar con los

conocimiento técnicos necesarios en los entornos sefalados.

El adjudicatario debera presentar un plan de formacion detallado con los contenidos y la duracién
estimada para cada uno de ellos. Incluird formacion del entorno tecnoldgico y los sistemas de
informacién de la Comunidad de Madrid, asi como de las herramientas de atencion y soporte

utilizadas.

Excepcionalmente, MADRID DIGITAL tendra la potestad de exigir, cuando existan razones
suficientemente motivadas que afecten al normal desarrollo de la prestacién del servicio, el cambio
de cualquiera de los componentes del equipo prestador de los servicios del adjudicatario. Este
cambio se solicitara por el RCMD, a través del Comité de Seguimiento, garantizando al adjudicatario

un preaviso de 15 dias laborables, para que pueda proceder a la sustitucion de dicho componente.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a las
sustituciones en los componentes del equipo de trabajo, deberan subsanarse mediante periodos de

solapamiento sin coste adicional para MADRID DIGITAL, durante el tiempo necesario.

Durante todo el plazo de ejecucion, el adjudicatario debera mantener los niveles de calidad del
servicio objeto del contrato, por lo que debera instrumentar los servicios de suplencia que estime
oportunos, que seran cubiertos siempre con el mismo personal suplente, a los efectos de ocasionar

el minimo impacto en la prestacion del servicio.
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7.5 - Modificaciones en el equipo de coordinacién de turnos del servicio.

Si el adjudicatario propusiera el cambio de cualquiera de los miembros del equipo de coordinacién
y gestion del servicio, se debera comunicar por escrito a MADRID DIGITAL con 15 dias naturales

de antelacién comunicacion que incluira:
o Justificacidn escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

e Presentacion del candidato con perfil y cualificacion técnica igual o superior al de la persona

que se pretende sustituir.

En el supuesto de que se produzcan modificaciones en estos equipos, se requerird un solapamiento
del personal, durante un periodo minimo de 15 dias laborables, con el objeto de minimizar el impacto

sobre el servicio.

El adjudicatario se responsabilizara de que el nuevo personal reciba la formacion necesaria para la

prestacion del servicio.

La valoracion final de la calidad de los servicios desarrollados por las personas adscritas a la
ejecucion del contrato corresponde al RCMD, siendo potestad suya solicitar el cambio de cualquiera
de los componentes del Equipo Base, con un preaviso de un mes, por otro de igual categoria, Si

existen razones justificadas que lo aconsejen.

Si es el adjudicatario el que propone el cambio de una de las personas del Equipo Base, debera
solicitarlo por escrito con un mes de antelacion, y se autorizard, si procede, por la Agencia en las
mismas condiciones que se requieren para la autorizacion de cambios puntuales en la composicién

del equipo de trabajo inicial.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a las
sustituciones en los componentes del Equipo Base, deberan subsanarse mediante periodos de
solapamiento sin coste adicional, durante el tiempo necesario. El plazo de solapamiento minimo

entre el perfil entrante y el saliente sera de 1 mes.

Durante todo el plazo de ejecucion, el adjudicatario debera mantener los niveles de calidad del
servicio objeto del contrato, por lo que debera instrumentar los servicios de suplencia que estime
oportunos, que seran cubiertos siempre con el mismo personal suplente, a los efectos de ocasionar

el minimo impacto en la prestacion del servicio.
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7.6 - Factor de Rotacién

Si bien MADRID DIGITAL entiende que la gestion de los equipos técnicos del adjudicatario no forma
parte de su responsabilidad, si lo es el rentabilizar la inversién inicial realizada con objeto de
capacitar a este equipo base del proveedor para desplegar el servicio adecuadamente. Por ello, el
adjudicatario debera garantizar que dispone de los mecanismos adecuados para minimizar la
rotacién de cualquier componente del equipo minimo no planificada del personal, para evitar la
pérdida no controlada de conocimiento, y el impacto en los niveles de servicio, imagen, dedicacion
adicional de MADRID DIGITAL, etc. que esto suele llevar asociado. Por rotacion planificada se
entiende aquella que se comunica a MADRID DIGITAL como minimo un mes antes de que se
produzca, y se acompafia de un solapamiento del recurso saliente con el entrante para la adecuada

transferencia de conocimiento durante un periodo no inferior a un mes.

7.7 - Horario de prestacion del servicio

Existen diferentes horarios en funcion del ambito, sede y especificidades de los servicios que
prestan dichos espacios.

En este sentido, se establece el siguiente horario de prestacion de los servicios, que podria verse

alterado en virtud a cambios en las operativas de los centros y/o sedes.

CPD-3C, CPD-JC8 o Salas
Técnicas de la Comunidad de
Madrid

Explotacion/Planificacion: lunes a domingo de 00:00 h. a 24:00h.
365 dias al afio.

Adecuacion de CPDs o Salas | De lunes a viernesde 09:00 a 14:00 y de 15:00 a 21:00, esta franja
Técnicas de la Comunidad de | horaria podra variar segun las necesidades del servicio definidas
Madrid por MADRID DIGITAL.
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o -~ De lunes a viernesde 08:00 a 17:00, esta franja horaria podra
Administrador/Planificador

variar segun las necesidades del servicio definidas por MADRID
ControlM

DIGITAL.

El control del horario del personal asignado a los servicios objeto de este contrato se realizara a

través de la aplicacion interna para personal externos vigente de MADRID DIGITAL.
7.8 - Facturacion de la prestacion del servicio

Para la facturacion de los servicios prestados se procedera segun lo indicado en la clausula 1,

apartado 22 del Pliego de Clausulas Administrativas.

La facturacion se realizara de forma mensual diferenciandose por los conceptos de Cuota Fija (CF)
y Cuota Variable (CV).

CLAUSULA 82 TRANSICION DE ENTRADA Y TRANSICION DE SALIDA

8.1 Transicién de entrada

Se entiende por periodo de transicion de entrada el de convivencia entre los proveedores

prestadores del servicio saliente y el entrante de cara a:
e Latraslacion del conocimiento y detalle de los diferentes servicios y sus especificidades.
e La conformacioén de los procedimientos.
e La configuracion de las herramientas de soporte del servicio.
e Latraslacion del inventario de activos.

e Latraslacion de las volumetrias y tipificaciones de la actividad de gestion de incidencias, con
objeto de que el nuevo adjudicatario puedan organizar inicialmente de forma correcta el

servicio.
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El primer mes se considera periodo de estructuracion, formacion, toma de contacto y puesta en
marcha de los equipos prestadores del total de los servicios contratados, con objeto de que estén

plenamente operativos en ese periodo.

Al inicio del periodo de transicion de entrada el adjudicatario debera tener disponible la totalidad del

equipo de coordinacion del contrato.

El proveedor debera disponer de la totalidad de los equipos prestadores y comunicar a MADRID
DIGITAL la relacion de los profesionales destinados a la prestacion del servicio incluyendo la
documentacion que MADRID DIGITAL considere suficiente para la acreditacion de los requisitos

establecidos en la citada clausula.

Durante el periodo de transiciéon de entrada, el adjudicatario no recibird& compensacion

econdmica alguna, y por tanto no emitird factura por ninqguin concepto.

8.2 Transicion de salida

Durante el periodo final de vigencia del contrato, o en su caso, en el periodo de su Ultima prorroga,
MADRID DIGITAL se establecera un periodo transitorio de ejecucion en condiciones especiales,
como maximo de un mes, de modo que se garantice la prestacién del servicio de forma
ininterrumpida, comprometiéndose el adjudicatario a colaborar, en su caso, con el o los nuevos
adjudicatarios en aquellas actividades necesarias, encaminadas a la planificacion y ejecucion del

cambio.

El adjudicatario se compromete a garantizar la completa y correcta operatividad de todos los
servicios prestados al amparo del contrato durante el periodo de transicion requerido a la finalizacion

del contrato, que permita el cambio de contrato y de proveedor de servicios.

Ilgualmente, se compromete a mantener el servicio en los términos recogidos en este Pliego durante
el periodo de transicion que se establezca al efecto, y en las mismas condiciones contractuales, asi
como a colaborar y aportar los recursos humanos y materiales necesarios para la realizacion de

todas aquellas actividades encaminadas a la planificacion y ejecucion del cambio.

El adjudicatario se compromete a ejecutar, en el periodo final de vigencia del contrato, un plan de

transmision del conocimiento al nuevo prestador del servicio (o a la propia MADRID DIGITAL) de
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cara a garantizar la prestacion futura del servicio. Este plan de transmision del conocimiento estara

definido como parte del plan de transicion de salida, al menos con:
e Latransmision del conocimiento y detalle de los diferentes servicios y sus especificidades.
e La conformacion de los procedimientos.
e La configuraciéon de las herramientas de soporte del servicio.
e Latraslacion del inventario de activos.

e Latraslacion de las volumetrias y tipificaciones de la actividad de gestion de incidencias, con
objeto de que el nuevo o los nuevos adjudicatarios puedan organizar inicialmente de forma

correcta el servicio.

CLAUSULA 92 CALIDAD DE SERVICIO

9.1 Mejora continua de la calidad del servicio

El adjudicatario implantara un modelo de mejora continua para garantizar la adecuada prestacion y
evolucion de los servicios contratados de forma que incremente la satisfaccion de los clientes de
forma progresiva, asegurando que los servicios se prestan de forma eficiente y con el nivel de

calidad acorde a las necesidades y expectativas de los usuarios.

El adjudicatario, como responsable directo de garantizar globalmente la calidad del servicio, debera

proponer, planificar e implantar acciones que contribuyan a la mejora del servicio.

De la explotacion y andlisis de la informacién, el proveedor definira planes de mejora teniendo en
cuenta las mejores practicas asociadas a los servicios objeto del contrato. Las acciones definidas
en dichos planes tendran como objeto la correccion, prevencion y optimizacion de la calidad del
servicio prestado y en su definicién, el proveedor deberd indicar en qué consisten, sus causas, las

ventajas esperadas y los riesgos asociados a su puesta en marcha.

Las acciones de caracter correctivo, preventivo y de optimizacion que el adjudicatario considere
necesarias para la mejora del servicio, seran presentadas en el Comité de Seguimiento para su
aprobacion. Una vez que sean aprobadas por MADRID DIGITAL, el adjudicatario elaborara un Plan

de accion y procederd a la apertura de las acciones pertinentes.
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En el supuesto de que las acciones correctivas, preventivas y de optimizacion propuestas por el
adjudicatario afecten al proceso, al servicio de forma horizontal o tengan un caracter estratégico,

éstas seran elevadas al Comité de Seguimiento para su aprobacion.

Cuando lo estime oportuno, el Comité de Seguimiento en funcion de su alcance solcitara informes
del servicio y realizara un seguimiento de los planes de accién aprobados y de la consecucién de

los objetivos de mejora propuestos.

En el caso de acciones correctivas, MADRID DIGITAL verificara que las desviaciones anteriores
han sido eficazmente corregidas. En cualquier momento, el adjudicatario esta obligado a comunicar

a MADRID DIGITAL cualquier desviacion sobre el plan previsto.

Durante el desarrollo de la actividad objeto del contrato, MADRID DIGITAL podra establecer
controles de calidad y auditorias, desarrolladas internamente o por una entidad independiente,

sobre la actividad desarrollada por el proveedor y los resultados obtenidos.
9.2 Medicion de la calidad de servicio

La DPGI de MADRID DIGITAL establece el conjunto de Acuerdos de Nivel de Servicio que seran
objeto de seguimiento mensual y el nivel de cumplimiento de los mismos como umbral de calidad

de servicio.

El principal objetivo de los ANS es establecer pardmetros medibles que permitan a las Direcciones
de MADRID DIGITAL vy al adjudicatario controlar la calidad de los servicios prestados, tanto de

manera puntual como en su evolucién en el tiempo.

El adjudicatario proporcionara la informacion necesaria para el seguimiento de los ANS establecidos
mediante los correspondientes informes de seguimiento, la elaboracion de cuadros de mando y
garantizara el mantenimiento de histéricos de actividad durante todo el periodo de vigencia del

contrato.

La informacion sera objetiva y obtenida preferentemente a través de los registros elaborados con
las herramientas de gestidén. Tanto las herramientas de gestion como la forma de extraccion de la
informacion seran definidas por la DPGI de MADRID DIGITAL.

El proveedor presentara en el Comité de Seguimiento el informe correspondiente a la medicion de

los ANS, dicha informacion debera ser obtenida mediante los procedimientos y mecanismos
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establecidos por MADRID DIGITAL, que se reserva el derecho de contrastar la informacion

facilitada.

El incumplimiento de los valores comprometidos en los ANS supondra la aplicacion de penalidades,
segun se detallan en el apartado Célculo de Penalidades del presente pliego. La aplicacion de estas

penalizaciones se concretara en el Comité de Seguimiento del contrato.

Los ANS inicialmente definidos seran de aplicacion desde el momento en que el adjudicatario
comience a prestar el servicio. Si bien, cabe sefialar, que dichos niveles no seran de aplicacion
durante el primer mes de prestacion efectiva del servicio, tal y como se establece en el apartado

19 — Penalidades del Anexo | al Plieqo de Cladusulas Administrativas que rige el presente

procedimiento.

A fin de mejorar la calidad del servicio prestado, los ANS estaran orientados a la mejora continua.
Ademas, el adjudicatario podra proponer mejoras sobre los niveles de compromisos establecidos o

indicadores adicionales.

Los Acuerdos de Nivel de Servicio inicialmente definidos seran susceptibles de variarse o ampliarse
durante el periodo de ejecucion del servicio a través del establecimiento de nuevos ANS entre
MADRID DIGITAL y el adjudicatario.

9.2.1 Acuerdos de Calidad de Servicio

A continuacion, se indican algunos conceptos y consideraciones a tener en cuenta para la

medicién de la calidad del servicio:

= Ambito de competencia. Conjunto de servicios o tareas que se realizan en su
totalidad por el equipo prestador del servicio. Para la totalidad de incidencias,
peticiones recibidas, con independencia del quien resuelva, se entenderd como
competencia del proveedor el seguimiento de la incidencia, peticion de principio a

fin.

* Incidencias criticas de caracter masivo: En caso de producirse una Incidencia
critica de caracter masivo cuya causa origen sea ajena al servicio prestado por el
proveedor (como la caida general de alguna de las aplicaciones o servicios

relevantes) y que por su impacto en el servicio incremente en un 30% la demanda
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de servicio diaria y por tanto afecte de forma negativa los ANS, se analizaran los dias
afectados por la incidencia concreta de forma independiente. Este analisis permitira
verificar si el incumplimiento del nivel de servicio esta ocasionado por esta causa. El
Comité de Seguimiento del Contrato acordard si es procedente la aplicacion de

penalidades por incumplimiento de ANS.

= Condiciones normales de prestacion del servicio: En caso de producirse
problemas de rendimiento o dimensionamiento de la infraestructura, sistemas de
informacion, etc. propiedad de MADRID DIGITAL, que soportan la gestion del
servicio objeto del contrato y que de forma clara perjudiquen el normal desempefio
del servicio prestado por el adjudicatario, se analizara la circunstancia de forma
independiente. Este andlisis permitira verificar si el incumplimiento del nivel de
servicio esta ocasionado por esta causa. EI Comité de Seguimiento del Contrato

acordarda si es procedente la aplicacion de penalidades por incumplimiento de ANS.

En funcion de los servicios objeto del contrato se establecen Indicadores de calidad y sus
Acuerdos de Niveles de Servicio, descritos en el apartado siguiente de la presente clausula

y en el ANEXO | — Descripcion de los Servicios del presente Pliego.

9.2.2 Facturacion ANSy calculo de penalidades

En los indicadores definidos se indica el Nivel de Servicio minimo exigido que MADRID
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DIGITAL considera para los servicios objeto de este contrato. Los Niveles de servicio por
debajo de este umbral estaran sujetos a penalidades econémicas, que pretenden adecuar
el coste de la prestacion a la calidad de servicio recibida (objetivamente medida a través de
los indicadores). ElI cumplimiento de los niveles de servicio se revisarda e informara en el

Comité de Seguimiento del Contrato.
El procedimiento de célculo de la penalizacion sera el siguiente:

1. Se analizara cada uno de los indicadores, comparando el valor obtenido para el
servicio prestado en el periodo objeto de revisibn con los valores de referencia

vigentes en cada momento.
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Indicador

En caso de incumplimiento, se analizara la severidad de la desviacion, calificandola

como leve o grave.

Se sumardan los resultados obtenidos de aplicar los dos pasos anteriores para cada

indicador con incumplimiento.

Titulo

Requerimiento del

Servicio

Medicion

NIVELES DE SERVICIO DE EXPLOTACION

Nivel de servicio

(ANS)

Penalidades

Grave

Por cada proceso
de backup no

TBACKUPEJEC Diario
Gestion de la ] . ] ejecutado se
(total de procesos Salvaguardia Ejecucion /Semanal/ 100% No aplica penalizara con el
de backup) Mensual 001% de la
facturacion total.
Por cada media
hora que | Por cada ¥ h.
TPETRECUCRIT Criticas: Tiempo |supere las 2|que exceda a
(Tiempo medio de | Gestion de medio de horas hasta | partir de la 32
peticiones de | 'écuperaciones Demanda Mensual recuperaciones | completar la 32| hora, se
recuperacion urgentes o realizadas <= | h,, se | penalizara con un
criticas criticas 120 minutos (2 |penalizara con|1 % de la
ejecutadas) h) 0,3% de la|facturacion
factura mensual.
mensual.
Por cada media | Por cada %% h.
TPETRECUNOR Tiempo medio | hora que [que exceda a
(Tiempo medio de | 5 o - de | supere las 52 h. | partir de a partir
peticiones de | o peraciones Demanda Mensual | | Peraciones |y hasta Ia-7a h,' de _7a ,h' >
recuperaciones normales realizadas <= |se penalizara | penalizara con un
normales 300 minutos (5 |con0,15%dela|0,7 % de Ila
ejecutadas) h) factura facturacion
mensual. mensual.
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NIVELES DE SERVICIO DE EXPLOTACION

Nivel de servicio Penalidades

Requerimiento del o
Medicion

Indicador Titulo

TEJECNOMCRIT

(total de procesos

Ejecucion de
Procesos
Criticos de

Servicio

(ANS)

GENDOC y
TRAN (100%)

Porcentaje de
ejecucion entre
=>97% y
<100% se
penalizara con

Grave

Por cada 5 % de
de ejecucion
inferior al 97% se

Ejecucion Diario N
de némina N6émina de la de peticiones ol penalizara con el
criticos) Comunidad  de diarias 05 % de | 1 % de la factura
. , (1} e la
Madrid tact mensual.
actura
mensual.
Porcentaje de
ejecucion entre | por cada 5 % de
Ejecucion de _
TEJECNOM . i =>85% Yy <90% | ge ejecucion
(total de procesos | . - : - - o se  penalizara | inferior al <85%
Nomina de la Ejecucion Diario Diario (90%) | . | o
de némina resto Comunidad  de se penalizara con
de fases) Madrid 02 % de la el 0,8 % de la
factura factura mensual.
mensual.
Porcentaje de
ejecucion entre
=>95% e | Porcada 5 % de
TEJECTAR | Ejecucion  de <100%  se|de  ejecucion
S 0
(total de procesos | Procesos Ejecucion Mensual Diario 100% | penalizara con inferior al 95% se
y tareas planificados 'y ol penalizara con el
ejecutados) demanda . 07 % de la
02 % de la factura mensual.
factura
mensual.
INDREGINC Registro de Ejecucion Mensual El 100% en 10 | Porcentaje => | Por cada 5 % de

incidencias de

minutos desde

90% se

de ejecucion
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NIVELES DE SERVICIO DE EXPLOTACION

Requerimiento del Nivel de servicio Penalidades

Indicador Titulo o Medicién
Servicio (ANS) Grave

(indicador de errores su aparicion en | penalizara con | inferior al 90% se

registro de procesos, la herramienta | el 0,35 % de la | penalizara con el

incidencias) tareas, de gestion y su factura 1 %de la factura
problemas y registro en mensual. mensual
perdidas de Remedy
comuniciaciones
de
equipamiento.

Porcentaje => | Por cada 5 % de

TINFSOL . 90% se de ejecucion
Tiempo entrega El 100% en 1 lizara e | 90%
i di ] penalizara con | inferior a b se
(indicador de de un informe Demanda Mensual hora desde su 10.15 % de | lizars |
; o o el 0, 6 de la | penalizara con e
tiempo de predisefiado solicitud
entrega) factura 0,75 %de la
mensual. factura mensual

Porcentaje =>
Por cada 5 %

Laautenticidad de este documento se puede comprobar en www.madri d.og;/cw H |||I| “ I HI
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TINFCRIT Tiempo informe El 100% 4 horas 95% se o
" . p ‘s de | lizara inferior al 95% se
i critico ante espués de la | penalizara con o
(Indicador de e . Demanda Mensual y penalizaré con el
tiempo de incidencias solucion de la | el 0,20 % de la
i incidenci fact 0,75 %de la
criticas incidencia actura
entrega) factura mensual
mensual.
Por cada Por cada recurso
Equipo de recurso y dia: y dia:
t j . .
rabajo Por tiempo Por tiempo
resencial Equipo Minimo . . .
P quip superior desde | superior a partir
MINIMO_EXP inferior al Ejecucion Mensual (Obligada . .
el minuto 1 del minuto 61 en
Equipo Minimo Presencia .
quip ) hasta el minuto adelante del
de obligada . .
9 60 a partir del | tiempo ofertado
presencia

tiempo ofertado | en el Criterio 3

en el Criterio 3 | del Documento
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NIVELES DE SERVICIO DE EXPLOTACION

Nivel de servicio

Requerimiento del

Indicador Titulo Medicion

Servicio (ANS)

Penalidades

del Documento
de Criterios de
Valoracién por
la empresa
adjudicataria
tendrd un
apenalizacion
de 750 Euros

En caso de que
la empresa
adjudicataria no
hubiera
establecido
horario para
este criterio, se
entendera el
tiempo minimo
en 3 horas 31

minutos

Grave

de Criterios de
Valoracién por la
empresa
adjudicataria
Tendré una
penalizacion de
3.000 Euros

En caso de que
la empresa
adjudicataria no
hubiera
establecido
horario para este
criterio, se
entendera el
tiempo minimo
en 4 horas 31

minutos
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NIVELES DE SERVICIO DE ADMINISTRACION / CONTROLM

Nivel de Penalidades
Requerimiento -
Indicador - Medicion Servicio
del Servicio
(ANS)
Criticas: Por cada petid@ax
Planificaciones de planific ==
Gestion de la o realizadas > que supere =E
L Planificacion ) ) =
PL_CRIT_BACKUP Planificacion de Brioritar Mensual | 120 minutos (2 No aplica ANS seg
rioritaria
Salvaguardia h) imputables al penalizard  cg
servicio de 0,05% de >
Planificacion factura mensualg T
'~
E
Por cada o
o L Por cada petici
Planificaciones peticion de B
_ N de  planificad®
Gestién de | realizadas > | planificado que él‘
estion de la ) que supere %
PL_NO_CRIT_BACKUP L L 480 minutos (8 | supere el ANS B
Planificacion de Planificacion Mensual . . |ANS oY
) h) imputables al | se penalizara o 8
Salvaguardia B penalizara cc%ﬁ
Servicio de con 0,01% de g
L 003% de g,
Planificacion la factura S3
factura mensualg
mensual. EE
O -3
3
et
Criticas: 27
&3
Tiempo medio 4
q Por cada peticighs
e
o de planificado
planificaciones
. ) que supere el
Gestion de la L realizadas <= .
PL_CRIT_GPAP o Planificacion Mensual . No aplica ANS se
Planificacion 150 minutos o
penalizard  con
(2,5 h)
] 0,04% de la
imputables al
= factura mensual.
servicio de
Planificacion
oL NG CRIT GPAP Gestion de la Slanoacis y | Planificaciones Por cada Por cada peticion
anificacion ensual i inid i
N — Planificacion realizadas > peticion de de planificado
480 minutos (8 | planificado que | que supere el
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En caso de qu

h) imputables al | supere el ANS | ANS se
Servicio de se penalizara |penalizard& con
Planificacion con 0,01% de |[0,03% de Ila
la factura factura mensual.
mensual.
Por cada Por cada recu=E=
recurso y dia:
Por tiempo —
superior desde | Superior a partir
el minuto 1 del minuto 61 e%
hasta el minuto adelante del g
. e
60 a partir del | tiempo ofertadeg
R,
tiempo ofertado | €N el Criterio 3
en el Criterio 3 | del Documentog
del Documento | e Criterios ded |
., =
de Criterios de | Valoracion por 1§ §
o4
Equipo de Valoracién por empresa g:
trabajo la empresa adjudicataria g‘c
. . . i ; Tendrduna 2§
presencial Equipo Minimo | @adjudicataria < gn
s . . L . 4 enalizacion de&3
MINIMO_ADM inferior al Equipo Ejecucion Mensual (Obligada tendra un P %%E
Minimo de Presencia) apenalizacion 3.000 Euros 83
obligada de 750 Euros EED
. £4
preésencia En caso de que 3
q GEE
g

la empresa
adjudicataria no
hubiera
establecido
horario para
este criterio, se
entendera el
tiempo minimo
en 3 horas 31

minutos

la empresa
adjudicataria no
hubiera
establecido
horario para este
criterio, se
entenderd el
tiempo minimo
en 4 horas 31

minutos

Exp. Nim.: ECON-203-18

Pagina 55/87




madri Comunidad
v » de Madrid

CONSEJERIA DE ECONOMIA,
EMPLEO Y HACIENDA

@ @
ddigital

NIVELES DE SERVICIO DE ADECUACION DE CPD’s

Nivel de Penalidades
Requerimiento A=A
Indicador - Medicion SEIVICIO
del Servicio
(ANS)
Tiempo de =
Respuesta =
) Por cada peticiog
en la Tiempo de . =
. critica qg&
Recepcion respuesta ante S
y . . supere el ANS 28
IND_TEMPO_RESP_CRIT de las | Instalacion Mensual cualquier No aplica o BB
o o penalizara cﬁg
peticiones, peticion <=a 2 ==
y 0,03% de g&
valoracion y h. 8
o factura mensuag g,
planificacién g
o
criticas 85
58
=
ge
] Por cada 2o
Tiempo de L 89
peticion que 23
Respuesta ) Por cada petlc@rﬁ’
Tiempo de supere las 24 33
en la que supere las 5%
y respuesta ante | horas. y hasta .. g%
Recepcion y o horas siguientdsg
IND_TEMPO_RESP Instalacion Mensual peticion NO | las 32 horas, se . B3
de las o se penalizara cg'g
. CRITICA <=a | penalizara con ST
peticiones, un 0,03 % dega
g 24 h. un 0,01 % de la =6
valoracion y factura mensuais
L factura - £
planificacion
mensual
Tiempo de
] resolucion ante L
Tiempo de ) Por cada peticion
y cualquier N
Resolucion o critica que
peticibn <=a 2
de las . ) ] supere el ANS se
IND_TEMPO_RESOL_CRIT o Instalacion Mensual h. a partir del No aplica o
peticiones, ) penalizard  con
. tiempo de
valoracion 0,03% de Ila
» respuesta e
criticas ] factura mensual
imputable al
Servicio
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Tiempo de Por cada
) resolucion ante | peticién que L
Tiempo de L Por cada peticion
y peticion NO supere las 72
Resolucion que supere las 80
CRITICA<=a | horas. y hasta L =
de las 5 ) horas siguiesEes
IND_TEMPO_RESOL o Instalacién Mensual 72 h. a partir | las 80 horas, se L =
peticiones, . o se penalizaré==a
y del tiempo de | penalizara con —
valoracion y un 0,03 % ER
o respuestae | un 0,01 % de la —
planificacion . factura mensea=
imputable al factura ==
Servicio mensual =
§
Generacion NI
Entrega de los gy
y entrega de ] Entrega de los | Entrega de @%
] » infformesenlos | . S
IND_REPORT informes Instalacion Mensual . i informes el 6 | informes a pag®
5 primeros dias o B3
mensuales . dia habil del 7 dia habil £&
o habiles del mes %%
del servicio =
N
aﬁ
S
Por cada Por cada recur8‘°
recurso y dia: y dia: %%
=8
Por tiempo Por tiempo g ¢
. T
superior desde | Superiora partgg
el minuto 1 | del minuto 61 &7ig
ge
hasta el minuto |  adelante delg g
Equipo de 60 a partir del | tiempo ofertad§§
- . . F= Q
trabajo tiempo ofertado | €N el Criterio %E
resencial itari del Documentg &
Pf . | Equipo Minimo | &N ! Criterio 3 B dg E
inferior  a e Criterios de
MINIMO_ADEC Equi Ejecucion Mensual (Obligada del Documento Val » |
quipo ) itari aloracion por la
1 Presencia) de Criterios de p
Minimo de Valoracion por empresa
obligada la empresa adjudicataria
presencia Tendra una

adjudicataria
tendréa un

apenalizacion

de 750 Euros

En caso de que
la empresa

adjudicataria no

penalizacion de
3.000 Euros

En caso de que

la empresa

adjudicataria no
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hubiera hubiera

establecido establecido

horario para | horario para este

este criterio, se criterio, se
entendera el entenderd =
tiempo minimo | tiempo minigg==
E—
en 3 horas 31 en 4 horas 2=
minutos minutos

Ahora bien, si el incumplimiento del nivel de servicio asociado a un indicador SE CALIFICA
COMO “GRAVE” DURANTE DOS O MAS MESES CONSECUTIVOS, el importe de la
penalizacion del seqgundo mes vy siguientes serd el resultado de MULTIPLICAR POR DOS el

importe de la penalizacidén grave para el incumplimiento dicho indicador.

Si durante tres meses consecutivos o cuatro meses alternos en el periodo de doce meses, el importe
de la Penalizacion aplicada supera el 20% del Total de la Factura, MADRID DIGITAL quedara

facultada para instar la resolucién del contrato.

La cuantia de las penalidades que se descuenten en una factura no podra superar el 20 % del
importe de la misma, sin perjuicio de la aplicacion del resto del importe no descontado en la/s

siguiente/s factura/s.
Ejemplo de célculo:
Paso 1)

Supongamos que en el Comité de Seguimiento hay dos acuerdos de nivel de servicio que no

responden al umbral requerido por MADRID DIGITAL. En el ejemplo seran:

e TPETRECUCRIT, en la medida de Gestion de Recuperaciones, para el mes en revision ha

sido de 2 horas y 15 minutos.

e TEJECNOM, para el mes en revision ha sido de 83 peticiones atendidas sobre un total de

100 peticiones solicitadas y ademas se incumplié en el mes anterior.

Paso 2)
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e TPETRECUCRIT: En el primer caso, se ha incumplido el valor del indicador (que es <2

horas). La tabla anterior indica que el incumplimiento es LEVE= 0,3 %.

e TEJECNOM: En el segundo caso, se ha incumplido el valor del indicador (<85%). La tabla

anterior indica que el incumplimiento es GRAVE. 0,8 %
Paso 3)

e TEJECNOM: En el segundo caso, se determina que el indicador se incumplié también en

el mes anterior, la correspondiente penalizacion se multiplicara por 2 = 0,8x2=1,6 %.

Paso 4)

Penalizacion (% de decremento de la facturacion) =

0,30 + (0,80x2) = 1,90 %

El procedimiento de imposicioén de penalidades es el descrito en la Clausula 1, apartado 19, del

Pliego de Clausulas Administrativas.

CLAUSULA 102 MODELO DE SEGUIMIENTO DEL CONTRATO

Los servicios solicitados en el presente pliego precisan de un estrecho seguimiento en su ejecucion
por parte de MADRID DIGITAL con objeto de garantizar la correcta ejecucion de los mismos y la
satisfaccion de los clientes de MADRID DIGITAL en lo que a los servicios de Atencion y Soporte

contratados se refiere.

De cara a alcanzar estos objetivos se define la estructura de seqguimiento siguiente:

= un nivel estratégico orientado a la evolucion del contrato y la mejora de los servicios, que
se encargard de velar porque la estrategia y objetivos de la contratacién de servicios estén
alineados con los de MADRID DIGITAL, y de controlar y garantizar que todas las decisiones

y operaciones se ajustan a dicha estrategia.

= un nivel operativo ligado a la ejecucion concreta de los servicios que se encargara de
transformar las decisiones estratégicas en planes de accién y de dirigir y controlar los
esfuerzos necesarios para su ejecucion. En este nivel el proveedor se responsabiliza de la

gestion, ejecucion, supervision técnica y control diario de los servicios.
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Atendiendo a la estructura sefialada se estableceran Comités diferenciados para el control y la toma

de decisiones:
- Comité de Seguimiento del Contrato (estratégico)
- Comité Operativo (operativo)

Una vez adjudicado el contrato, se procedera al nombramiento de un Comité de Seguimiento del
Contrato y un Comité Operativo que incorporara personal perteneciente a MADRID DIGITAL y a la

empresa adjudicataria.

El Comité de Seguimiento del Contrato y el Comité Operativo se regularan mediante el Proceso de
Gestion de Niveles de Servicio definido por la Direccion DPGI de MADRID DIGITAL. Dicho proceso
tiene por objeto definir las responsabilidades, entradas, salidas y actividades necesarias para
gestionar el servicio prestado por el adjudicatario, estableciéndose para ello un marco de

comunicacion entre las siguientes figuras:
e Los responsables de DPGI de MADRID DIGITAL
e Los responsables del servicio de la Empresa adjudicataria

Los acuerdos adoptados en el seno de los Comités deberan serlo de mutuo acuerdo de las partes,
elaborandose acta de cada una de las reuniones. El adjudicatario serd responsable de la
elaboracion de las actas, y su paso a revision por los asistentes en las 48 horas siguientes a la
finalizacion del Comité; la incorporacion de las modificaciones o comentarios pertinentes fruto de su
revision y la presentacion del acta definitiva para la firma. Las actas no tendran validez formal hasta

su firma por el RCMD y el RC del contratista.
10.1 Comité de seguimiento del contrato (Estratégico)

Una vez formalizado el contrato, se procedera al nombramiento de un Comité de Seguimiento del

contrato que incorporara personal perteneciente a Madrid Digital y a la empresa adjudicataria.

El Comité de Seguimiento del Contrato estara formado al menos por el Responsable del Contrato
designado por Madrid Digital, y por el Responsable del Servicio y alguno de los Responsables

Técnicos o Coordinador del Servicio por parte del adjudicatario.
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El Comité de Seguimiento del Contrato celebrar4 reuniones periddicas, a las cuales

obligatoriamente han de asistir figuras directivas por ambas partes con capacidad de decision

suficiente como para adoptar acuerdos y tomar decisiones en relacion con los servicios prestados

por el adjudicatario. Estara formado como minimo por las siguientes personas:

Por parte de la Agencia MADRID DIGITAL.:

0 Responsables de los servicios objeto del contrato. (Seguimiento operativo del

servicio)
0 Responsable de la Direccion de Compras de MADRID DIGITAL.
0 Representante del servicio responsable de Contratacion de MADRID DIGITAL
Por parte de la empresa adjudicataria:
0 Responsable Contractual.

0 Responsable del Servicio.

No obstante lo anterior, se podra requerir la presencia de otros miembros distintos a los sefialados

gue se estimen oportunos para la correcta realizacion de las sesiones de los mismos.

Las funciones de este Comité serén, entre otras, las siguientes:

Seguimiento y evaluacion del progreso de las tareas y plazos planificados para la
implantacion y prestacion del servicio.

Verificacion del cumplimiento de las especificaciones técnicas y administrativas solicitadas
en los pliegos.

Determinacién y calificacién sobre el grado de incumplimiento, en cada caso concreto, al
objeto de aplicar la correspondiente penalizacion, de conformidad con lo establecido en el
Pliego de Clausulas Administrativas que rige el contrato.

La aprobacién de notas técnicas de actuacion o metodologias de prestacion de los servicios.
Cualquier otro asunto que el propio Comité considere de interés.

Revisar y proponer variaciones de los Niveles de Servicio inicialmente requeridos en base a
la mejora continua de los mismos pudiendo establecer nuevas métricas, valores objetivos,
etc.

Aprobar ajustes de ANS definidos en el Pliego y su posible adaptacion para ser mas acordes
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con la evolucion de los servicios contratados, conforme aconseje la evolucion de los

Servicios.
e Monitorizar el avance global de los Servicios

e Aprobar las adaptaciones propuestas en el seno de los Comités Operativos que afectan de

forma horizontal a diferentes ambitos de servicio, procesos de gestion, o que, por su impacto

0 importancia estratégica, requieran la aprobacion del Comité.
e Controlar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) de cada periodo.

e Acordar la adopcion de propuestas de mejora 'y medidas correctoras o preventivas que deba
desarrollar e implantar el adjudicatario, previa autorizacion de la DPGI, en caso de

incumplimiento de los ANS o derivadas de planes de mejora.

e Reuvision de los Niveles de Servicio inicialmente requeridos, en base a la mejora continua

del mismo.

e Determinacion del grado de incumplimiento de ANS con el objeto de aplicar las

correspondientes penalidades que se establecen en el pliego de prescripciones técnicas.

e Revisar y aprobar el borrador de factura y resolver cualquier incidencia o problema

relacionado con los servicios a facturar en el periodo bajo revision.

e Proponer las modificaciénes o inclusiones de servicios que se establezcan por MADRID
DIGITAL.

Laautenticidad de este documento se puede comprobar en www.madrid.og;/csv |‘|||I| “ I HI"H
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e Cualquier otro asunto que el propio Comité considere de interés.

e Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por la Agencia, la informacion y
documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que

puedan plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

El Comité de Seguimiento celebrara sus reuniones donde MADRID DIGITAL establezca y con la

periodicidad que determine a propuesta del Responsable del Contrato.
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Los acuerdos adoptados en el seno del Comité de Seguimiento del Contrato deberan ser aprobados
mediante resolucion dictada por el Organo de Contratacion de MADRID DIGITAL siempre que se
refieran a modificaciones de las condiciones del contrato (incorporacion de servicios, aplicacion de
penalidades...), exceptuandose aquellos que versen sobre actuaciones de la propia gestion del

contrato.

10.2 Comités operativos

El Comité Operativo celebrara reuniones periddicas a las cuales obligatoriamente han de asistir
figuras por ambas partes, con capacidad de decision suficiente como para adoptar acuerdos y tomar
decisiones en relacion con los servicios prestados por el adjudicatario. Estara formado como minimo

por las siguientes personas:
1. Por parte de MADRID DIGITAL:
1. Responsable del Contrato
2. Responsables de los Servicio/s
2. Por parte de la empresa adjudicataria:
1. Coordinadores de Turno.
2. Responsables Operativos de los servicios.

No obstante lo anterior, se podra requerir la presencia de otros miembros distintos a los sefialados

gue se estimen oportunos para la correcta realizacion de las sesiones de los mismos.

El adjudicatario se compromete a la mejora continua del servicio, propiciando la colaboracién de los

distintos niveles de competencia en el analisis e implantacién de planes de accion.
El Comité Operativo tendra, entre otras, las siguientes funciones:

e Seguimiento y evaluacién del progreso de los trabajos objeto del contrato, tareas y

actividades para la prestacion del servicio y evaluacion de riesgos.

e Garantizar que el personal asignado para la ejecucion de los servicios por el proveedor esta

disponible y cuenta con los medios, formacion y soporte necesarios para la correcta
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ejecucion de sus tareas.
e Gestionar los acuerdos con terceros que intervienen en la prestacion del servicio

o Verificar el cumplimiento de los requisitos establecidos para la prestacion del servicio y

revisar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) de cada periodo.

e Analizar y validar si procede las propuestas de mejora del servicio del adjudicatario. En caso
de que las que las propuestas afecten de forma horizontal a diferentes ambitos de servicio,
procesos de gestidn, o tengan impacto o importancia estratégica, seran elevadas al Comité

de Seguimiento del Contrato.

e Revisar el estado y evolucion de los Planes de mejora acordados y cumplimiento de los

compromisos aprobados.
e Cualquier otro asunto que el propio Comité considere de interés.

El Comité Operativo celebrard, con la periodicidad que MADRID DIGITAL determine, reuniones en
las dependencias de la Agencia. Dichos comités se iniciaran en el momento de la formalizacién del

contrato y finalizara con la conclusién del mismo.

CLAUSULA 112 PLAZO DE GARANTIA

Se establece un plazo de garantia del contrato de 12 MESES, cuyo cdmputo se iniciard desde la

fecha de recepcion o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacién del periodo de garantia, el adjudicatario de cada uno de los
contratos responderd de la correcta realizacién de los trabajos, sin que sea eximente ni le otorgue
derecho alguno la circunstancia de que los representantes de la Agencia los hayan examinado o
reconocido durante su elaboracién o aceptado en comprobaciones, valoraciones, certificaciones o
recepciones parciales e incluso en la recepcién total del trabajo, en prevision de la posible existencia

de vicio o fallos ocultos en los trabajos efectuados.
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CLAUSULA 122 GESTION DE LA SEGURIDAD DEL SERVICIO

Proteccidon de datos personales y Privacidad
12.1 Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales (RGPD), y la normativa complementaria.

Para el caso de que la contratacién implique el acceso del contratista a datos de caracter personal
de cuyo tratamiento sea responsable la entidad contratante, aquél tendra la consideracion de
encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerard
comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las

previsiones de este deberan de constar por escrito.

La Agencia Madrid Digital, en virtud de lo previsto en el articulo 10 de la Ley 7/2005, de 23 de
diciembre, de medidas fiscales y administrativas de la Comunidad de Madrid (BOE num. 52, Jueves
2 marzo 2006) y lo establecido en la citada Disposicion adicional 252 de la Ley 9/2017, de 8 de
noviembre, actuara en calidad de Encargado del Tratamiento de la Comunidad de Madrid en el
ambito de su competencia. Y como Responsable del Tratamiento para aquellos tratamientos asi

previsto en el registro de actividades de tratamiento (www.comunidad.madrid/gobierno/informacion-

juridica-legislacion/proteccion-datos).

12.2 Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento
Para el cumplimiento del objeto de este pliego, el adjudicatario deberé tratar los datos personales
de los cuales la Agencia Madrid Digital es Responsable o Encargado del Tratamiento de la manera

que se especifica mas adelante, en el apartado denominado “Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento y, por tanto, tiene
el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente

los Datos Personales.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo

las estipulaciones del contrato y/o la normativa vigente, serd considerada también como
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Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido

personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin
momento la modificacion de lo estipulado en el apartado referido al “Tratamiento de Datos
Personales”, el adjudicatario lo requerird razonadamente y sefialara los cambios que solicita. En
caso de que la Agencia Madrid Digital estuviese de acuerdo con lo solicitado emitiria un apartado
referido al “Tratamiento de Datos Personales” actualizado, de modo que el mismo siempre recoja

fielmente el detalle del tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el apartado

referido al “Tratamiento de Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego
0 demas documentos contractuales aplicables a la ejecucién del contrato y aquellas que, en su
caso, reciba de la Agencia Madrid Digital por escrito en cada momento. El adjudicatario
informar&a inmediatamente a la Agencia Madrid Digital cuando, en su opinidn, una instruccion

sea contraria a la normativa de proteccion de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del

Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto
en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas
de seguridad necesarias o convenientes para asegurar la confidencialidad, secreto e integridad
de los Datos Personales a los que tenga acceso. En particular, y sin caracter limitativo, se obliga
a aplicar las medidas de proteccién del nivel de riesgo y seguridad detallados en el apartado

referido al “Tratamiento de Datos Personales”.

d) Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacidn se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del

adjudicatario instruir a las personas que de él dependan, de este deber de secreto, y del
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f)

9)

h)

mantenimiento de dicho deber ain después de la terminacion de la prestacion del Servicio o de

su desvinculacion.

Llevar un listado de personas del equipo prestador del servicio que estan autorizadas para tratar
los Datos Personales objeto de este pliego, asi como los roles asignados a cada una de ellas y
la relacion de permisos y perfiles autorizados que son estrictamente necesarias para el
desempefio de las funciones encomendadas. Garantizar que cada una de las personas del
equipo prestador del servicio se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les
debe informar convenientemente. Y mantener a disposicion de la Agencia Madrid Digital dicha

documentacioén acreditativa.

Garantizar la formacion e informacion necesaria en materia de proteccién de Datos Personales

de las personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacion expresa de la Agencia Madrid Digital, no

comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccion de Datos en caso de que sea necesario segun el RGPD, o
alternativamente, nombrar Responsable de Seguridad del Servicio del adjudicatario a efectos
de proteccion de los Datos Personales en calidad de responsable del cumplimiento de la
regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en las de
seguridad. Asi como comunicar la identidad y datos de contacto de la(s) persona(s) fisica(s)

designada(s) por el adjudicatario.

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, a
devolver (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales
generados por el adjudicatario por causa del tratamiento; y destruir (iii) los soportes y
documentos en que cualquiera de estos datos consten cuando no tengan la consideracién de
entregable del servicio contratado, sin conservar copia alguna; salvo que se permita o requiera
por ley o por norma de derecho comunitario su conservacion, en cuyo caso no procedera la
destruccion. El Encargado del Tratamiento podra, no obstante, conservar los datos durante el

tiempo que puedan derivarse responsabilidades de su relacion con la Agencia Madrid Digital.
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)

k)

En este Ultimo caso, los Datos Personales se conservaran bloqueados y por el tiempo minimo,

destruyéndose de forma segura y definitiva al final de dicho plazo.

Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos Personales
en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones
que se especifiquen, equipamiento que podra estar bajo el control de la Agencia Madrid Digital
0 bajo el control directo o indirecto del adjudicatario, u otros que hayan sido expresamente
autorizados por escrito por la Agencia Madrid Digital, segin se establezca en su caso, y
Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este

Pliego.

Salvo que se indigue otra cosa en el apartado referido al “Tratamiento de Datos Personales” o
se instruya asi expresamente por la Agencia Madrid Digital, a tratar los Datos Personales dentro
del Espacio Econdmico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratandolos fuera de este espacio ni directamente ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demés
documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Union o

del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara
por escrito a la Agencia Madrid Digital de esa exigencia legal, con antelacion suficiente a
efectuar el tratamiento, y garantizara el cumplimiento de cualesquiera requisitos legales que
sean aplicables a la Agencia Madrid Digital, salvo que el Derecho aplicable lo prohiba por

razones importantes de interés publico.

Con el objeto de dar cumplimiento al articulo 33 RGPD, comunicar a la Agencia para la
Administracion Digital de la Comunidad de Madrid, de forma inmediata y a mas tardar en el plazo
de 72 horas, cualquier violacion de la seguridad de los datos personales a su cargo de la que
tenga conocimiento, juntamente con toda la informacién relevante para la documentacion y
comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y gestion de la
informacién que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos

Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracién de la
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n)

confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucion del contrato. Comunicard con diligencia
informacion detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de

confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacién, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a ho ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable) ante el Encargado del
Tratamiento, éste debe comunicarlo a la Agencia Madrid Digital con la mayor prontitud. La
comunicacion debe hacerse de forma inmediata y en ningn caso mas alla del dia laborable
siguiente al de la recepcion del ejercicio de derechos, juntamente, en su caso, con la
documentacion y otras informaciones que puedan ser relevantes para resolver la solicitud que
obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho. Asistira
a la Agencia Madrid Digital, siempre que sea posible, para que ésta pueda cumplir y dar

respuesta a los ejercicios de Derechos.

Colaborar con la Agencia Madrid Digital en el cumplimiento de sus obligaciones en materia de
(i) medidas de seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e intentadas)
de medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la
realizacion de evaluaciones de riesgos e impacto relativas a la proteccion de datos personales
y consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza

del tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion de la Agencia Madrid Digital, a requerimiento de esta, toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones previstas en este
Pliego y demas documentos contractuales y colaborara en la realizacién de auditoras e

inspecciones llevadas a cabo, en su caso, por la Agencia Madrid Digital.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en
formato electronico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro
de todas las categorias de actividades de tratamiento efectuadas por cuenta de la Agencia

Madrid Digital, que contenga, al menos, las circunstancias a que se refiere dicho articulo.
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p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados
previos sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a
disposicion de la Agencia Madrid Digital a requerimiento de esta. Asimismo, durante la vigencia
del contrato, pondra a disposicion de Agencia Madrid Digital toda informacion, certificaciones y

auditorias realizadas en cada momento.

q) Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de los
datos personales, debe facilitar a los interesados la informacion relativa a los tratamientos de
datos que se van a realizar. La redaccion y el formato en que se facilitara la informacién se debe

aprobar por la Agencia Madrid Digital antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de encargo de
tratamiento entre la Agencia Madrid Digital y el adjudicatario a que hace referencia el articulo 28.3
RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta
de lo previsto en el presente pliego y demas documentos contractuales y tendran la misma duracion
que la prestacion de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por
periodos iguales a éste. No obstante, a la finalizacion del contrato, el deber de secreto continuara

vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun
otro Dato Personal responsabilidad de la Agencia Madrid Digital y que no esté referido en el presente
pliego, y por tanto no esté autorizado en caso alguno al acceso o tratamiento de otro dato, que no
sean los especificados en el apartado referido al “Tratamiento de Datos Personales”. Si se produjera
una incidencia durante la ejecucion del contrato que conllevara un acceso accidental o incidental a
Datos Personales responsabilidad de la Agencia Madrid Digital no contemplados en el apartado
referido al “Tratamiento de Datos Personales” el adjudicatario debera ponerlo en conocimiento de
Agencia Madrid Digital, en concreto de su Delegado de Proteccion de Datos (Direccion de Seguridad

Corporativa), con la mayor diligencia y a mas tardar en el plazo de 72 horas.

12.3 Obligaciones de la Agencia Madrid Digital para la prestacion del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del apartado

referido al “Tratamiento de Datos Personales”.
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b) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

12.4 Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del servicio contratado, y en caso
de que el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el
subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario o pondra en
conocimiento previo de la Agencia Madrid Digital, identificando qué tratamiento de datos personales
conlleva, para que la Agencia Madrid Digital decida, en su caso, si otorgar o ho su autorizacion a

dicha subcontratacion.

En todo caso, para autorizar la contratacién, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Agencia Madrid

Digital la decision de si otorgar, o no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad

vigente, lo contemplado en este pliego y a las instrucciones de la Agencia Madrid Digital.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego, el
cual seré puesto a disposicion de la Agencia Madrid Digital a su mera solicitud para verificar su

existencia y contenido.

El adjudicatario informara a la Agencia Madrid Digital de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi a la Agencia Madrid Digital la
oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de la Agencia

Madrid Digital a dicha solicitud por el contratista equivale a oponerse a dichos cambios.

12.5 Tratamiento de datos personales

Madrid Digital solo autorizara al adjudicatario a acceder a datos de caracter personal en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, en cuyo caso el adjudicatario
asumird la condicién de encargado de tratamiento conforme al articulo 28 del Reglamento General

de Proteccion de Datos, con las obligaciones que lleva aparejadas.

Salvo autorizacion expresa y por escrito de Madrid Digital, el adjudicatario tendra prohibido el

acceso a los datos personales que se conserven en cada una de las dependencias o sistemas a
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cuyo interior o contenido deba de acceder. En consecuencia, el adjudicatario habréa de impartir las
instrucciones oportunas a su personal para que éste se abstenga de examinar el contenido de los
documentos que, en soporte informatico, en soporte papel o en cualquier otro tipo de soporte, se

encuentre en el interior de las dependencias o sistemas en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, se encuentran enmarcadas
por la norma de la Comunidad de Madrid relativa a las funciones y competencias del Responsable
del Tratamiento, asi como lo recogido en el Registro de Actividades de Tratamiento publicado en

www.comunidad.madrid/gobierno/informacion-juridica-leqgislacion/proteccion-datos.

En concreto, el Encargado de Tratamiento realizara los siguientes tratamientos en el marco de dicha

prestacion de servicios: Recogida, Registro, Consulta, Modificacidn, Supresion, Conservacion,

Destruccion, Difusidon intranet/internet, Transmisidon por redes publicas/privadas.

12.6 Deber de Informacion

Los datos de caracter personal del adjudicatario seran tratados por la Agencia Madrid Digital para
ser incorporados al sistema de tratamiento “Gestion de los expedientes de adquisicion y
contratacion”, cuya finalidad es la gestion administrativa de los expedientes de contratacion de la
Agencia y la gestion administrativa de los pedidos a los proveedores de adquisicion de bienes y

Servicios.

Finalidad necesaria para el cumplimiento de una mision realizada en interés publico o en el ejercicio

de poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas de

su tramitacion, Boletines oficiales, Intervencion General o la Camara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran de dicha finalidad y del

tratamiento de los datos.

Los derechos de acceso, rectificacion, supresién y portabilidad de sus datos, de limitacion y
oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el

tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante la Agencia
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Madrid Digital, C/Embajadores, 181, 28049 - Madrid o en la direccibn de correo electrénico

protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las
hubiere, seran tratados por Madrid Digital cuando sea necesario para dar cobertura a la realizacion
de los trabajos objeto del contrato. Su tratamiento quedara incorporado al registro de actividades
de tratamiento de la Agencia. Estos datos personales podran ser comunicados a usuarios y clientes
de Madrid Digital cuando asi lo requiera la prestacion del servicio y se conservaran durante el tiempo

gque sea necesario para cumplir con la finalidad para la que se recabaron.

Seguridad en la utilizacion de medios electronicos
12.7 Normativa

El adjudicatario est4 obligado al cumplimiento de lo dispuesto en el Esquema Nacional de
Seguridad, ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcion de medidas de

seguridad de las soluciones tecnologicas o la prestacion de servicios ofertados.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad

para que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus

funciones, en cuanto al servicio prestado.

12.8 Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional
de Seguridad, determina que cuando los operadores del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional
de Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion o

Certificacion de Conformidad con el Esquema Nacional de Seguridad segln corresponda.

Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes
informes de Autoevaluacién o Auditoria, al objeto de verificar la adecuacion e idoneidad de lo

manifestado en las Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que
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las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del

responsable de contrato.

Medidas de Seguridad
12.9 Documentacién de seguridad

El adjudicatario debera poseer al inicio de la prestacion de los servicios, los siguientes documentos,
los cuales deberan estar permanentemente actualizados y a disposicion de la Agencia a lo largo de

la ejecucion del contrato:

a) Un documento denominado “Politica de Seguridad”, que estara basada en la Politica de
Seguridad Corporativa de la Agencia, que consistira en un documento de alto nivel que defina
lo que significa la 'Seguridad de la Informacién' en la organizacién y aplicable al servicio
prestado. El documento debera estar accesible por todos los miembros de la organizacion y

redactado de forma sencilla, precisa y comprensible.

b) Un documento denominado “Documento de Seguridad” coherente con los hitos y medidas de
seguridad que se exigen en la presente clausula y que recoja la informacion estructurada y
ordenada de forma que describa la relacién de las medidas de seguridad propuestas por el
adjudicatario para dar respuesta a lo contenido en el presente pliego y que acredite la forma en
la que se procedera al cumplimiento de las mismas. Asimismo, debera, identificar las
responsabilidades asociadas, con indicacion expresa de la identidad del Responsable de

Seguridad del Servicio y del Delegado de Proteccion de Datos del adjudicatario.

12.10 Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella
informacién responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la
prestacion de sus servicios y se compromete a que dichos datos permanezcan secretos incluso

después de finalizado el presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacion en reserva y secreto y no revelarla de ninguna

forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o

colaboradores, las medidas necesarias para que resulten informados de la necesidad del
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cumplimiento de las obligaciones que le incumben como encargado de tratamiento y que, en
consecuencia, deben respetar, asi como a garantizar que los datos personales que conozcan en
virtud de la prestacion del servicio permanecen secretos incluso después de finalizado el presente

Acuerdo por cualquier causa.

Dicha obligacién de informacion a los empleados y colaboradores del adjudicatario se llevara a cabo
de modo tal que permita la documentacion y puesta a disposicion de la Agencia Madrid Digital del

cumplimiento de aquella obligacion.

CLAUSULA 132 DERECHOS SOBRE EL HARDWARE, SOFTWARE E
INFRAESTRUCTURAS DE LA AGENCIA (Y DE LA COMUNIDAD DE MADRID)

El adjudicatario no adquiere ningun derecho sobre el hardware (material), software (aplicativos) e
infraestructuras propiedad de la Agencia, salvo el de acceso indispensable al mismo para el

cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del contrato.

La informacién almacenada en las aplicaciones, asi como el hardware utilizado para la
mecanizacion de incidencias y soluciones propias del servicio objeto del contrato, quedaran bajo

propiedad y/o uso de la Agencia.

El adjudicatario no podra utilizar la informacion obtenida en la actividad desarrollada como
consecuencia de la ejecucion del contrato (en particular las bases de datos de incidencias y
soluciones), no pudiendo transmitir dicho conocimiento, sin el consentimiento expreso y escrito de
la Agencia. Asimismo, debera contar con consentimiento expreso y escrito para realizar

modificaciones de hardware, aplicativos o infraestructuras.

CLAUSULA 142 PLAZO DE EJECUCION

El plazo de ejecucion serda de 25 MESES (de 1 de abril de 2019 a 30 de abril de 2021).

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y
no se pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencion de los

mismos, MADRID DIGITAL guedara facultada para instar la resolucion del contrato.
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CLAUSULA 152 CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS

Durante el periodo de licitacion, y ante cualquier necesidad de aclaracion sobre cuestiones referidas

a las especificaciones recogidas en el presente pliego, los licitadores podran dirigirse a:

MADRID DIGITAL
Direccion de Produccion e Infraestructuras

Area de Calidad, Paso a Produccion y Explotacion
C/ Embajadores, 181
28045 — Madrid

Correo Electroénico: icm dpi cpd@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante al periodo de
licitacion, el interlocutor Unico con la Agencia, para cualquier tipo de consulta o aclaracién sobre los
términos expuestos en el presente Pliego, no admitiéndose ninguna consulta o aclaracion de persona
distinta a la sefialada.

Asi mismo los licitadores para formular sus consultas o aclaraciones deberan cumplimentar la siguiente

plantilla:

N° Cuestion

Clausula/Apartado | Pagina | Parrafo Descripcion de la Consulta

Por su parte la Agencia se compromete a responder en los términos indicados en la Clausula 10 del
Pliego de Clausulas Administrativas Particulares.

La Directora de Produccién y Gestién de Infraestructuras.

Firmado digitalmente por JULIA MOLINA FRANQUELO
Emitido por RACER

Fecha: 2018.12.03 10:23:47 CET

Huelladig.: 1b424f7b2e987e4f71f6254344f90dd59€78a471

Fdo.: Julia Molina Franquelo
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ANEXO |
DESCRIPCION DE LOS SERVICIOS

Para cada grupo de servicios establecidos en la clausula 2 del presente pliego de

prescripciones técnicas se describen a continuacion los servicios que los conforman.
Para cada servicio se podran definir los siguientes elementos:

A. Descripcion: El servicio a prestar sera descrito en base a lo que MADRID DIGITAL obtienen
de la prestacion.

B. Acceso al Servicio: Se define la forma en la que se accede a la prestacion del servicio ya sea
por el proveedor, usuarios o por MADRID DIGITAL.

C. Unidades de volumen del servicio. Unidades objetivas que permitan valorar la volumetria real
del servicio.

D. Indicadores de servicio. Informacion extraida de forma objetiva de SS.Il. de gestion sobre la

ejecucion del servicio.

Los servicios se ordenan en base a los servicios establecidos, permitiendo al adjudicatario organizar
la prestacion de los mismos de acuerdo a una resolucion eficaz y eficiente y por tanto, considerando

siempre los ambitos de cliente a los que prestara soporte y atencion.

I.1 Servicio de Salvaguardia y recuperacion de la Informacion.

Servicio Servicio de soporte, operacidon y mantenimiento de los entornos de salvaguardia
del DATA CENTER.

Descripcién Servicio mediante el cual se da soporte a la operativa de ejecucién de los procesos de
salvaguardia y recuperacion de datos de los sistemas de informacion, tanto en el DATA
CENTER como en las diferentes Salas Técnicas y Centro de Respaldo de la
Comunidad de Madrid, asi como el mantenimiento operativo de infraestructura de
backup (Librerias robotizadas, virtualizadores de dispositivos, armarios técnicos de

almacenamiento de soportes, almacenamiento en disco, etc...)
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Ejecucién de Procesos de Salvaguardia

Soporte Operativo para la ejecucion de los procesos de salvaguardia para la plataforma de

backup, esta ejecucién podra estar planificada sobre las herramientas gestoras de MADRID

DIGITAL o mediante comando de sistema operativo.

Comprende los siguientes productos y actividades:

3. Ejecucion de los procesos de salvaguardia y relanzamiento de los mismos en caso de error o fallo
de las plataformas de backup.
Resolucién, seguimiento y escalado de incidencias de primer nivel de la plataforma.
Apertura de incidencias sobre averias hardware al proveedor (robéticas, dispositivos de soportes
de backup).

6. Alta de sistemas-cliente sobre las herramientas gestoras.
Instalacion de licencias y binarios sobre los clientes.
Mantenimiento operativo de librerias robotizadas (solicitar la introduccidn/extraccion de soportes,
operatividad de la libreria, dimensionamiento del volumen de soportes para procesos de backup,
etc.)

9. Mantenimiento operativo de armarios clasificadores (gestion de soportes, etc.)

10. Informacién detallada sobre el estado de la ejecucién y de la plataforma.

11. Comunicacién de los errores de los procesos a los departamentos de mantenimiento a través de
apertura de tickets Remedy o mediante correo electronico segun gestion procedimental de MADRID
DIGITAL.

Ejecucién de Procesos de Recuperaciéon de informacion

Soporte Operativo para la recuperacion de la informacion pudiendo ser estas operativas bajo

demanda o planificadas en el tiempo.

Comprende las siguientes y actividades:

12. Solicitar la introduccion/extraccion de los soportes necesarios para realizar la actividad de
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recuperacion

13. Ejecucion de los procesos de recuperacion definidos por MADRID DIGITAL.

14. Resolucion, seguimiento y escalado de incidencias y peticiones de primer nivel de la plataforma.

15. Informacién detallada sobre el estado y situacion de la demanda de la actividad de recuperacion de
informacion.

16. Comunicacién de los errores de los procesos a los departamentos de mantenimiento a través de
apertura de tickets Remedy o mediante correo electronico segun gestion procedimental de MADRID
DIGITAL.

Acceso al La ejecucién de la salvaguardia se realizara a través de las herramientas gestoras o bajo

Servicio comando de sistema operativo.

La recuperacion de datos vendra comunicada, mediante peticion o incidencia a través de

la herramienta corporativa de Peticiones, Incidencias y Consultas de MADRID DIGITAL.

Unidades de Backups realizados sobre la planificacion diaria.

volumen : . o
Recuperaciones bajo demanda y planificadas
Indicadores _ o
o Indicador Descripcién Valor
de Servicio

Total de salvaguardias ejecutadas sobre la 009
TBACKUPEJEC T 100%
planificacién diaria.

Criticas:
Tiempo

medio de

Tiempo medio de recuperaciones de informacion .
TPETRECUCRIT recuperacio

catalogadas como criticas realizadas. nes

realizadas

<=2h

Tiempo
TPETRECUNOR Tiempo medio de recuperaciones realizadas. medio de

recuperacio
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nes
realizadas

<=5h

I.2.- Servicio de Explotacion de Aplicaciones y Procesos

Servicio Servicio de Explotacién de aplicaciones y procesos.

Descripcion | Servicio mediante el cual se explotan las diferentes aplicaciones y procesos
pudiendo ser ejecutados desde las herramientas gestoras implantadas al efecto o

desde el sistema operativo debidamente procedimentada su ejecucion.

T

La ejecucion de los procesos de ndmina de la Comunidad de Madrid, que comprende las

siguientes actividades:

17. Ejecucion de todas las fases de cada una de las nbminas que comprende la Comunidad de
Madrid a través de las herramientas gestoras implantadas al efecto.
18. Acabado del producto generado como consecuencia de la ejecucién de cada una de las

fases, pudiendo ser estos acabados:

Grabacion de diferentes tipos de soportes de informacion
19. Informes y cuadros de mando relativos a esta actividad
20. Otras actividades no reflejadas como consecuencia de la evolucion de los procesos.
21. Comunicacion de los errores de los procesos a los departamentos de mantenimiento a traves
de apertura de tickets Remedy o mediante correo electronico segun gestion procedimental
de MADRID DIGITAL.

La ejecucion de los procesos, que comprende las siguientes actividades:

Laautenticidad de este documento se puede comprobar en www.madrid.og;/csv ||
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22. Ejecucion de los procesos demandados a través de las herramientas gestoras implantadas
al efecto.

23. Ejecucién de los procesos demandados cuyo procesamiento debe ser realizado mediante
comandos del Sistema Operativo debidamente notificados por él demandante.

24. Acabado del producto generado como consecuencia de la ejecucion de cada una de los
procesos ejecutados, pudiendo ser estos acabados:
1. Grabacion de diferentes tipos de soportes de informacién.
2. Envio electronico de ficheros mediante correo, Editran, FTP u otro medio establecido.

25. Informes y cuadros de mando relativos a esta actividad.

26. Alta de clientes en la herramienta de gestion de tareas.

27. Comunicacion de los errores de los procesos a los departamentos de mantenimiento a traves
de apertura de tickets Remedy o mediante correo electronico segun gestion procedimental
de MADRID DIGITAL.

28. Otras actividades no reflejadas como consecuencia de la evolucion de los procesos.

Acceso al Escalado mediante peticion o incidencia a través de la herramienta gestora y

Servicio corporativa de Peticiones, Incidencias y Consultas de MADRID DIGITAL.

Unidades de Numero de Incidencias y Peticiones recibidas totales y en el periodo de estudio

Laautenticidad de este documento se puede comprobar en www.madrid.o%;/csv ||
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Tiempo medio de ejecucion diaria de | Diario Resto de
TEJECNOM - o oo
peticiones de néminas Fases (90%)

TEJECTAR Tiempo medio de ejecucién diaria de Diario 100%
peticiones de tareas.

[.3.- Servicio de Gestion, Administracién y Control de Calidad

Servicio Servicio de Gestion, Administracion y Control de Calidad

Descripciéon | Conjunto de actividades y acciones encaminadas al cumplimiento de los requisitos

de calidad exigidos en el entorno de Soporte, Administracion y Mantenimiento. Para
ello es necesaria la gestion documental, donde queden registrados todos los
entregables relativos a las actuaciones realizadas y trasladados a Indicadores y
Cuadros de Mando a disposicion de MADRID DIGITAL.

29.

30.

Actividades que comprende, las siguientes actividades:

Desarrollo del Marco de Indicadores y Cuadros de Mando de gobierno. En el plazo de
dos meses, se estableceran los requisitos junto al Responsable del Contrato de MADRID
DIGITAL, desarrollando a renglén seguido el marco de Indicadores y Cuadros de Mando en

los siguientes formatos:

Espacio html o pagina web con la informacién de indicadores y cuadros de mando para su
consulta con navegador en tiempo real o con el desfase maximo de un dia.

Listados periédicos o a demanda con la informacion de indicadores y cuadros de mando.

Labores de Seguimiento continuo para el control diario del servicio y el
establecimiento de prioridades, todo ello en funcién de la informacion recibida del marco

de indicadores y cuadros de mando.
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31.
32.
33.
34.

35.

36.

37.

38.
39.
40.
41.

Desarrollo de Tareas de Extraccidon, Tratamiento y Elaboracion de Informacion de

Seguimiento de Servicio:

Desarrollo de Informes y Listados a demanda sobre la realidad de servicio.

Desarrollo de Macros para la extraccion Automatica de Informes y Listados.

Integracion de las herramientas de gestion de incidencias con MADRID DIGITAL y CSCM.
Gestion de Inventario de equipos del CPD-3C y CPD-JC8 incluyendo su Gestion de Cambio.

Proceso de Mejora Continua:

Coordinacion de recursos y asignacion de tareas segun prioridades, ubicaciones y
disponibilidad.

Seguimiento de todas las actividades relacionadas con las incidencias, desde su aceptacion,
registro, actuacion sobre ellas, y su resolucion, hasta la notificacion al CAU de MADRID
DIGITAL para que proceda a su cierre (una vez que el usuario originario dé su conformidad).
Con especial atencion a las de alta prioridad.

Gestion de la calidad del servicio estableciendo criterios y medidas para su evaluacién y
proponiendo acciones que conduzcan a su mejora. Sin duda, en todo el proceso hay que
mantener muy presente el Acuerdo sobre Niveles de Servicio y basarse en las estadisticas
de funcionamiento obtenidas del sistema, pero no menos importante es la opinion de los
propios usuarios, principales sujetos del servicio.

Medicion de tiempos empleados en cada una de las fases de intervencién en la incidencia.
Elaboracion de informes e indicadores de servicio.

Documentacion de sus soluciones a problemas detectados.

Elaboracion, actualizacion, y gestion dentro de su &mbito de actividad, de la documentacion

véalida para el Soporte.
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mediante el siguiente codigo seguro de verificacion:  1240629164667089474106
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procesos, tareas.

Acceso al A peticion del Responsable de Gobierno del Contrato de MADRID DIGITAL. El
Servicio desarrollo de las actividades de control y seguimiento, seran a través de las
herramientas que el proveedor designe junto a MADRID DIGITAL.

Unidades de | _ )
Tipologias de I/P/C
volumen
Indicadores _ o
o Indicador Descripcion Valor g
de Servicio
Mensual y acumulativo
durante el periodo de
ROTACION Rotacién no planificada de recursos L
vigencia del contrato
(max. 3 recursos)
Tiempo de entrega de informes Tiempo maximo el dia
INFMEN o . 10 del ient
mensuales del servicio de Explotacion &l mes siguiente
El 100% en 10 minutos
desde su aparicién en
Registro de incidencias de errores en :
INDREGINC la herramienta de

gestion y su registro en

Remedy y shared-Point

l.4.- Servicio de Planificacion y Mantenimiento del Gestor de Tareas ControlM

Laautenticidad de este documento se puede comprobar en www.madrid.o%;/csv ||
mediante el siguiente codigo seguro de verificacion:  1240629164667089474106

Servicio

Servicio de Explotacién de aplicaciones y procesos.

Descripcién

Servicio mediante el cual se gestiona y mantiene la planificacion diaria del gestor de

Tareas controlM para su puesta en ejecucion segun peticiones a través del

herramientas al efecto REMEDY/GPAP.
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La planificacién y mantenimiento del Gestor de Tareas CONTROLM, comprende las siguientes

actividades:

42. Gestion de la Planificacion (altas, bajas y modificaciones) de los jobs demandados a través
de las herramientas gestoras implantadas al efecto.

43. Informes y cuadros de mando relativos a esta actividad.

44. Alta Baja y Actualizaciones/Modificaciones de clientes y agentes en la herramienta de gestidon
de tareas.

45. Comunicacién de los errores de los procesos a los departamentos de mantenimiento a través |
de apertura de tickets Remedy o mediante correo electrénico segun gestion procedimental
de MADRID DIGITAL.

46. Otras actividades no reflejadas como consecuencia de la evolucion de los procesos.

Acceso al Escalado mediante peticion o incidencia a través de la herramienta gestora y
Servicio corporativa de Peticiones, Incidencias y Consultas de MADRID DIGITAL
Remedy/GPAP.

Unidades de Numero de Incidencias y Peticiones recibidas totales y en el periodo de estudio

volumen (mensual).
Indicadores _ L

o Indicador Descripcion Valor
de Servicio

(100%) de peticiones
Gestién de la Planificacidon de Salvaguardia L .
PL_CRIT_BACKUP diarias en el horario
demanda desde Remedy/GPAP definido

(100%) de peticiones
Gestién de la Planificacidon de Salvaguardia L .
PL_NO_CRIT_BACKUP diarias en el horario
demanda desde Remedy/GPAP definido

(100%) de peticiones
Gestion de la Planificacion demandada a L .
PL_CRIT_GPAP diarias en el horario
través de GPAP definido
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PL_NO_CRIT_GPAP

Gestién de la Planificacion demandada a

través de GPAP

(100%) de peticiones
diarias en el horario

definido
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ANEXO I
MODELO DE CURRICULUM VITAE DEL EQUIPO PRESTADOR DEL SERVICIO

NOMBRE Y APELLIDOS:

CATEGORIA PROFESIONAL:

TITULACION:

FORMACION:

ACTIVIDAD PROFESIONAL:

(Especificando, como minimo, empresa, meses/afios de participacion en el proyecto,
descripcion del mismo y/o actividades desarrolladas, y cliente para el que se ha

ejecutado)

D e en nombre propio / en nombre y representacién de la
=TT 1 (=TS declara la veracidad de
los datos contenidos en el presente documento, de conformidad con lo establecido en el Apartado 7.2 de la

Clausula 72 del presente pliego.

Fecha y firma del licitador.
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