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1. INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante la Agencia),
segun la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, de la Comunidad
de Madrid, modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y
Administrativas (B.O.C.M. num. 311, de 31 de diciembre de 2015), tiene asignadas, entre otras
funciones, (Art. 10 Tres):

I.  La administracién, mantenimiento y soporte de los equipos fisicos y l6gicos de tratamiento de
la informacion y de las comunicaciones de cualquier especie que se encuentren instalados en
la misma.

II. El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacion para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

Ill.  La adquisicion y dotacién de infraestructuras fisicas y l6gicas de soporte de los sistemas de
informacion y comunicaciones de la Comunidad de Madrid, y de sus servicios.

En el dmbito de estas funciones, la Agencia lleva a cabo la impresion y manipulado de los
documentos generados por diferentes procesos demandados por las Consejerias de la Comunidad
de Madrid, para lo cual es necesario contar con un equipamiento especifico de impresion y ensobrado
asi como un equipo de trabajo especializado en dichas tareas.

Como la demanda de estos trabajos es muy variable y los tipos de documentos también, para poder
ampliar y mejorar la calidad del servicio de impresion y manipulado de documentos es necesario
contar con servicios especializados que permitan continuar reduciendo los costes econdmicos.

Por los motivos anteriores seria necesario contar con un servicio de impresion y manipulado de los
documentos generados por procesos demandados por las diferentes Consejerias de la Comunidad
de Madrid, y depésito en Correos en los procesos que asi lo requieran.

El servicio debera abarcar laimpresién masiva de documentos (listados, cartas, recibos de némina
y certificados de retenciones, etc.) y sus diferentes acabados o manipulados, derivados de procesos
informaticos, asi como la impresion de acuses de recibo. De igual manera este servicio debera contar
con el suministro del papel necesario para realizar la impresion.

2. OBJETO

La prestacion del servicio de impresién y manipulado de los documentos generados por procesos
demandados por las diferentes Consejerias de la Comunidad de Madrid, y depdsito en Correos en
los procesos que asi lo requieran, de conformidad con los requerimientos establecidos en el presente
pliego.

Queda fuera del objeto del contrato la distribucién de los documentos generados a los Centros de la
Comunidad de Madrid.
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3.ALCANCE DE LA PRESTACION DE LOS SERVICIOS, CARACTERISTICAS Y
VOLUMETRIAS

El alcance de este contrato abarca la impresion masiva de documentos (listados, cartas, recibos
de ndmina, certificados de retenciones, etc.) y sus diferentes acabados o manipulados, derivados de
procesos informaticos, asi como la impresion de acuses de recibo.

Para ello, se requiere la puesta a disposiciéon del servicio de, al menos, dos Centros de
Impresién, uno de ellos principal y otro _de contingencia, separados geograficamente, y
ubicandose el centro principal en la Comunidad de Madrid.

Entre ambos centros, debe existir el suficiente ancho de banda que garantice la transmision de los
ficheros y la generacion de la documentacion, para poder cumplir con las ventanas horarias que se
establezcan para la transmisién de los ficheros. Asimismo, si hubiese una contingencia y fuese
necesario el envio de la informacion directamente desde la Agencia al centro de backup del
adjudicatario, los costes asociados a dicho cambio correrdn por cuenta de la empresa adjudicataria
del contrato.

El adjudicatario debera disponer de un Centro de Contingencia desde el que pueda desarrollar
los trabajos en caso de que se produzca un evento que le impida hacerlo desde el Centro de
Impresién Principal. Dicho Centro alternativo debe permitir reanudar los trabajos referidos a la
impresion de la Nomina de la Comunidad de Madrid y las tareas catalogadas como DIARIAS, dentro
de las dos siguientes horas de producirse la contingencia y el restablecimiento del nivel de
servicio pleno dentro de las siguientes 24 horas.

La Agencia podra solicitar, una 0 mas veces durante la vigencia el contrato, la activacién del Centro
de Contingencia, para verificar la operatividad del mismo en cualquier momento. La produccion
realizada en el Centro de Contingencia se enviara urgentemente a la sede del Centro principal, 0
sede alternativa situada en Madrid, y entregara al servicio de Correos, y/o de valija (mensajeria interna
de la Agencia), tal y como se haria si la produccién se realiza en el Centro Principal.

En el caso que, por alguna necesidad, el Centro de Contingencia deba ser activado, la entrega de
productos terminados para valija, se realizara en la misma direccidén del Centro Principal. Si esto no
pudiera realizarse por indisponibilidad total del Centro Principal, el adjudicatario estara obligado a
realizar las entregas diariamente antes de las 09:00h de lunes a viernes laborables en una de las
siguientes direcciones, quedando a facultad de la Agencia la localizacién elegida de entre estas
direcciones mientras dure el estado de contingencia:

. C/. Ronda de Europa, 5 — 28760 Tres Cantos (Madrid) - Centro de Proceso de Datos de la
Agencia para la Administracién Digital de la Comunidad de Madrid

. C/. Embajadores, 181 — 28043 Madrid - Agencia para la Administracion Digital de la Comunidad
de Madrid

La Agencia se reserva el derecho de modificar las direcciones anteriormente indicadas por cualquiera
de las direcciones de la Comunidad de Madrid.

Los productos terminados para Correos podran ser entregados en las oficinas de Correos que la
empresa adjudicataria estime mas cercana para que no produzca retrasos en su distribucion. Si esto
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ocasionara gastos adicionales a los solicitantes de los servicios, la cuantia de dichos gastos se
descontara de la factura mensual.

En el caso de que el adjudicatario pretenda cambiar la ubicacion de alguno de los Centros de
impresion (Principal o Contingencia), debera natificarlo a la Agencia con una antelacion minima de
tres meses, debiendo cumplir el/los nuevos centros de impresion las mismas prestaciones y
caracteristicas declaradas en el punto 3. El incumplimiento de este requerimiento facultara a la
Agencia para instar la resolucidn del contrato.

3.1. ESTIMACION DE PROCESOS

Descripcién de Proceso Periodicidad Manipulados Nivel de Servicio

Impresién de ficheros generados por el proceso Impresién segin planificacié_n d_iaria_l,'finalizando el

Cobro Agencia Vivienda Social Mensual Ensobrado proceso y ent_reg_ado a dlstnbgqon en el ler
’ reparto al dia siguiente de su peticion.

Impresién de ficheros generados por el proceso Impresién segin planificacié_n d'iaria'l,lfinalizando el

Facturacién Agencia Vivienda Social Mensual Ensobrado proceso y ent_reg_ado a dlstrlbgqon en el ler

' reparto al dia siguiente de su peticion.

Impresion de los proceso de Certificados de Las tareas solicitadas en el dia de la peticién

IRPF. (CE-IRPF, Modelos: 180, 190, 346, Anual Ensobrado tienen un plazo de ejecucién y entrega de 36

Agencia Vivienda Social) horas.

Impresién y ensobrado de Fase de : Recibo de F?Cha Iimite.de entrega del franqueo a correcs en

N6mina Mensual Ensobrado dia estab_lemdo por el Responsable designado por

la Agencia.

Impresién y ensobrado de Listados Negro y color

no catalogados a demanda e impresién sobre A demanda A demanda | Segun necesidades.

formularios pre-impresos TC1

3.2. SERVICIOS DE IMPRESION

El servicio de impresién requerido comprende la recepcidn telemética de los ficheros en los distintos
formatos y versiones de ASCII, PDF, PCL, POSTCRIPT, AFP, o cualquier otro formato que la Agencia
utilice, a través de linea dedicada, el tratamiento de los ficheros para su impresion.

Asimismo, incluird el desarrollo y mantenimiento de los formularios de impresién que fueran
necesarios para la ejecucion del servicio, asi como para informar a la Agencia sobre la recepcién de
los ficheros e informar de los depdsitos realizados en Correos.

El adjudicatario suministrara los consumibles, sin imprimir o pre-impresos, segun especificaciones de
la Agencia.

Laimpresién se realizara en color negro o a color, a demanda de la Agencia, de conformidad con lo
establecido en la presenta clausula.

Para asequrar la produccion, asi como la calidad de la impresion, la empresa adjudicataria
debera disponer de al menos tres impresoras industriales con posibilidad de impresién duplex
y con velocidades reales y mantenidas de al menos 350 DIN A4 por minuto cada una y
resolucién minima de 600 dpi.
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Asimismo, para realizar ciertos procesos diarios y a demanda, el adjudicatario debera disponer
ademas de, al menos, una impresora para formato matricial de 132 caracteres en cada uno de
los Centros de Impresién.

No se tendran en cuenta en la facturacion el nimero de copias o impresiones defectuosas
producidas por mala calidad de impresion, descuadres u otros fallos o errores imputables al
servicio de impresion.

3.2.1. Caracteristicas de Procesos de Impresion y Volumetrias Anuales

Las tareas de impresién anteriormente relacionadas rednen las siguientes caracteristicas:

Papel hoja cortada (papel normal) | DIN A4 (210mm x 297mm) - 80grm/m2

Color de impresion Negro / Full Color
Resolucién minima 600 ppp
Impresién 10 2caras

710.000 (Negro)

Volumen anual aproximado 10.000 (Full Color)

Recibo de N6émina General DIN A4 (210mm x 297mm) - 90grm/m2 — colores (rojo,

azul, negro)
Color de impresion Negro
Resolucién minima 600 ppp
Impresion 1 cara
Volumen anual aproximado 1.394.400

Recibo de N6émina Asamblea DIN A4 (210mm x 297mm) - 90grm/m2 — colores (rojo,

azul, negro)
Color de impresion Negro
Resolucién minima 600 ppp
Impresion 1 cara
Volumen anual aproximado 2.500

Recibo de NOomina Céamara de | DIN A4 (210mm x 297mm) - 90grm/m2 — colores (rojo,

Cuentas azul, negro)
Color de impresion Negro
Resolucién minima 600 ppp
Impresién 1 cara
Volumen anual aproximado 1.500
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Recibo de NOmina | DIN A4 (210mm x 297mm) - 90grm/m2 — colores (rojo, azul,
Diputados negro)

Color de impresion Negro

Resolucién minima 600 ppp

Impresién 1 cara

Volumen anual aproximado | 1.600

3.3. SERVICIOS DE ENSOBRADO Y MANIPULADO

Las tareas de ensobrado se llevaran a cabo mediante plegado en triptico de los recibos de némina
y cartas en sobre americano con ventana 100 gr/m2.

El adjudicatario suministrara los sobres, que estardn pre-impresos segun especificaciones de la
Agencia, a 2+1 tinta y seguiran las especificaciones postales para el tratamiento en Correos.

El adjudicatario debera disponer de capacidad para poder ensobrar documentos con sobres
en formato americano con acuse de recibo con ventana. Los datos del acuse de recibo deberan
poder imprimirse partiendo de la lectura de cédigo de barras visible por la ventana del sobre para el
seguimiento y control de Correos, disponiendo el acuse de un sistema de facil separacién para poder
ser cortado por el cartero y sin que al retirarse se dejen visibles los datos del destinatario.

Laimpresién de los acuses de recibo, se llevara a cabo en equipos especialmente disefiados para
realizar esta funcion, esto es, deben permitir la lectura, impresion y cotejo de los datos impresos en
el codigo de barras que figura en la ventana del sobre donde se indican los datos del destinatario.

Para realizar el ensobrado, la empresa adjudicataria debera disponer de, al menos, cinco
ensobradoras _industriales automaticas de altas prestaciones y con capacidad de ensobrar
documentos de contenido variable, con producciones reales v mantenidas de al menos 6.500
sobres por hora vy por maguina. Dichas maguinas _deberan disponer de los mecanismos vy
sistemas _informaticos _de sequridad v control de calidad apropiados, para asegurar_el
ensobrado correcto en el 100% de los casos.

Los documentos deberan ser guardados en cajas de cartdn u otro embalaje no retornable en funcién
de su correspondiente proceso, debiendo identificar y precintar cada caja con su Nota de entrega
para su recogida por el servicio de mensajeria de la Agencia. Se excluyen los procesos que por su
naturaleza deban de ser entregados en la oficina de Correos para su distribucién, en cuyo caso se
seguiran las normas establecidas por el servicio de Correos.

El adjudicatario debera proporcionar, sin coste adicional parala Agencia, el espacio necesario
donde almacenar y custodiar los procesos finalizados hasta la retirada de los mismos por el
servicio de Correos 0 mensajeria de la Agencia. El espacio _debera disponer de control de
acceso para garantizar la correcta custodia de todos los documentos impreso v/o ensobrados.
Se deberéd separar, en dos salas independientes, los paguetes destinados para la entrega a
Correos de los pagquetes destinados parala entreqga a valija o mensajeriainternadela Agencia.

El manipulado posterior de los documentos impresos y ensobrados en su caso, consistird en su
formacion como objeto postal para su depédsito en Correos, o bien en su entrega a la Agencia,
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mediante la formacién de los listados que deben ser entregados mediante valija interna de la Agencia
en las sedes de la Comunidad de Madrid.

3.3.1. Caracteristicas de Procesos de Ensobrado y Manipulado

Diariamente, la Agencia remitira ficheros informéticos con documentos de 1 o varias hojas que
conllevaran su impresién por una o dos caras.

El ensobrado de documentos, cuya tarea asi lo requiera, se realizara mediante un plegado en tercios
(2) haciendo figurar en su cara visible y coincidiendo con la ventana del sobre, los datos del
destinatario.

Americano. El sobre tendra el disefio, gramaje,
Tipo de sobre normalizado formato, y color que determine la Agencia,
dependiendo del proceso.

N° de documentos por sobre | 1 a7, dependiendo del proceso.

La empresa Adjudicataria gestionara la adquisiciébn y almacenaje de los consumibles debiendo
cumplir las condiciones de calidad, estado y conservacion que fije la Agencia, y sin coste adicional
para la Agencia.

Los listados que consten de mas de una pagina podran ser agrupados para grapado o encuadernados
individualmente, es decir seran agrupados de su inicio a fin y cuya tarea asi lo requiera; el
encuadernado se realizara, sin coste adicional para la Agencia, mediante la aplicacion de goma
caliente en uno de sus lomos en funcién del siguiente cuadro u otro medio que asegure la perfecta
configuracion de los listados sin que se desprendan por el uso ninguna de las hojas que lo componen:

En formato de lectura vertical, el lomo a aplicar goma
Encuadernado de documentos | caliente sera el izquierdo.
o listados en “libros” En formato de lectura horizontal, el lomo a aplicar
goma caliente sera el superior.
Grapado — N° Paginas De 1 péagina a 20 paginas
Encuadernado - N° paginas: De 20 paginas hasta 400 paginas

3.3.2. Volumetrias y Precios Unitarios

De acuerdo con los datos histéricos medios del volumen de documentos realizados en papel némina
y papel normal y el volumen de ensobrados, a continuaciéon se indican las volumetrias anuales
maximas estimadas para la vigencia del contrato, y el precio unitario (IVA no incluido) por conceptos,
a los que se les aplicara el porcentaje de baja que resulte de la adjudicacion:
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Conceptos Precios Unitarios Volumen
P (IVA no incluido) Estimado Anual

Ensobrados 0,01243 € 1.945.000
n
% Copias papel preimpreso 0,00946 € 1.400.000
8 Copias papel normal 0,01190 € 710.000
< Copias papel color 0,03950 € 10.000
0 Papel blanco 0,00528 € 560.000
5
s Papel preimpreso 0,01047 € 1.400.000
o)
n
zZ
8 Sobres 0,01333 € 1.945.000

Segun la experiencia y medicién del servicio en afios anteriores, se ha de tener en cuenta que durante
el primer trimestre de cada anualidad, es preciso realizar un mayor nimero de copias.

3.4. CREACION Y MANTENIMIENTO DE APLICACIONES DE IMPRESION

En el apartado 3.2 Servicios de Impresion, se especifica la utilizacion de pre-impresos (plantillas) en
algunos de los servicios, para ello durante el proceso de impresién la empresa adjudicataria debera
contar con software de gestion de plantillas. La empresa adjudicataria realizara el mantenimiento o
creacion de las plantillas en caso de ser necesaria una modificacion de los pre-impresos durante la
vigencia del contrato.

Todos los licitadores deberan aportar documento de compromiso en el que indiquen que pondran
a disposicion del contrato las instalaciones y medios técnicos necesarios para la correcta ejecucion
del mismo, de conformidad con lo establecido en la Clausula 3 del presente Pliego de Clausulas
Técnicas.

Asi mismo, aportaran cualquier otra informacion que se considere de interés (lo mas concreta y
detallada) sobre dichas instalaciones y medios técnicos, de conformidad con lo establecido en la
Clausula 11 del Pliego de Clausulas Juridicas.

4. CONECTIVIDAD TELEMATICA ENTRE LA AGENCIA Y EMPRESA ADJUDICATARIA

Para la transmisién de los ficheros de impresion, el Adjudicatario conectara el Centro de Impresion
con la Agencia mediante el protocolo de conexién Secure File Transfer Protocol (SFTP), necesario
para prestar el Servicio.

5. GESTION DE LA DISTRIBUCION DE LOS PRODUCTOS GENERADOS

Existiran dos métodos de distribucion de los productos generados, que seran identificados a la
empresa adjudicataria por la Agencia para poder realizar debidamente la entrega:
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. Mediante valija a través del Servicio de Mensajeria de la Agencia.
o Mediante entrega al Servicio de Correos y Telégrafos

La empresa Adjudicataria debera permitir el acceso a sus instalaciones al Servicio de Mensajeria
Interna (conductores y vehiculos) contratada por la Agencia, a efectos de poder recoger el producto
generado para proceder a su distribucion antes de las 07:00 h, de lunes a viernes laborables.

La empresa Adjudicataria debera poner a disposicion de Correos todos los demas documentos
generados, ajustandose a los requerimientos fijados por esta entidad para el depédsito de la
correspondencia en Correos, en la ordenacion y clasificacion de los envios, y en la creacion de
ficheros electrénicos con la informacién de la remesa de notificaciones a depositar.

La entrega de los documentos se realizara al servicio de Correos segun la planificacion facilitada
mensualmente por la Agencia y, si ho se ha indicado, en un plazo que en ningin caso podra ser
superior a dos dias habiles desde la entrega del fichero informatico por parte de la Agencia.

La empresa Adjudicataria se compromete a informar, una vez entregados los documentos al servicio
de Correos, de la realizacion de este tramite y de su fecha de realizacion, adjuntando justificante de
la entrega, mediante correo electrénico o mediante otra forma que asi determine la Agencia.

6. CONDICIONES ADICIONALES A CUMPLIR

6.1. DISPONIBILIDAD DE MEDIOS

El adjudicatario debera contar con los medios propios, de toda indole, necesarios de cara al soporte
técnico que pueda necesitar para llevar a cabo, con éxito, los servicios objeto del contrato.

En el caso de que los servicios contratados puedan implicar para el contratista, por razones de
cumplimiento de plazos u otros motivos, la decision de ejecucidn de los mismos en régimen de turnos
0 en sabados o festivos, o en horario nocturno, la Agencia no aceptara costes adicionales por estas
circunstancias, que deberan ser asumidos siempre por el contratista.

Los consumibles (papel, sobres, y formularios pre-impresos, etc.) necesarios para la
produccién seran puestos a disposicion del servicio por la empresa adjudicataria, y deberan
cumplir las condiciones de calidad, estado y conservacién referidas en el presente pliego.

6.2. RESPONSABLE DEL SERVICIO ANTE LA AGENCIA

El contratista designara un Responsable del Servicio ante la Agencia. Este Responsable se
encontrard en permanente contacto con el personal designado por la Direccidn, a los efectos que se
sefialan en la Clausula 19 del Pliego de Clausulas Juridicas.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion del contrato, debera
aportar_“Curriculum_Vitae” del Responsable del Servicio, que debera presentar debidamente
cumplimentado y firmado por la persona gue ostente la representacion, especificando su cualificacion
profesional (con detalle de categoria, titulacion, formacién y actividad profesional).

El adjudicatario, a través del Responsable del Servicio y con la periodicidad que la Agencia determine,
informar& sobre la planificacion de trabajos, el estado de ejecucidn del contrato y, en su caso, sobre
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las incidencias producidas. En particular, este responsable realizard, entre otras, las siguientes
tareas:

. Coordinar el apoyo técnico y la formacion necesaria que el contratista suministrara al equipo
humano, sin coste adicional para la Agencia, que desarrolle los trabajos objeto del presente
contrato, en todas aquellas materias que sean necesarias para el perfecto desempefio de los
mismos.

. Diariamente, impartir con exclusividad instrucciones especificas sobre el trabajo a realizar al
personal adscrito por el contratista a la ejecucion del contrato, siempre teniendo en cuenta la
base de las instrucciones genéricas que se desprendan de lo establecido en el presente Pliego.

o Diariamente, supervisar y controlar el trabajo y las actividades realizadas e informar a la
Agencia de las posibles incidencias y seguimiento o desviaciones de plazos.

o Ejercer el mando y el poder organizativo sobre el equipo adscrito por el contratista a la
prestacion del servicio, que estara siempre bajo la disciplina laboral y el poder de direccion del
contratista, con independencia de que, para el mejor cumplimiento del mismo, pueda el
contratista destacar personal del equipo prestador del servicio en cualquier centro de trabajo,
oficinas o ubicaciones de la Comunidad de Madrid.

El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultard a la Agencia para
instar la resolucion del contrato.

6.3. ETAPA DE TRANSICION (ENTRADA Y SALIDA DE ADJUDICATARIOS)

La Etapa de Transicién comprende el periodo de tiempo en el que la empresa que se encuentre
prestando el servicio, convivira con la nueva empresa que resulte como adjudicatario de este contrato.

6.3.1. Transicion de Entrada
La Transicion de Entrada tendra una duracién maxima de un mes.

Las actividades a realizar por el Adjudicatario del presente contrato durante este periodo seran las
siguientes:

o Desarrollo de aplicativos para los ficheros AFP.

o Elaboracién de las “Artes Finales” de recibos y sobres.

o Fabricacién y almacenaje de los consumibles con los que se prestaré el servicio.

o Definicién/elaboracién de las operativas y controles de calidad necesarios para la prestacion
del servicio.

o Pruebas de impresién y ensobrado necesarias para la adecuada puesta en produccién del

servicio en la fecha establecida.

° Establecimiento de los elementos de infraestructura de comunicaciones necesarios
conjuntamente con la Agencia.

Por lo que se refiere a la disposicion de consumibles, para la entrada en produccién del Servicio
de impresion en la fecha establecida, el adjudicatario debera disponer en las instalaciones de la planta
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de produccion donde se vaya a prestar el servicio, los siguientes volimenes como minimo, para
asegurar la produccién durante el primer mes de servicio.

Estos mismos consumibles y cantidades deberan estar disponibles y operativos en el Centro
de Contingencia en la duracién del contrato, para que dicho centro sea totalmente operativo
en caso de necesitar ser activado:

Consumible Volumen

Papel A4 80gr/m2 250.000 unidades
TC1 2.000 unidades
Recibo de N6mina General 150.000 unidades
Recibo de Nomina Asamblea 1.500 unidades
Recibo de Némina Diputados 750 unidades
Recibo de Nomina Camara Cuentas 750 unidades
Sobre de Némina General 150.000 unidades
Sobre de Némina Asamblea 3.000 unidades
Sobre de Agencia Vivienda Social 30.000 unidades

Todas las pruebas relativas a impresidon y ensobrado que se realicen con el fin de corregir la
calidad de los procesos, hasta la obtencién del nivel exigible para la puesta en produccién,
seran por cuenta del adjudicatario, esto es, sin coste parala Agencia.

Las “Artes Finales”, asi como las plantillas, aplicativos, etc., que sean generados por el

adjudicatario para la impresion y ensobrado objeto de este contrato, seran propiedad de la
Agencia.

Durante este periodo de transicion de entrada, el adjudicatario no recibird compensacion
econdémica alguna, y por tanto, no emitira factura por ningin concepto.

6.3.2. Transicion de Salida

La duracion de este periodo sera de un mes.

Sin perjuicio de las tareas propias del servicio objeto del presente contrato, el adjudicatario debera
llevar a cabo las actividades de transicién de salida necesarias para la puesta a disposicion de la
Agencia de los entregables que se exponen a continuacion:

1. Informe completo de las actividades realizadas durante el contrato, donde se indicara como
minimo:
a. Volumetria general por mes de contrato (ficheros y documentos ensobrados),
incluyendo gréaficos de evolucion.

b. Volumetria particular por cada fichero (impresién y ensobrado), incluyendo graficos de
evolucion.
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2. Entrega de Manuales operativos de cada una de las tareas.
3. Documentos de “Artes Finales” de cada uno de los consumibles.

Los puntos 2 v 3 podran ser solicitados por la Agencia en cualquier momento durante la duracién del

contrato.

7. SEGUIMIENTO Y CONTROL DE LA EJECUCION

Una vez formalizado el contrato, se procedera al nombramiento de un Comité de Seguimiento que
incorporara personal perteneciente a la Agencia y a la empresa adjudicataria.

El Comité de Seguimiento estara formado, al menaos, por el Responsable del Contrato designado por
la Agenciay por el Responsable del Servicio y los Responsables Técnicos por parte del adjudicatario,
si los hubiere.

El adjudicatario se encargara del levantamiento de actas, difusioén y archivo correspondiente.
Las funciones de este Comité seran, entre otras, las siguientes:

. Seguimiento y evaluacion del progreso de las tareas y plazos planificados para la implantacién
y prestacion del servicio.

. Coordinacion de las reuniones e informes del proyecto.

. Verificacion del cumplimiento de las especificaciones técnicas y administrativas solicitadas en
los pliegos.

. Determinacion y calificacion sobre el grado de incumplimiento, en cada caso concreto, al objeto
de aplicar la correspondiente penalizacién, de conformidad con lo establecido en el Anexo | al
Pliego de Clausulas Juridicas.

. La aprobacion de notas técnicas de actuacion o metodologias de prestacion de los servicios.
. Cualquier otro asunto que el propio Comité considere de interés.

El Comité de Seguimiento celebrara sus reuniones donde la Agencia lo establezca, con la periodicidad
que la Agencia determine o, en ausencia de otras indicaciones al respecto, a propuesta del
Responsable del Contrato.

La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control de los trabajos. Asimismo, el adjudicatario, durante el plazo de ejecucién del
contrato, propondra las mejoras de calidad que estime oportunas, para optimizar la actividad
desarrollada. La Agencia valorara dichas mejoras y las aceptara si las considera convenientes.

8. CALIDAD DE SERVICIO

8.1. MEDICION DE LA CALIDAD DE SERVICIO

En esta clausula se establece el conjunto de Acuerdos de Nivel de Servicio que serdn objeto de
seguimiento mensual y el nivel de cumplimiento de los mismos como umbral de calidad de servicio.
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En él se detalla el servicio concreto, se documenta el objetivo de Nivel de Servicio y se especifican
los compromisos que debe cumplir el adjudicatario del Servicio.

El principal objetivo de los ANS’s es establecer parametros medibles que permitan a la Agenciay la
empresa Adjudicataria controlar la calidad de los servicios prestados, tanto de manera puntual como
en su evolucion en el tiempo.

La empresa Adjudicataria proporcionara la informacion necesaria para el seguimiento de los ANS'’s
establecidos mediante los correspondientes informes de seguimiento y la elaboracion de cuadros de
mando, y garantizara el mantenimiento de historicos de actividad durante todo el periodo de vigencia
del contrato.

La informacion sera objetiva y obtenida preferentemente a través de los registros elaborados con las
herramientas de gestion. Tanto las herramientas de gestibn como la forma de extracciéon de la
informacion seran definidas por la Agencia.

El adjudicatario presentard mensualmente en el Comité de Seguimiento del Contrato el informe
correspondiente a la medicion de los ANS. Dicha informacién deberd ser obtenida mediante los
procedimientos y mecanismos establecidos por la Agencia, que se reserva el derecho de contrastar
la informacién facilitada.

El incumplimiento de los valores comprometidos en los ANS supondra la aplicacién de
penalizaciones, segun se detallan en el apartado Calculo de Penalizaciones del presente pliego. La
aplicacion de estas penalizaciones se concretara en el Comité de Seguimiento del Contrato.

Los ANS inicialmente definidos serdn de aplicacion desde el momento en que la empresa
Adjudicataria comience a prestar el servicio.

A fin de mejorar la calidad del servicio prestado, los ANS estaran orientados a la mejora continua.
Ademas, la empresa Adjudicataria podra proponer mejoras sobre los niveles de compromisos
establecidos o indicadores adicionales.

8.1.1. Acuerdos de Nivel de Servicio

A continuacion, se indican algunos conceptos y consideraciones a tener en cuenta para la medicion
del nivel del servicio:

" Ambito de competencia: Conjunto de servicios o tareas que se realizan en su totalidad por el
equipo prestador del servicio. Para la totalidad de incidencias, peticiones recibidas, con
independencia del quien resuelva, se entender4d como competencia del adjudicatario el
seguimiento de la incidencia o peticion de principio a fin.

" Condiciones normales de prestacion del servicio: En caso de producirse problemas de
rendimiento o dimensionamiento de la infraestructura, sistemas de informacién, etc., propiedad
de la Agencia, que soportan la gestion del servicio objeto del contrato y que de forma clara
perjudiquen el normal desempefio del servicio prestado por la empresa Adjudicataria, se
analizara la circunstancia de forma independiente. Este analisis permitird verificar si el
incumplimiento del nivel de servicio estd ocasionado por esta causa. El Comité de Seguimiento
del Contrato acordara si es procedente la aplicacion de penalizaciones por incumplimiento de
ANS.
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En funcion de los servicios objeto del contrato se establecen Indicadores de calidad y sus Acuerdos
de Nivel de Servicio, descritos en el apartado siguiente.

8.1.2. Niveles de Servicio y Penalizaciones

En los indicadores definidos se indica el Nivel de Servicio minimo exigido que la Agencia considera
necesario para los servicios objeto de este contrato. Los niveles de servicio por debajo de este umbral
estaran sujetos a penalizaciones economicas, que pretenden adecuar el coste de la prestacion a la
calidad de servicio recibida (objetivamente medida a través de los indicadores).

El cumplimiento de los niveles de servicio se revisara mensualmente en el Comité de Seguimiento

del Contrato.

El procedimiento de célculo de la penalizacion sera el siguiente:

1. Se analizar4 cada uno de los indicadores, comparando el valor obtenido para el servicio
prestado en el periodo objeto de revision con los valores de referencia vigentes en cada
momento.

2. En caso de incumplimiento, se analizara la severidad de la desviacion, calificandola como leve
o grave.

3. Se sumaran los resultados obtenidos de aplicar los dos pasos anteriores para cada indicador
con incumplimiento.

4, Se sumaran todas las penalizaciones a aplicar periodo objeto de revision.

NIVELES DE SERVICIO Y PENALIZACIONES

Penalizaciones

Leve

Grave

Indicador Titulo Medicion Nivel de Servicio (ANS)
Entrega del 100% de peticiones
Finalizacién de realizadas y entregadas al
los procesos siguiente dia habil en ler reparto
PROCDIA normalizados Semanal a las 07:00 h., de todos aquellos
diarios. procesos recibidos antes de las
22.00 h. del dia anterior.
Finalizacién de Entrega del 100% de peticiones
PROCMENANU los procesos Mensual rgallzngsyentregadas siguiente
mensuales 'y dia habil en ler reparto a las
Anuales. 07:00 h.

Porcentaje <= 5% no
entregado a
distribucion en primer
reparto se penalizara
con un 0,5 % del valor
de la factura mensual.

Porcentaje > 5% no
entregado a
distribucion en primer
reparto se penalizara
con un 2 % del valor
del valor de la factura
mensual.

Independientemente
del % no entregado, si
este supera el retraso
en la entrega a
distribucion en tiempo
=> a 8 horas la
penalizacién por este
concepto sera del 10
% de la facturacion
mensual.
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NIVELES DE SERVICIO Y PENALIZACIONES

. _ L ; . Penalizaciones
Indicador Titulo Medicién Nivel de Servicio (ANS)
Leve Grave
Porcentaje > 5% de la
demanda no
entregada a
distribucion en primer
P tai 5o/ reparto se penalizara
AT orcentaje <= 5% NO | con un 2% del importe
Finalizacion de entregado 21 de la factura mensual.
los procesos distribucion en primer ind dient )
en demanda Entrega del 100 % de peticiones | reparto de la fecha | 'Nd€pendieniemente
PROCDEMAN Mensual - R i
en base a realizadas a distribucion. acordada de entrega, | 4€! % no entregado, si
oferta del se penalizard con un | este supera el retraso
Adjudicatario 0,5% del importe de la| €N la entrega a
: factura mensual. distribucion en tiempo
=> a 8 horas la
penalizacién por este
concepto sera del 10
% de la facturacion
mensual.
A partir de la 12
Por una jornada de |jornada de retraso, por
retraso en la entrega | cada jornada de
Realizacién de modificaciones gzlbidamemeformularlo ;?{I’a;sgoaa(?é‘l:lggr?rl]ligr:s
MODPREIM1 Nomina Mensual sol!c!tadas en 48h. a partir de la modificado, se | debidamente
solicitud. penalizara con un 0,3 % | modificado se
del importe de la factura | penalizara con un 1,5
mensual % del importe de la
factura mensual
Porcentaje <= 5% no p taie > 5%
Entrega del 100% de las|puesto en produccion L?g;f: ?ne roducocigg
Papel peticiones realizadas y | en plazo se penalizara P P e
MODPREIM2 . Mensual o en plazo se penalizara
preimpreso entregadas en un plazo nojcon un 05 % del| ‘ " ool oo de
superior a 15 dias habiles importe de la factura | e o
mensual.
Por cada dia de
1 0
INFMEM Entrega Si se entrega el 7° dia :je;;rasgéglpaég der:ufs
(indicador  de | jnformes Mensual | 120 maximo de entrega hasta el ng';)gﬁglriz:f;'%gfnﬁ siguiente, se
tiempo entrega | mensuales del 6° dfa habil del mes siguiente. o - penalizara, cada dia
d f > 0,25% del importe de la |/, .
e Informes | sapvicio factura mensual hébil de retraso, con el
mensuales) : 0,75% del importe de
la factura mensual.
o Por cada hora de . 2
INFDIA Entrega E_ntregg de Informe diario de|retraso hasta las 3 [()::rmpggdaalah%rahogz
(indicador de |; situacion de los procesos de |horas de retraso, se
tiempo entrega :jr::fli'ges del | Diario impresién terminados, en proceso | penalizara cada hora ;?%Seon;inziféeggﬁgz'l
de  informes S y pendientes a entregar antes de | de retraso con el 0,2% | 'z "o de la
. servicio . delimporte de lafactura | ¢ >0 %€ IMP
diarios) las 09:00 h. factura mensual.
mensual.
Activacion del Centro de
Contingencia en un plazo no
superior a 2 horas, para las |Porcadamediahorade | Cumplida la 1% hora,
Acti on del actividades de impresion de la retraso, hasta la 12 hora | por cada media hora
ctivacion de P . ici
ACTIVCCL . Némina de la Comunidad de|9¢ Tetaso,  se|deretraso adicional en
Centro de | Ocasional Madrid t Diari desd penalizard cada media |la  activacién, se
Contingencia adnd y tareas Diaras, desde | o de retraso con el penalizara con el 25%
que se produzca el evento que | 109 del importe de la|del importe de la
impida desarrollar los trabajos | factura mensual. factura mensual.
desde el Centro de Impresion
principal.
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NIVELES DE SERVICIO Y PENALIZACIONES

Penalizaciones

Indicador Titulo Medicién Nivel de Servicio (ANS)
Leve Grave
Restablecimiento de nivel de
servicio pleno tras la activacion rPe(t)rras g?]izta r;oga; ho[:Z A partir de la 32 hora,
Activacion del del Centro de Co'ntlngenma en un de retraso, ce | POT cada hora de
ACTIVCC2 Centro de | Ocasional plazo no superior a 24 horas penalizard cada hora retraso en la entrega,
: . desde que se produzca el evento o, | S€ Ppenalizara con el
Contingencia A de retraso con el 10% 25% del importe de la
que impida desarrollar 10s | delimporte de la factura | £>° P
trabajos desde el Centro de | mensual. factura mensual
Impresién principal.
Por cada listado no
puesto en produccién
en la fecha indicada se
penalizara con 1.000 €
(IVA no incluido) a
descontar del importe
de la primera factura
mensual.
Por cada dia de
retraso en la puesta en
produccion de los
listados se penalizara
A la finalizacion de la etapa de iCn(::Tuigg)o a€ dg;/énpa?
Transicion de Entrada, disponer del importe de la
Ocasional |de todos los listados en primera factura
Etapa de durante la producqién, asi.como disponer en mensual.
TRANSI1 Transicion de etape_l_gle sus |_nstaIaC|ones d’e los Por cada volumen de
Entrada transicion consuml_bles (\_/olumenes) consumible no puesto
de necesarios para ejecutar el en produccién en la
entrada | servicio durante un mes completo fecha indicada se
tal y como se describe en la en el penalizara con 3.000 €
apartado 6.3.1. (IVA no incluido) a

descontar del importe
de la primera factura
mensual.

Por cada dia de
retraso en la puesta en
produccion de un
volumen de
consumible se
penalizara con 500 €
(IVA no incluido) a
descontar del importe
de la primera factura
mensual.
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NIVELES DE SERVICIO Y PENALIZACIONES

Penalizaciones

Indicador Titulo Medicién Nivel de Servicio (ANS)
Leve Grave

Por no poner a
disposicion de la
Agencia la totalidad de
los entregables
referidos en el
apartado 6.3.2, se
penalizara con 4.000 €
(IVA no incluido) a
descontar del importe
de la factura mensual.

Ocasional
Etapa de | durante la| No facilitar la totalidad de la
TRANSI2 transicion de | etapa de | documentacion requerida en el

salida transicion | apartado 6.3.2. Por cada dia de
. retraso en la puesta a
de salida

disposicion de la
Agencia de los
entregables referidos
en el apartado 6.3.2,
se penalizara con 500
€ (IVA no incluido) a
descontar del importe
de la factura mensual.

Para la medicion de todos los indicadores, se entendera que el servicio se debe prestar de lunes a
viernes laborables en la Comunidad de Madrid, y por tanto, las referencias a jornadas, se entienden
en dicho horario de servicio.

Si_el incumplimiento del nivel de servicio _asociado a un indicador SE CALIFICA COMO
“GRAVE” DURANTE DOS O MAS MESES CONSECUTIVOS, el importe de la penalizacion del
sequndo_mes v siguientes serd el resultado de MULTIPLICAR POR DOS el importe de la
penalizacién grave para el incumplimiento dicho indicador.

En caso de que la cuantia acumulada de las penalizaciones supere el 10% del presupuesto del
contrato, IVA no incluido, la Agencia quedara facultada para instar la resolucion del contrato.

Si durante tres meses consecutivos o cuatro meses alternos en el periodo del contrato, el importe de
la penalizacion aplicada supera el 20% del total de la factura, IVA no incluido, la Agencia quedara
facultada para instar la resolucidon del contrato.

La cuantia de las penalizaciones que se descuenten en una factura no podra superar el 30% del
importe de la misma, IVA no incluido, sin perjuicio de la aplicacion del resto del importe no descontado
en la/s siguiente/s factura/s.

La penalizacion respondera a la siguiente formulacion: Ejemplo de céalculo:
Paso 1)

Suponiendo que en el Comité de Seguimiento hay dos acuerdos de nivel de servicio que no
responden al umbral requerido por Agencia, que en el ejemplo seran:

o PROCDIA, se han entregado a distribucion 19 listados sobre un total de 20 listados. El listado
que falta se entrega a las 09:00.
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. PROCMENANU, se han entregado a distribucion 10 listados sobre un total de 20 listados. Los
listados pendientes son entregados 9 horas después de la hora de entrega prevista a
distribucion (07:00 h).

Paso 2)

. PROCDIA: En el primer caso, se ha incumplido el valor del indicador, lo que equivale al 5% del
trabajo solicitado, por lo que el incumplimiento es LEVE (0,5%).

. PROCMENANU: En el segundo caso, se ha incumplido el valor del indicador, lo que equivale
al 50% del trabajo solicitado, por lo que existe un incumplimiento es GRAVE (2%). Ademas se
aplica un incumplimiento GRAVE adicional del 10% por exceder en mas de 8 horas la entrega
de los listados pendientes

Paso 3)

Penalizacion (% de decremento de la facturacién mensual) = 0,50 + 2 +10 = 12,50 %

8.2. INFORMES DE SEGUIMIENTO DEL SERVICIO
8.2.1. Informes del Comité de Seguimiento del Contrato

Mensualmente, la empresa Adjudicataria debera aportar los informes correspondientes al Comité de
Seguimiento del Contrato. Dichos informes incluirdn, como minimo, la informacién necesaria para el
seguimiento de los Acuerdos de Nivel de Servicio establecidos y seguimiento econémico del contrato.
La entrega de estos informes debe ser antes del sexto dia habil del mes siguiente al periodo
evaluado. En caso de ser necesario realizar alguna correccién posterior a la fecha de entrega, se
dispondra de un margen de dos dias habiles. Cualquier cambio realizado en el informe debera ser
comunicado previamente a la Agencia por correo electrénico.

Diariamente, la empresa adjudicataria debera remitir al Responsable del Servicio de la Agencia, como
minimo, el estado de ejecucidn de los procesos de impresion y manipulados demandados del dia
anterior y en caso de trabajos cuya duracion sea de varios dias, el porcentaje del trabajo realizado y
pendiente, incluyendo fecha de finalizacién comprometida.

El Responsable del Contrato de la Agencia certificara mensualmente, a partir de los informes
aportados, los resultados alcanzados respecto a los Acuerdos de Nivel de Servicio.

8.2.2. Informes Periédicos de Seguimiento del Servicio

La empresa Adjudicataria proporcionard a la Agencia informes de gestion del servicio con periodicidad
diaria, mensual y anual. El contenido de los informes sera establecido por la Agencia y sera
presentado al inicio del contrato. Dichos informes podran ser objeto de las especificaciones y
modificaciones que se requieran a nivel operativo, debidas a las particularidades de cada entorno y
caracteristicas de los servicios, asi como eventualidades derivadas de procesos estacidnales de
especial repercusion en el Cliente.

Los informes diarios, como minimo, contendran la siguiente informacion por cada listado:

. N° de impresiones

o N° de copias del listado
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. N° de documentos ensobrados en el proceso, si procede

o Estado del proceso

Los informes mensuales, como minimo, contendran la siguiente informacién por cada tipo de listado:

. N° de impresiones

. N° de copias del listado

. Fecha en que se realiz6 el proceso

. N° de documentos ensobrados en el proceso, si procede

En ambos informes se incluirdn graficos de evolucién del servicio.
8.2.3. Informes Especificos

La empresa Adjudicataria elaborara, a peticién de la Agencia cuantos informes especificos se
requieran, cuando surja una necesidad de informacién que no esté contemplada en los informes
periodicos. La entrega se realizard en un plazo maximo de diez dias habiles para asuntos no urgentes
y de dos dias hébiles para cuestiones urgentes o de gravedad, segun determine la Agencia.

Adicionalmente, elaborara los informes necesarios para dar respuesta a requerimientos legales y
procesos de aseguramiento de la calidad.

8.2.4. Informes de Gestiéon

En la dltima semana de ejecucion del contrato, la empresa Adjudicataria aportara un informe de su

gestién durante todo el periodo de ejecucién del contrato, con los contenidos que establezca la
Agencia.

La empresa Adjudicataria se compromete a entregar en soporte electronico compatible con Microsoft
Office 2007 ® (o versidn superior si la Agencia asi lo requiere) toda la documentacion generada.

9. PLAZO DE GARANTIA

Se establece un plazo de garantia del contrato de TRES MESES, cuyo coémputo se iniciara desde la
fecha de recepcion o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacién del periodo de garantia, laempresa Adjudicataria respondera
de la correcta realizacion de los trabajos, sin que sea eximente ni le otorgue derecho alguno la
circunstancia de que los representantes de la Agencia los hayan examinado o reconocido durante su
elaboracion o aceptado en comprobaciones, valoraciones, certificaciones o recepciones parciales e
incluso en la recepcion total del trabajo, en prevision de la posible existencia de vicio o fallos ocultos
en los trabajos efectuados.
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10. PROTECCION DE DATOS DE CARACTER PERSONAL

Normativa aplicable.

1. En el caso de que el contratista, en el ejercicio de la prestacion del servicio, tuviera que tratar
ficheros con datos de caracter personal en el marco del objeto del presente contrato, cumplira
con la legislacién vigente en materia de proteccidn de datos de caracter personal conforme a
lo dispuesto en las leyes y decretos que se relacionan a continuacion:

- Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(en adelante LOPD).

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (en los términos previstos en su Disposicion Transitoria Segunda).

- Y las disposiciones dictadas en desarrollo de las normas anteriores en materia de
Proteccion de Datos que se encuentren en vigor a la adjudicacion de este contrato o que
puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo.

2. No se registraran datos de caracter personal en ficheros que no retinan las condiciones que se
determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas (Articulo 9.2. LOPD):

2.1 En lafase de disefio funcional del sistema de referencia se realizara un estudio previo
de datos de caracter personal a tratar, su naturaleza y las medidas de seguridad que
requieran de conformidad con la naturaleza de los datos y los requerimientos del RD
1720/2007. Si procede igualmente se propondréa la correspondiente creacion e inscripcion
en la Agencia Espafiola de Proteccion de Datos (en adelante AEPD).

2.2 Los disefos, desarrollos o mantenimientos de software deberan, con caracter general,
observar los estandares que se deriven de la normativa de seguridad de la informacion
y de proteccion de datos de la Agencia, y en concreto:

2.2.1 Debera existir un procedimiento de notificacidn y gestidén de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga
constar el tipo de incidencia, el momento en que se ha producido, 0 en su caso,
detectado, la persona que realiza la notificacién, a quién se le comunica, los efectos
gue se hubieran derivado de la misma y las medidas correctoras aplicadas.

2.2.2 Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones. El contratista se encargara de que exista una relacion
actualizada de usuarios y perfiles de usuarios, y los accesos autorizados para cada
uno de ellos.

2.2.3 Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacién que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado por la Agencia. La salida de
soportes y documentos fuera de los locales debera ser también autorizada por la
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Agencia. Siempre que vaya a desecharse cualquier documento o soporte que
contenga datos de caracter personal debera procederse a su destrucciéon o
borrado, mediante la adopcién de medidas dirigidas a evitar el acceso a la
informacién contenida en el mismo o su recuperacion posterior.

2.2.4 Lo relativo a la identificacion y autenticacion de usuarios, estableciendo un
mecanismo que permita la identificacién de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacién y la verificacion
de que estd autorizado, limitando la posibilidad de intentar reiteradamente el
acceso no autorizado al sistema de informacién. Con una periodicidad no superior
a un afo se cambiaran las contrasefias asignadas a los usuarios, las cuales,
mientras estén vigentes, se almacenaran de forma ininteligible.

2.2.5 Solo con el consentimiento expreso y escrito de la Agencia, el equipo prestador del
servicio objeto del contrato tendrd acceso y tratard datos de caracter personal
contenidos o soportados en los equipos o recursos mantenidos.

2.2.6 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que
en dicho periodo no se hubiera producido ninguna actualizacion de los datos.
Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban
al tiempo de producirse la pérdida o destruccion.

2.2.7 Las pruebas anteriores a la implantacion o modificacién de los sistemas de
informacién que traten ficheros con datos de caracter personal no se realizardn con
datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento.

2.2.8 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a
través de redes de comunicaciones, deberdn garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

2.2.9 Cuando los datos personales se almacenen en dispositivos portatiles o se traten
fuera de los locales del responsable de fichero o tratamiento, o del encargado del
tratamiento sera preciso que exista una autorizacion previa del responsable del
fichero o tratamiento, y en todo caso debera garantizarse el nivel de seguridad
correspondiente al tipo de fichero tratado.

2.3 Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter
personal relativos a la comisidbn de infracciones administrativas o penales,
procedimientos tributarios, o aquéllos que contengan datos que ofrezcan una definicién
de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos, deberan
observar las siguientes medidas:

2.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha
y hora, el emisor, el nUumero de documentos o soportes incluidos en el envio, el tipo
de informacidén que contienen, la forma de envio y la persona responsable de la
recepcion, que deberd estar debidamente autorizada.
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2.3.2 Exclusivamente el personal autorizado por la Agencia podra tener acceso a los
lugares donde se hallen instalados los equipos fisicos que den soporte a los
sistemas de informacion.

2.3.3 Ser4 necesaria la autorizacion de la Agencia para la ejecucion de los
procedimientos de recuperacién de los datos.

Ademés de las medidas enumeradas en los anteriores apartados 2.1, 2.2 y 2.3, los
tratamientos de datos de caracter personal relativos a ideologia, afiliacién sindical,
religién, creencias, origen racial, salud o vida sexual (salvo los tratados para verificar
meras transferencias dinerarias, o los referentes exclusivamente al grado o condicién de
discapacidad o invalidez con motivo del cumplimiento de deberes publicos, a los que se
les aplican las medidas del anterior apartado 2.2); los que contengan o se refieran a datos
recabados para fines policiales; o aguéllos que contengan datos derivados de actos de
violencia de género, deberan observar las siguientes medidas:

2.4.1 La identificacion de los soportes se debera realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que
dificulten la identificacion para el resto de personas. La distribucién de los soportes
gue contengan datos de caracter personal se realizara cifrando dichos datos o bien
utilizando otro mecanismo que garantice que dicha informacion no sea accesible o
manipulada durante su transporte. Asimismo, se cifrardn los datos que contengan
los dispositivos portétiles cuando éstos se encuentren fuera de las instalaciones
gue estan bajo el control de la Agencia.

2.4.2 Debera conservarse una copia de respaldo de los datos y de los procedimientos
de recuperacién de los mismos en un lugar diferente de aquel en que se encuentren
los equipos informéticos que los tratan, que debera cumplir en todo caso las
medidas de seguridad exigidas en la normativa de proteccion de datos personales,
o utilizando elementos que garanticen la integridad y recuperacion de la
informacién, de forma que sea posible su recuperacion.

2.4.3 De cada intento de acceso se guardardn, como minimo, la identificacién del
usuario, la fecha y hora en que se realizé, el fichero accedido, el tipo de acceso y
si ha sido autorizado o denegado. En el caso de que el acceso haya sido
autorizado, sera preciso guardar la informaciéon que permita identificar el registro
accedido.

2.4.4 El periodo minimo de conservacién de los datos registrados sera de dos afios. El
contratista se encargara de revisar al menos una vez al mes la informacién de
control registrada y elaborard un informe de las revisiones realizadas y los
problemas detectados.

2.4.5 Cuando se transmitan datos de caracter personal a través de redes publicas o
redes inaldmbricas de comunicaciones electrénicas se realizara cifrando dichos
datos o bien utilizando cualquier otro mecanismo que garantice que la informacién
no sea inteligible ni manipulada por terceros.
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Personal prestador del servicio.

3. Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
firmaran un documento por el que quedaran obligados al secreto profesional respecto de los
mismos y al deber de guardarlos, obligaciones que subsistirdn aun después de finalizar la
relacion contractual. Asi como a la renuncia expresa de los derechos de propiedad intelectual
que les pudiera corresponder y compromiso del cumplimiento de las obligaciones de proteccién
de datos de caracter personal.

El contratista nombrara de entre los miembros del equipo prestador del servicio a un
Responsable de Seguridad, que se encargara de la puesta en practica y de la inspeccién de
las medidas de seguridad, informando de su nombre y puesto a la Agencia.

El contratista se compromete a formar e informar a su personal en las obligaciones que de
tales normas dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del objeto del contrato tendra acceso autorizado Unicamente a aquellos
datos y recursos que precisen para el desarrollo de sus funciones.

Cesién o comunicacion de datos a terceros.

4, Los datos de caracter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ningun concepto, sin el consentimiento del titular del dato y el
conocimiento de la Agencia, aunque sea para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario.

5. El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento,
gue no los aplicara o utilizar4 con un fin distinto al que figure en el objeto del contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

A la finalizacion del contrato, segun el criterio o indicacion de la Agencia, el equipo prestador
del servicio procedera a destruir o a devolver a la Agencia toda la informacién confidencial o
cualquier dato de caracter personal que haya sido susceptible de ser tratado durante la
prestacién del servicio, independientemente de que haya sido de forma escrita, grabada o
empleando cualquier otro soporte en que pudiera recogerse.

La destruccion o devolucion de la informacién confidencial o cualquier dato de caracter personal
no exoneraran al equipo prestador del servicio de su obligacion de tratar dicha Informacion
Confidencial como estrictamente confidencial aun finalizada la relacion convencional existente
entre las mismas. En el caso que el contratista destine los datos a otra finalidad, los comunique
o los utilice incumpliendo las estipulaciones del contrato, sera considerado como Unico
responsable, respondiendo de las infracciones en que hubiera incurrido personalmente.

6. De acuerdo con lo dispuesto en el Articulo 10 Apartado Tres Letra c) de la Ley 7/2005, de 23
de diciembre, de Medidas Fiscales y Administrativas, la Agencia, que actla en nombre y por
cuenta del Responsable del Fichero o Tratamiento, ejerce como funcidn la prestacion de los
servicios informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios
propios o0 ajenos, a cuyo fin le corresponde particularmente la administracion, mantenimiento y
soporte de los equipos fisicos y légicos de tratamiento de la informacién y de las
comunicaciones de cualquier especie que se encuentren instalados en la misma.
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La contratacion de las funciones propias del Encargado del Tratamiento de datos de caracter
personal, sera realizada de conformidad con lo dispuesto en el Articulo 21 RD 1720/2007, y se
limitar4 a los servicios que constituyen el objeto del presente contrato.

El contenido del servicio contratado estara determinado por el conjunto de derechos y
obligaciones que, en virtud del presente contrato, asume el contratista como encargado del
tratamiento de datos personales. Sin perjuicio de las instrucciones que, adicionalmente,
pudieran establecerse por el Encargado del Tratamiento, el contratista queda sujeto en el
tratamiento de datos personales a las instrucciones procedentes del Responsable del Fichero.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la
LOPD, las previstas en el RD 1720/2007, en los mismos términos que el Responsable del
Tratamiento.

Derecho de informacién en la recogida de datos.

7.

Los datos personales recogidos podran ser incorporados y tratados en el fichero
PROVEEDORES, cuya finalidad es la solicitud de ofertas, seleccion y compra de bienes y
servicios requeridos tanto por la Agencia como por la C.M., inscrito en el Registro General de
Proteccion de Datos de la AEPD (www.agpd.es), y no podran ser cedidos salvo en los
supuestos previstos en la ley. El responsable del fichero es la Agencia para la Administracion
Digital de la Comunidad de Madrid, y la direccion donde el interesado podra ejercer los
derechos de acceso, rectificacion, cancelacién y oposicidon ante el mismo es la calle
Embajadores N° 181, de Madrid, todo lo cual se informa en cumplimiento del Articulo 5 de la
LOPD.

11. PLAZO DE EJECUCION

El plazo de ejecucion del contrato sera de VEINTICINCO MESES, comprendidos entre el 1 de agosto
de 2017 y el 31 de agosto de 2019, de conformidad con las siguientes fases:

Fase de Transicion de Entrada: UN MES, entre el 1 y el 31 de agosto de 2017.

Fase de Prestacion del Servicio: VEINTICUATRO MESES, comprendidos entre el 1 de
septiembre de 2017 y el 31 de agosto de 2019.

Fase de Transicion de Salida: UN MES, inmediatamente anterior a la finalizacion del contrato
e incluida en la fase anterior.

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y no
se pudiera contar con la disponibilidad en tal fecha del equipo necesario para la atencion de los
servicios, la Agencia quedara facultada para instar la resolucidn del contrato.

12. CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de presentacion de ofertas y ante cualquier necesidad de aclaracion sobre
cuestiones técnicas referidas a las especificaciones recogidas en el presente Pliego de Clausulas
Técnicas, los licitadores deberan remitir por correo electrénico las preguntas e informacién que
consideren necesarias.
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La direccion de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la
siguiente:

ICM_DPI_CPD@madrid.org

Los licitadores deberan identificar a un Unico responsable de la oferta, que sera durante el periodo
de licitacion, el interlocutor Unico con la Agencia para cualquier tipo de consulta o aclaracién sobre
los términos expuestos en el presente pliego, no admitiéndose ninguna consulta o aclaracién a
persona distinta a la sefialada.

Asi mismo los licitadores para formular sus consultas o aclaraciones, las cuales deberan realizarse
en castellano, deberan cumplimentar la siguiente plantilla:
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Por su parte, la Agencia, se compromete a responder con la suficiente antelacion, distribuyendo,
entre todos los licitadores, todas las respuestas a las consultas y aclaraciones efectuadas, sin
identificar la procedencia de ellas.
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