.LINEA BASE DE LA CONFIGURACION DEL ENTORNO TECNOLOGICO DE

LOS SISTEMAS DE INFORMACION DE METRO DE MADRID.

Entorno de desarrollo en ERP corporativo:

e SAP ERP 6.0 EHP4 con tres entornos diferenciados: desarrollo, produccion y
preproduccién. Ademas, existe un entorno de formacién y otro de transporte
de copias.

Lenguaje de Programacién en entorno SAP ABAP 4
mySAP BI 7.0

mySAP SRM 7.0 + cProjects 5.0
SAP Solution Manager 7.1

Entorno de desarrollo JEE-SOA:

e Servidores:
-  SAP WAS JAVA 7.0
- SAP NetWeaver Portal sobre SAP WAS 7.0 (JAVA)
- Oracle WeblLogic Server 10.0/12c
- Oracle SOA Suite:
= Oracle Service Bus 12c
» Oracle Business Process Management 10gR3
- JBoss EAP 7
e IDEs de desarrollo:
- SAP Netweaver Developer Studio para desarrollo Java
- BEA WorkSpace Studio 1.1
- Eclipse 3.x
e Plataforma de integracion continua SAP Java:
- SAP NWDI (Netweaver Development Infrastructure)
e Plataforma de integracion continua JEE:
- SubVersion/GIT
- Jenkins
- Hudson
- Nexus
- Sonar
- Sventon
- Xwiki
Todas las aplicaciones desarrolladas sobre estos entornos deben contemplar la
posibilidad de ofrecer y correr en alta disponibilidad (cluster y balanceadores),
aprovechando al maximo la infraestructura existente en METRO

Entorno de desarrollo en aplicaciones Cliente/Servidor:

PowerBuilder 7.03-8.x/PowerBuilder 11.5 (WinXP)/PowerBuilder 12.x (W7)
Sun Studio (Compiladores de C, C++)

DEVELOPPER 2000 6.0

Visual Studio versiones 6.0 / 2005 / 2008

Entorno de disefio y desarrollo web:

Macromedia Studio
Microsoft Frontpage 2003
Adobe Photoshop 6.0
Dreamweaver CS4

Desarrollo de soluciones basadas en movilidad:

e Entorno de desarrollo con Microsoft eMBEDDED VISUAL TOOLS.
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e Entorno de pruebas con Microsoft Windows Platform SDK for Windows Mobil

e Herramienta de sincronizacion, Microsoft ActiveSync (WinXP) / Centro de
Sincronizacion — Centro de dispositivos de Windows Mobile (W7)

e Dispositivo movil PDA con bluetooth y WLAN

e Sistema Operativo Microsoft Pocket PC 2003, Microsoft Windows Mobile 6.5
y Windows Phone 7

e Comunicaciones moviles con GPRS, bluetooth y UMTS (3G y 3.5G)

e Plataforma de movilidad SAP Mobile Engine con herramienta de desarrollo
Eclipse + SAP MDK

e Xcode para desarrollo de app nativas I0S.

e Android Studio para desarrollo de app nativas Android.

Entorno de desarrollo ILOG (IBM):

ILOG Server 5.3 (aplicativo GDL-TR)
ILOG Views 5.1 (aplicativo GDL-TR)
ILOG Rules 6.1 (morea).

IBM ODM 8.8

IBM CPLEX Optimization Studio 12.6.3

Plataforma de firma electrénica:

e SafelLayer TrustedX 4.1.4.1

Entorno de desarrollo del Gestor Documental:
Documentum 7.1 con tres entornos diferenciados: desarrollo, preproduccién y

produccion.
e Content Server 7.1
e XxPlore1.4
e Documentum Foundation Services 7.2
e DA7.2
e Webtop 6.8.1
e Documentum Reporting Services 6.7 SP2
e Documentum Process Builder 6.7 SP2
e Documentum Forms Builder 6.7 SP2
e Content Services for Centera 7.1
e Interactive Delivery Services Accelerated 6.7 SP2
e Servidor de Aplicacién Oracle Weblogic Server 12.1.3
e XCP 2.1 parche 11
e Archive Services for SAP 7.0
e Content Services for SAP 7.2
e ERMXtenderv 7.0
e WebXtender v 7.0
e ADTS 7.1
e CAPTIVA 7.1

e Input Accel 7.10
e Dispatcher 7.10

Entorno de herramientas de pruebas:

e Suite de Mercury 9.2
e Quality Center
e Quick Test Professional
e Herramientas sobre plataforma Java (todas ellas deberan integrarse en la
plataforma de integracién continua de Hudson via Maven):
- JUnit para pruebas unitarias en Java
- DBUnit para pruebas de integracion con base de datos



- EasyMock para pruebas de capa de negocio/servicios
- Selenium para pruebas de integraciéon web

- SoapUI para pruebas de los Web Services

- JMeter para pruebas de carga de las aplicaciones web

Herramientas CASE para el anélisis y disefo de la aplicacién:

e Enterprise Architect 7.1

Infraestructuras de Técnica de Sistemas y Comunicaciones:

e Entornos Unix

e Servidores UNIX con procesador SPARC con entorno operativo Solaris

e S.0. Solaris 11.x SPARC

e Software de Backup DELL EMC NETWORKER 9.1

e Software de virtualizacion Solaris VM v3.0 o posterior.

e Software de gestion de voliumenes y de file systems, Veritas Storage
Foundation v6.0 6 posterior

e Software de Alta Disponibilidad, Veritas Infoscale v7.3 o superior

e Gestor de BBDD ORACLE 12.1 o superior

e Servidor web HTTP Apache 2.2 /2.4

e Servidor web Tomcat 5/6/7

e Entornos Windows
e Microsoft Active Directory 2012 R2 modo nativo
e S.0O.:
e Windows Server 2012 R2 x64
e Windows Server 2016 x64
e Servicios de alta disponibilidad basados en Microsoft Cluster Server
2012 R2 / 2016
BBDD SQL Server 2012 o superior
Servidores Intel/AMD compatibles con Microsoft Windows
Internet Information Server 7.5 o superior
Microsoft Exchange Server 2013 CU9
Distribucion de software, inventario y captura remota de equipos SCCM
Configuration Manager
Monitorizacion de eventos del entorno con Microsoft SCOM 2012 R2
e SharePoint 2013
e Software de Backup DELL EMC NetWorker 9.1

e Entornos Linux:

e Linux Red Hat Enterprise Server x64 version 7.x 0 superior.
e Gestor de base de datos MySQL 5.7 o superior

Software de Backup DELL EMC NETWORKER 9.2
e Plataforma de Virtualizacion:
e vMware vSphere 6.5 o superior
e Software de Backup DELL EMC NETWORKER 9.2
e Comunicaciones
e Estructura fisica: Cableado estructurado y Fibra éptica.
e Estructura logica: ETHERNET, Fiber-Channel y ATM.
e Protocolo de comunicaciones: TCP/IP en LAN y WAN
e Monitorizaciéon
e Consola de Gestién OpenView bajo standard SNMP, y con agentes
instalados en los servidores. Se utilizan también otros productos
integrados en la consola como son:
e OVPI: Reporting
e BAC: Monitorizacién de aplicaciones
e Sistemas de balanceo Hardware de Aplicaciones web de F5 Networks



Aspectos de Sequridad Informatica:

e Consola de Seguridad propias de los fabricantes de los sistemas de
securizacion

e Consolas de monitorizacion de servicios OSSIM, HP OpenView.

o Plataforma VPN-SSL y VPN-IPSec, del fabricante Cisco

e Procedimientos operativos de seguridad del Area de Sistemas de Informacion
de obligado cumplimiento para las Empresas Oferentes.

e Sistemas de Seguridad de Aplicaciones y Servidores StoneGate y Cisco

Gestion de la autenticacion y autorizacion de los usuarios:
e Forgerock OpenDJ] 2.6

Oracle OpenSSO 8.0

Aplicacién de Seguridad (desarrollo propio)

Netweaver UME

Directorio Activo (Validacidén de usuarios/sistemas)

Sistema de gestion de riesgos y cumplimiento en la segregacion de
funciones basado en la herramienta SAP GRC 11.0
e Sistema de gestién de identidades basado en la plataforma OpenIAM

Microinformatica:

PLATAFORMA CLIENTE

Metro de Madrid S.A. ofrecerd a la empresa desarrolladora por defecto una maquina
virtual con las siguientes caracteristicas basicas de cara a la realizacion de desarrollo
de productos, dicho ofrecimiento no indica que estos sean los requisitos minimos de
los equipos de usuario final en la plataforma de Metro de Madrid S.A.

WINDOWS 10 (64 BITS) DESEpE ) JULIO 2018

Sistema operativo oficial de la
Windows 10 plataforma de Metro de Madrid, Enterprise
disponible en 64 bits

Explorador web oficial de la

plataforma de Metro de Madrid. 11

Internet Explorer

Explorador web alternativo de la

plataforma de Metro de Madrid. 62.0.2

Mozilla Firefox

Explorador web alternativo de la

plataforma de Metro de Madrid. 69.0.3497.100

Google Chrome

Paquete ofimatico

Microsoft Office (Word,Excel,Powerpoint,Outlook 16.0.4266.1001
y Publisher)
Adobe Reader Lector archivos pdf 18-009-20044

Reproductor multimedia de
archivos SWF,se requiere como
Flash Player 30 PPAPI | complemento del explorador 30.0.0.134
para la ejecucion de diversos
contenidos Web

Reproductor multimedia de
archivos SWF,se requiere como
Flash Player 30 Plugin | complemento del explorador 30.0.0.134
para la ejecucion de diversos
contenidos Web
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Adobe Shockwave
Player

Complemento del Explorador
para visualizar contenidos
multimedia

12.2.4.194

Java Runtime
Enviroment

Entorno en tiempo de ejecucion
de Java, se requiere como
complemento del explorador
para la ejecucién de
aplicaciones y de diversos
contenidos Web

8.0.65b17

SAP

Software para la gestion de los
diversos entornos corporativos
de la plataforma

7.40 Comp 3 Parche 10 Hotfix 1

Pdf Creator

Software para crear PDF desde
documentos Office,se integra en
el sistema como un dispositivo
de impresion.

3.1.0

lzarc

Compresor/descompresor de
archivos

4.3

McAfee

Antivirus oficial de la plataforma,
comprende el software propio
del antivirus y un agente que se
comunica con el servidor central
de la plataforma.

8.8.0 Parche 10

Cliente VPN Pulse
Secure

Cliente VPN corporativo que
permita la conexiéon VPN a
través del protocolo SSL a la
red corporativa de Metro desde
un portatil que se encuentre
fisicamente fuera de la misma.

Sustituido por Cisco Any Connect

Cliente VPN corporativo que
permita la conexion VPN a
través del protocolo SSL a la

Clee AT EemisE! red corporativa de Metro desde 4.3.05017
un portatil que se encuentre
fisicamente fuera de la misma.
Entorno de

Microsoft Silverlight TEPEE MEE B EEEUEe Cle 5.1.50906.0

aplicaciones y contenido web
(similar a Flash)

Skype Empresarial
Basico 2016

Servicio de mensajeria
instantdnea de Microsoft
integrado con Office

16.0.4288.1001

Microsoft Framework

Marco de trabajo para la
programacion y ejecucion de
aplicaciones

452,462y4.7.1

SAPScript Legacy Text

Software para la gestion de los

Editor para SAPGUI diversos entornos corporativos 7.40
7.40 de la plataforma

RSA SecurlD Token for | Software para generacion de 400
Windows Desktops Token para VPN o
LAPS (Local o

Administration Software para la sustitucion de 6.2.0.0

Passwords Solution)

Adm Password

En caso de no ser posible la utilizacién de maquina virtual se ofrecera un equipo de
sobremesa con las mismas caracteristicas.
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