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1 OBJETO DE LA SOLICITUD DE CONTRATACION

El presente documento tiene por objeto elevar a la aprobacién del correspondiente
organo de contratacion de Metro de Madrid, S.A., la autorizacién para el inicio de un
proceso de licitacion que tiene por objeto la contratacién del contrato por lotes para el
suministro y dotacion de sistemas de seguridad informatica y ciberseguridad.

En la presente solicitud de contratacion se contemplan los siguientes lotes:

Lote 1: Suministro de licencias de la solucién de gestién de dispositivos moviles
(MDM).

Lote 2: Suministro de licencias de modulos de balanceo geografico vy
cortafuegos para balanceadores.

Lote 3: Suministro de licencias de usuario y tokens para la conexion remota a la
red corporativa.

Lote 4: Suministro de licencias de antivirus / antimalware / anti APT y
actualizacion de licencias de antivirus / antimalware.

2 DATOS DE LA LICITACION

Objeto

Contratacion consistente en el suministro y dotacién de sistemas de seguridad
informatica y ciberseguridad orientados a reforzar principalmente la seguridad
los servicios publicados en Internet (como por ejemplo la Web corporativa o el
nuevo Andén Central), los accesos remotos a la red corporativa, los
ordenadores y puestos de trabajo del personal de la empresa, y los dispositivos
moéviles tanto corporativos como de propésito especifico (de uso industrial). En
algunos casos, los lotes responden a necesidades recurrentes en el tiempo, por
crecimiento del nimero de usuarios o del parque de equipos, o bien responden
a nuevas necesidades por la implantacién de nuevas plataformas tecnolégicas,
nuevos servicios publicados en Internet u ofrecer respuesta a nuevos
escenarios de riesgos en materia de Ciberseguridad. El desglose de estos
sistemas es:

e Lote 1: Suministro de licencias de la solucién de gestion de dispositivos
moéviles (MDM).

e Lote 2: Suministro de licencias de médulos de balanceo geografico y
cortafuegos para balanceadores.

e Lote 3: Suministro de licencias de usuario y tokens para la conexion
remota a la red corporativa.

e Lote 4: Suministro de licencias de antivirus / antimalware / anti APT y
actualizacion de licencias de antivirus / antimalware.



En todos y cada uno de los lotes contemplados, es condicién indispensable que
el suministro y dotacion incluya, en los términos especificados para cada caso,
los respectivos servicios de mantenimiento y soporte técnico, y la suscripcién
de licencias y de servicios en los que aplique, tal que se asegure la resolucién
de incidencias, tanto de hardware como de software, la sustituciéon / reemplazo
en caso de averias o roturas, y el derecho de uso del software y/o de los
servicios de suscripcién, tal que garanticen la completa operatividad de los
mismos; asi como disponer de nuevas versiones, actualizaciones y parches, y
acceso a bases de datos y documentacion del fabricante. Igualmente, permite
que los sistemas de seguridad informatica se encuentren en un estado
funcional 6ptimo.

Servicio responsable de la ejecucién del contrato

Servicio de Explotacion de Sistemas y Seguridad Informatica.

Valor estimado del contrato (articulo 101)
Valor estimado: 409.000,00 euros (IVA no incluido)

Método de calculo aplicado para determinar el valor estimado (articulo 101)

El valor real de los distintos contratos analogos adjudicados durante el
ejercicio precedente, ajustado en funcién de los precios habituales en el
mercado y de los cambios en el nimero de unidades de materiales a
suministrar.

Presupuesto base de Licitacion (Art. 100)

= Base imponible (BI): 409.000,00 euros

= |mporte del I.V.A.: 85.890,00 euros

= Presupuesto base de licitacion (PBL): 494.890,00 euros, IVA
incluido
Desglose por lotes:

Lote Bl (€) IVA (€) PBL (€)
1 134.000,00 € 28.140,00 € 162.140,00 €
2 70.000,00 € 14.700,00 € 84.700,00 €
3 112.000,00 € 23.520,00 € 135.520,00 €
4 93.000,00 € 19.530,00 € 112.530,00 €




Desglose del presupuesto base de licitacion (Art. 100.2)

= Costes Directos: 494.890,00 euros, (IVA incluido)
= Costes Indirectos: 0 euros, (IVA incluido)

= Otros eventuales gastos: 0 euros, (IVA incluido)

Modificacion del contrato

No procede

[0 Procede

Division en lotes:

Si se divide en lotes (Art. 99.4)
- Numero de lotes: 4
- Objeto de cada lote:

e Lote 1: Suministro de licencias de la soluciéon de gestiéon de
dispositivos méviles (MDM).

e Lote 2: Suministro de licencias de médulos de balanceo
geografico y cortafuegos para balanceadores.

e Lote 3: Suministro de licencias de usuario y tokens para la
conexion remota a la red corporativa.

e Lote 4: Suministro de licencias de antivirus / antimalware / anti
APT y actualizacién de licencias de antivirus / antimalware.

Limitacién en la presentacién de ofertas

= Los licitadores podran presentar oferta a los lotes que deseen:
Si

O NO

Limitacién en el nimero de lotes que pueden adjudicarse a cada licitador

" Los licitadores s6lo podran ser adjudicatarios de un nimero limitado de lotes:

0 NO se divide en lotes (Art. 99.3)



Duracidon del contrato

Plazo de duracién/ejecucion inicial del contrato:

Lote 1: Veintitin (21) meses, de acuerdo con lo expresado a continuacion:

Un (1) mes para el suministro desde el dia siguiente a la fecha de formalizacion
del contrato.

Veinte (20) meses para el soporte y mantenimiento desde el suministro.
Lote 2: Trece (13) meses, de acuerdo con lo expresado a continuacion:

Un (1) mes para el suministro desde el dia siguiente a la fecha de formalizacién
del contrato.

Doce (12) meses para el soporte y mantenimiento desde el suministro.
Lote 3: Dieciocho (18) meses, de acuerdo con lo expresado a continuacion:

Un (1) mes para el suministro desde el dia siguiente a la fecha de formalizacion
del contrato.

Diecisiete (17) meses para el soporte y mantenimiento desde el suministro.
Lote 4: Veintinueve (29) meses, de acuerdo con lo expresado a continuacion:

Seis (6) meses para el suministro desde el dia siguiente a la fecha de
formalizacion del contrato.

Veintitrés (23) meses para el soporte y mantenimiento desde el suministro.

Hito a partir del cual comienza la duracién/ejecucion del contrato:

A partir del dia siguiente a la formalizacién del contrato
] A partir del dia siguiente a la firma del acta de replanteo

[ A partir del dia siguiente a la firma del acta de inicio de los trabajos
Prérrogas:

X NO

osi

Clasificacion del contrato

Sujeto a LCSP (Ley 9/2017)

[0 Sujeto a LCSE (Ley 31/2007)



» Naturaleza del contrato

O Servicios
Suministros

O Obras
[ Mixto (servicios/suministros/obras)

» Procedimiento de licitacién
Procedimiento Abierto
O Procedimiento Abierto Simplificado
[0 Procedimiento Abierto Super-Simplificado
O Procedimiento con negociacién y concurrencia
O

Procedimiento negociado sin publicidad y sin concurrencia (contratista
Ginico)

» (Criterio de adjudicacién (Arts. 145 y 146)

O Pluralidad de criterios en base a la mejor relacién calidad-precio

O Pluralidad de criterios en base a la mejor relacion coste-eficacia (sobre la
base del precio o coste)

Unico criterio (precio o criterio basado en rentabilidad)

Justificar las razones por el que se propone este criterio de adjudicacién:
Los productos a adquirir estan perfectamente definidos - técnica vy
econémicamente - por cada uno de los fabricantes no siendo posible
introducir modificaciones de ninguna clase respecto de sus
funcionalidades, prestaciones y/o caracteristicas técnicas. Igualmente, el
soporte y mantenimiento de los productos se prestan en las condiciones
técnicas y econdmicas establecidas por el fabricante bien sea de forma
directa o a través del canal de empresas certificadas o acreditadas™.

En consecuencia, no es posible que los oferentes presenten propuestas
con variaciones ni en los productos ni en sus condiciones de soporte y
mantenimiento, ni es susceptible de introducirse ninguna modificacién en
el contrato. Las propuestas de los oferentes solo podrian diferenciarse en
el precio ofertado.

! Es el fabricante quien establece niveles de soporte, canales de comunicacién y atencion, condiciones de uso del software y el
hardware, etc.



= Subcontratacion

] No procede
Procede.

Indicar las tareas criticas que no podran ser objeto de subcontratacion: Ninguna.

= Procedimiento de subasta electrénica o peticidn sucesiva de ofertas
NO
O sl

=  Fondos FEDER

Contrato no financiable con fondos FEDER

[0 Contrato financiable con fondos FEDER

= Confidencialidad de los Pliegos de Prescripciones Técnicas
O NO

Sl
En su totalidad
[0 En parte del contenido

El Pliego de Prescripciones Técnicas® de la licitacion incluye detalles técnicos y
caracteristicas de algunos de los sistemas de seguridad informatica y
ciberseguridad implementados en Metro de Madrid que, en muchos casos,
también se utilizan para la proteccion de los servicios informaticos y las
plataformas tecnoldgicas en que se soportan algunos de los servicios esenciales e
infraestructuras criticas de la empresa.

Su divulgacion publica podria llegar a suponer que terceros ajenos a la empresa,
incluso con intereses ilegitimos o malintencionados, dispongan de informacion
relevante para planificar y perpetrar un ataque informatico que suponga una
afectacién para Metro de Madrid.

3 ANTECEDENTES Y JUSTIFICACION DE LA NECESIDAD

A continuacién, se incluye la justificacion de la necesidad de acometer cada una de las
contrataciones propuestas, asi como reflejar los contratos precedentes que puedan

En cuanto al Pliego de Condiciones Particulares, se considera que puede publicarse en tanto se ha evitado dar detalles técnicos (esencialmente
denominaciones y caracteristicas de productos y nombres de fabricantes, incluso en las denominaciones de los lotes) que pueden utilizarse para los
fines indicados en relacién con la informacién contenida en el Pliego de Prescripciones Técnicas.



estar relacionados con cada una de las acciones y comparativa de los alcances de los
contratos precedentes en los casos en que aplique. La informacion se agrupa por cada
uno de los lotes propuestos destacando que se ha intentado agrupar lo mas posible en
funcion de las caracteristicas y similitudes de los elementos a incluir en cada uno de los
lotes.

3.1Lote 1: Suministro de licencias de la solucion de gestion de
dispositivos moéviles (MDM)

El objeto de la accién es contratar el suministro de licencias de la solucién de gestiéon
de dispositivos méviles (MDM) basada en tecnologia WorkSpace ONE del fabricante
VMWare®,

Los dispositivos méviles han proliferado en el entorno profesional a un ritmo muy
elevado, no siendo menos en el caso de Metro. El creciente nimero de modelos de
dispositivos, plataformas y versiones de sistema operativo disponibles, suponen
nuevos y complejos retos de administracién y gestion del parque de dispositivos
moviles corporativos, asi como, de la seguridad de la informacién empresarial a la que
se accede desde los mismos.

3 La empresa AirWatch, creador de la tecnologia, ha sido adquirida por VMWare; tras lo cual, el producto ha pasado a denominarse WorkSpace ONE
produciéndose también un cambio en el modelo de licenciamiento.



Metro, dispone de un gran nimero de dispositivos moéviles que acceden a servicios
corporativos, facilitando enormemente el trabajo, como son los siguientes: 1) el
terminal del Supervisor Comercial de Bajo Coste (SCBC), impulsado por el Area de
Ingenieria para la gestion de las estaciones; 2) los terminales de ENRUTA y SUMATE,
impulsados por el Servicio de Logistica del Area de Aprovisionamiento para la gestién
de las rutas de recogida y reparto de mensajeria y materiales, y la gestion del
suministro de materiales a las estaciones respectivamente; 3) el terminal de
inspeccién, impulsado por el Servicio de Proyectos y Soporte Operativo del Area de
Gestidon Operativa para la realizacion de las inspecciones a viajeros en la red, 4) los
terminales para proporcionar informacion en las obras de mejora de las diferentes
lineas a lo largo de 2017 y 2018, impulsado por el Area de Gestion Operativa y el
Servicio de Canales Digitales, y 5) los terminales corporativos con acceso a aplicaciones
y sistemas informaticos como el correo electrénico, Netro, Incimov Mobile o Icaro.

En este sentido, cada una de las lineas de servicios indicados conllevan un crecimiento
en el tiempo derivado de la incorporacion de nuevos dispositivos moéviles en cada
ambito, Pero, mas alla de este crecimiento, existen proyectos en marcha, y pilotos que
se traduciran en proyectos, que suponen el despliegue y puesta en funcionamiento de
mayor nimero de dispositivos moviles, destacando: 1) el terminal, o Tablet, para la
gestion en las estaciones, impulsado por el Servicio de Gestion Operativa de Lineas,
que supondran un total de 587 dispositivos (incluyendo los ya existentes), 2) el
terminal para la movilidad de los grupos de mantenimiento, o TPL 2.0, impulsado por
los Servicios de Ingenieria de Mantenimiento de Instalaciones y Comunicaciones y de
Mantenimiento de Electrificacion, Senales y Comunicaciones respectivamente, que
supondra inicialmente 512 dispositivos (pudiéndose incrementar hasta un total de
685) y 3) el terminal para la movilidad de la seccién de conservacién de mantenimiento
de ciclo corto, impulsado por el Area de Mantenimiento de Material Mévil, que
supondra un total de 15 dispositivos para realizar el piloto.

Para dar solucién orientada a una administracion y gestion eficiente de los dispositivos,
sin que tenga que ser manual y presencial con los costes que ello supone, asi como,
ofrecer un acceso seguro a la informacién corporativa desde los mismos y/o disponer
de la capacidad de actuar en el caso de pérdida o robo del dispositivo para evitar fugas
de informacion, se dispone de una Plataforma de Gestion de Dispositivos Moviles
(MDM), basada en tecnologia WorkSpace ONE del fabricante VMWare para centralizar
la gestion de los dispositivos de forma simple, eficiente y remota, de la que se dispone
470 licencias para gestionar igual nimero de dispositivos acorde a las necesidades
actuales.



En relacion con las licencias, cabe destacar que, tras la adquisicion de la empresa
AirWatch* por parte de VMWare, ha variado la denominacion del software - en la
actualidad WorkSpace ONE, el modelo de licenciamiento - ahora standard, advanced y
enterprise edition’ -, las funcionalidades incluidas en cada tipo de licencia, y el precio
de lista. Es la version advanced la que incluyen las funcionalidades indispensables en
Metro de Madrid como son: el control remoto avanzado (Advanced Remote Control),
el contenedor seguro de informacion (Content Locker), el correo electrénico seguro
(Boxer), el navegador seguro (Browser), la implementacion de tuneles seguro por
aplicacion, y la gestién de la identidad, asi como la posibilidad de gestionar dispositivos
con Windows 10 ademas de basados en 10S o Android.

En este sentido, de las 470 licencias adquiridas por Metro de Madrid: 195 son del tipo
Green management y 275 del tipo Rugged que equivalen a los tipos standard vy
advanced en el nuevo modelo. Por lo tanto, ademas de adquirir las licencias necesarias
para atender las necesidades de gestién de los dispositivos que se integraran tras la
puesta en marcha de los proyectos mencionados, y que se cifran en 950 licencias del
tipo advanced edition , es también necesario realizar una actualizacién de las 195
licencias del tipo Green management al tipo advanced edition.

El objeto de la presente accidén es el suministro de las licencias del software de gestion
de dispositivos méviles para cubrir las necesidades indicadas. Seglin evolucione su
utilizacién y en funcion del volumen de la plataforma gestionada, se planteara a futuro
el reforzarla y aumentar sus capacidades.

En el caso de no acometer la acciéon, no se podrian abordar los proyectos
mencionados, ni gestionar y ofrecer seguridad a los dispositivos con las garantias
exigidas por Metro de Madrid.

El suministro de licencias para la solucién de gestién de dispositivos méviles (MDM)
tiene asociados contratos ejecutados anteriormente, a saber:

Importe Licencias | Importe
Empresa Contrato n°® Periodo Contrato por
Licencia
Navarra Tecnologia del Software, S.L. 7714000260 | Agosto 2014 6.810,00 € 150 36,60 €°
Navarra Tecnologia del Software, S.L. 7715000121 Mayo 2015 732,00 € 20 36,60 €
Servicios Microinformética, S.A. 7717000232 Julio 2017 12.009,00 € 300 40,03 €

Nota: Los contratos n® 7714000260 y 7715000121 corresponden a licencias del tipo Green
Management y el contrato n® corresponde a 25 licencias del tipo Green Management y 275
del tipo Rugged. En todos los casos, las licencias se adquieren en modalidad perpetua con un
(1) afo de soporte y mantenimiento que debe renovarse anualmente.

4 Empresa creadora y desarrolladora de la tecnologia.
s En el modelo de licenciamiento de AirWatch existian los tipos: Green management, blue management, orange management y rugged.

é El coste unitario por licencia (incluyendo soporte y mantenimiento anual) es de 36,60 € para un total de 150 licencias adquiridas. Adicionalmente, el
importe del contrato incluia 1.320,00 € de servicios de instalacion y configuracion.



3.2 Lote 2: Suministro de licencias de mddulos de balanceo geografico y
cortafuegos para balanceadores

El objeto de la accion es contratar el suministro de licencias de los médulos de
balanceo geografico (DNS) y de cortafuegos (AFM) respectivamente, bajo la modalidad
Better Bundle segiin denominacion del fabricante, para las dos parejas de equipos F5
modelo 4200v que se utilizan para el balanceo de servicios en la red interna y que se
ubican respectivamente en el CTI de Campo de las Naciones y en el CCS de Canillejas.

Desde el Area de Sistemas de Informacion (ASl), a través del Servicio de Explotacion de
Sistemas y Seguridad Informatica, se implanta y mantiene una gran cantidad de
servicios informaticos corporativos, desarrollados y/o soportados en tecnologias
variadas, y que operan las 24 horas, los 7 dias de la semana, los 365 dias del afo,
requieren de una infraestructura tecnolégica especifica que garantice la seguridad, la
disponibilidad y el rendimiento de los servicios informaticos corporativos publicados
tanto interna como externamente.

Dicha infraestructura tecnolégica esta constituida por equipos de balanceo que se
encargan, por un lado, de realizar un reparto de la carga de trabajo entre los diferentes
servidores de aplicacién, proporcionando mayor eficiencia y garantizando la
disponibilidad de la aplicacién ante fallos eventuales y, por otro lado, de optimizar los
tiempos de respuesta y asegurar el acceso a las aplicaciones, descargando a los
servidores de dichas funciones e, incluso, redirigiendo las peticiones a los servidores
activos en el caso de averia o paradas de mantenimiento de éstos.

Por otro lado, y mucho mas importante alin, anhaden una capa de seguridad para evitar
ataques informaticos contra los diferentes sistemas dada la exposicién a una amplia
variedad de ataques maliciosos. Ademas ofrecen un balanceo geografico entre los
diferentes Centros de Proceso de Datos de Metro, opcion especialmente util en
situaciones de contingencia. Asi pues, los balanceadores son equipos hoy en dia
imprescindibles para poder dar una minima garantia razonable de disponibilidad de los
servicios informaticos corporativos pero requieren la integracion de diferentes
modulos software para proporcionar todas estas funcionalidades.

En este caso concreto, se requiere que los balanceadores relativos a los servicios
publicados internamente (entre los que cabe destacar el pago electrénico, los médulos
HSM para el servicio de venta, los sistemas de gestién empresarial, el correo
electrénico, SAP, GDL, Andén Central, Portafirma, Autofirma, etc.) dispongan de:

e El modulo DNS que se usa principalmente para hacer balanceo geografico de
servicios en este caso entre los Centro de Procesos de Datos en que se ubican
los servidores de aplicaciones: Centro de Tecnologias de la Informacién - CTI -
sito en Campo de las Naciones y el Centro de Continuidad del Servicio - CCS -
sito en Canillejas. Asi, el balanceador actia como servidor DNS (resolucion de
nombres de maquinas o servicios) devolviendo al cliente la direccion IP donde
el servicio se presta de la forma mas 6ptima seguin la configuracién de balanceo
realizada. De esta forma por cada servicio se pueden tener recursos en



diferentes centros facilitando la prestaciéon del servicio por ejemplo cuando
exista una incidencia o contingencia en uno de ellos, y sin afectar al usuario.

e El médulo AFM es un cortafuegos firewall, de nivel 4, que proporciona
seguridad a nivel de las comunicaciones relativas a los servicios publicados
mitigando o reduciendo el nivel de exposicion a una amplia variedad de
ataques maliciosos y que, principalmente, permite la actuacién proactiva para
prever situaciones de riesgo, en lugar de tener que hacerlo de forma reactiva
una vez identificado un patrén de ataque.

El objeto de la presente accion es el suministro de licencias de los moédulos de
balanceo geografico (DNS) y de cortafuegos (AFM) para balanceadores F5 modelo
4200v para cubrir las necesidades indicadas dotando a los balanceadores de mayores
funcionalidades.

En el caso de no acometer la accion, no se podria realizar balanceo geografico entre los
recursos informaticos de los servicios / sistemas / aplicaciones existentes en diferentes
centros de procesamiento de datos, penalizando la disponibilidad de dichos servicios
para los usuarios, ni se incrementaria la seguridad de la informacién y de los servicios
afectando de forma directa a proyectos clave como la puesta en produccion del nueva
Andén Central o los sistemas de Portafirma y Autofirma.

El suministro de licencias de médulos de balanceo geografico (DNS) y de cortafuegos
(AFM) para balanceadores F5 modelo 4200v no tiene contratos iguales o similares que
se hayan ejecutado con anterioridad; por lo tanto, no es posible realizar una
comparativa econémica.

3.3 Lote 3: Suministro de licencias de usuario y tokens para la conexion
remota a la red corporativa

El objeto de la accién es contratar el suministro tanto de licencias de usuario del
software RSA Authentication Manager como de tokens - hardware y software - de RSA
para la conexién remota a la red corporativa de Metro de Madrid.

El Area de Sistemas de Informacion (ASI), ofrece a los usuarios de la red corporativa,
tanto personal de la organizacion como de las empresas colaboradoras, la posibilidad
de acceder remotamente en modo seguro a los servicios informaticos de la empresa.

Este acceso puede ser llevado a cabo desde redes externas, privadas o publicas,
mediante una conexiéon VPN (red privada virtual), que utiliza un sistema de
autenticacion fuerte de doble factor, mediante la combinacion de un PIN (o clave), con
una contrasefas de un solo uso (o passcode) generada de forma aleatoria y no
predecible para proveer el acceso de los usuarios.

Es necesario un mecanismo de acceso de doble factor de autenticacion (el cual, se
explicard mas adelante), debido a que se puede acceder a Metro de Madrid desde
equipos ajenos a la empresa y de los que no se puede asegurar su estado, respecto a si
tienen antivirus actualizado, anti spyware y otras medidas minimas de seguridad. No



hacerlo supondria un grave riesgo de seguridad, dado que si uno de esos equipos fuera
interceptado por un hacker, seria trivial acceder a los sistemas de Metro.

Es por ello, que se propone no solo continuar utilizando, sino extender en los casos
gue sea necesario, el uso de un sistema de autenticacion de doble factor que permite
evitar ataques (por ejemplo, de fuerza bruta, de diccionarios y/o de secuestro de
sesiones activas), que podria utilizar un atacante para acceder a la red de Metro de
Madrid con fines malintencionados. Este sistema se basa en que para acceder, no solo
se necesita conocer un dato (usuario o/y parte de la contrasena), sino disponer de un
dispositivo que propone otra contrasena cambiante con el tiempo y dependiente del
usuario que se denomina token (pudiendo ser de tipo hardware o software).

Este servicio hace posible extender la infraestructura de red corporativa, favoreciendo
la movilidad de los agentes, ganando en tiempo de reaccion ante eventos que
requieran la conexién a la red, y ofreciendo la disponibilidad de la informacién
necesaria en cualquier momento y lugar. Es imprescindible para que los usuarios se
puedan conectar de forma segura a la red corporativa, siendo especialmente
destacable el caso del personal directivo que debe estar siempre disponible ante
necesidades de la empresa, o personal técnico que requiere conectarse para atender
incidencias, disminuyendo el tiempo de resolucion al no ser necesario desplazarse a las
instalaciones de la empresa. También, se utiliza para el acceso de personal de
empresas colaboradores, que podrian trabajar en remoto de forma segura sin suponer
un coste adicional para Metro de Madrid por necesidad de un puesto fisico.

Igualmente, disponer de este tipo de sistemas de autenticacion es también
indispensable para cumplir con disposiciones legales, entre las que cabe destacar la
legislacion, tanto europea como espaiola, en materia de proteccién de datos de
caracter personal y de proteccion de infraestructuras criticas.

En la actualidad, se tiene la capacidad para ofrecer el servicio a un total de 775
usuarios’, lo que se traduce en igual nimero de licencias del producto RSA
Authentication Manager Base Edition v8.3 SP2, asi como tokens - hardware vy
software® - suficientes para atender las renovaciones y nuevas asignaciones para 2018.
Sin embargo, se prevé que el nimero de usuarios se incremente al llevarse a cabo la
integracion de las varias conexiones VPN existentes (que se cifra en 225 licencias); lo
cual, supone también un incremento en cuanto a las necesidades de token mas alla de
las derivadas de las renovaciones o los crecimientos vegetativos, que conlleva la
necesidad de adquirir 450 token hardware y 950 token software para un horizonte
temporal de tres (3) afos.

El objeto de la presente accién es el suministro de licencias de usuario del software
RSA Authentication Manager y de tokens - hardware y software - para la conexion
remota a la red corporativa para cubrir las necesidades indicadas. Segun evolucione su
utilizaciéon y en funcion del volumen de crecimiento de usuarios, se planteara a futuro
el reforzarla y aumentar sus capacidades.

El nimero de licencias se ha mantenido estable en los Gltimos afios - desde 2011 - en tanto la tltima adquisicién se hizo con previsién de futuro.

En la actualidad los token software se destinan para los usuarios internos tal que se le pueda instalar en el ordenador y/o en el teléfono movil;
mientras que, los modelos hardware se destinan principalmente a empresas colaboradoras externas.



En el caso de no acometer la accién, no se podria proporcionar un mecanismo de
acceso seguro a la red corporativa de Metro de Madrid desde redes externas - publicas
y privadas - todo ello con las garantias de seguridad requeridas y en consonancia con
los requisitos legales y normativos.

El suministro de licencias y de token para el acceso remoto seguro a la red corporativa
tiene asociados contratos ejecutados anteriormente y que, en parte o totalmente, son
equiparables:

En cuanto a la adquisicién de licencias:

Importe Licencias | Importe
Empresa Contrato n° Periodo Contrato por
Licencia
Sistemas Avanzados de Tecnologia, X
4809000013 Abril 2009 4.047,00 € 50 80,94 €
S.A. (SATEC)
Sistemas Avanzados de Tecnologia,
7709000362 Nov. 2009 3.389,50 € 50 67,79 €
S.A. (SATEC)
Sistemas Avanzados de Tecnologia,
7710000117 Mayo 2010 11.020,50 € 150 73,47 €
S.A. (SATEC)
Sistemas Avanzados de Tecnologia, i 5
7710000537 Dic. 2010 10.563,52 € 75 67,17 €
S.A. (SATEC)

Nota: Se han reflejado todos y cada uno de los contratos de adquisicién y ampliacién de
licencias a partir de la implantacién inicial del sistema que se dimensioné para 500 usuarios en
ese momento.

En cuanto ala adquisicion de token:

Importe Importe Importe Diferencia
Importe L . ..
. Unitario (x Unitario (x Unitario Respecto
Importe Unitario (x X e . " ival
Empresa Contrato N° | Periodo Contrato Dispositivo Dispositivo Dispositivo Equivalente Contrato
para 36 meses) | para 24 meses) Anual Anterior
para 60
meses)
Sistemas
Avanzados de
4809000122 | Ag. 2009 6.390,31 € 63,90 € 12,78 € n/a
Tecnologia, S.A.
(SATEC)
Sistemas
Avanzados de 7710000156 | Jun.2010 |  9.187,50€|  61,25¢€ 1225¢€ 415 %
Tecnologia, S.A.
(SATEC)
Informatica El
Corte Inglés, S.A. | 7710000444 Oct. 10.252,03 € 68,34 € 13,67 € 11,58 %
(IECISA) 2010
Sistemas 61,39 € token 12,28 € -10,17 %
. 10
Avanzados de 7710000537 Dic. 2010 | 10.563,52 € HW token HW token HW
Tecnologia, S.A. 49,12 € token 9,82 € token n/a token
(SATEC) SW SW SW

“El importe equivalente es 5.037,75 €; ya que, el resto se destiné a la adquisicion de token de RSA.

© E| importe equivalente es 5.525,77 €; ya que, el resto se destind a la adquisicién de licencias de RSA
Authentication Manager para proveer acceso a mayor nimero de usuarios.




33,93 € token 11,31 ¢ -7,88 %
Vintegris, S.L. 7714000462 Dic. 2014 7.797,60 € HW token HW token HW
27,09 € token 9,03 € token -8,08 %
- SW SW token SW
34,20 € token 17,10 € 51,19 %
Jul. 2015 12.815,79 € HW token HW token HW
ATOS Spain, S.A. | 7715000224
25,56 € token 12,78 € 41,53 %
SW token SW token SW
39,34 € token 19,67 € 15,02 %
Grupo Seidor, A, | 7717000065 Marzo 11.878,36 € HW token HW token HW
2017 26,74 token 13,37 € 4,62 % token
SW token SW SW
38,30 € token 19,15 € -2,65 %
Feb. 16.324,11 € HW token HW token HW
BT Espafia, S.A.U | 7718000038
2018 21,59 token 10,80 € -19,25%
SW token SW token SW

3.4 Lote 4: Suministro de licencias de antivirus | antimalware | anti APT y
actualizacion de licencias de antivirus / antimalware

El objeto de la accion es contratar el suministro de licencias del software antivirus,
antimalware y anti APT (amenazas avanzadas persistentes o malware avanzado), asi
como la actualizacion del tipo de licencia del software antivirus / antimalware para los
puestos cliente.

El Area de Sistemas de Informacion ofrece servicios informaticos esenciales a los
usuarios de la red corporativa, incluyendo, tanto personal interno, como de las
empresas colaboradoras. El acceso a los servicios informaticos se realiza desde
ordenadores en los cuales se tiene desplegado el software antivirus / antimalware
McAfee Endpoint Threat Protection (ETP), al que se integra el software McAfee Threat
Intelligence Exchange (TIE) orientado a evitar el malware avanzado conocido como APT
(amenazas avanzadas persistentes), ambos gestionados a través de una consola comun
denominada ePO, y todos ellos del fabricante McAfee. Ademas de los equipos
ofiméticos (ordenadores de sobremesa y portatiles), también, se ofrece proteccién a
los servidores.

La combinacion de estas soluciones sirve para proveer una proteccién dindmica contra
virus, malware, malware avanzado o dirigido y amenazas similares que pueden ser
detectadas y neutralizadas con este mecanismo; ademas de ofrecer una prevencion
adaptable contra las amenazas a partir de la comparticiéon de los datos de seguridad
entre los diferentes elementos a securizar y fuentes externas, posibilitando una
respuesta comun y temprana ante lo que pueda identificarse como una tendencia o
comportamiento que pueda constituir un ataque.

Es importante destacar que la aparicién de nuevos escenarios de riesgo (en gran
medida orientados a la ejecucién de ataques dirigidos y persistentes en el tiempo),
hacen que se deba responder eficaz y eficientemente, requiriéndose una proteccion
adaptable orientada a reducir el intervalo entre la deteccién y la contenciéon de los




ataques mas tradicionales basados en virus, malware y cualquier otro tipo de
programa malicioso que con el uso de herramientas mas tradicionales.

En dicho contexto las soluciones McAfee Endpoint Threat Protection y McAfee Threat
Intelligence Exchange (TIE) se encargan de detectar situaciones de riesgo por virus /
malware en los equipos ofimaticos (y servidores), evitando que se produzca el efecto
buscado por el software malicioso destacando que, en los dos ultimos afios han sido de
vital importancia para detectar y neutralizar los ataques mediante el malware,
denominado “ransomware”, escenario que ha requerido implementar reglas
concretas de deteccién y contenciéon de los ataques en el software antivirus, y
principalmente poder actuar de forma proactiva.

Por otro lado, mas alla de periodos de fin de vida y/o de soporte y mantenimiento de
los diferentes productos, el fabricante McAfee ha ido evolucionando las suites de
productos antivirus / antimalware, entre otras razones, para incorporar nuevas
funcionalidades y para adaptarse a la evolucién de los sistemas operativos de los
equipos ofimaticos, destacando el caso de Windows 10 para equipos de uso individual.
En este sentido, la suite Endpoint Threat Protection (ETP) ha evolucionado a la
denominada Complete Endpoint Protection (CTP) que incluye nuevas funcionalidades
como son: Dynamic Application Containment (DAC) orientada a evitar la ejecucion de
aplicaciones de reputacién desconocida que podrian realizar actividades maliciosa y
Real Protect - Machine Learning orientada a detectar malware del tipo dia cero, es
decir, aquellos que ain no se han hecho publico, realizado mediante una combinacién
de analisis estatico (pre-ejecucion) y dinamico (post-ejecucion).

El objeto de la presente accién es, por un lado, el suministro de trescientas (300)
nuevas licencias de McAfee Complete Endpoint Protection (CTP) y de McAfee Threat
Intelligence Exchange (TIE) respectivamente, que se anadiran a las 3.200 licencias
existentes, para dar cobertura al crecimiento de nuevos equipos (ordenadores
portatiles y sobremesa, y servidores) ofreciendo seguridad a los mismos. Y, por otro
lado, la actualizacion de las 3.200 licencias de McAfee Endpoint Threat Protection (ETP)
a la suite McAfee Complete Endpoint Protection (CTP) para asegurar la continuidad del
producto en el tiempo, ofrecer una solucién mas adecuada a la evolucion del sistema
operativo principalmente de los equipos cliente (portatiles y sobremesa) y aprovechar
las nuevas funcionalidades para ofrecer una seguridad mucho mas eficiente y
proactiva.

En el caso de no acometer la accién, no se podria proporcionar un mecanismo de
seguridad a los nuevos ordenadores y servidores que se implementen en la plataforma
informatica de Metro de Madrid, ni evolucionar la solucién para ofrecer una seguridad
eficiente y proactiva principalmente ante situaciones de malware avanzado,
persistente y dirigido, que ha crecido en los Gltimos anos.

El suministro de licencias del software antivirus, antimalware y anti APT tiene
asociados contratos ejecutados anteriormente y que, en parte o totalmente, son
equiparables:

11 . . P .
Del que el conocido como Cryptolocker es la variante mas conocida.



e En cuanto ala adquisicion de licencias del software ETP:

Empresa

Contrato n°

Periodo

Importe Contrato

Licencias

Importe por Licencia

Bechtle Direct, S.L.U.

7716000016

Febrero 2016

5.833,10 €

641

9,10 €

Nota: Las 2.559 licencias no reflejadas en el cuadro fueron adquiridas en el marco de los
contratos de externalizacion del servicio de gestion, administracién y soprote y mantenimiento
de la plataforma microinforméatica de Metro de Madrid. Dichas licencias se iban adquiriendo en
virtud de las necesidades detectadas, siempre siendo el titular Metro de Madrid, y se

consolidaban en el inventario de software hasta llegar a la cantidad indicada.

e En cuanto ala adquisicion de licencias del software TIE:

Empresa Contrato n° Periodo Importe Contrato | Licencias | Importe por Licencia
Bechtle Direct, S.L.U. 7715000282 Octubre 2015 19.550,18 €' 2.559 342¢€
BT Espana 7717000132 Mayo 2017 3.704,98 € 641 5,78 €

4 INFORMACION PRESUPUESTARIA

PRESUPUESTO DE INVERSION

La informacion presupuestaria se organiza por cada uno de los lotes contemplados en

la siguiente solicitud de contratacién:

e |lote1l:
e |lote2:
e |lote3:

ANO 2019
IMPORTE PERMITIDO 134.000,00 €
PEP N2033
EXPEDIENTE 08.058
ANO 2019
IMPORTE PERMITIDO 70.000,00 €
PEP N2484
EXPEDIENTE 08.058

2| importe equivalente es 8.751,78 €; ya que, el resto se destin6 a la implantacién del software y su certificacion por parte del

fabricante.




Lote 4:

ANO 2019
IMPORTE PERMITIDO 112.000,00 €
PEP N1385
EXPEDIENTE 08.058
ANO 2019
IMPORTE PERMITIDO 93.000,00 €
PEP N2033
EXPEDIENTE 08.058
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