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1 OBJETO DE LA SOLICITUD DE CONTRATACION

El presente documento tiene por objeto elevar a la aprobacion del correspondiente
organo de contratacion de Metro de Madrid, S.A., la autorizacion para el inicio de un
proceso de licitacion que tiene por objeto la contratacion del Mantenimiento
Avanzado del Sistema de Seguridad HSM del Proyecto Secebit, LAT (plataforma de
carga y recarga de tarjeta de transporte TTP) y API-REST.

2 DATOS DE LA LICITACION

* Objeto

Contratacion consistente en el Mantenimiento Avanzado del Sistema de
Seguridad HSM del Proyecto Secebit, LAT y API-REST

®  Servicio responsable de la ejecucién del contrato

Servicio de Explotacion de Sistemas y Seguridad Informatica

» Valor estimado del contrato (articulo 101)

Valor estimado: 174.834,00 euros (IVA no incluido). Incluye 2 posibles
prorrogas de 6 meses cada una.

» Método de calculo aplicado para determinar el valor estimado (articulo 101)

CONTRATOS DE SERVICIOS
Indicar el método que proceda:

El valor real de los distintos contratos analogos adjudicados, ajustado en
funcion de los precios habituales en el mercado.

= Presupuesto base de Licitacion (Art. 100)

=  Base imponible (BI): 116.556,00 euros

= Importe del .V.A.: 24.476,76 euros



=  Presupuesto base de licitacion (PBL): 141.032,76 euros, IVA
incluido

= Desglose del presupuesto base de licitaciéon (Art. 100.2)

= Costes Directos: 141.032,76 euros, (IVA incluido)
= Costes Indirectos: euros, (IVA incluido)

= Otros eventuales gastos: euros, (IVA incluido)

» Modificacién del contrato

No procede

1 Procede
] Porcentaje de modificacion al alza: %
1 Porcentaje de modificacion a la baja %

= Division en lotes:

O si se divide en lotes (Art. 99.4)

NO se divide en lotes (Art. 99.3)

- Justificar los motivos de la no division en lotes: No se divide en lotes
porque es un contrato de mantenimiento con proveedor exclusivo.



» Duracion del contrato

- Plazo de duracién/ejecucion inicial del contrato: Dos (2) afios, no comenzando
antes del 19 de enero de 2021

- Prorrogas:
LINO
Si
- N°de prorrogas: 2
- Duracién de cada prorroga: 6 meses.
- Justificacién de la necesidad de prorrogas: Al tratarse de mantenimiento y

soporte de licencias, no puede haber intervalos de fechas entre el contrato
que finaliza y el nuevo contrato.

» (Clasificacion del contrato

Sujeto a LCSP (Ley 9/2017)

[0 Sujeto a LCSE (Ley 31/2007)

» Naturaleza del contrato

O Servicios

- Justificar la insuficiencia de medios:

O Suministros

O Obras

Mixto (servicios)

» Procedimiento de licitacion

O Procedimiento Abierto

O Procedimiento Abierto Simplificado



[0 Procedimiento Abierto Super-Simplificado

[0 Procedimiento con negociacién y concurrencia

- Justificar las razones por las que se propone este procedimiento:

Procedimiento negociado sin publicidad y sin concurrencia (contratista
Unico)

- Justificar las razones por las que se propone este procedimiento: El
servicio de mantenimiento avanzado del sistema de seguridad HSM del
proyecto SECEBIT, LAT y API-REST solamente puede ser prestado por el
fabricante como se afirma en el certificado de exclusividad recibido.

Criterio de adjudicacién (Arts. 145 y 146)

[0 Pluralidad de criterios en base a la mejor relacion calidad-precio
e  (Criterios cualitativos:
, %
, %
, %

...etc.

:Se aplicaran foérmulas de valoracion de los criterios cualitativos?

e (Criterios econémicos:

O Precio, %
O Coste, %

- ¢Se aplicaran formulas de valoracién de los criterios econdmicos? Si, se
otorgard la maxima puntuacién a la oferta econémica que presente un
precio mas bajo. El resto de ofertas se valoraran de forma proporcional
mediante la siguiente férmula lineal:

Punt. Econ = Bbest x (Pmax) / Bi

e  Punt. Econ = Puntuacion econdmica de la oferta objeto de la
valoracién

e  Bbest = Mejor oferta econémica

®  Pmax = puntuacién maxima (__ puntos)



e  Bi=0Oferta econémica objeto de la valoracion

La aplicacion de esta formula permite una valoracion proporcional y
equitativa de las ofertas.

OO0 Pluralidad de criterios en base a la mejor relacién coste-eficacia (sobre la
base del precio o coste)

- Justificar las razones por el que se propone este criterio de adjudicacion:

Unico criterio (precio o criterio basado en rentabilidad)

- Justificar las razones por el que se propone este criterio de adjudicacion:
Al tratarse de un contrato de mantenimiento de licencias sélo lo puede
prestar el fabricante del producto. Para ello se establecen diversos niveles
de calidad, llamados acuerdos de calidad de servicio (SLA). Cada SLA esta
definido por una serie de servicios entre los que destaca el tiempo de
respuesta. Segln la criticidad de cada elemento se decide el SLA adecuado.
No hay ninguna caracteristica por la que se pueda valorar la calidad de las
ofertas mas alla de la aceptacion de los SLAs (requisito excluyente) y en
caso de incumplimiento aplicar las penalidades establecidas.

Subcontratacion

No procede

Procedimiento de subasta electrénica o peticidon sucesiva de ofertas

X NO
o Si

[  Peticién sucesiva de ofertas (indicar el n? de rondas que deben
realizarse: )

[0 Subasta electrénica

- Justificar la opcién elegida:

Fondos FEDER

Contrato no financiable con fondos FEDER

O Contrato financiable con fondos FEDER



- Justificar el motivo por el que los trabajos objeto de la contratacion
reducirdn la emisién de gases de efectos invernaderos y por ende
incrementaran la eficiencia energética:

= Confidencialidad de los Pliegos de Prescripciones Técnicas

0 NO
Sl
En su totalidad

1 En parte del contenido

»  Cesion de datos

¢La ejecucion de este contrato requiere la cesion de datos por parte de Metro de Madrid, S.A.
al contratista?

X NO
0 sl

- Especificar la finalidad del tratamiento de los datos que vayan a ser cedidos:

3 ANTECEDENTES Y JUSTIFICACION DE LA NECESIDAD

El Proyecto BIT (Billética Inteligente en el Transporte), liderado por el Consorcio Regional de
Transportes de Madrid (CRTM), tuvo por objeto la implantacién de la tarjeta chip sin contacto
en todos los transportes publicos de la Comunidad de Madrid (Metro, EMT, RENFE-Cercanias,
etc.), en sustitucion de los billetes magnéticos.

Para dar servicio a este proyecto se dispone de una infraestructura de sistemas denominada
SECEBIT, LAT y API-REST -software y hardware- que debe estar en correcto estado de
funcionamiento para cumplir las funciones para las que esta siendo utilizado, es decir, para
permitir las operaciones de carga de la tarjeta de transportes TTP.

En consecuencia, con lo anterior, el servicio de mantenimiento objeto de esta accion tendra
por objeto tener en correcto orden de funcionamiento este entorno tecnolégico con estas
caracteristicas:

¢ Mantenimiento preventivo cuya finalidad es la de evitar la comisién de errores o el
acaecimiento de los mismos.

¢ Mantenimiento correctivo que comprenderd la identificacion de posibles
disfuncionalidades y el asesoramiento sobre la correcta utilizacion del sistema SECEBIT
y la correccién de los defectos de concepcidn, realizacién o fabricacion que generen
anomalias de funcionamiento en el mismo, lo que, como consecuencia de lo anterior,
podra implicar la obligacion de poner a disposicion de Metro de Madrid nuevas
versiones corregidas del sistema SECEBIT.



e Servicio de actualizacién de software de bajo nivel. Se incluye cualquier nueva versién
y/0 mejora que se hagan del sistema operativo de base del servidor SECEBIT, asi como
del firmware del médulo HSM, garantizando su compatibilidad y siempre que las
caracteristicas del hardware lo permitan.

¢ Seincluye asi mismo cualquier mejora del servidor LAT y API-REST que, en el ambito de
los servicios desplegados en Metro de Madrid, SEGLAN ofrezca en su plataforma.

e Servicio de sustitucion hardware. Se incluye la sustitucion de los componentes
hardware que presenten un mal funcionamiento como consecuencia de la normal
operacion del sistema dentro del centro de proceso de Metro de Madrid. La
sustitucion serd por uno de iguales o similares prestaciones. En el caso de que la
sustituciéon no fuera posible, debido a que el componente en cuestién hubiere caido en
obsolescencia y/o si se hubiere descatalogado por parte del fabricante, se propondra
una alternativa comercial acordada con Metro.

El sistema estd basado en infraestructura antifraude con un nutcleo llamado HSM (Hardware
Security Module), para el que se requiere disponer de un soporte 7x24, dado que un fallo en el
mismo, repercutiria en la venta de titulos de transporte.

Existen diez servidores HSM en produccion en la red de Metro (cinco en el CTI del Campo de
las Naciones y cinco en el CCS de Canillejas), que tratan de minimizar el impacto de incidencias
de infraestructura. Pero se considera necesario este soporte para casos de fallo de los propios
dispositivos que puede provocar un mal funcionamiento de los sistemas que podria
imposibilitar la venta de titulos en toda la red, y también para tener derecho a actualizaciones.

Ademas, existen otros dos servidores HSM en el entorno de desarrollo, en los que se verifican
las actualizaciones previamente al paso en produccion.

Tras la consideracion de que es imprescindible disponer de este soporte para garantizar la
explotacién de los sistemas y, ademas, obtener el obligatorio derecho de utilizaciéon de las
licencias, se propone la presente accion.

En la siguiente tabla se reflejan las SolCon de los afos anteriores con la evolucién del coste:

SolCon Importe

2016 6000003840 26.136,00 €
2017 6000005111 46.551,55 €
2018 6000006515 46.551,55 €
2019 6000007482 56.350,00 €
2020 6000007482 57.110,00 €
2021 58.278,00 €
2022 58.278,00 €




Debido al incremento de 8 a 12 servidores HSM, asi como a la ampliacién de la cobertura a las
averias del hardware, el precio del contrato del afio 2017 se incrementd, como se puede
apreciar en la tabla. No obstante, se consiguié reducir el precio inicial de la oferta de 49.787,75
€ a46.551,55 €. Este mismo precio mantuvo para el afio 2018.

Para el periodo 2019-2020 se produce un aumento en el precio del contrato debido a que la
garantia de las tarjetas HSM externas finaliza y pasa a modalidad extendida y se incorporan en
el mantenimiento equipos que salen de garantia. Ademas, para el mantenimiento del resto del
sistema se produjo un incremento del 3 % en términos equivalentes para el afio 2019 y del
1,35 % para el afio 2020.

Para el proximo periodo 2021 y 2022 se incluye el mantenimiento del servicio web API-REST y
se calcula un incremento del 2 % para los dos anos.

4 INFORMACION PRESUPUESTARIA

PRESUPUESTO DE GASTO
ANO 2021 2022
IMPORTE
58.278,00 € 58.278,00 €
PERMITIDO
CECO 2601 2601
CUENTA 622226 622226
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