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CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid, en adelante Madrid Digital,
segun Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada parcialmente
por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. nium. 311, de 31
de diciembre de 2015), tiene asignada, entre otras funciones, la prestacion de los servicios informéticos
y de comunicaciones a la Comunidad de Madrid, (Articulo 10 Tres - c).

En concreto, es competencia de esta Agencia la prestacion de los siguientes servicios:

e La administracién, mantenimiento y soporte de los equipos fisicos y logicos de tratamiento de la
informacién y de las comunicaciones de cualquier especie que se encuentren instalados en la
misma.

e EIl desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacién para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

e La adquisicion y dotacion de infraestructuras fisicas y l6gicas de soporte de los sistemas de
informacion y comunicaciones de la Comunidad de Madrid, y de sus servicios.

En el contexto de las competencias sefialadas, Madrid Digital (en adelante MD), tiene como objetivo
conseguir la Transformacion Digital de su propia organizacion y de los servicios que presta a la
Comunidad de Madrid, mediante soluciones tecnoldgicas robustas e innovadoras, que permitan la
prestacion de los nuevos servicios digitales a los ciudadanos, con eficiencia y confianza, bajo los principios
de transparencia y buen gobierno.

Para la consecucion de dicho objetivo, se crea en noviembre 2015 la Direccién de Innovacion y
Transformacion Digital de Servicios de MD, la cual ha impulsado el camino hacia la digitalizacion
mediante la realizacion de las siguientes actuaciones:

e Elaboracién en el afio 2016 de un Plan Estratégico para el horizonte 2020 (PEMD2020), donde se
recogen los Ejes y Lineas de Actuacion, que a traves de la ejecucion de Programas Estratégicos con
alto componente de Transformacion Digital, esta facilitando la adopcion de las nuevas tecnologias y
servicios innovadores , que se orienten a las necesidades de los ciudadanos.

e Durante el afio 2017 se realiza un andlisis de la situacion actual en materia de Transformacion Digital,
en base a las iniciativas que se estaban abordando en el mercado, asi como una deteccion de las
necesidades de la Comunidad de Madrid. Aunando ambos aspectos se iniciaron los primeros
proyectos pilotos y POCs (Prueba de Concepto), de los &mbitos digitales con mayor demanda.

¢ Dando un paso mas para alcanzar el modelo de Transformacion Digital, en el afio 2018 se elaboré un
mapa de ruta (Roadmap), que sirve de guia para la Transformacion Digital de MD y para la evolucion
de los servicios que presta la Comunidad de Madrid a los ciudadanos, hacia nuevos servicios digitales.

Este Roadmap tiene los siguientes objetivos:

e Servir de directriz para conseguir la madurez digital que debe aunar la vision que la tecnologia,
la organizacion y la gobernanza aportan al valor del servicio digital.

e Mejorar la capacidad competitiva, aumentando la productividad y el talento para la innovacion.

e Identificar una serie de ambitos de actuacion para lograr la transformacion digital de la
organizacion y de los servicios.
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e Establecer los estadios o hitos que iran consolidando el proceso de transformacion de cada
ambito.

e Aportar una visiébn a medio-largo plazo de un plan de accion para la adopcion de las nuevas
tecnologias, metodologias, capacidades y modelos de funcionamiento.

En 2019 se inicia el Programa Crisol para la ejecucion del Roadmap de Transformacion Digital (en
adelante Roadmap), estructurado en tres etapas, que estableceran el proceso de transformacién
necesario para MD:

1. Crisol Impulsa, mediante la capacitacion y creacién de equipos especializados, en las
principales tecnologias y metodologias, en las que se apoya el Roadmap.

2. Crisol Transforma, mediante el desarrollo y extension, a medio y largo plazo, del modelo de
Transformacién Digital en cada uno de los ambitos de gestion de Madrid Digital.

3. Crisol Evoluciona, mediante la consolidacion del camino emprendido.

En el ANEXO 2.- PROGRAMA CRISOL se aporta informacion mas detallada del modelo y estructura del
Programa Crisol.

En paralelo a las actuaciones mencionadas, el Area de Comunicacion y Gestion del Cambio, ha realizado
una serie de acciones orientadas a facilitar el cambio cultural necesario para promover el proceso de
Transformacion Digital:

Difusion del Plan Estratégico de Madrid Digital 2020

Difusion sesiones presenciales de capacitacion para todo el personal de MD con el objetivo de:

o Entender el contexto de la transformacion digital en la que vivimos y sus tendencias,
estableciendo un lenguaje comun

0 Presentar los ambitos de transformacion digital para MD y las oportunidades que plantean

o Difundir los proyectos piloto y POCs (Proof of Concept) desarrollados como nuevos servicios
proporcionados por MD

Fomentar la utilizacion de metodologias innovadoras como Design Thinking, Agile, DevOps, etc.,

en proyectos estratégicos

Realizar acciones de promocion, comunicacién, capacitacion, medicion y refuerzo del Programa

Adapta, puerta de entrada de la transformacion digital en la Comunidad de Madrid, mediante la

creacion de un nuevo puesto de trabajo digital para el empleado publico.

Informe del grado de madurez digital de MD y su nivel de adherencia al cambio, con el fin de

establecer un plan inicial de acciones, que faciliten la gestion del cambio para la transformacion

digital.

Lanzamiento de #soycrisol, para acompafiar la gestion del cambio del Programa Crisol, mediante

la difusion de campafas teméticas sobre las tecnologias mas disruptivas del Roadmap de Madrid

Digital

Asumiendo que la Transformacion Digital es principalmente un proceso que necesita una cultura
innovadora, pensamiento flexible y nuevas maneras de gestionar a las personas, que son el verdadero
motor del cambio, se identifica la necesidad de definir e implementar un plan integral de gestion del
cambio, elemento diferenciador entre el éxito y el fracaso de las acciones que se realicen, para alcanzar
con éxito el objetivo de Transformacion Digital de MD.
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Por este motivo se requiere un proyecto de gestion del cambio que:

e Impulse la motivacion que requiere la transformacion digital, que supone el surgimiento de nuevos
servicios digitales, la mejora de los procesos operativos, y las nuevas formas de relacionarlos con
el ciudadano y el empleado publico.

e Facilite la transicion en el presente, mediante la convivencia con modelos actuales. pero a la vez
ayudara a consolidar los hitos futuros, que se vayan alcanzando en la construccion del nuevo
paradigma de transformacion digital.

e Ayude a gestionar la aceptacion del cambio para conseguir el compromiso de todos los implicados

e Se apoye en las herramientas, metodologias e infraestructuras que agilicen la implementacion de
las ventajas competitivas digitales

e Garantice el despliegue y la adopcion de los valores y principios de la transformacion digital
mediante un enfoque global mas alla de la tecnologia

La gestion del cambio se debe apoyar en los siguientes pilares basicos:

e Liderazgo y Patrocinio, por parte de las unidades organizativas, con el apoyo del Comité de
Direccion de MD, que promueva e impulse la estrategia de Transformacion Digital
¢ Comunicacion, que establezca mecanismos de difusion continua, y mediante diferentes canales,
para fomentar la nueva cultura digital
e Motivacion, dado que las personas juegan un papel clave en la digitalizacién y probablemente
son el mayor reto al que se enfrenta la gestion del cambio
e Capacitacion, que garantice que los empleados publicos adquieran las destrezas digitales que
les permitan abordar esta transformacién con motivacion
e Medicion, mediante el establecimiento de los indicadores apropiados para medir el éxito de la
digitalizacion.
con el objetivo de habilitar a los empleados de Madrid Digital, y por ende, de la Comunidad de Madrid,
mediante actuaciones, que con una vision holistica, no sélo se limiten a capacitarles en el uso de las
nuevas tecnologias, sino que les apoyen en su transicion, mejorando su competitividad, aumentando la
productividad, su capacidad de innovacion y venciendo las resistencias al cambio.

CLAUSULA 2.- OBJETO DEL CONTRATO

La prestacion de los servicios de Gestion del Cambio para la ejecucién del Roadmap de Transformacion
Digital de la Agencia, coordinando las iniciativas de los proyectos estratégicos de la organizacion, y
partiendo de la adecuacion de dicho Roadmap a una nueva cultura digital de los empleados, que les
permitira canalizar la comunicacién corporativa y cultura colaborativa, adquiriendo nuevas capacidades,
habilidades y destrezas digitales, encaminadas a acelerar la innovacion tecnologica. Todo ello de
conformidad con lo establecido en el presente Pliego de Prescripciones Técnicas y sus Anexos.
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CLAUSULA 3.- AMBITO ORGANIZATIVO

Se entiende por ambito organizativo:

¢ Madrid Digital, como parte del publico objetivo de las acciones realizadas por el proyecto de
Gestion del Cambio, poniendo el foco en los distintos equipos impulsores del Programa Crisol

e Las Consejerias de la Comunidad de Madrid, como publico objetivo secundario de las acciones
del proyecto de Gestion del Cambio oara la Transformacion Digital de MD

Su participacion se requerira en la medida en que sea necesaria, segun el avance en la implantacion de
los distintos estadios del Roadmap.

En términos de volumetria, se debera prestar servicio a:

= Subdirecciones y Direcciones de Madrid Digital, en todas las unidades organizativas
involucrados en la ejecucion y seguimiento del Programa Crisol, o en la implantacion de proyectos
estratégicos con una fuerte componente de gestion del cambio, o a los empleados publicos de MD
que tienen que entender la necesidad de la Transformacion Digital y adquirir las capacidades de
las nuevasa destrezas digitales (aproximadamente 600 personas).

Se realizara un perfilado de estos colectivos y segln sus necesidades recibirdn atencion
presencial y/o virtual.

= Consejerias de la Comunidad de Madrid, que por extension del modelo de Transformacion
Digital de MD , se vean involucradas en la ejecucion del Roadmap y su Plan de Gestion del
Cambio.

Cualquier Subdireccion o Direccién de Madrid Digital o Consejeria de la Comunidad de Madrid, que
puedan surgir en el transcurso del proyecto, se consideraran dentro del &mbito organizativo del mismo,
asi como las unidades organizativas que Madrid Digital considere necesarias.

CLAUSULA 4.- REQUERIMIENTOS

4.1.- Requerimientos conceptuales

La Transformacion Digital no es una mera sucesion de eventos aislados dentro de una organizacion, sino
el resultado de una estrategia meditada y aplicada paso a paso, por lo que se requiere que vaya
acompafada igualmente, de una estrategia solida de gestién del cambio.

Con el objeto de introducir la Gestion del Cambio dentro de la propia cultura organizativa de MD, se
requiere la elaboracioén de:

e Plan de acompafamiento a la ejecucion de la mision y vision del Roadmap.

e Plan de Liderazgo y Motivacion

e Plan de Comunicacion.

¢ Plan de Capacitacion.

e Plan de acompafiamiento a las iniciativas de gestion del cambio de los proyectos estratégicos de
Madrid Digital.
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El alcance y detalle de los mismos se aborda en el capitulo CLAUSULA 5.- DESCRIPCION DE LOS
TRABAJOS A REALIZAR

Conceptualmente se debe tener en consideracion para la elaboracién de los citados trabajos, que la
prioridad del proyecto es el cambio cultural que los empleados de MD deben asumir en el proceso de
transformacion digital de la Agencia, para prestar a los ciudadanos unos nuevos servicios digitales,
seguros y confiables.

Apoyo en las nuevas tecnologias, pero
sin olvidar que el verdadero factor
diferencial es el talento, que se debe
fomentar y orientar hacia las nuevas
destrezas digitales

Vencer la resistencia al cambio
aportando los datos que recojan el por
qué y el para qué de los cambios a
abordar y compartir los resultados vy el

progreso con los empleados

Nuevos servicios
digitales

Promover la mejora de los procesos

operativos mediante la aplicacién de

nuevas tecnologias y metodologias

que permitan agilizar plazos y reducir
errores.

Entender que una organizacion no se
convierte en digital sin asumir un
cambio cultural hacia una mayor

trasparencia en donde se fomente la

colaboracion y la comunicacion sea

Procesos
operativos

fundamental

No olvidar que el propdsito final es situar al ciudadano en el centro de nuestra estrategia,
incorporando su voz para mejorar su experiencia como usuario de los nuevos servicios digitales que
proporcionara la Comunidad de Madrid

4.2.- Requerimientos Técnicos

Madrid Digital establece las distintas tecnologias utilizadas, segun las diferentes soluciones, metodologias
y normativas de Madrid Digital, publicando y actualizando las buenas préacticas vigentes para cada uno
de los &mbitos mencionados, en http://www.madrid.org/arquitecturasw/

Con caracter general hemos de mencionar que:

e Las publicaciones web han de mostrar el logotipo identificativo de la misma, que servira de enlace
a la pagina de inicio.
e Han de cumplir la normativa que Madrid Digital establezca. Entre otras, ha de:

o Cumplir las recomendaciones de accesibilidad para el nivel WAI-AA de la W3C

o Todas las paginas del site deben ser compatibles al menos con los siguientes navegadores
(y versiones superiores):

Microsoft Internet Explorer 6.0 (11) .
Mozilla Firefox 3 (61).

v

Opera 8.
Safari 5.

Y Vv

Chrome 15.
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= Los disefios gréficos se deben realizar utilizando al menos:
o Adobe Acrobat Profesional.
o Photoshop.
o Software de maquetacion editorial.
o Software de disefio vectorial.
o Power Paint.
o Software de edicién de video.
e Los disefios web se deben realizar utilizando al menos:
0 Lenguaje HTML 5y CSS 3, disefio de paginas web con diferentes herramientas.
o Conocimientos en lenguajes de programacion como Javascript, php, etc.
0 Gestores de contenido como Joomla, wordpress, drupal etc.
o Plataformas colaborativas como SharePointy Teams.
o0 Conocimientos en SEO.
0 Herramientas generacion de pildoras informativas: articulate, camtasia, etc.
0 Adobe Acrobat Profesional.
o Photoshop.
o Power Point.
4.3.- Otros
Se describen a continuacién otros requerimientos que debera cumplir el adjudicatario:

e Conocimiento en metodologias digitales (agile, lean, design thinking...)

e Personal certificado en la Metodologia de Gestién del Cambio, HCMBOK o similar.
¢ Conocimiento en técnicas de creatividad, innovacion y cocreacion.

e Conocimientos en gestion de proyectos de Gestion del Cambio.

CLAUSULA 5.- DESCRIPCION DE LOS TRABAJOS A REALIZAR

El adjudicatario deber& proveer los medios materiales y humanos que sean precisos para garantizar la
cobertura de los servicios contratados en los términos indicados en el presente pliego. Todo ello con la
metodologia y especializacion necesarias para optimizar los servicios que se van a contratar.

Se presenta a continuacién una propuesta de enfoque de implementacion de este proyecto de Gestion
del Cambio para la Transformacion Digital de MD. El &mbito para el que hay que realizar todas las fases,
actividades y entregables que se detallan en este apartado, es el descrito en la_CLAUSULA 3.- AMBITO
ORGANIZATIVO

La gestion del cambio dentro de MD es un elemento critico en el resultado final de la ejecucion del
Roadmap de Transformaciéon Digital. Implica necesariamente que las personas se involucren en el
proceso, asumiendo la concienciacion que supone un cambio cultural.
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El proyecto ha de nacer con el mayor respaldo posible, asi como que las razones y sus objetivos estén lo
suficientemente claros y consolidados para que se realice una correcta comunicacion de los mismos.

El cambio exige un esfuerzo de adaptar las expectativas reales a las deseadas. Debe ser implantado
desde los niveles tacticos y operativos de Madrid Digital, mediante comunicacién, conocimiento,
modificacion de habitos, desarrollo de nuevas habilidades y de actitudes, para modificar el
comportamiento individual y de equipo.

Para contener el rechazo al cambio es necesario disefiar una serie de actuaciones que permitan disminuir
el impacto negativo y de incertidumbre que dicho cambio provocara en los empleados.

Se deben ejecutar acciones que vertebren las actividades, procesos, mecanismos y canales para su
correcta implantacion. Deben concretarse acciones de mejora de la comunicacion, capacitacion, liderazgo
y motivacion que permitan que Madrid Digital asuma el cambio que supone la ejecucion del Roadmap de
Transformacion Digital en el menor tiempo posible.

Los factores de éxito estaran definidos por varias claves:

e El proyecto estara claramente definido

e Impulsar acciones de liderazgo que facilite que la Direccion crea firmemente en el cambio y lo
impulse

e Comunicar claramente la vision y objetivos que se persiguen

e Facilitar el acceso de todos los implicados a la informacion

e Desarrollar e implementar un intensivo plan de comunicacion

e Implicar a las personas y conseguir la participacion proactiva de los equipos

e Lograr el compromiso de los implicados

e Definir claramente los objetivos de las personas y de la organizacion

¢ Definir una oficina de gestion del cambio dentro de MD (CMO)

e Correcta gestion de las expectativas

e Desarrollar planes de capacitacion en las nuevas destrezas digitales

La estrategia del proyecto se acometera abordando las siguientes fases

Las fases de definicion, implementacién y medicion de los planes, seguirdn un proceso iterativo que de

Fase de
mediciény
eguimiento

Fase estudio
preliminar

del entorno del proyecto implementacién

forma &gil permita adoptar acciones correctoras.

En la figura adjunta se representa las fases e hitos del proyecto

NUm. Exp.: ECON/000133/2019 Pagina 10 de 56

Laautenticidad de este documento se puede comprobar en www.madrid.or:f};/cw |‘|||I||‘|||I|||| H|||I|| ||IH|I||
mediante el siguiente codigo seguro de verificacion:  1221322510141632888356



@ madriddigital

Agencia para la Administracion Digital Comunidad
de la Comunidad de Madrid de Madrid
CONSEJERIA DE PRESIDENCIA

Gestion del Cambio para la TD de MD (24 meses

mes-1 mes-2 mes-3 mes-4 mes-5 mes-6 mes-7 mes-8 mes-9 mes-10 mes-11 mes-12 mes-13 mes-14 mes-15 mes-16 mes-17 mes-18 mes-19 mes-20 mes-21 mes-22 mes-23 mes-24
preliminar

Diagnostico
entomo
Definicion
Implementacion

I Medlt:lon y segmmlentu

Hito 1
Informe
conclusiones
estudio
preliminar

Hito 4

- Hito 4.1 Plan de Acompafiamiento
Implantacion despliegue Rezdmsn Hito 5
Hito 3.1 Plan de Acompafizmisnto planes de proyecto Hito 4.2- Plan de Comunicacicn Informe de

despliegue Roadmap Hito 4.3 Flan de Capacitacian medicidn y
Hite 3.2: Plan de Comunicacion Hito 4.4 Plan Acompafizmiznto otras resultados

Hito 3.3: Plan de Capacitacidn iniciativas Gestién del cambio i
Hito 3.4: Plan Acompafiamiento otras CEEE o ECa
iniciztivas Gestion dzl cambio

5.1.- EASE ESTUDIO PRELIMINAR

Tiene como objetivo principal definir el plan de accion para la implantacion del proyecto de Gestion del
Cambio.

Delimita los pilares sobre los que se desarrollaran las siguientes fases y se realizara a partir de la revision
de:

e Grado de avance en la implantacion del Roadmap de MD, por parte de los equipos impulsores del
Programa Crisol
e Relacién de las actuaciones realizadas por #soycrisol y el impacto obtenido tras su ejecucion

Con ello se identificara y seleccionara la informacién relevante para la definicion del proyecto de Gestion
del Cambio
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Fase Estudio preliminar

Objetivos operativos

e Revision de la estrategia del Roadmap de TD para su implantacion en MD.

¢ Conocimiento detallado del grado de avance de la implantacion del Roadmap de TD.

e Conocimiento detallado de las acciones realizadas por #soycrisol, asi como los resultados
obtenidos.

o Determinar las lineas estratégicas de la planificacion del proyecto de Gestion del Cambio.

¢ Definir la oficina de gestién del cambio (CMO) y su modelo de gobierno.

Acciones

o Definir el perfil de los miembros de la oficina de gestion del cambio (CMO).

o Definir el Kit de arranque de la CMO

o Disefiar cronograma de actuaciones estratégicas.

¢ Planificar los procedimientos de actuacion de gestion del cambio en materia de liderazgo,
comunicacion, motivaciéon, capacitacion y medicion.

Metas a cumplir

Establecer lineas estratégicas de actuacion y procesos claves.

Hitos (HP1)

Aprobacion informe de conclusiones estudio preliminar.

Participantes

Identificar los participantes necesarios en la organizacion.

Duracion estimada

2 meses, a contar desde la fecha de inicio del contrato.

Meses 1y 2 (ambos incluidos) de ejecucion del contrato.

5.2.- FASE DIAGNOSTICO DEL ENTORNO

Tiene como objetivo principal analizar de forma agil el entorno y caracteristicas de MD, donde se va a
implantar el Plan de Gestion del Cambio, identificando las motivaciones, miedos, conflictos y fortalezas
gque deben gestionarse para garantizar el plazo de ejecucién del proyecto de Gestion del Cambio.

La transicibn hacia un modelo digital requiere, ademas de un fuerte proceso de transformacion
tecnologica, de un proceso de cambio en la cultura organizativa que debe facilitar el cambio de
costumbres, habitos, rutinas, procesos y métodos de trabajo.
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Fase Diagndéstico del entorno

e Analisis de la situacion actual en términos de madurez digital de Madrid Digital y de la
Comunidad de Madrid si fuera necesario, utilizando por ejemplo los modelos de madurez digital
de Gartner, IDC, INCIPY, etc.

¢ Conocimiento detallado de la situacion de partida de las personas y departamentos donde se
implantaré la gestion del cambio.

¢ Analisis de los perfiles de las personas involucradas, segmentacion de la poblacion.
¢ Analisis del grado de penetracion de las nuevas tecnologias.

e Analisis del grado de penetracion de las nuevas metodologias.

e Analisis de la madurez de la organizacion para asumir el cambio.

Conocimiento de la estructura operativa y la situacion actual para la implantacion del Plan de Gestién
del Cambio en los distintos colectivos.

Laautenticidad de este documento se puede comprobar en www.madrid.or

Stssso
mediante el siguiente codigo seguro de verificacion: 12213225101416(%888356

Aprobacion informe de conclusiones indice madurez digital.

Identificar los participantes necesarios en la organizacion.

2 meses, a contar desde la finalizacion de la Fase Estudio Preliminar.

Meses 3y 4 (ambos incluidos) de ejecucion del contrato.

5.3.- FASE DEFINICION DEL PROYECTO

Tiene como principal objetivo disefiar los planes de Acompafiamiento a la ejecucién del Roadmap segun
su grado de avance, Liderazgo y Motivacion, Comunicacion, Capacitacion y otras iniciativas de Gestion
del Cambio.

Se disefiara también un Cuadro de Mando Integral o adaptacion de herramienta similar aportada por el
adjudicatario, con sus:

¢ Indicadores clave de seguimiento e indicadores soft (percepcion) sobre el proceso de cambio.
e Objetivos de medicién para dichos indicadores y resultados clave (sistema OKR).

e Procedimiento de medicién de los indicadores.

e Informes de andlisis de seguimiento e identificacion de problemas y acciones de mejora.
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Fase Definicion del proyecto

Objetivos operativos

* Disefio de acciones para el desarrollo de los planes de acomparfiamiento a la ejecucidn del Roadmap
y otras iniciativas de gestion del cambio, comunicacion y capacitacion
# Definir el alcance y plazos de las acciones de dichos planes para su posterior implementacion.

Acciones

Definicion de:

* Plan de acompanamiento a la ejecucidn del Roadmap, gestion del liderazgo, establecimiento de
acciones “impulsoras del cambio” e identificacion de necesidades

* Plan de comunicacion, planificacion y desarrollo de acciones de comunicacion y evolucidn del
impacto conseguido.

* Plan de capacitacion, planificacion, seguimiento de la imparticion y evaluacion de las destrezas
digitales adquiridas.

+ Plan de acompafiamiento a otras iniciativas de gestion del cambio.

» Plan para la implicacidn de los empleados.

Metas a cumplir

* Definicién progresiva del disefio de los planes para su posterior implementacion.
» Definicion del Cuadro de Mando o adaptacion de herramienta similar aportada por el adjudicatario,
para medicidn y seguimiento del proyecto.

Hitos

Aprobacion de los planes definidos y del cuadro de mando, para su posterior implementacion.

Fase Definicion del proyecto

Participantes

Identificar los participantes necesarios en la organizacion.

Duracion estimada

17 meses, a contar desde la finalizacion de la Fase Diagndstico del Entorno.

Meses 4 al 20 (ambos incluidos) de ejecucidn del contrato.
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5.4.- FASE IMPLEMENTACION

Tiene como principal objetivo el desarrollo y ejecucion de los planes definidos en la fase anterior. La
correcta implementacién y desarrollo de los cambios y procesos debe basarse en la concienciacion de
gue implican necesariamente un cambio cultural para la organizacion.

Esta fase debe:

e Impulsar el liderazgo de la Direccion.

e Comunicar adecuadamente los objetivos del proyecto.

e Alinear los objetivos y motivaciones de los equipos impulsores de la transformacién digital
e Motivar y capacitar a los empleados de MD

Objetivos operativos

+ Implementar los planes definidos en la fase anterior con el alcance y horizonte temporal planificados
* Desarrollar acciones orientadas a la correcta ejecucidn de los planes y a garantizar el cumplimiento
de los objetivos del Roadmap con la calidad requerida

* Despliegue en la CM de acciones que sean de aplicacion

* Alineamiento de eguipos

Nuam. Exp.: ECON/000133/2019 Pagina 15 de 56

Laautenticidad de este documento se puede comprobar en www.madrid.or:f};/cw |‘|||I||‘|||I|||| H|||I|| ||IH|I||
mediante el siguiente codigo seguro de verificacion:  1221322510141632888356



@ madriddigital

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

lAcciones

Implementacion de:

+ Plan de acompafiamiento a la ejecucidn del Roadmap, obtencidn de resultados en la productividad
de los equipos mediante la mejora del liderazgo, asesoramiento para el desarrollo de los nueves
perfiles profesionales regueridos segun competencias digitales adquiridas, asi como mejora en la
motivacion de los empleados publicos y equipos que impulsara el Roadmap de Transformacion
Digital

* Plan de comunicacidn, obtencion de resultados en la mejora de la comunicacion institucional,
interna y externa, utilizando técnicas de endomarketing

* Plan de capacitacion, adquisicion de destrezas digitales para garantizar el adecuado desemperio de
las nuevas actividades profesionales vinculadas a la Transformacion Digital

* Plan de acompafiamiento a otras iniciativas de gestion del cambio

Metas a cumplir

Implementacidn de los planes y consecucion de los resultados y beneficios esperados del proyecto

Hitos

Finalizacian implementacidn proyecto de gestidn del cambio

Participantes

Identificar los participantes necesarios en la organizacion

Duracion estimada

16 meses, a contar desde el octavo mes de ejecucion del contrato.

Meses 8 al 23 (ambos incluidos) de ejecucion del contrato.

5.5.- FASE MEDICION Y SEGUIMIENTO:

Tiene como principal objetivo establecer un sistema de evaluacion de la implementacion de los planes
realizada, asi como la medicion de los resultados obtenidos y su impacto en el cumplimiento de los
objetivos.

La medicion y seguimiento iterativo permitira alcanzar una mejora continua de las acciones previstas.
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Fase Medicion y Seguimiento

e Analizar la efectividad de la implantacion del Plan de Gestion del cambio, segln los indicadores
definidos y aprobados por MD
o Disefar acciones para mejorar el grado de consecucion de la implantacion

Seguimiento y monitorizacion de procesos y andlisis de los resultados obtenidos en la fase de
implantacién

e Testear y obtencion de resultados
e Reporte y feedback

Aprobacion informe de evaluacién y resultados finales. Cierre del proyecto en la Ultima fase

Identificar los participantes necesarios en la organizacion

Laautenticidad de este documento se puede comprobar en www.madri d.og;/cs/ ||I||I|||| ||I|||| |||||I|| ||I|||I||
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16 meses, a contar desde el noveno mes de ejecucion del contrato.

Meses 9 al 24 (ambos incluidos) de ejecucion del contrato.

5.6.- Trabajos por actividad vy sus entregables.

En este apartado se establecen los trabajos, agrupados en actividades, que el contratista debera realizar
durante la ejecucion del contrato, asi como los entregables minimos que debera proporcionar como
resultado de dichos trabajos. MD se reserva el derecho de ampliar la relacion de entregables que se
proponen en este apartado si las circunstancias en la ejecucién del proyecto asi lo recomiendan.

Los entregables de tipo documento deberan ajustarse, en formato y contenido minimo, a las plantillas que
MD facilite al contratista, y deberan ser aportados en formato electrénico navegable, compatible con las
herramientas instaladas en MD (aplicaciones de ofimatica de Microsoft), y en papel cuando las
circunstancias asi lo requieran.

MD realizara la revisiébn de los entregables del proyecto. El contratista completara las carencias
detectadas y corregira los defectos que le sean notificados por MD como condicién previa a la aprobacion
de cada entregable.
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5.6.1.- Lanzamiento y coordinacion del proyecto.

La actividad de lanzamiento del proyecto sera comun para todos los trabajos en las distintas fases que
se describen en el presente pliego.

Los trabajos minimos a realizar por parte del contratista en esta actividad, a modo de ejemplo, serian:

o0 Elaboracion del Documento de Plan de Proyecto en el que figuren, como minimo, los siguientes

(0]

(0]

(0]

contenidos:

e Descripcion del Proyecto (objetivos, procesos, alcance, usuarios,...).

e Equipo de Trabajo (organizacion, roles y responsabilidades).

¢ Planificacién de alto nivel de cada una de las fases, con sus actividades y tareas, indicando
los responsables, hitos y entregables.

e Plan de Calidad.

¢ Analisis de riegos y medidas preventivas y paliativas.

e Modelo de Seguimiento, en base a lo establecido en la CLAUSULA 8.- SEGUIMIENTO Y
CONTROL DE LA EJECUCION DEL CONTRATO .

Exposicion del contenido del Documento de Plan de Proyecto y presentacion de los componentes
clave de su equipo de trabajo, con indicacion de sus distintos roles, asi como necesidades de
disponibilidad de personal de MD en los @mbitos que competan, en la reunion de lanzamiento
del proyecto que sera convocada por MD

Seguimiento y evaluacion del progreso de las tareas y plazos planificados para la implementacion

del proyecto

Coordinacion de las reuniones e informes del proyecto.

Planificacion de los trabajos programados y actuaciones especiales.

Elaboracion y definicion de los procedimientos de funcionamiento.

Entregables propuestos en esta actividad.

Documento de Plan de Proyecto (el contratista debe mantener actualizado este documento
a lo largo de todo el proyecto). Este documento ha de contener al menos:

(0]

(0]

(0]

(0]

(0]

o

Planificacion de alto nivel de las fases del Proyecto.

Plan de Calidad del Proyecto.

Plan de Andlisis de riesgos y medidas preventivas y paliativas.
Equipo de Proyecto de MD.

Equipo de Proyecto del Proveedor.

Modelo de Seguimiento.

Documentacion de la Reunion de Lanzamiento del Proyecto.

o

o

Video institucional del proyecto #soycrisol

Presentacion del proyecto a nivel de Direccion
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o] Acta de la Reunién de Lanzamiento del Proyecto
e Documentacién de seguimiento del proyecto.
5.6.2.- Estudio preliminar.
Los trabajos minimos a realizar por parte del contratista en esta actividad, a modo de ejemplo, serian:

0 Andlisis del Roadmap definido por la DITD para la TD de MD, e identificacion del alcance que
sera objeto del marco temporal del presente pliego

0 Revision grado de implantacion del Roadmap en MD
o Definir objetivos y lineas estratégicas de actuacion del proyecto

0 Celebrar sesién de sensibilizacion con el equipo directivo de MD y con aquellos equipos o
niveles organizativos cuya participacion se considere necesaria, para gestionar las
expectativas respecto al plan de gestién del cambio y conseguir el liderazgo y respaldo que
requiere un proyecto de este tipo.

o Definir la oficina de gestion del cambio
o Identificar las herramientas mas adecuadas para la correcta gestion del cambio

Entregables propuestos en esta actividad

= Actadelareunion de sensibilizacién con el equipo directivo de MD
= Version extendida del informe de conclusiones del estudio preliminar
= Version ejecutiva del informe de conclusiones del estudio preliminar
5.6.3.- Diagnostico del entorno
Los trabajos minimos a realizar por parte del contratista en esta actividad, a modo de ejemplo, serian:
0 Analisis de la identidad corporativa, vision de los empleados y equipos directivos

0 Evaluacién del grado de implantacion del Roadmap de TD en MD, en su dimensién cultural,
mediante entrevistas presenciales, formularios, etc., utilizando técnicas proyectivas

o Identificacion de las posibles resistencias generadas por el cambio cultural que conlleva el nuevo
paradigma de la TD

0 Reuvision del grado de implantacién de metodologias de TD como agile, lean, etc.
o0 DAFO humanizado de los equipos de MD

o Identificacion del grado de madurez digital para asumir los cambios

0 Segmentacion de la poblacién para facilitar los planes de accion posteriores

Entregables propuestos en esta actividad

o Metodologia para la realizacion del diagnostico organizativo y propuesta de material
para la evaluacion de la situacién actual (entrevistas, formularios, etc.)

o Version extendida del informe de diagndstico del entorno

o Version ejecutiva del informe de diagndstico del entorno
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5.6.4.- Definicion del proyecto

Los trabajos minimos a realizar por el contratista en esta actividad, a modo de ejemplo, serian:

(0]

Elaboracion de los planes de proyecto, objeto del alcance de este pliego, determinando alcance,
responsables y acciones detalladas en plazo, para su posterior ejecucion

Disefio del cuadro de mando para el seguimiento y medicion del grado de avance de los planes
de proyecto, asi como del Roadmap con las areas organizativas afectadas

Monitorizar el liderazgo y compromiso del equipo directivo con el cumplimiento de las acciones
de los planes de proyecto en sus respectivos &mbitos organizativos

Entregables propuestos en esta actividad

¢ Plan de acompafamiento ala ejecucién del Roadmap segun el grado de avance de su
ejecucion en MD al inicio del proyecto de Gestion del Cambio

e Plan de comunicacion

e Plan Implica

e Plan Lidera

e Plan de capacitacion

¢ Plan de acompafiamiento a otras iniciativas de gestién del cambio

¢ Documento disefio Cuadro de Mando, definicion OKRs e informes de seguimiento

5.6.5.- Implementacion del proyecto

Los trabajos minimos a realizar por parte del contratista en esta actividad, a modo de ejemplo, serian:

(0]

(0]

Implantacion de los planes disefiados en la fase previa

Gestionar una vision holistica de la implementacion, debido a que la gestion del cambio es mas
gue la suma de sus partes, la interdependencia que existe entre los distintos planes, los cuales
interactlan constantemente, dando lugar a acontecimientos que generan nuevas acciones y
eventos, provocando asi una perspectiva integral, que permite apreciar aspectos que no se
perciben al analizarlos por separado

Establecimiento comités de seguimiento de la implementacién

Revision cambios experimentados en las organizaciones como consecuencia de la
Implementacién de los planes de proyecto. Se documentara una version revisada de los siguientes
aspectos, valorados en la fase inicial de diagnostico del entorno:

e Andlisis de la identidad corporativa en materia de TD, cambios organizativos, cambios
procesos, adopcion de nuevas metodologias, etc.

e Re evaluacion del grado de implantacion del Roadmap de TD en MD

¢ Re evaluacion de la matriz de resistencias, impactos organizativos y madurez digital

Entregables propuestos para esta actividad
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e Informes de seguimiento de los diferentes planes implementados (con la periodicidad
acordada)

e Documento detallado de cada accién arealizar en los diferentes planes, desarrollando
alcance, contenido, destinatarios, canales, material, periodicidad, etc.

5.6.6.- Medicion y seguimiento

Los trabajos minimos a realizar por el contratista en esta actividad, a modo de ejemplo, serian:

(0]

(0]

Analisis y aprobacién de los indicadores de gestién del cambio
Implantacion del Cuadro de Mando para evaluacion del grado de Transformacion Digital en MD

Andlisis de la efectividad de la implantacion del proyecto de Gestion del Cambio, valoracion de la
madurez digital y cambio cultural

Monitorizacion continua de las acciones desarrolladas en los diferentes planes, grado de
aceptacién y penetracion y resultados obtenidos

Propuesta e implantacion de acciones de mejora para aumentar la eficacia de las acciones
desarrolladas o propuesta de nuevas acciones que mejoren el grado de aceptacion del cambio

Valoracion de las actitudes y aptitudes de los empleados publicos de MD, adquiridas a través de
la capacitacion en destrezas digitales

Entregables propuestos para esta actividad

Informes de medicion y seguimiento del Cuadro de Mando (con la periodicidad acordada)
Informes de madurez de gestion del cambio

Informes comparativos

Informe de cierre del proyecto

5.7.- Trabajos adicionales

El licitador podra ofertar dedicaciones, del perfil de consultor senior de gestion del cambio, para mejoras
relativas a:

Quick wins, identificacion de acciones de ciclo corto que permitan evidenciar en la organizacién
gue el cambio merece la pena.

Elaboracion de mapas de conflicto, que permitan aflorar los verdaderos motivos que provocan las
resistencias al cambio

Actividades de Coaching, con los equipos impulsores de Crisol, para mejorar su comunicacion y
capacidad de trabajo en equipo

Todas estas horas adicionales ofertadas seran sin coste para la Agencia y deberan venir reflejadas
exclusivamente en el Sobre n° 3 dedicado a los Criterios de adjudicacion mejoras evaluables de forma
automatica por aplicacién de férmulas, no pudiéndose hacer ninguna mencion a estas horas en el Sobre
n° 2 referente a la documentacién técnica relativa a los criterios de adjudicacion cuya cuantificacion depende
de un juicio de valor, segun se indica en el Pliego de Clausulas Administrativas.
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CLAUSULA 6.- EQUIPO PRESTADOR DEL SERVICIO

6.1.- Organizacion del equipo de trabajo

El adjudicatario asumira la organizacion de los trabajos que se contrata, dentro del marco fijado por MD
y, por tanto, ejercera el poder organizativo y de direccién de los recursos humanos que constituyan el
equipo prestador del servicio, para el cumplimiento de los fines que se le encomiendan.

El adjudicatario asumira el correcto dimensionamiento de todo el equipo prestador del servicio a lo largo
de la ejecucion del contrato, para el cumplimiento de los objetivos sefialados en el presente pliego.

El adjudicatario para configurar su oferta técnica en relacion con la organizacion y descripcion del equipo
de trabajo, debera garantizar y justificar la capacidad de disponer de un nimero de personas suficiente
para realizar todos los trabajos objeto del contrato en los plazos indicados en el presente pliego.

El equipo de trabajo incluira para las labores descritas en la CLAUSULA 5.- DESCRIPCION DE LOS
TRABAJOS A REALIZAR los siguientes perfiles, en el nUmero que el adjudicatario considere necesario:

0 Gestor del Cambio (Jefe de Proyecto)

o Consultor Gestion del Cambio (Consultor Senior)
o0 Consultor de Comunicacion (Consultor Senior)

0 Arquitecto de Contenidos

o Disefiador Grafico Web

o0 Gestor de Elementos Multimedia (Programador Disefio Grafico)

La cualificacion y el perfil técnico minimos requeridos, de los miembros del equipo de trabajo se
detallan a continuacion:

6.1.1.- Gestor del Cambio (Jefe de Proyecto)
e Titulacion:

Debe estar en posesion del titulo de licenciado, ingeniero o grado equivalente, y estar certificado
en la metodologia de gestion del cambio HCMBOK o similar

e Actividad Profesional:

Al menos 4 afios de actividad profesional como Responsable en proyectos de gestion del cambio,
realizada en los ultimos 7 afios, habiendo desempefiado entre otras las siguientes funciones:

o0 Organizacién y planificacion de la definicion e implementacién de proyectos de consultoria
de gestion del cambio, en entornos agiles y tradicionales, coordinando el apoyo funcional
y la formacion necesaria que el adjudicatario proporcionard al equipo que realice los
trabajos objeto del contrato, en todos aquellos aspectos que sean necesarios para el
correcto desempefio de dichos trabajos.
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Supervisar y controlar el trabajo realizado por los miembros del equipo y las actividades
realizadas, informando de las posibles incidencias y seguimiento de desviaciones en
plazo, acorde con los criterios de la organizacion

Facilitador en sesiones de cocreacion, innovacion, creatividad y gestion de equipos
diversos

Asistencia, participacién y coordinacion de los Comités de Seguimiento del servicio en la
periodicidad que se convoquen

Asumir la responsabilidad final del correcto funcionamiento de los servicios, en base a la
mejor calidad conforme a los plazos y procedimientos acordados

6.1.2.- Consultor Gestion del Cambio (Consultor Senior)

e Titulacion:

Debe estar en posesion del titulo de licenciado, ingeniero o grado equivalente, preferentemente
en periodismo, comunicacion audiovisual, marketing o publicidad y relaciones publicas, y estar
certificado en la metodologia de gestion del cambio HCMBOK o similar

Actividad Profesional:

Al menos 3 afios de actividad profesional en proyectos de consultoria de gestion del cambio,
realizada en los ultimos 6 afios, habiendo desempefiado entre otras las siguientes funciones:

(0]

(0]

Asesoramiento a equipos directivos sobre la estrategia de gestion del cambio
Elaboracion, desarrollo e implantacion de Planes de Comunicacion y endomarketing

Supervision y control de las acciones de gestion del cambio en entornos agiles y
tradicionales

Definir y coordinar las acciones que ha de realizar el equipo de trabajo en su &mbito de
competencia

Facilitador en sesiones de cocreacion, innovacion, creatividad y gestion de equipos
diversos

Implantacion de herramientas de evaluacion y medicion de la calidad y la satisfaccién de
productos/medios de comunicacion, motivacion y capacitacion

Formacion en habilidades de comunicacion para distintos colectivos profesionales
(Directivos, Mandos intermedios, Técnicos, etc.)

6.1.3.- Consultor de Comunicacion (Consultor Senior)

e Titulacion:

Debe estar en posesion del titulo de licenciado, ingeniero o grado equivalente, preferentemente
en periodismo, comunicacion audiovisual, marketing o publicidad y relaciones publicas, y estar
certificado en la metodologia de gestion del cambio HCMBOK o similar

Actividad Profesional:
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Al menos 3 afios de actividad profesional en proyectos de consultoria de gestion del cambio,
realizada en los ultimos 5 afios, habiendo desempefiado entre otras las siguientes funciones:

(0]

(0]

(0]

Asesoramiento a equipos sobre la estrategia de comunicacion

Elaboracion, definicion e implementacion de Planes de Comunicacion y endomarketing en
entornos agiles y tradicionales

Redaccion y correccidn de textos para medios de comunicacién (articulos, entrevistas,
reportajes, etc.)

Disefio, desarrollo e implantacién de planes de comunicacion y campafas publicitarias en
empresas

Creatividad en comunicacion y publicidad

6.1.4.- Arquitecto de Contenidos

e Titulacion:

Debe estar en posesion de titulo de licenciado o grado o equivalente, o Formacion Profesional de
Grado Superior, que le capacite como Arquitecto de contenidos/Disefiador web en las tareas
requeridas en este pliego.

Conocimientos requeridos, al menos en:

(0]

0

Lenguaje HTML 5 y CSS 3, disefio de paginas web con diferentes herramientas
Conocimientos en lenguajes de programacion como Javascript, php, etc.
Gestores de contenido como Joomla, wordpress, drupal etc.

Plataformas colaborativas como SharePoint

Conocimientos en SEO

Herramientas generacion de pildoras informativas: articulate, camtasia, etc.
Edicion y Gestion de contenidos web

Adobe Acrobat Profesional, Photoshop y Power Point

e Actividad Profesional:

Al menos 3 afios de actividad profesional como Arquitecto de contenidos/Disefiador web, realizada
en los dltimos 2 afios, habiendo desempefiado entre otras las siguientes funciones:

(0]

(0]

Disefio, desarrollo, adaptacién y mantenimiento de Intranets de empresa
Disefio, realizacion y mantenimiento de Paginas Web y Espacios Colaborativos
Programacion HTML 5y CSS 3

Disefio y elaboracion de piezas y soportes de comunicacion multimedia y digitales
(presentaciones, animaciones, banners, plantillas corporativas, formularios electrénicos,
pildoras informativas, etc.)

Implantacion de herramientas de evaluacidn/encuestas, foros, buscadores, buzones de
sugerencias, etc., en entornos Intranet
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o Trabajos con distintos editores de paginas web y gestores de contenidos

o Creacion, implantacion y mantenimiento de paginas web directamente con lenguaje HTML
y otras herramientas existentes en el mercado, entre ellas, joomla

6.1.5.- Disefiador Grafico Web
= Titulacion:

Debe estar en posesion de titulo de licenciado o grado equivalente, o Formacion Profesional, que
le capacite como Disefiador grafico en las tareas requeridas en este pliego.

Conocimientos, al menos en:

Adobe Acrobat Profesional.
Photoshop.

Software de maquetacion editorial
Software de disefio vectorial
Power Point.

Software de edicion de video

O O O o o o

e Actividad Profesional:

Al menos 3 afios de actividad profesional como Disefiador gréfico, desempefiada en los ultimos 2
afos, habiendo realizado entre otras las siguientes funciones:

o Disefio gréfico de publicaciones, maquetacion y artes finales (formato impreso y web).

o Desarrollo de identidad corporativa de empresa y aplicacién de creatividad a los distintos
soportes de comunicacién, papeleria y publicidad.

o Realizacion de disefios tanto impresos como digitales para campafas de comunicacion y
publicidad: folletos, carteleria, merchandising, logotipos,...

6.1.6.- Gestor de Elementos Multimedia (Programador Disefio Grafico)
e Titulacion:

Debe estar en posesion de titulo de licenciado o grado equivalente, o Formacion Profesional, que
le capacite como Gestor de elementos multimedia en las tareas requeridas en este pliego.

Conocimientos, al menos en:
o Fotografia y video digital.
o Campafas de comunicacion.
o Cobertura de Eventos.
o Software de disefio vectorial
o Software de edicién de video, como Camtasia Studio y Adobe After Effects

o Photoshop y Power Point
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e Actividad Profesional:

Al menos 2 afios de actividad profesional como Gestor de contenidos multimedia, realizada en el
ultimo afio, habiendo desempefiado entre otras las siguientes funciones:

o Reportajes fotogréficos.

o Campafias de comunicacion

o Cobertura de eventos

o llustracion de publicaciones impresas

o Grabacién de Videos

o Gestion creacion y edicidon de imagenes y videos

El licitador que haya presentado la oferta econémicamente mas ventajosa, con caracter previo a la, debera
entregar a MD el Curriculum Vitae de todos los miembros del equipo propuesto, de conformidad con
su oferta técnica, y en relacién con el Apartado 5, Criterios de Adjudicacién, Subcriterio 3.1, del Anexo |
al Pliego de Clausulas Administrativas.

Dichos curriculum seguiran el modelo incluido en el ANEXO 3.- MODELO DE CURRICULUM VITAE del
presente pliego, y se entregaran debidamente cumplimentados y firmados por la persona que ostente la
representacion, especificando la cualificacion profesional de cada uno de los miembros del equipo (con
detalle de perfil técnico, titulacion y actividad profesional), de tal forma que quede acreditado el
cumplimiento de los requisitos minimos detallados en la presente clausula.

6.2.- Composicion del equipo de trabajo

Para la prestacion de los servicios objeto del contrato, el adjudicatario conformara un equipo con la
cualificacion y el perfil técnico minimos, cuyo cumplimiento se habra de acreditar antes de la adjudicacion
del contrato.

Dicha acreditacion consistira en la aportacion por parte del licitador que presente la mejor oferta, en el
plazo de 10 dias habiles desde que se reciba el requerimiento, del Curriculum Vitae de las personas que
prestaran los servicios, especificando la cualificacion profesional y experiencia de cada uno de los
miembros del equipo propuesto (con detalle de perfil técnico, titulacién, formacién y actividad profesional),
asi como la denominacién del puesto a ocupar. Dichos Curriculos deberan ser firmados por la persona
gue ostente la representacion de la empresa.

6.3.- Condicionantes del equipo de trabajo

El equipo asignado por el adjudicatario para la ejecucion de los trabajos objeto del contrato, respondera
siempre a los requisitos minimos que en éste pliego se sefialan y a las mejoras que, sobre dichos
requisitos minimos, haya ofertado el licitador que resultase adjudicatario.

La falsedad en el nivel de conocimientos y experiencia de los miembros del equipo asignado por el
contratista, asi como la sustitucion de alguno de los componentes del equipo adscrito a la ejecucion de
los trabajos, sin observar el procedimiento y requisitos exigidos en los apartados siguientes, facultara a
MD para instar la resolucién del contrato.

Durante la ejecucion del contrato, MD podrd& verificar en cualquier momento los conocimientos y
cualificacién profesional de los miembros del equipo de trabajo. A tal efecto, MD podra realizar
cuantas actuaciones considere oportunas para garantizar la adecuacion del equipo a las necesidades del
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proyecto, salvaguardando los perfiles establecidos en el apartado correspondiente 6.1.-Organizacion del
equipo de trabajo .

6.4.- Constitucion del equipo de trabajo inicial

El equipo de trabajo que se incorporara tras la formalizacion del contrato para la ejecucion de los trabajos
deber& estar formado por los componentes relacionados en la oferta del adjudicatario y aceptados por
MD.

La autorizacion de cambios puntuales en la composicion del mismo, requerira de las siguientes
condiciones:

o Justificacidn escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

e Presentacion de la persona propuesta para la sustitucion, con un perfil de cualificacion técnica
igual o superior al de la persona que se pretende sustituir, acreditando el curriculum vitae segin
ANEXO 3.- MODELO DE CURRICULUM VITAE.

e Aceptacion por MD del curriculum vitae.

Durante todo el plazo de ejecucion, el contratista deberd mantener los niveles de calidad del servicio
objeto del contrato, por lo que deberé instrumentar, en su caso, los servicios de suplencia o refuerzo que
estime oportunos, a los efectos de ocasionar el minimo impacto en la prestacion del servicio.

6.5.- Modificaciones en la composicion del equipo de trabajo

La valoracion final de la calidad de los trabajos desarrollados por las personas adscritas a la ejecucion
del contrato corresponde a MD, siendo potestad suya solicitar el cambio de cualquiera de los
componentes del equipo de trabajo, con un preaviso de quince dias naturales, por otro de igual
cualificacion profesional, si existen razones justificadas que lo aconsejen.

Si es el contratista el que propusiera el cambio de cualquiera de las personas del equipo de trabajo,
debera solicitarlo en las mismas condiciones que se requieren para la autorizacion de cambios en la
composicion del equipo de trabajo inicial y, ademas, se requeriran las siguientes:

. El adjudicatario tendré obligacion de formar a la persona cuya incorporacion haya sido
aprobada por MD, entre otros, con los conocimientos generales y especificos de las labores
a realizar, la situacion actual de las mismas, la normativa aplicable, los procedimientos de
trabajo a seguir, los roles y responsabilidades del equipo, etc. El contratista lo haréa por sus
propios medios, sin coste adicional para MD, y con anterioridad a la incorporacion efectiva de
la persona al equipo.

. Los posibles inconvenientes de adaptacion al entorno de trabajo y a las labores a realizar
debidos a las sustituciones en los componentes del equipo de trabajo, deberan solventarse
mediante un periodo de solapamiento. Este solapamiento entre la persona que se incorpora
y la persona a ser sustituida, debe ser posterior a su formacion y tendré la siguiente duracion
en funcion del perfil de la persona a sustituir:

0 1 mes en caso de Responsable
o 15 dias, Consultores

o0 10 dias, para el resto de perfiles
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° El nimero de modificaciones en la composicion del equipo a propuesta del adjudicatario,
tendran los siguientes maximos segun perfil:

0 Sustituciones de Responsable
A lo largo de la duracion del contrato, max. de 1 sustitucion
0 Sustituciones de Consultores

A lo largo de la duracién del contrato, max. de 2 sustituciones de cada uno de
los consultores

o Para el resto de perfiles, no hay maximos.

A los efectos del cdmputo de las sustituciones, no se tendran en cuenta, las modificaciones en el equipo
gue sean consecuencia de una incapacidad temporal o permanente de la persona sustituida, si esta
debidamente acreditada.

Si existiese algun incumplimiento, por parte del adjudicatario, de las obligaciones establecidas en esta
clausula se aplicaran las penalizaciones recogidas en el ANEXO 1.- PENALIDADES

CLAUSULA 7.- REQUERIMIENTOS GENERALES PARA LA PRESTACION DEL SERVICIO

7.1.- Disponibilidad de medios

El personal de la empresa contratista que ejecute por cuenta de ésta trabajos directamente relacionados
con el objeto del presente contrato, utilizara los medios de produccion fisicos y l6gicos de que hayan
sido provistos por la propia empresa contratista, salvo que por razones operativas asociadas a la
naturaleza del servicio a prestar, MD proporcione medios, en todo caso con caracter transitorio, a la
empresa contratista, ya que se utilizaran dnicamente durante la ejecucion del contrato y ademas su uso
estara limitado exclusivamente al desarrollo de los trabajos que constituyen el objeto del mismo.

En el caso de que los servicios contratados pudieran implicar para el contratista, por razones de
cumplimiento de plazos u otro motivos, la decision de ejecucion de los mismos en régimen de turnos o en
sdbados o festivos, 0 en horario nocturno, MD no aceptara costes adicionales por estas circunstancias,
gque deberan ser siempre asumidos por el contratista.

Todos los gastos ocasionados por los desplazamientos y estancia del personal del contratista durante el
cumplimento del contrato, estan incluidos en el importe del mismo. MD no aceptara costes adicionales
por tales causas, que deberan ser siempre asumidos por el contratista.

7.2.- Lugar de prestacion de los servicios

La prestacion de los servicios objeto del contrato se realizara en_las instalaciones de la _empresa
contratista, con las siguientes excepciones:

o Los perfiles de Gestor del Cambio (Jefe de Proyecto), Consultor de Gestién del Cambio y
Consultor de Comunicacion, prestaran sus servicios en las dependencias de MD, o en la ubicacion
que MD determine.

e Las reuniones que tengan lugar durante la ejecucién del contrato, sin nimero limitado a priori,
entre el equipo de trabajo del contratista y los responsables de las diversas unidades organizativas
de MD, o con otras personas designadas por MD, con caracter general se efectuaran en las
dependencias de MD, o en la ubicacién que MD determine.
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e Los eventuales desplazamientos a distintas ubicaciones de la Comunidad de Madrid que sean
necesarios para la mejor ejecucion del mismo.

Se estableceran en todo caso, los procedimientos de ejecucién, control y seguimiento, adecuados que
garanticen la correcta prestacion de los servicios.

7.3.- Responsable del servicio

El contratista designara al Gestor del Cambio (Jefe de Proyecto), como Responsable del Servicio
ante MD, que formara parte del equipo de trabajo propuesto.

El contratista, a través del Responsable del Servicio y con la periodicidad que MD determine, informara
sobre la planificacion de trabajos, el estado de ejecucion del contrato y, en su caso, sobre las incidencias
producidas.

Este responsable realizard, entre otras, las siguientes tareas:

e Realizar la planificacién general de los trabajos y de las tareas asociadas, y coordinar su
ejecucion.

e Diariamente, impartir con exclusividad al personal asignado por el contratista a la ejecucion del
contrato instrucciones especificas sobre el trabajo a realizar, siempre teniendo en cuenta la
base de las instrucciones genéricas que se desprendan de lo establecido en el presente Pliego y
encaminadas al buen término del proyecto.

e Supervisar y controlar el trabajo y la calidad de las actividades realizadas y de los entregables
obtenidos por el equipo encargado de la prestacion de los servicios objeto del contrato, e informar
a MD de las posibles incidencias o desviaciones en los plazos.

e Ejercer el mando y el poder organizativo sobre el equipo encargado de la prestacién de los
servicios objeto del contrato, que estara siempre bajo la disciplina laboral y el poder de direccién
del contratista, con independencia de que, para el mejor cumplimiento del servicio, en
determinados momentos pueda el contratista desplazar personal del equipo prestador del servicio
en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de Madrid.

e Hacer entrega a MD de los productos elaborados por su equipo.

El incumplimiento de las obligaciones citadas, parcial o totalmente, facultara a MD para instar la
resolucién del contrato.

CLAUSULA 8.- SEGUIMIENTO Y CONTROL DE LA EJECUCION DEL CONTRATO

MD define un Modelo de Seguimiento para asegurar un seguimiento periédico y normalizado del
contrato.

MD podra revisar y ajustar el Modelo de Seguimiento en cualquier momento durante la vida del contrato,
siempre con el objetivo de obtener alguna mejora en su ejecucion. El contratista podra proponer a MD
modificaciones al modelo (procedimientos, plantillas, herramientas,...), con el objetivo de mejorar la
eficiencia y la calidad del servicio. Cualquier cambio en los procedimientos vigentes necesitara la
aprobacién por parte de MD.

MD distingue los siguientes niveles en el modelo de seguimiento:
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NIVELES DE SEGUIMIENTO

Nivel Tactico, en el que se realiza el seguimiento y control de los
aspectos contractuales (cumplimiento de hitos, aplicacion de
penalizaciones, certificados de servicios, facturacién, actas de
recepcion, ...)

Nivel Operativo, en el que se realiza el seguimiento, el control y la
coordinacion de las actividades a realizar al amparo del objeto del
contrato, en su dia a dia.

Asociados a estos niveles de seguimiento, se configuran los siguientes Comités:

NIVEL COMITE ROLES DE MD C?)CN)'II_'E{i'II?IE'II_'A
Director responsable del
» Contrato Director Responsable
Tactico Comite de Jefe de Area promotor del del Servicio
Direccion ]
Contrato Gestor del Cambio
Responsable del Proyecto
Gestor del Cambio
té d Jefe de Area promotor del Consultor Gestién del
Operativo | SOMite de Contrato cambio
Operacion
Responsable del Proyecto Consultor de
Comunicacién

Los Comités del Modelo de Seguimiento tienen las siguientes obligaciones:

Los comités celebrardn sus reuniones en las dependencias de MD, o en la ubicacién que MD
determine.

Con una antelaciéon minima de 48 horas a la fecha de celebracion del comité, el adjudicatario
entregard a MD la documentacion del comité.

Los acuerdos adoptados en el comité, lo seran por mutuo acuerdo de las partes.

El adjudicatario ser& responsable de la elaboracion y envio del acta de cada reunién, siguiendo
el formato establecido por MD, en las 48 horas siguientes a la finalizacion del Comité.

MD comprobard la validez de la documentacion en contenido y forma.

8.1.- Nivel Tactico

El seguimiento y control en el Nivel Tactico se articula a través del Comité de Direccion, cuyas funciones
son las siguientes:
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Definir las lineas estratégicas de accién del Plan de Proyecto y validar sus resultados.

Controlar y garantizar que todos los trabajos se ejecutan y ajustan a los niveles de calidad
requeridos por MD.

Asegurar que la ejecucién de los trabajos planificados se ajusta al marco contractual.

Hacer un seguimiento periddico del grado de avance de los trabajos planificados, haciendo
especial hincapié en los hitos establecidos.

Tomar las decisiones que sean necesarias para facilitar la consecucion de los objetivos de lo
planificado (contenido y plazos).

Determinar si los trabajos se han realizado de conformidad con las condiciones contractuales
o si, por el contrario, procede la imposicidén de penalizaciones por algun incumplimiento de las
mismas.

El Comité de Direccidn se reunira inicialmente con una periodicidad trimestral, pero si las circunstancias
lo requieren se podra convocar de manera extraordinaria.

Con una antelacion minima de 48 horas a la fecha de celebracion de una reunién de este Comité, el
contratista entregara un informe de seguimiento tactico que recoja todo lo relacionado con la situacion
actual de los trabajos a realizar.

Una vez celebrada la reunién, el contratista elaborara y enviard el acta correspondiente al resto de
participantes, siguiendo el formato establecido por MD, en un plazo de 48 horas.

8.2.- Nivel Operativo

El seguimiento y control en el Nivel Operativo se efectuara sobre las siguientes bases:

Seguimiento continuo de la evolucion de los trabajos por parte del Responsable del Servicio y
del Responsable del Proyecto de MD, incluyendo los aspectos funcionales, técnicos y de
Implantacion del contratista.

MD determinard los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del contrato.

Todos los resultados entregables deberdn ser realizados a plena satisfaccion de MD,
comprometiéndose el contratista a su rectificacion, siempre que MD notifique no conformidades
con los mismos, hasta su aceptacion final.

Aprobacion y/o denegacion de las peticiones de propuestas técnicas de incorporacion de
evolutivos valoradas por el contratista.

Facilitar al Comité de Téactico cualquier informacion que le sea solicitada.
Identificar, aprobar y planificar la ejecucion de las Acciones de Mejora.

Con una antelacién minima de 48 horas a la fecha de celebracion de la reunién de este Comité,
el Responsable del Servicio del contratista entregara un informe de seguimiento que recoja
todo lo relacionado con la situacién actual de los trabajos objeto del pliego, (objetivos
alcanzados, grado de avance de los trabajos, planificacion actualizada, incidencias vy
desviaciones detectadas junto con las acciones encaminadas a corregirlas, riesgos,...),
implantaciones, aspectos técnicos y de los objetivos que se prevén en el siguiente periodo.
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Una vez celebrada la reunion, elaborard y enviara el acta correspondiente al resto de
participantes, siguiendo el formato establecido por MD, en un plazo de 48 horas.

El Comité Operativo se reunird inicialmente con una periodicidad semanal, pero si las circunstancias lo
requieren se podra convocar de manera extraordinaria.

MD designara un Responsable del Proyecto, que junto al responsable del Area de MD promotora del
contrato, establecera los criterios y lineas generales de la actuacion del contratista.

El Responsable del Proyecto de MD ejercera de una manera continuada y directa, la inspeccion y
vigilancia del trabajo contratado, teniendo en cuenta el presente pliego y demas documentos del contrato.

Cuando MD lo estime conveniente para la correcta realizacién de las sesiones de los Comités, podra
requerir la presencia de otros participantes distintos a los sefialados.

CLAUSULA 9.- PLAZO DE GARANTIA

Se establece un plazo de garantia del contrato de SEIS MESES, cuyo cémputo se iniciara finalizado el
cierre de cada una de las fases, una vez recepcionado y conforme el proyecto con sus entregables.

Hasta que no tenga lugar la finalizacion del periodo de garantia, el contratista respondera de la correcta
realizacion de los trabajos contratados y de los defectos que en ellos hubiera, sin que sea eximente ni le
otorgue derecho alguno la circunstancia de que los representantes de MD los hayan examinado o
reconocido durante su elaboracién o aceptado en comprobaciones, valoraciones, certificaciones o
recepciones parciales e incluso en la recepcion total del trabajo, en prevision de la posible existencia de
vicios o fallos ocultos en los trabajos ejecutados.

El contratista, durante el periodo de garantia, y sin coste adicional para MD, resolvera todas las consultas
técnicas sobre el funcionamiento del producto, y facilitara todas las correcciones del mismo para asegurar
su correcto funcionamiento y estabilizacion.

A tal efecto, el contratista contara con un Centro de Soporte (via telefénica y web) en el que se atenderan
tanto las incidencias como las consultas que se pudieran producir sobre el funcionamiento del producto.

Todos los gastos ocasionados para la solucion de las incidencias, seran sin coste para MD.

CLAUSULA 10.- GESTION DE LA SEGURIDAD

10.1.- Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberdn respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
(RGPD), y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal de
cuyo tratamiento sea responsable la entidad contratante, aquél tendré la consideracion de encargado del
tratamiento. En este supuesto, el acceso a esos datos no se considerard comunicacion de datos, cuando
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se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este deberan de constar
por escrito.

Madrid Digital, en virtud de lo previsto en el articulo 10 de la Ley 7/2005, de 23 de diciembre, de medidas
fiscales y administrativas de la Comunidad de Madrid (BOE num. 52, Jueves 2 marzo 2006) y lo
establecido en la citada Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, actuard en calidad
de Encargado del Tratamiento de la Comunidad de Madrid en el ambito de su competencia. Y como
Responsable del Tratamiento para aquellos tratamientos asi previsto en el registro de actividades de
tratamiento (www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos).

10.2.- Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el adjudicatario deberé tratar los datos personales de los
cuales Madrid Digital es Responsable o Encargado del Tratamiento de la manera que se especifica mas
adelante, en el apartado denominado “Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actlie en calidad de Encargado del Tratamiento y, por tanto, tiene el
deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los
Datos Personales.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, sera considerado también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento
la modificacion de lo estipulado en el apartado referido al “Tratamiento de Datos Personales”, el
adjudicatario lo requerira razonadamente y sefalara los cambios que solicita. En caso de que Madrid
Digital estuviese de acuerdo con lo solicitado emitiria un apartado referido al “Tratamiento de Datos
Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario garantiza el cumplimiento de
las siguientes obligaciones, complementadas con lo detallado en el apartado referido al “Tratamiento de
Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
demés documentos contractuales aplicables a la ejecucién del contrato y aquellas que, en su caso,
reciba de Madrid Digital por escrito en cada momento. El adjudicatario informara inmediatamente a
Madrid Digital cuando, en su opinion, una instruccion sea contraria a la normativa de proteccion de
Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en
el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de
seguridad necesarias 0 convenientes para asegurar la confidencialidad, secreto e integridad de los
Datos Personales a los que tenga acceso. En particular, y sin cardcter limitativo, se obliga a aplicar
las medidas de proteccion del nivel de riesgo y seguridad detallados en el apartado referido al
“Tratamiento de Datos Personales”.

d) Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte
en el que se hubieren obtenido. Esta obligacidén se extiende a toda persona que pudiera intervenir en
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cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las
personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber ain
después de la terminacion de la prestacion del Servicio o de su desvinculacion.

Llevar un listado de personas del equipo prestador del servicio que estan autorizadas para tratar los
Datos Personales objeto de este pliego, asi como los roles asignados a cada una de ellas y la relacién
de permisos y perfiles autorizados que son estrictamente necesarias para el desempefio de las
funciones encomendadas. Garantizar que cada una de las personas del equipo prestador del servicio
se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las
medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y mantener
a disposicion de Madrid Digital dicha documentacion acreditativa.

Garantizar la formacion e informacion necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacion expresa de Madrid Digital, no comunicar (ceder)
ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccién de Datos en caso de que sea necesario segun el RGPD, o
alternativamente, nombrar Responsable de Seguridad del Servicio del adjudicatario a efectos de
proteccion de los Datos Personales en calidad de responsable del cumplimiento de la regulacion del
tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad. Asi como
comunicar la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el
adjudicatario.

Una vez finalizada la prestacién contractual objeto del presente Pliego, se compromete, a devolver (i)
los Datos Personales a los que haya tenido acceso; (i) los Datos Personales generados por el
adjudicatario por causa del tratamiento; y destruir (iii) los soportes y documentos en que cualquiera
de estos datos consten cuando no tengan la consideracion de entregable del servicio contratado, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario
su conservacion, en cuyo caso no procedera la destruccion. El Encargado del Tratamiento podra, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su
relacion con Madrid Digital. En este Ultimo caso, los Datos Personales se conservaran bloqueados y
por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos Personales en
los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que se
especifiquen, equipamiento que podra estar bajo el control de Madrid Digital o bajo el control directo
o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito por Madrid
Digital , segun se establezca en su caso, y Unicamente por los usuarios o perfiles de usuarios
asignados a la ejecucion del objeto de este Pliego.

Salvo que se indique otra cosa en el apartado referido al “Tratamiento de Datos Personales” o se
instruya asi expresamente por Madrid Digital , a tratar los Datos Personales dentro del Espacio
Economico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o deméas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Union o del Estado miembro
gue le resulte de aplicacion.
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En el caso de que por causa de Derecho nacional o de la Union Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por
escrito a Madrid Digital de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a Madrid Digital,
salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

Con el objeto de dar cumplimiento al articulo 33 RGPD, comunicar a la Agencia para la Administracion
Digital de la Comunidad de Madrid, de forma inmediata y a més tardar en el plazo de 72 horas,
cualquier violacion de la seguridad de los datos personales a su cargo de la que tenga conocimiento,
juntamente con toda la informacion relevante para la documentacién y comunicacion de la incidencia
o cualquier fallo en su sistema de tratamiento y gestion de la informacion que haya tenido o pueda
tener que ponga en peligro la seguridad de los Datos Personales, su integridad o su disponibilidad,
asi como cualquier posible vulneracion de la confidencialidad como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucién del contrato.
Comunicara con diligencia informacién detallada al respecto, incluso concretando qué interesados
sufrieron una pérdida de confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u
otros reconocidos por la normativa aplicable) ante el Encargado del Tratamiento, éste debe
comunicarlo a Madrid Digital con la mayor prontitud. La comunicacién debe hacerse de forma
inmediata y en ningun caso mas alla del dia laborable siguiente al de la recepcion del ejercicio de
derechos, juntamente, en su caso, con la documentacion y otras informaciones que puedan ser
relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacion fehaciente de
quien ejerce el derecho. Asistird a Madrid Digital, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de Derechos.

Colaborar con Madrid Digital en el cumplimiento de sus obligaciones en materia de (i) medidas de
seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas de
seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacién de
evaluaciones de riesgos e impacto relativas a la proteccion de datos personales y consultas previas
al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga.

Asimismo, pondra a disposicion de Madrid Digital, a requerimiento de esta, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas
documentos contractuales y colaborara en la realizacion de auditoras e inspecciones llevadas a cabo,
en su caso, por Madrid Digital.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en
formato electronico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas
las categorias de actividades de tratamiento efectuadas por cuenta de Madrid Digital, que contenga,
al menos, las circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre
el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de Madrid
Digital a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a disposicién de
Agencia Madrid Digital toda informacion, certificaciones y auditorias realizadas en cada momento.
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q) Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de los datos
personales, debe facilitar a los interesados la informacion relativa a los tratamientos de datos que se
van a realizar. La redaccion y el formato en que se facilitara la informacién se debe aprobar por Madrid
Digital antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de encargo de
tratamiento entre Madrid Digital y el adjudicatario a que hace referencia el articulo 28.3 RGPD. Las
obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en
el presente pliego y demas documentos contractuales y tendran la misma duracion que la prestacioén de
Servicio objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste. No
obstante, a la finalizacion del contrato, el deber de secreto continuard vigente, sin limite de tiempo, para
todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro
Dato Personal responsabilidad de Madrid Digital y que no esté referido en el presente pliego, y por tanto
no esta autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los especificados
en el apartado referido al “Tratamiento de Datos Personales”. Si se produjera una incidencia durante la
ejecucion del contrato que conllevara un acceso accidental o incidental a Datos Personales
responsabilidad de Madrid Digital no contemplados en el apartado referido al “Tratamiento de Datos
Personales” el adjudicatario deber& ponerlo en conocimiento de Agencia Madrid Digital, en concreto de
su Delegado de Proteccion de Datos (Direccion de Seguridad Corporativa), con la mayor diligencia 'y a
mas tardar en el plazo de 72 horas.

10.3.- Obligaciones de Madrid Digital para la prestacion del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del apartado
referido al “Tratamiento de Datos Personales”.

b) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.
10.4.- Tratamiento de datos personales

Madrid Digital solo autorizara al adjudicatario a acceder a datos de caracter personal en aquellos
supuestos en que resulte imprescindible para la ejecucion del contrato, en cuyo caso el adjudicatario
asumira la condicién de encargado de tratamiento conforme al articulo 28 del Reglamento General de
Proteccion de Datos, con las obligaciones que lleva aparejadas.

Salvo autorizacion expresa y por escrito de Madrid Digital, el adjudicatario tendré prohibido el acceso a
los datos personales que se conserven en cada una de las dependencias o sistemas a cuyo interior o
contenido deba de acceder. En consecuencia, el adjudicatario habra de impartir las instrucciones
oportunas a su personal para que éste se abstenga de examinar el contenido de los documentos que, en
soporte informatico, en soporte papel o en cualquier otro tipo de soporte, se encuentre en el interior de
las dependencias o sistemas en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos supuestos en
que resulte imprescindible para la ejecucion del contrato, se encuentran enmarcadas por la norma de la
Comunidad de Madrid relativa a las funciones y competencias del Responsable del Tratamiento, asi como
lo recogido en el Registro de  Actividades de  Tratamiento publicado en
www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos.

En concreto, el Encargado de Tratamiento realizara los siguientes tratamientos en el marco de dicha
prestacion de servicios: Recogida, Registro, Consulta, Modificacién, Conservacion, Destruccion.
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10.5.- Deber de Informacién

Los datos de caracter personal del adjudicatario seran tratados por Madrid Digital para ser incorporados
al sistema de tratamiento “Gestidn de los expedientes de adquisicion y contratacién”, cuya finalidad es la
gestion administrativa de los expedientes de contratacion de la Agencia y la gestion administrativa de los
pedidos a los proveedores de adquisicion de bienes y servicios.

Finalidad necesaria para el cumplimiento de una mision realizada en interés publico o en el gjercicio de
poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas de su
tramitacion, Boletines oficiales, Intervencién General o la Camara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que se recabaron
y para determinar las posibles responsabilidades que se pudieran de dicha finalidad y del tratamiento de
los datos.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicién a
su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercitar ante Madrid Digital , C/Embajadores,
181, 28049 - Madrid o en la direccion de correo electronico protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las hubiere,
seran tratados por Madrid Digital cuando sea necesario para dar cobertura a la realizacion de los trabajos
objeto del contrato. Su tratamiento quedara incorporado al registro de actividades de tratamiento de la
Agencia. Estos datos personales podran ser comunicados a usuarios y clientes de Madrid Digital cuando
asi lo requiera la prestacion del servicio y se conservaran durante el tiempo que sea necesario para
cumplir con la finalidad para la que se recabaron.

10.6.- Seguridad en la Gestién de Medios Electrénicos

El adjudicatario esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad,
ENS, (Real Decreto 3/2010 de 8 enero) en lo referido a la adopcién de medidas de seguridad de las
soluciones tecnoldgicas o la prestacidn de servicios ofertados.

El adjudicatario debera concienciar regularmente al personal acerca de su papel y responsabilidad para
que la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado.

La Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad, determina que cuando los operadores del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion o Certificacion de
Conformidad con el Esquema Nacional de Seguridad segun corresponda.

Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes informes de
Autoevaluacion o Auditoria, al objeto de verificar la adecuacion e idoneidad de lo manifestado en las
Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos
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10.7.- Documentacion de seguridad

El adjudicatario debera poseer al inicio de la prestacion de los servicios, los siguientes documentos, los
cuales deberan estar permanentemente actualizados y a disposicion de la Agencia a lo largo de la
ejecucion del contrato:

a) Un documento denominado “Politica de Seguridad”, que estara basada en la Politica de Seguridad
Corporativa de la Agencia, que consistird en un documento de alto nivel que defina lo que significa la
‘Seguridad de la Informacion' en la organizacion y aplicable al servicio prestado. El documento debera
estar accesible por todos los miembros de la organizacion y redactado de forma sencilla, precisa y
comprensible.

b) Un documento denominado “Documento de Seguridad” coherente con los hitos y medidas de
seguridad que se exigen en la presente clausula y que recoja la informacién estructurada y ordenada
de forma que describa la relacion de las medidas de seguridad propuestas por el adjudicatario para
dar respuesta a lo contenido en el presente pliego y que acredite la forma en la que se procedera al
cumplimiento de las mismas. Asimismo, deberd, identificar las responsabilidades asociadas, con
indicacion expresa de la identidad del Responsable de Seguridad del Servicio y del Delegado de
Proteccion de Datos del adjudicatario.

10.8.- Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella informacién
responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestacion de sus
servicios y se compromete a que dichos datos permanezcan secretos incluso después de finalizado el
presente Acuerdo.

Debiendo el adjudicatario mantener dicha informacion en reserva y secreto y no revelarla de ninguna
forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores,
las medidas necesarias para que resulten informados de la necesidad del cumplimiento de las
obligaciones que le incumben como encargado de tratamiento y que, en consecuencia, deben respetar,
asi como a garantizar que los datos personales que conozcan en virtud de la prestacién del servicio
permanecen secretos incluso después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacion de informacién a los empleados y colaboradores del adjudicatario se llevara a cabo de
modo tal que permita la documentacion y puesta a disposicion de Madrid Digital del cumplimiento de
aquella obligacion.

10.9.- Medidas de seguridad y compromisos del adjudicatario en el caso de acceso remoto
ala Agencia

En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a infraestructuras de
la Comunidad de Madrid, sera de aplicacion lo especificado a continuacion.

La informacién asociada a los accesos a infraestructuras de produccion de la Agencia que alberguen
datos o informacion de la Comunidad de Madrid durante el periodo de ejecucién de los servicios y del
periodo de garantia de los mismos debera estar a disposicion de la Agencia, y contemplara las acciones
de realizadas por cada usuario, el motivo, la solicitud y autorizacion de la Agencia, el mecanismo utilizado,
asi como todos los datos referidos a los dispositivos y mecanismos utilizados.

Ademas, se deberan cumplir las siguientes medidas de seguridad:
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¢ No se habilitaran ni utilizaran las funciones de las aplicaciones o sistemas operativos que permitan
guardar o recordar las credenciales de acceso de forma automatica.

e Las infraestructuras del adjudicatario que se utilicen para dar cumplimiento al objeto del contrato y
que deban acceder a la red corporativa de la Comunidad de Madrid deberan estar aisladas l6gica y
fisicamente, de forma que dichas infraestructuras se utilicen de forma exclusiva para la prestacion
del servicio objeto del presente pliego, debiéndose asegurar que no existen conexiones directas entre
cualquier otra red distinta de la habilitada para la prestacion del servicio y cualquier red de la
Comunidad de Madrid a la que se acceda en virtud del contrato, ya sea una red publica (ej. Internet)
0 privada, exceptuandose las conexiones autorizadas requeridas para la prestacion del servicio.

e Entre cada red, subred o servicio de comunicaciones se implantaran cortafuegos (firewalls), que
deberan estar configurados con la politica del menor privilegio, bloqueando o denegando cualquier
tipo de trafico no autorizado o innecesario para la prestacion del servicio. De la misma forma se
permitiran Unicamente los puertos, protocolos o servicios autorizados por la Agencia. Cualquier
puerto, protocolo o servicio no especificado como autorizado se denegara por defecto.

e Los accesos a Internet se efectuaran obligatoriamente a través de proxies con sistema de
identificacion de su uso.

e FEl uso del correo electrénico deberd contar con filtro antivirus debidamente actualizado
periédicamente.

¢ No se compartiran las cuentas de correo asignadas de forma personal, ni se podra desviar de forma
automatica el correo electrénico profesional a cuentas particulares.

e El adjudicatario debera implantar un Plan de Contingencia que ofrezca respuesta a emergencias,
operaciones de respaldo y restauracidon y contingencias, que, al menos, garantice la correcta
operaciéon y entrega de los servicios segun los niveles de servicio especificados en el apartado
correspondiente.

e Se implementardn salvaguardas para detectar o minimizar la modificacibn o destruccién no
autorizada de datos.

e Se mantendrd y ejecutara una politica de respaldo automético de datos, verificacion y restauracion
(en su caso).

e La informacion que deba suprimirse deberd destruirse de tal forma que sea imposible su
recuperacion.

e Se incluird un sistema de proteccion antivirus, actualizado periédicamente y de forma automética, y
que deberd utilizarse sobre cualquier fichero, soporte y software antes de que cualquiera de éstos
resida o se instale en los sistemas de informacion. La frecuencia de actualizacion ser& como minimo
semanal.

10.10.- Propiedad de los trabajos

Los contratistas no adquieren ningun derecho sobre el hardware (material), software e infraestructuras
propiedad de Madrid Digital, salvo el de acceso indispensable al mismo para el cumplimiento de las tareas
gue se desprenden de las obligaciones dimanadas del contrato.

Los contratistas no podran utilizar la informacién obtenida en la actividad desarrollada como consecuencia
de este contrato, y no podrén transmitirla sin el consentimiento expreso y escrito de Madrid Digital.
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Finalizado el presente contrato, los desarrollos software, herramientas y licencias incluidas en el alcance
de los servicios del presente pliego pasaran a ser propiedad de Madrid Digital.

Todos los informes, estudios y documentos, elaborados por los contratistas como consecuencia de la
ejecucion de los contratos seran propiedad de Madrid Digital, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los
trabajos.

Los adjudicatarios renuncian expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion de los contratos pudieran corresponderle, y no podra hacer ningln uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego, bien sea en forma
total o parcial, directa o extractada, original o reproducida, sin autorizacion expresa de Madrid Digital.

CLAUSULA 11.- PLAZO DE EJECUCION

La duracion del contrato sera desde el dia siguiente al de formalizacion del contrato hasta la finalizacion
de los VEINTICUATRO MESES previstos para la realizacién de los trabajos, con la distribucion que se
muestra en la figura que se incluye en la CLAUSULA 5.- DESCRIPCION DE LOS TRABAJOS A
REALIZAR.

Si en la fecha de inicio de la ejecucidn, los trabajos objeto del contrato no hubieran comenzado porque
no se pudiera contar con la disponibilidad del equipo del contratista en los términos establecidos en el
apartado correspondiente 6.1.-Organizacion del equipo de trabajo, MD quedara facultada para instar la
resolucion del contrato.

Segun las distintas fases que se definen en la CLAUSULA 5.- DESCRIPCION DE LOS TRABAJOS A
REALIZAR, los hitos y sus plazos de ejecucion son los siguientes:

Cuadro resumen

FASES DE PRESTACION DEL SERVICIO Faclt-IJtr:zién Mes inicio | Mes fin D"Fr::;é“
FASE ESTUDIO PRELIMINAR HP1 1 2 2
FASE DIAGNOSTICO DEL ENTORNO HP2 3 4 2
FASE DEFINICION DEL PROYECTO HP3 4 20 17
Primera entrega/Hito parcial HP3.1 4 7
Segunda entrega/Hito parcial HP3.2 8 13
Tercera entrega/Hito parcial HP3.3 14 20
FASE IMPLEMENTACION HP4 8 23 16
Primera entrega/Hito parcial HP4.1 8 10
Segunda entrega/Hito parcial HP4.2 11 16
Tercera entrega/Hito parcial HP4.3 17 23
FASE MEDICION Y SEGUIMIENTO HP5 9 24 16

Nuam. Exp.: ECON/000133/2019 Pagina 40 de 56

U —————— |||
mediante el siguiente codigo seguro de verificacion:  1221322510141632888356



@ madriddigital

Agencia para la Administracion Digital Comunidad
de la Comunidad de Madrid de Madrid
CONSEJERIA DE PRESIDENCIA

Cuadro detallado

. . Hito % Cumplimiento
Descripcion del Hito o .
Facturacion Hito
HP1 Informe conclusiones estudio preliminar Mes 2 100%
HP2 Informe  conclusiones indice madurez digital segun
g & Mes 4 100%
modelos existentes en el mercado
HP3.1 Mes 7 25%
Definicidn Plan de Acompafamiento ejecucion Roadmap y
Mes 13 60%
Cuadro de Mando
Mes 20 100%
HP3.2 Mes 7 25%
Definicion Plan de Comunicacion y Cuadro de Mando Mes 13 60%
Nes 20 100%
HP3.3 Mes 7 25%
Definicion Plan de Capacitacion y Cuadro de Mando Mes 13 60%
Nes 20 100%
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o . Hito % Cumplimiento
Descripcion del Hito o .
Facturacion Hito
F—IPS,-I Mes 7 25%
Definicién Plan de Acompafamiento otras iniciativas de
. ) Mes 13 60%
gestion del cambio y Cuadro de Mando
Mes 20 100%
HP4.1 Mes 10 20%
Implementacidn Plan de Acompafiamiento ejecucidn
Mes 16 50%
Roadmap y Cuadro de Mando
Mes 23 100%
HP4.2 NMes 10 20%
Implementacion Plan de Comunicacion y Cuadro de Mando Mes 16 50%
Mes 23 100%
HP4.3 Mes 10 20%
Implementacion Plan de Capacitacion y Cuadro de Mando Mes 16 50%
NMes 23 100%
H Mes 10 20%
Implementacidn Plan de Acompafamiento otras iniciativas
. ) Mes 16 50%
de gestion del cambio y Cuadro de Mando
Mes 23 100%
HPS A - )
Medicidon y seguimiento de resultados. Cierre de Proyecto Mes 24 100%

El Comité de Direccién, podra alterar los hitos del proyecto, adaptandolo a las planificaciones reales del
proyecto que finalmente se defina entre MD y el contratista, teniendo en cuenta las diferentes soluciones
y propuestas técnicas presentadas, y por la propia evolucion del desarrollo de los trabajos, durante toda
la ejecucion del proyecto. A propuesta de este Comité de Direccion, y si las circunstancias asi lo requieren,

(*) Se considerara como fecha de cumplimiento el Gltimo dia habil del mes correspondiente.

se tramitard la modificaciéon del contrato.

A continuacion se describe la relacion de los entregables) por cada hito de proyecto. No obstante, si MD
lo considera necesario, podra modificar y afiadir entregables a cada hito de proyecto, siempre que se
solicite dentro del plazo adecuado para su realizacién y se justifique que es un entregable necesario para
la consecucién de los objetivos del hito, y a propuesta del Comité de Direccién previo, estudio en las

correspondientes reuniones de seguimiento del proyecto.
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HP1 e Documento de Plan de proyecto
e Documentacion de la reunion de lanzamiento del proyecto
¢ Documento identidad corporativa del proyecto
e Actas de las reuniones
e Version extendida del informe de conclusiones del estudio preliminar
e Version ejecutiva del informe de conclusiones del estudio preliminar
HP2 ¢ Metodologia para la realizacion del diagnostico madurez digital segun modelos
existentes en el mercado
e Propuesta de material para la evaluacion de la situacion actual
e Actas de las reuniones
e Version extendida del informe de diagnostico del entorno
e Version ejecutiva del informe de diagnéstico del entorno
HP3.1 e Plan de acompafiamiento ejecucion del Roadmap, liderazgo y motivacion
e Disefio elemento graficos y audio visuales (boletines, noticias, banners, videos)
e Disefio Cuadro de Mando para medicion avance
e Actas de las reuniones
HP3.2 e Plan de comunicacion
e Disefio elementos graficos y audio visuales (boletines, noticias, banners, videos)
e Disefio Cuadro de Mando para medicion avance
e Actas de las reuniones
HP3.3 e Plan de capacitacion
e Disefio Cuadro de Mando para medicién avance
e Disefio elementos graficos y audio visuales (boletines, noticias, banners, videos)
e Actas de las reuniones
HP3.4 e Plan de acompafiamiento otras iniciativas de gestién del cambio
e Disefio elementos graficos y audio visuales (boletines, noticias, banners, videos)
e Disefio Cuadro de Mando para medicion avance
e Actas de las reuniones
HP4.1 e Informe de seguimiento de la implantacién del plan de acompafiamiento ejecucion
del roadmap, liderazgo y comunicacion
e Documento detallado acciones realizadas en la implementacién del plan de
acompafamiento
e Lanzamiento elementos graficos y audio visuales (boletines, noticias, banners,
videos)
¢ Implementaciéon Cuadro de Mando para medicién avance
e Actas de las reuniones
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Relacién de Entregables

HP4.2 e Informe de seguimiento del plan de comunicacion

¢ Documento detallado acciones realizadas en la implementacion del plan de
comunicacion

e Lanzamiento elementos graficos y audio visuales (boletines, noticias, banners,
videos)

e Implementacién Cuadro de Mando para medicioén avance

e Actas de las reuniones

HP4.3 ¢ Informe de seguimiento del plan de capacitacién
¢ Documento detallado acciones realizadas en la implementacion del plan de
capacitacion
e Lanzamiento elementos graficos y audio visuales (boletines, noticias, banners,
videos)
e Actas de las reuniones
HP4.4 e Informe de seguimiento del plan de acompafiamiento a otras iniciativas de gestion
del cambio

e Documento detallado acciones realizadas en la implementacion de otras
iniciativas de gestion del cambio
¢ Lanzamiento elementos gréaficos y audio visuales (boletines, noticias, banners,

videos)
e Actas de las reuniones
HP5 ¢ Informe de medicién y seguimiento de los Cuadros de mando

¢ Informe identificacién lecciones aprendidas, acciones de mejora y refuerzo
e Informe de cierre del proyecto
e Actas de las reuniones

Para entender que un hito de proyecto ha sido cumplido se deben dar las siguientes condiciones:

* Que estén finalizados por el contratista y disponibles para la validacion por MD, como minimo,
todos los entregables que se indican en la relacién anterior, dentro del periodo del hito.

* Que hayan sido revisados y aceptados formalmente como vélidos por MD, antes de la fecha de
finalizacién del hito.

CLAUSULA 12.- ABONO DEL PRECIO Y MODELO DE FACTURACION

Los hitos de ejecucién del proyecto estan vinculados al plan de facturacién que se detalla a continuacion

Si existiese algun incumplimiento por parte del adjudicatario, de las fechas y alcance establecido en este
apartado, se aplicaran las penalizaciones recogidas en el ANEXO 1.- PENALIDADES .

El contratista tiene derecho al abono, con arreglo a los precios convenidos, de los trabajos que realmente
ejecute con sujecion al contrato otorgado, y a las instrucciones dadas por la Agencia, en su caso, a través
del Responsable del Contrato, siendo la forma de pago y la periodicidad la que se indica a continuacion.
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Se efectuaran pagos parciales, contra factura conformada y previa conformidad de la Direccion encargada
de la inspeccidén del servicio, a la finalizacion y recepcion, respectivamente, de los hitos que se exponen
a continuacion, y que se detallan en la Clausula 11 del presente pliego:

FASE ESTUDIO PRELIMINAR

HITO HP1: Informe conclusiones estudio preliminar

Duracién Plazo Ejecucién Facturacion

2 meses Meses 1y 2 (ambos incluidos) Mes 2

FASE DIAGNOSTICO DEL ENTORNO

HITO HP2: Informe conclusiones indice madurez digital

Duracién Plazo Ejecucién Facturacion

2 meses Meses 3y 4 (ambos incluidos) Mes 4

FASE DEFINICION DEL PROYECTO

PR ——————— 1|1
mediante el siguiente codigo seguro de verificacion:  1221322510141632888356

Duracion Plazo Ejecucion Facturacion

17 meses Meses 4 al 20 (ambos incluidos) Facturacion parcial

HITO HP3.1: Disefio Plan de Acompafiamiento ejecucion Roadmap

Primera entrega, mes 7 Duracién 4 meses Mes 7
Segunda entrega, mes 13 Duracién 6 meses Mes 13
Tercera entrega, mes 20 Duracion 7 meses Mes 20

HITO HP3.2: Disefo Plan de Comunicaciéon

Primera entrega, mes 7 Duracién 4 meses Mes 7
Segunda entrega, mes 13 Duracion 6 meses Mes 13
Tercera entrega, mes 20 Duracion 7 meses Mes 20

HITO HP3.3: Disefio Plan de Capacitacion

Primera entrega, mes 7 Duracién 4 meses Mes 7

Segunda entrega, mes 13 Duracion 6 meses Mes 13
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Tercera entrega, mes 20 Duracién 7 meses Mes 20

HITO HP3.4: Disefio Plan de Acompafiamiento otras iniciativas Gestion del Cambio

Primera entrega, mes 7 Duracién 4 meses Mes 7

Segunda entrega, mes 13 Duracién 6 meses Mes 13

Tercera entrega, mes 20 Duracién 7 meses Mes 20
Duracién Plazo Ejecucién Facturacion
16 meses Meses 8 al 23 (ambos incluidos) Facturacion parcial

HITO HP4.1: Implantacion Plan de Acompafiamiento ejecucion Roadmap

Primera entrega, mes 10 Duracién 3 meses Mes 10
Segunda entrega, mes 16 Duracion 6 meses Mes16
Tercera entrega, mes 23 Duracién 7 meses Mes 23

HITO HP4.2: Implantacion Plan de Comunicacion

Primera entrega, mes 10 Duracién 3 meses Mes 10
Segunda entrega, mes 16 Duracién 6 meses Mes 16
Tercera entrega, mes 23 Duracién 7 meses Mes 23

HITO HP4.3: Implantacion Plan de Capacitacion

Primera entrega, mes 10 Duracién 3 meses Mes 10
Segunda entrega, mes 16 Duracién 6 meses Mes 16
Tercera entrega, mes 23 Duracion 7 meses Mes 23

HITO HP4.4: Implantacion Plan de Acompafiamiento otras iniciativas Gestién del Cambio

Primera entrega, mes 10 Duracién 3 meses Mes 10
Segunda entrega, mes 16 Duracién 6 meses Mes 16
Tercera entrega, mes 23 Duracion 7 meses Mes 23

FASE MEDICION Y SEGUIMIENTO

NUm. Exp.: ECON/000133/2019 Pagina 46 de 56

PR ——————— 1|1
mediante el siguiente codigo seguro de verificacion:  1221322510141632888356



@ madrid

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

HITO HP5: Informe conclusiones indice madurez digital

Duracién Plazo Ejecucién Facturacion

16 meses Meses 9 al 24 (ambos incluidos) Mes 24

CLAUSULA 13.- CONTENIDO DE LAS OFERTAS TECNICAS

En la presente clausula se describe el formato y contenido segun el cual deberd elaborarse la
documentacion de la oferta técnica presentada por cada uno de los licitadores. Para la elaboracion de la
citada oferta, los licitadores deberan basarse en los requerimientos recogidos en este pliego.

NOTA IMPORTANTE: la documentacion técnica requerida, se deberd incluir en el Sobre N° 2 segun se
indica en el Pliego de Clausulas Administrativas y se ajustara estrictamente a lo indicado a continuacion.
Con caracter obligatorio en soporte dptico, compatible con las herramientas instaladas en MD
(aplicaciones de ofimatica 365 de Microsoft).

Los licitadores podran adjuntar en el Sobre N° 2, junto a la documentacién anteriormente citada, un
Resumen Ejecutivo, de un maximo de tres paginas, en el que de forma esquematica y comprensible
recojan el contenido técnico de este sobre.

Con la finalidad de garantizar el cumplimiento de lo exigido en el articulo 140 del TRLCSP, que impone a
los 6rganos de contratacion la obligacién de no divulgar la informacién facilitada por los empresarios que
éstos hayan designado como confidencial, los licitadores deberan identificar qué aspectos concretos de
su oferta técnica se han de considerar confidenciales, sefialando expresamente los péarrafos que
contengan dicha informacién confidencial.

A este respecto se ha de tener en cuenta que la declaracién de confidencialidad no puede afectar a toda
la documentacion técnica presentada.

PROPUESTA TECNICA DE LOS LICITADORES

La oferta presentada debera responder al siguiente indice:

1. Organizacion de las capacidades del adjudicatarios para la ejecucion del proyecto. Se deben
incluir los curriculum vitae de los miembros del equipo propuestos para prestar el servicio,
segun ANEXO 3.- MODELO DE CURRICULUM VITAE. Los curriculum pueden estar
anonimizados

2. Planificacion detallada de las actividades a desarrollar en las fases del proyecto y criterios de
medicion

3. Plan de calidad y mejora continua

4. Plan de mejoras

La propuesta técnica consistirAd en un Unico documento que no _podra exceder en ningun caso de 30
paginas.
Se detallan a continuacioén los apartados que debe contener la oferta técnica

13.1.- Organizacién del adjudicatario

Propuesta de organizacion de las capacidades del adjudicatario, especialmente en lo que se refiere a:
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Perfiles proporcionados para la adecuada ejecucion del proyecto

Medidas propuestas para aportar capacidades adicionales, en momentos de especial relevancia
0 de carga de trabajo, ajustando las mismas a la demanda de las fases del proyecto y su
necesidad, a lo largo de la ejecucion del contrato

Otros aspectos que el licitador estime importantes y comprometa para garantizar con éxito la
Organizacion del adjudicatario

13.2.- Planificaciéon detallada de las actividades a desarrollar en las fases del proyecto y
criterios de medicion

Planificacion detallada de las actividades a desarrollar en las Fases del proyecto segin CLAUSULA 5.-
DESCRIPCION DE LOS TRABAJOS A REALIZAR y de conformidad con los plazos de ejecucion

recogidos en la CLAUSULA 11.- PLAZO DE EJECUCION, debiendo contemplar, al menos, los siguientes
apartados:

Planificacion detallada de cada fase, actividades y tareas principales, con el objetivo de preparar
infraestructuras, disponer de los medios y capacitar a los recursos. En dicha planificacion se
incluira la dedicacion de recursos, incluyendo la del personal de MD

Se describird la composicion y organizacién del equipo de trabajo, indicando el nimero de
componentes por perfil, la asignacion a cada una de las tareas y el porcentaje de dedicacion. Plan
de Incorporacion de los recursos del proyecto en funcion de las necesidades de cada fase.

Andlisis de riesgos del proyecto. Se debe incluir una tabla de riesgos, anticipando los principales
riesgos identificados que puedan afectar a la ejecucion del proyecto y para cada uno de ellos las
medidas preventivas y paliativas propuestas para minimizar su impacto en el caso de que se
produzcan, asi como los planes de contingencia asociados. Se incluira también el grado de
compromiso material con las acciones y medios que pueda poner el adjudicatario a disposicion
del proyecto para minimizar el impacto de dichos riesgos. No se tomaran en cuenta las
aportaciones de andlisis de riesgos teoricos, de caracter genérico, que no sean de aplicacion a los
objetivos y alcance de este contrato.

Propuesta de iniciativas de Gestion del Cambio con el impacto y efectividad esperada de las
acciones.

Propuesta de indicadores de medicion del impacto de las actuaciones de Gestién del Cambio en
las diferentes fases del proyecto, asi como las acciones concretas para su aplicacion, periodicidad
y mecanismos de seguimiento.

Propuesta de definicion y seguimiento de los OKRs del proyecto en sus diferentes fases
(termometros digitales)

Otros aspectos que el licitador estime importantes y comprometa para garantizar el éxito del
proyecto.

13.3.- Plan de calidad y mejora continua

Elaboracion y compromiso con un Plan de Calidad y Mejora Continua, a implementar a lo largo de la
ejecucion del contrato, el cual debe contemplar al menos:

Alcance y objetivos del plan, concretando los principios de aseguramiento de calidad aplicables a
los trabajos objeto del contrato que garanticen el cumplimiento de los requisitos del proyecto.
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« Propuesta de planificacion, indicando tareas e hitos relevantes, asi como nimero y descripcion de
los recursos que se destinaran para garantizar el seguimiento y cumplimiento del mismo.

« Indicadores de calidad que se proponen en los diferentes ambitos (hitos, entregables, productos,
etc.), las medidas concretas para su aplicacion, periodicidad y mecanismos de control para su
seguimiento.

« Metodologia y herramientas para asegurar el cumplimiento del plan.

» Otros aspectos de valor que el licitador incorpore en el Plan de Calidad del Servicio y Mejora
Continua.

No se tomardn en consideracion las aportaciones de plan de Calidad y Mejora Continua de caracter
genérico que no sean de aplicacion a los objetivos y alcance de este contrato.

13.4.- Plan de mejoras

Se detallaran las mejoras ofertadas sobre los requisitos minimos establecidos en el presente Pliego de
Prescripciones Técnicas, con el interés de garantizar un mejor cumplimiento de los objetivos propuestos.

El licitador debe describir estas mejoras, indicando su impacto, si lo hubiere, en alcance, plazo, etc. que
supone su realizacion, siempre en el marco del cumplimiento de los hitos del proyecto conforme a la
CLAUSULA 11.- PLAZO DE EJECUCION

Estas mejoras podran tener reflejo en alguno de los siguientes ambitos:

e Organizacion del Adjudicatario

0 Incorporacion de recursos en perfiles no requeridao, que se entiende que facilitaran la
realizacion de tareas de valor afiadido para el proyecto.

¢ Planificacidn detallada de las actividades a desarrollar en las fases del proyecto, presentando una
planificacion alternativa a la estrategia de implantacion propuesta en la_CLAUSULA 5.-
DESCRIPCION DE LOS TRABAJOS A REALIZAR donde se indiquen mejoras de la siguiente
naturaleza:

o Alcance, con la incorporacion de trabajos no propuestos en este pliego, cuya realizacion
se considere relevante para el éxito del proyecto

o Enfoque, propuesta alternativa del enfoque de los trabajos, que facilite y agilice la
implementacion de los planes previstos. Propuesta de ideas y practicas innovadoras que
se basen en cocreacion, poniendo el foco en las personas

e Plan de Calidad, donde se indiqguen mejoras de la siguiente naturaleza:

0 La realizacion de auditorias, indicando su ambito de aplicacion, describiendo como seran
y cuando tendran lugar, con unos recursos dotados especialmente a tal fin

0 La aportacion de herramientas ya desarrolladas y personalizables, que permitan la
medicion y seguimiento de los indicadores digitales de Gestion del Cambio

No se tomaran en consideracion las aportaciones de mejoras de caracter genérico que no sean de
aplicacion a los objetivos y alcance de este contrato.

Ninguna de las mejoras ofertadas supondra un incremento en las condiciones econdmicas del contrato.
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CLAUSULA 14.- CONSULTAS SOBRE EL PLIEGO DE PRESCRIPCIONES TECNICAS

Durante el periodo de licitacion y ante cualquier necesidad de aclaracién sobre cuestiones técnicas
referidas a las especificaciones recogidas en el presente Pliego de Prescripciones Técnicas, los
licitadores deberan remitir por correo electrénico las preguntas e informacion que consideren necesarias
para elaborar la Propuesta Técnica.

La direccion de correo donde los licitadores deberan dirigir sus consultas o aclaraciones es la siguiente:

programa_crisol@madrid.org

En el asunto del correo electronico debera tener el siguiente texto:
Consulta Pliego Gestion del Cambio para la Ejecucion del Roadmap de Madrid Digital.

Asi mismo los licitadores para formular sus consultas o aclaraciones, las cuales deberan realizarse en
castellano, deberan cumplimentar la siguiente plantilla:

N° Cuestion  Clausula/Apartado  Pagina Parrafo Descripcién de la consulta

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante el periodo de
licitacion, el interlocutor Unico de Madrid Digital, para cualquier tipo de consulta o aclaracion sobre los
términos expuestos en el presente pliego, no admitiéndose ninguna consulta o aclaracion de persona
distinta a la sefalada

Por su parte la Agencia, se compromete a responder a las mismas, en los términos indicados en la
CLAUSULA 10 del Pliego de Clausulas Administrativas Particulares.

NUm. Exp.: ECON/000133/2019 Pagina 50 de 56

Laautenticidad de este documento se puede comprobar en www.madri d.or:f};/cw

mediante el siguiente codigo seguro de verificacion:  1221322510141632888356 |‘|||I||‘|||I|


mailto:programa_crisol@madrid.org

@ madrid

Comunidad
de Madrid

CONSEJERIA DE PRESIDENCIA

ANEXO 1.- PENALIDADES

Las penalizaciones se haran efectivas mediante deduccion de las cantidades que, en concepto de pago
deban abonarse al contratista.

A continuacién se desglosan las penalizaciones a aplicar en caso de incumplimiento de las obligaciones
por parte del adjudicatario. Se distinguen los siguientes conceptos a considerar:

1. Cumplimiento de fechas
2. Modificacion en la composicion del equipo de trabajo
1.1.- Cumplimiento de fechas

El contratista esta obligado al cumplimiento del plazo total de ejecucién del contrato, asi como de los
plazos parciales establecidos en la CLAUSULA 11.- PLAZO DE EJECUCION, del presente pliego.

Cuando el contratista, por causas imputables al mismo, incurra en demora respecto al cumplimiento de
los plazos, por la imposicion de las penalizaciones en los términos que se indican en los correspondientes
anexos del Pliego de Clausulas Administrativas.

La cuantia a aplicar sera conforme a la siguiente tabla:

Tiempo de retraso(t) Cuantia aplicable
O<t<1mes 3%
1 mes <=t<2meses 5%
2 meses <=t < 3 meses 7%
3 meses <=t <4 meses 9%
4 meses <=t < 5 meses 11 %
5 meses <=1t < 6 meses 13 %
6 meses <=t 15 %

(*) Estos porcentajes se aplicaran sobre el importe de los hitos antes de IVA

La aplicacion y el pago de estas penalizaciones, no excluye la indemnizacion a que MD pueda tener
derecho por dafios y perjuicios ocasionados con motivo del retraso imputable al contratista.

1.2.- Modificaciones en la composicion del equipo de trabajo
Bajo este concepto existiran las siguientes penalizaciones:

e El contratista esta obligado al cumplimiento de las condiciones para la modificacion en la
composicion del equipo segun esta establecido en el apartado correspondiente de la cldusula 6
del presente pliego.

e El contratista esta obligado a sustituir a cualquiera de los componentes del equipo de trabajo, a
solicitud de MD segun esta establecido en el apartado correspondiente de la clausula 6 del
presente pliego

Cuando el contratista, por causas imputables al mismo, incurra en el incumplimiento de cualquiera de
esas condiciones, la penalizacion a aplicar serd por cada componente sustituido, con incumplimiento de
lo establecido, de 5.000 euros, IVA no incluido.

La imposicion de las penalizaciones se realizard en los términos que se indican en las correspondientes
clausulas del Pliego de Clausulas Administrativas.
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ANEXO 2.- PROGRAMA CRISOL

En este ANEXO 2 se detalla el marco metodolégico utilizado para definir las lineas de trabajo del
Roadmap. Se ha adoptado el modelo de los tres elementos de Transformacion Digital del negocio:

e |dentificar el concepto, para que es necesario
o Disefiar los elementos clave de la transformacién, que es necesario
e Planificar los pasos, como se debe llevar a cabo

En cuanto a su estructura, se han definido un modelo basado en ambitos de Transformacién Digital y
drivers vinculados a los mismos.

Se han establecido cuatro &mbitos que se orientan segun la finalidad de la transformacién, son
interdependientes, dado que el desarrollo de cada uno de ellos influye y depende del resto:

e Ambito de Servicios Digitales Publicos, que agrupa los procesos de la transformacion digital
de los servicios que se prestan al ciudadano y al empelado publico. Es el ambito finalista, centrado
en el usuario, por el que se promueve la transformacion digital.

e Ambito de Gobierno Dirigido en funcion de los Datos, contempla aquellos procesos, conceptos
y herramientas tecnologias que permiten convertir los datos en un elemento de valor en si mismos
e imprescindibles para la transformacion digital de los servicios.

e Ambito de Nuevas Tecnologias y Tendencias que Cambian las Reglas, incluye todos los
elementos de evolucion tecnologica que facilitan e impulsan la transformacién digital. Son, por
tanto, los habilitadores de la transformacion digital tanto de los datos como de los servicios.

e Ambito Personas y Organizacién, comprende la adaptacion en la forma de trabajar de la
organizaciéon y se convierte en un habilitador de la transformaciéon digital. Valores como la
flexibilidad, la agilidad, la innovacion, el trabajo en equipo y la capacitacion de las personas, son
las que promueven este ambito en la transformacion digital.

Cada uno de estos ambitos incluye un conjunto de principios, metodologias, tecnologias y formas de
trabajar que se han denominado Drivers de Transformacion Digital. Estos drivers son las palancas que
producen los cambios necesarios para fomentar e impulsar la transformacién digital.

Se han identificado veinte drivers de transformacion digital, cada uno de ellos puede tener diferentes
componentes del tipo metodolégico, tecnoldgico, organizativo u operacional.

En la figura adjunta se representa la estructura en ambitos y drivers del Roadmap.
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Cada ambito de transformacion digital se ha definido siguiendo un esquema que aporta, la definiciéon del
ambito, la estrategia asociada y una ficha en la que se desarrolla el propio @mbito, la cual contiene la
justificacion del ambito, los drivers que incluye y su demanda identificada.

A su vez, cada driver se ha definido siguiendo un esquema en el que se presenta su definicién, demanda
y una ficha en la que se desarrolla el propio driver, describiendo los tres elementos del modelo de
transformacion digital del negocio, ¢,Para qué?, ;Qué hacer? y ¢ Como?.

Se han establecido para la ejecucion del Programa Crisol, 11 equipos impulsores dentro de MD:

EQUIPO DE DATOS

EQUIPO DE SERVICIOS DIGITALES Y OMNICANAL

EQUIPO CLOUD

EQUIPO DE TECNOLOGIAS DISRUPTIVAS

EQUIPO MICROSERVICIOS Y APls

EQUIPO CIBERSEGURIDAD TIC

EQUIPO DE PUESTO DIGITAL

EQUIPO GOBIERNO DE LA SEGURIDAD

| |
| |
| EQUIPO DE METODOLOGIAS DIGITALES |
| EQUIPO DE GESTION DEL CAMBIO |

EQUIPO DE DATOS ABIERTOS
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Estos equipos segun su grado de avance en la ejecucién del Programa Crisol, se encontrardn en
diferentes fases y estadios del mismo, segun se detalla en la siguiente figura

CRISOL -
CRISOL - IMPULSA CRISOL - TRANSFORMA \/OLUCIONA
EQUIPOS & :  EQUIPOS
IMPULSORES }CONSOLIDADOS
1 :
Estadio 1 : Estadio 2 Estadio 3 E Estadio 4

En el marco de Crisol — Impulsa, se pone en marcha la iniciativa de Gestion del Cambio #soycrisol,

para el acompafnamiento del Programa Crisol en el cambio cultural que necesita la Transformacion Digital
de MD.

En la siguiente figura, se resume la estructura de las campafias que se han realizado en el marco de
#soycrisol, para la divulgacion de los principales drivers del Roadmap de MD
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ANEXO 3.- MODELO DE CURRICULUM VITAE

A aportar por cada miembro del equipo prestador del servicio propuesto.

Modelo Curriculum Vitae para Gestor del Cambio (Jefe de Proyecto)

APELLIDOS

NOMBRE

CATEGORIA PROFESIONAL

TITULACION y CERTIFICACIONES

ACTIVIDAD PROFESIONAL (No se incluird informaciéon relativa a los meses de
experiencia en la funcién)

Modelo Curriculum Vitae para resto perfiles equipo de Proyecto

APELLIDOS

NOMBRE

CATEGORIA PROFESIONAL

TITULACION y CERTIFICACIONES

DENOMINACION DEL PUESTO A OCUPAR

ACTIVIDAD PROFESIONAL

Madrid, a fecha de firma

Firmado digitaimentepor MARIA DOLORES MARCOS MARTIN

Organizacion: CERTIFICADO ELECTRONICO CUALIFICADO DE CIUDADANO
Fecha: 2020.02.10 11:58:10 CET

Huelladig.: 281995ac82e73786ee748150c51b21f2f06ee809

Jefa de Area de Comunicacion

y Gestion del Cambio
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