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CLAUSULA 1.- INTRODUCCION

La Agencia parala Administracién Digital de la Comunidad de Madrid (en adelante Agencia),
segun se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas,
modificada parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y
Administrativas (B.O.C.M. nim. 311, de 31 de diciembre de 2015), tiene asignada, entre otras
funciones, la prestacién de los servicios informaticos y de comunicaciones a la Comunidad de
Madrid, (Articulo 10. Tres, c).

En concreto, es competencia de esta Agencia la prestacion de los siguientes servicios:

" La administracion, mantenimiento y soporte de los equipos fisicos y légicos de tratamiento
de la informacion y de las comunicaciones de cualquier especie que se encuentren
instalados en la misma.

" El desarrollo y adquisicién de aplicaciones informaticas y sistemas de informacién para la
Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

" La adquisicion y dotacion de infraestructuras fisicas y logicas de soporte de los sistemas de
informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.

En virtud de lo dispuesto en la Orden 13.462/2014, de 28 de julio, la Consejeria de Empleo,
Turismo y Cultura de la Comunidad de Madrid, a propuesta de la Direccion General de Empleo,
acepto la cesion de la aplicacion informética PRIORI, titularidad del Servicio Cantabro de Empleo.
Dicha herramienta, desarrollada sobre tecnologia Microsoft Dynamics CRM y Sql*Server, es un
producto que esta permitiendo a las Oficinas de Empleo gestionar los servicios de prospeccion
con empresas y orientacion a demandantes de empleo, mejorando la intermediacién laboral.

Como consecuencia de ello, desde octubre del afio 2014 la Direccién General de Empleo y la
Agencia para la Administracion Digital de la Comunidad de Madrid trabajan en un proyecto
conjunto denominado CRME cuyo objetivo fue, en la primera fase, implantar la herramienta Priori
en la Comunidad de Madrid, desarrollar los procesos de réplica de datos sobre la copia Oracle e
incorporar las adaptaciones imprescindibles para que se pudiera empezar a utilizar.

Dada la tecnologia de dicho producto, la Direccion General de Empleo realizé el expediente de
contratacion para las licencias necesarias de Microsoft Dynamics CRM. La compra de estas
licencias se acordd que correspondia a la Direccién General de Empleo y se incluyd en su
presupuesto para 2015. Sobre la base a ese presupuesto el contenido del pliego de contratacion
de licencias incluyé 350 licencias de dispositivo, 32 de usuario y 4 de Servidor. EI nimero de
licencias propuesto estuvo relacionado con los usuarios que iban a utilizar la herramienta y con la
estructura de servidores acordada con la Agencia para su instalacion.

Teniendo en cuenta las competencias que Madrid Digital tiene encomendadas y al amparo de lo
dispuesto en el articulo 59 de la Ley de Patrimonio de la Comunidad de Madrid, el 14 de junio de
2016 se procedi6 al cambio de adscripcion de la aplicacidn informética resefiada, de la cual era
titular la Consejeria de Empleo, Turismo y Cultura de la Comunidad de Madrid (actual Consejeria
de Economia, Empleo y Hacienda).
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Dicha cesion se realiz6 sin contraprestacion alguna, concretandose en la aplicacion informéatica
PRIORI, los desarrollos adicionales sobre dicha aplicacion que fueron realizados por la Consejeria
de Economia, Empleo y Hacienda y las licencias necesarias para el funcionamiento de la misma.

Las licencias cedidas fueron las siguientes:

N° Unidades Descripcion
6 Licencias Microsoft Dynamics CRM Server
1 Licencias Microsoft Dynamics CRM BASIC CAL de usuario
40 Licencias Microsoft Dynamics CRM Professional CAL de usuario
350 Licencias Microsoft Dynamics CRM Professional CAL de dispositivo

Respecto a la licencia Microsoft Dynamics CRM BASIC CAL de usuario, se comprueba que no ha
tenido uso y por tanto no se le dara continuidad a la misma.

Y respecto a las licencias Microsoft Dynamics CRM Professional CAL de usuario (40) y Microsoft
Dynamics CRM Professional CAL de dispositivo (350), realmente se trata de la misma licencia con
denominaciones distintas, siendo mas actual la denominacién que se refiere al dispositivo.

Por tanto, las licencias que la Agencia tiene tras esta cesion son las siguientes:

N° Unidades Descripcién
6 Licencias Microsoft Dynamics CRM Server
390 Licencias Microsoft Dynamics CRM Professional CAL de dispositivo

La Estrategia Madrid por el Empleo 2016-2017 es un documento fruto del consenso con los
Interlocutores Sociales (Confederacion Empresarial de Madrid CEIM, CCOO Madrid y UGT
Madrid) que incluye 70 actuaciones y que cuenta con una dotacién de 650 millones de euros para
hacer frente al desempleo, incrementar la empleabilidad de los trabajadores, fomentar la
contratacion estable y de calidad y apoyar a los emprendedores y la economia social.

Dentro de este documento se incorporan medidas de caracter instrumental para la gestion publica
del empleo con el objetivo de promover la evaluacién de las politicas de empleo, poner en marcha
acciones de seguimiento y control de la contratacion, y favorecer el intercambio de buenas
practicas en esta materia.

Para ello, incluye entre sus actuaciones la sistematizacién, haciendo uso de las nuevas
tecnologias, de todas las politicas de empleo que se desarrollan en la Comunidad y una evolucion
de estas politicas hacia un sistema en constante evaluacién, que se adapte a las necesidades
cambiantes del mercado de trabajo, y que permita una planificacion de actuaciones en base a
resultados.

Una de estas actuaciones consiste en la implementacion del Sistema Integral de Informacion de
Empleo de la Comunidad de Madrid que debe funcionar como una plataforma de base tecnoldgica
que apoyard la evolucion en la gestién de las politicas publicas de empleo, facilitando el enlace
entre la oferta de servicios publicos y la demanda. En este sentido, el sistema debe apoyar la
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gestion de los servicios publicos de empleo y facilitar el perfilado de los demandantes de empleo
y el disefio de itinerarios acordes a las necesidades de los trabajadores y de las empresas, de
acuerdo a una oferta de servicios publicos.

En la definicion del modelo del Sistema Integral de Informacion de Empleo se han definido los
diferentes modulos que formaran parte del mismo, asi como las plataformas tecnoldgicas a utilizar
para su desarrollo. En la Direccion General del servicio Publico de Empleo se ha venido
desarrollando una herramienta para apoyo a la Gestién de las Oficinas de Empleo sobre Microsoft
Dynamics CRM (CRME).

Sin embargo, con su primera configuracién, el CRME instalado dejaba sin tratamiento
determinados procesos operativos de gran importancia, por lo que se hizo necesario llevar a cabo
una evolucion del sistema para incorporar nuevas funciones. Para poder acometer el desarrollo
del Sistema Integral de Empleo (SIE), que integrara el CRM, junto con otros nuevos médulos, se
hizo necesario preparar el CRM actual para su integracion con los sistemas que se integraran en
el SIE, lo que llevdé a Madrid Digital a realizar el contrato para la prestacion de Servicios de
desarrollo sobre la plataforma Microsoft Dynamics CRM, por un lado, desarrollar los nuevos
modulos funcionales de gestion de Agencias de Colocacion y de gestion del Cheque Formacion y,
por otro la evolucion de los desarrollos ya existentes con el objetivo de que sean compatibles con
las nuevas versiones de Microsoft Dynamics CRM, incluyendo planificacién, estudio de viabilidad,
andlisis, disefio, construccidn, pruebas, validacién e implantacién de los mismos.

Una vez realizados dichos trabajos de desarrollo, se hace necesario conformar de forma global el
futuro SIE, el cual debera dar respuesta, entre otros, a los siguientes procesos operativos que han
sido priorizados por la Consejeria de Economia, Empleo y Hacienda:
e GESTION EN OFICINA DE EMPLEO: Comprende, los siguientes subprocesos:
o Atencidn al demandante (registro, clasificacion e itinerario).
o Orientacion. Talleres.
o Prospeccidon empresas y gestion ofertas de empleo.
0 Gestidn de oficinas.
o Informe viabilidad pago Unico a emprendedores.
e GESTION DE FORMACION: Comprende, los siguientes subprocesos:
0 Seleccion de alumnos.
o Difusion de la oferta formativa.
o Control e inspeccion.
0 Seguimiento de alumnos.
o Cheque Formacion.
e GESTION DE CONTRATOS: Comprende, los siguientes subprocesos:
0 Asesoramiento proyectos especiales de emprendedores.
o0 Formacién de emprendedores.
o Formacion en Prevencion de Riesgos Laborales.
0 Centros de Formacion propios e integrados.
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Con el fin de poder implementar los principales procesos descritos con anterioridad, la Agencia ha
promovido la contratacién de Servicios de Consultoria Especializada para la Definicidn del Sistema
Integral de Empleo. Las especificaciones funcionales resultado de estos trabajos seran el punto
de partida para la implementacion de los distintos médulos del Sistema Integral de Empleo.

Lo anteriormente expuesto obliga a la adquisicion y actualizacion de las correspondientes licencias
de uso del producto Microsoft Dynamics CRM.

CLAUSULA 2.- OBJETO DEL CONTRATO

El objeto del presente contrato es la adquisicion, cesion de derecho de uso y mantenimiento
de las licencias instaladas para el Proyecto CRME, para cumplir con los nuevos requerimientos
exigidos en el proceso de transformacion digital de las administraciones publicas, de conformidad
con los requerimientos establecidos en el presente Pliego de Clausulas Técnicas.

CLAUSULA 3.- AMBITO DE ACTUACION

El ambito de actuacidn viene delimitado por los siguientes productos Microsoft:

3.1 Adquisicion de licencias

N° Unidades Descripcion
610 DynCRMProCAL ALNG LicSAPk MVL DvcCAL
1 DynCRMSvr ALNG LicSAPk MVL
6 SharePointSvr ALNG LicSAPK MVL
16 SQLSvrEntCore ALNG LicSAPk MVL 2Lic CoreLic
152 WinSvrSTDCore ALNG LicSAPk MVL 2Lic CoreLic

Descripcién de las licencias:

DynCRMProCAL ALNG LicSAPk MVL DvcCAL - Licencias de acceso de usuario de Dynamics
CRM profesional que proporciona acceso a toda la gama de capacidades de Microsoft Dynamics
CRM, incluidas ventas, marketing y servicio al cliente. Adquisicion de licencia por dispositivo con
derecho de actualizacion de versiones.

DynCRMSvr ALNG LicSAPk MVL - Licencia de servidor de Microsoft Dynamics CRM que es una
suite completa de gestion de relaciones con clientes, con capacidades de marketing, ventas y
servicio, que ayuda a mantener una visién 360° de los clientes en todos los puntos de contacto
con su empresa, desde el primer momento hasta el servicio de postventa. Adquisicidn de licencia
con derecho de actualizacion de versiones.

SharePointSvr ALNG LicSAPk MVL - Licencia de servidor de SharePoint que permite a los
usuarios, equipos y organizaciones descubrir y compartir contenido, asi como colaborar en él de
forma inteligente desde cualquier lugar y dispositivo. Proporciona sitios para que el equipo cree y
colabore en contenidos en tiempo real, compartir contenidos con partes interesadas y
colaboradores externos, administrar de forma centralizada contenido con controles de acceso,
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flujos de trabajo y metadatos enriquecidos. Adquisicion de licencia con derecho de actualizacion
de versiones.

SQLSvrEntCore ALNG LicSAPk MVL 2Lic CoreLic - Licencia de base de datos de SQL Server
por core (cada referencia da derecho a dos cores) en su version Enterprise que ofrece rendimiento
in-memory critico completo con altas medidas de seguridad, alta. Adquisicién de licencia con
derecho de actualizacion de versiones.

WinSvrSTDCore ALNG LicSAPk MVL 2Lic CorelLic - Licencia de sistema operativo de servidor
Windows Server 2016 en su version Standard que esta disefiado para entornos fisicos o
minimamente virtualizados.

La adquisicion de licencias con derecho de actualizacién de versiones, se realizara segun los
siguientes términos:

Se incluiran las actualizaciones de las licencias bajo este tratamiento, como consecuencia de la
aparicion de nuevas funcionalidades, asi como de la inclusion de mejoras en cuanto a prestaciones
y rendimientos, incluyendo la solucién a problemas existentes en versiones anteriores.

Durante el periodo de ejecucion del contrato, a medida que Microsoft vaya liberando
actualizaciones del software asociado a puestos cliente de la Comunidad de Madrid, el
adjudicatario deberé:

" Informar a la Agencia, de las actualizaciones que Microsoft incorpore a sus productos dentro
de la plataforma Microsoft de la Comunidad de Madrid durante el mes siguiente a su
aparicion.

" Permitir el acceso a las nuevas versiones de la plataforma Microsoft de la Comunidad de

Madrid, asi como herramientas y los procedimientos para las actualizaciones.

" Notificar periddicamente informacion sobre los fallos que se detecten o vulnerabilidades de
seguridad y sus soluciones, a nivel general sobre la plataforma Microsoft, especificando
cuales seria obligatorio instalar y haciendo una recomendacién sobre el resto.

3.2 Licencias en Régimen de Cesién de derecho de uso en la nube

N° Unidades Descripcién

30 PwrBIPro ShrdSvr ALNG SubsVL MVL PerUsr

Descripcion de las licencias:

PwrBIPro ShrdSvr ALNG SubsVL MVL PerUsr - Licencia de Power BI por usuario, que es una
coleccién de servicios de software, aplicaciones y conectores que funcionan conjuntamente para
convertir origenes de datos sin relacion entre si en informacion coherente, interactiva y atractiva
visualmente. Tanto si se trata de una sencilla hoja de célculo de Excel como de una coleccion de
almacenes de datos hibridos locales o basados en la nube, Power Bl le permite conectar
facilmente los origenes de datos, visualizar (0 descubrir) lo mas importante y compartirlo con quien
quiera. Cesién de derecho de uso con derecho de actualizacion de versiones.
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3.3 Licencias en Régimen de Cesion de derecho de uso.

N° Unidades Descripcion

35 MSDNPItfrms ALNG LicSAPk MVL

Descripcion de las licencias:

MSDNPItfrms ALNG LicSAPk MVL - Licencia de plataforma de desarrollo para proveer acceso
al software y los servicios de Microsoft para configurar entornos de desarrollo y pruebas. También
permite revisar el proceso de desarrollo de aplicaciones, acceder a este y participar en él. Cesion
de derecho de uso con derecho de actualizacion de versiones.

3.4 Licencias en Mantenimiento o en Régimen de Software Assurance, segln
denominaciéon Microsoft

Las licencias instaladas previamente en servidor, asi como las licencias asociadas a servicios de
informacion son las consideradas dentro del Régimen de Software Assurance, en concreto las que
se indican en el Anexo al presente Pliego.

Durante el periodo de vigencia del contrato, la Agencia tendra derecho a la actualizacion de la
Gltima version disponible de todas las licencias actualizadas y/o suministradas y recibir soporte
para el entorno actual.

El mantenimiento consistira en la prestacion de los siguientes servicios:

. Formacion técnica

La capacitacion técnica de Software Assurance servird de ayuda a desarrollar habilidades
técnicas a profesionales y desarrolladores de Tl de tecnologias de Microsoft. El
entrenamiento dirigido por instructores ayudara a los profesionales técnicos de la Agencia a
planificar, implementar, disefiar, administrar y mantener entornos utilizando Windows
Server, System Center, SQL Server y Visual Studio. Los beneficios de capacitacion
apoyaran el desarrollo de habilidades en virtualizaciéon, cloud, plataforma de datos,
inteligencia empresarial, mensajeria y comunicaciones.

. Soporte de resolucién de problemas 24x7

El contratista debera proporcionar soporte para la resolucion de incidencias por via
telefénica y web, (24x7) para productos de escritorio y servidores de Microsoft a través de
una conexion directa a Microsoft.

. Derechos de nueva version

Con los derechos de nueva version, cada licencia de producto de Microsoft cubierta por
Software Assurance activo se actualizara a la versidbn mas reciente, sin coste adicional. Por
ejemplo, si una nueva versién de un producto de servidor esta disponible durante el periodo
de cobertura, sus licencias se actualizaran automaticamente a la nueva version.
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3.5 Adquisicién de licencias adicionales durante la vigencia del contrato.

Durante la vigencia del contrato podra resultar necesario adquirir en propiedad un ndmero
adicional de los siguientes tipos de licencias:

Descripcion

DynCRMProCAL ALNG LicSAPk MVL DvcCAL

DynCRMSvr ALNG LicSAPk MVL

SharePointSvr ALNG LicSAPk MVL

SQLSvrEntCore ALNG LicSAPk MVL 2Lic Corelic

WinSvrSTDCore ALNG LicSAPk MVL 2Lic CoreLic

El precio de adquisicién de dichas licencias dependera del periodo en que se adquieran, fijandose
dos periodos:

- En el periodo comprendido entre el 16 de marzo de 2018 v el 15 de marzo de 2019,
denominado como TRUE-UP-2.

- En el periodo comprendido entre el 16 de marzo de 2019 v el 15 de marzo de 2020,
denominado como TRUE-UP-3.

La adquisicion de cada una de estas licencias adicionales incluira la garantia de las mismas hasta
la finalizacion del contrato.

Durante el periodo de vigencia del contrato también se podran adquirir un nimero adicional de las
siguientes licencias en régimen de cesién de derecho de uso en la nube.

Descripcion
PwrBIPro ShrdSvr ALNG SubsVL MVL PerUsr

La adquisicion de cada una de estas licencias adicionales incluird la garantia de las mismas hasta
la finalizacién del contrato.

CLAUSULA 4.- CONDICIONES ADICIONALES A CUMPLIR

4.1. Disponibilidad de medios

El adjudicatario debera contar con los medios propios de toda indole, necesarios de cara al
soporte técnico que pueda necesitar, para llevar a cabo con éxito el objeto del contrato.

4.2. Responsable del Suministro
El adjudicatario designara un Responsable del Suministro ante la Agencia.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion del contrato,
deberd aportar el Curriculum Vitae de dicho Responsable, y que deberd presentar
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debidamente firmado por la persona que ostente la representacion, especificando su
cualificacion profesional (con detalle de categoria, titulacién, formacion vy actividad

profesional).

Este Responsable se encontrard en permanente contacto con el personal de la Agencia
designado por la Direccién de la misma.

Este responsable realizara, principal y especificamente las siguientes tareas:

. Tener actualizada y a disposicién de la Agencia una lista completa de los productos
bajo soporte y el nivel de servicio.

. Coordinar y ser el interlocutor de las peticiones de servicio y de informacion de la
Agencia con el resto de la organizacién del contratista.

. Proponer mejoras en la infraestructura hardware y software que soporta a los
productos Microsoft, como resultado del estudio que realice de la instalacién existente.

. Informar y mantener al dia a las personas designadas por la Agencia de las diversas
fuentes de informacion técnica disponibles y del estado del arte de las tecnologias
Microsoft.

El incumplimiento de las precitadas obligaciones, parcial o totalmente, facultara a la Agencia
para instar la resolucidn del contrato.

4.3. Certificacion Licensing Solutions Partners

De conformidad con lo establecido en el Pliego de Clausulas Juridicas, se requiere que la
empresa propuesta como adjudicataria aporte acreditacion fehaciente de estar en posesion
de la calificacién de “Licensing Solutions Partners” como suministrador para grandes
cuentas de productos Microsoft, asi como compromiso de mantener el nivel de certificacion
durante el periodo de ejecucidon del presente contrato en los productos y servicios
suministrados.

CLAUSULA 5.- OBLIGACIONES DEL ADJUDICATARIO

. El adjudicatario debera presentar anualmente un certificado oficial emitido por el fabricante
Microsoft indicando el nimero de licencias vigentes de cada producto objeto del contrato.

. El adjudicatario asegurara la disponibilidad de los productos contratados durante el periodo
de ejecucion del presente contrato en el caso de que la evolucidn tecnoldgica de dichos
productos suponga un cambio de denominacion, y siempre que la funcionalidad de dichos
productos sea la misma o aporte mejoras sobre las actuales.

CLAUSULA 6.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS
DE LA AGENCIA

El contratista no adquiere ningun derecho sobre el hardware (material), software (aplicativos) e
infraestructuras propiedad de la Agencia, salvo el de acceso indispensable al mismo para el
cumplimiento de las tareas que se desprenden de las obligaciones dimanadas del objeto del
contrato.
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El contratista no podrd utilizar la informacién obtenida en la actividad desarrollada como
consecuencia de este contrato, no pudiendo trasmitir dicho conocimiento, sin el consentimiento
escrito de la Agencia.

CLAUSULA 7.- SEGUIMIENTO Y CONTROL DEL CONTRATO

La prestacion del suministro y servicios solicitados en el presente pliego precisa de un estrecho
seguimiento en su desarrollo por parte de la Agencia, con objeto de garantizar la correcta ejecucion
de los mismos.

De cara a alcanzar estos objetivos se define una estructura de seguimiento en un nivel estratégico
orientado a la evolucién del contrato y la mejora de la ejecucién del mismo, que se encargara de
velar porque la estrategia y objetivos de la contratacion estén alineados con los de la Agencia, y
de controlar y garantizar que todas las decisiones y operaciones se ajustan a dicha estrategia.

e Comité de Seguimiento del Contrato (estratégico).
Estard compuesto por los siguientes miembros:

Por parte de la Agencia:

- El'Responsable del Contrato

Por indicacion del Responsable del contrato podran asistir acompafiado de las personas de la
Agencia que estime oportuno.

Por parte de la empresa adjudicataria:

- ElI'Responsable del Suministro ante la Agencia.

No obstante lo anterior, se podra requerir la presencia de otros miembros distintos a los
sefialados que se estimen oportunos para la correcta realizacién de las sesiones de los
mismos.

El Comité de Seguimiento del Contrato se desarrollard en reuniones con periodicidad
trimestral, y tendra entre otras, las siguientes funciones:

1. Monitorizar el avance global de los servicios.
2. Analizar el uso de las distintas licencias suministradas.
3. Cualquier otro asunto que el propio Comité considere de interés.

La Agencia podra convocar reuniones extraordinarias por la existencia de circunstancias que
lo hagan necesario.

Los acuerdos adoptados en el seno del Comité de Seguimiento deberan serlo por mutuo
acuerdo de las partes, elaborandose acta de cada una de las reuniones. El adjudicatario sera
responsable de la elaboracion de las actas, y su traslado a revision por los asistentes en las
48 horas siguientes a la finalizacion del Comité; la incorporacion de las modificaciones o
comentarios pertinentes fruto de su revision y la presentacion del acta definitiva para la firma
de los asistentes.
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e Informes de Seguimiento del Contrato

El adjudicatario proporcionara a la Agencia informes de gestion, en soporte electrénico
compatible con Microsoft Office, con periodicidad trimestral, y con al menos 48 horas de
antelacion a las reuniones del Comité de Seguimiento, sin perjuicio de la potestad de la
Agencia para exigir otros informes cuando asi lo demande.

Asimismo, se emitira un informe por el adjudicatario antes de la ultima semana de vigencia
del contrato.

CLAUSULA 8.- PROTECCION DE DATOS DE CARACTER PERSONAL

En el caso de que el contratista, en el ejercicio de la prestacion del servicio, tuviera que tratar
ficheros con datos de caracter personal en el marco del objeto del presente contrato, cumplira con
la legislacion vigente en materia de proteccion de datos de caracter personal conforme a lo
dispuesto en las leyes y decretos que se relacionan a continuacion:

. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
en adelante LOPD.

. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal (en los términos previstos en su Disposicion Transitoria Segunda).

. Disposiciones de desarrollo de las normas anteriores en materia de Proteccion de Datos que
se encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su
vigencia.

Medidas de sequridad de caracter minimo

1 No se registraran datos de caracter personal en ficheros que no rednan las condiciones que
se determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas (Articulo 9.2. LOPD):

1.1 En la fase de disefio funcional, y si del estudio previo de cada sistema de referencia
procediera se propondra la correspondiente creacidon e inscripcion en la Agencia
Espafiola de Proteccion de Datos.

1.2 Los disefios, desarrollos o mantenimientos de software deberan, con caracter general,
observar los estandares que se deriven de la normativa de seguridad de la informacién
y de proteccion de datos de la Agencia, y en concreto:

1.2.1 Debera existir un procedimiento de notificaciéon y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga
constar el tipo de incidencia, el momento en que se ha producido, o0 en su caso,
detectado, la persona que realiza la notificacion, a quién se le comunica, los efectos
gue se hubieran derivado de la misma y las medidas correctoras aplicadas.

1.2.2 Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacion que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado por la Agencia. La salida de
soportes y documentos fuera de los locales debera ser también autorizada por la
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Agencia. Siempre que vaya a desecharse cualquier documento o soporte que
contenga datos de caracter personal debera procederse a su destruccion o
borrado, mediante la adopcién de medidas dirigidas a evitar el acceso a la
informacién contenida en el mismo o su recuperacion posterior.

1.2.3 Lo relativo a la identificacion y autenticacion de usuarios, estableciendo un
mecanismo que permita la identificacion de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacion y la verificacion
de que estd autorizado, limitando la posibilidad de intentar reiteradamente el
acceso no autorizado al sistema de informacién. Con una periodicidad no superior
a un afio se cambiaran las contrasefias asignadas a los usuarios, las cuales,
mientras estén vigentes, se almacenaran de forma ininteligible.

1.2.4 Solo con el consentimiento expreso y escrito de la Agencia, el equipo prestador del
servicio objeto del contrato tendrd acceso y tratarda datos de caracter personal
contenidos o soportados en los equipos o recursos mantenidos.

1.2.5 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que
en dicho periodo no se hubiera producido ninguna actualizacion de los datos.
Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban
al tiempo de producirse la pérdida o destruccion.

1.2.6 Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacién que traten ficheros con datos de caracter personal no se realizaran con
datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento.

1.2.7 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a
través de redes de comunicaciones, deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

1.2.8 Cuando los datos personales se almacenen en dispositivos portatiles o se traten
fuera de los locales del responsable de fichero o tratamiento, o del encargado del
tratamiento sera preciso que exista una autorizacion previa del responsable del
fichero o tratamiento, y en todo caso debera garantizarse el nivel de seguridad
correspondiente al tipo de fichero tratado

1.3 Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter
personal relativos a la comision de infracciones administrativas o penales,
procedimientos tributarios, o aguéllos que contengan datos que ofrezcan una definicion
de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos, deberan
observar las siguientes medidas:

1.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha
y hora, el emisor, el nUmero de documentos o soportes incluidos en el envio, el tipo
de informacidén que contienen, la forma de envio y la persona responsable de la
recepcion, que deberd estar debidamente autorizada.
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1.3.2 Exclusivamente el personal autorizado por la Agencia podra tener acceso a los
lugares donde se hallen instalados los equipos fisicos que den soporte a los
sistemas de informacion.

1.3.3 Serd necesaria la autorizacibn de la Agencia para la ejecuciéon de los
procedimientos de recuperacion de los datos.

Ademés de las medidas enumeradas en los anteriores apartados 1.1,1.2 y 1.3, los
tratamientos de datos de caracter personal relativos a ideologia, afiliacion sindical,
religidn, creencias, origen racial, salud o vida sexual (salvo los tratados para verificar
meras transferencias dinerarias, o los referentes exclusivamente al grado o condicién de
discapacidad o invalidez con motivo del cumplimiento de deberes publicos, a los que se
les aplican las medidas del anterior apartado 1.2); los que contengan o se refieran a datos
recabados para fines policiales; o aquéllos que contengan datos derivados de actos de
violencia de género, deberan observar las siguientes medidas:

1.4.1 La identificacion de los soportes se deberd realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que
dificulten la identificacion para el resto de personas. La distribucién de los soportes
gue contengan datos de caracter personal se realizara cifrando dichos datos o bien
utilizando otro mecanismo que garantice que dicha informacién no sea accesible o
manipulada durante su transporte. Asimismo, se cifrardn los datos que contengan
los dispositivos portétiles cuando éstos se encuentren fuera de las instalaciones
gue estan bajo el control de la Agencia.

1.4.2 Debera conservarse una copia de respaldo de los datos y de los procedimientos
de recuperacién de los mismos en un lugar diferente de aquel en que se encuentren
los equipos informéticos que los tratan, que deberd cumplir en todo caso las
medidas de seguridad exigidas en la normativa de proteccion de datos personales,
0 utilizando elementos que garanticen la integridad y recuperaciéon de la
informacién, de forma que sea posible su recuperacion.

1.4.3 De cada intento de acceso se guardaran, como minimo, la identificacion del
usuario, la fecha y hora en que se realizg, el fichero accedido, el tipo de acceso y
si ha sido autorizado o denegado. En el caso de que el acceso haya sido
autorizado, sera preciso guardar la informacion que permita identificar el registro
accedido.

El registro de los accesos debera integrarse con el sistema de informacién de la
Comunidad de Madrid para la gestidn y explotacién de la informacién resultante de
los accesos (SGUR).

1.4.4 El periodo minimo de conservacion de los datos registrados serd de dos afios. El
contratista se encargara de revisar al menos una vez al mes la informacion de
control registrada y elaborard un informe de las revisiones realizadas y los
problemas detectados.

1.4.5 Cuando se transmitan datos de caracter personal a través de redes publicas o
redes inalambricas de comunicaciones electronicas se realizara cifrando dichos
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datos o bien utilizando cualquier otro mecanismo que garantice que la informacion
no sea inteligible ni manipulada por terceros.

Cesién o0 comunicacién de datos a terceros

2 Los datos de caracter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ningun concepto, sin el consentimiento del titular del dato y
el conocimiento de la Agencia, aunque sea para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario.

3 El contratista tratara los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicara o utilizara con un fin distinto al que figure en el objeto del contrato, ni los
comunicard, ni siquiera para su conservacion, a otras personas.

A la finalizacién del contrato, segun el criterio o indicacién de la Agencia, el equipo prestador
del servicio procedera a destruir o a devolver a la Agencia toda la informacién confidencial o
cualquier dato de caracter personal que haya sido susceptible de ser tratado durante la
prestacion del servicio, independientemente de que haya sido de forma escrita, grabada o
empleando cualquier otro soporte en que pudiera recogerse.

La destruccion o devolucién de la informacion confidencial o cualquier dato de caracter
personal no exoneraran al equipo prestador del servicio de su obligacion de tratar dicha
Informacion Confidencial como estrictamente confidencial adn finalizada la relacién
convencional existente entre las mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, sera considerado como Unico
responsable, respondiendo de las infracciones en que hubiera incurrido personalmente.

4  De acuerdo con lo dispuesto en la letra ¢) del apartado Tres del articulo 10 de la Ley 7/2005,
de 23 de diciembre, de Medidas Fiscales y Administrativas, la Agencia, que actia en nombre
y por cuenta del Responsable del Fichero o Tratamiento, ejerce como funcién la
prestacién de los servicios informaticos y de comunicaciones a la Comunidad de Madrid,
mediante medios propios 0 ajenos, a cuyo fin le corresponde particularmente la
administracién, mantenimiento y soporte de los equipos fisicos y I6gicos de tratamiento de la
informacién y de las comunicaciones de cualquier especie que se encuentren instalados en
la misma.

La contratacion de las funciones propias del Encargado del Tratamiento de datos de caracter
personal, sera realizada de conformidad con lo dispuesto en el articulo 21 del Real Decreto
1720/2007, de 21 de diciembre, se limitara a los servicios que constituyen el objeto del
presente contrato.

El contenido del servicio contratado estard determinado por el conjunto de derechos y
obligaciones que, en virtud del presente contrato, asume el contratista como encargado del
tratamiento de datos personales. Sin perjuicio de las instrucciones que, adicionalmente,
pudieran establecerse por el Encargado del Tratamiento, el contratista queda sujeto en el
tratamiento de datos personales a las instrucciones procedentes del Responsable del
Fichero.
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El contratista se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la
LOPD, las previstas en el RD 1720/2007, en los mismos términos que el Responsable del
Tratamiento

Derecho de informacién en la recogida de datos

5 Los datos personales recogidos podran ser incorporados y tratados en el fichero
PROVEEDORES, cuya finalidad es la solicitud de ofertas, selecciébn y compra de bienes y
servicios requeridos tanto por la Agencia para la Administracion Digital como por la
Comunidad de Madrid, inscrito en el Registro General de Proteccion de Datos de la AEPD
(www.agpd.es), y no podran ser cedidos salvo en los supuestos previstos en la ley. El
responsable del fichero es la Agencia para la Administracién Digital de la C.M., y la direccién
donde el interesado podra ejercer los derechos de acceso, rectificacion, cancelacion y
oposicion ante el mismo es la calle Embajadores N° 181, de Madrid, todo lo cual se informa
en cumplimiento del Articulo 5 de la LOPD.

CLAUSULA 9.- PLAZO DE EJECUCION

El plazo de ejecucion del presente contrato es de VEINTIOCHO MESES Y QUINCE DIAS,
comprendidos entre el 1 de noviembre de 2017 y el 15 de marzo de 2020.

El contratista, el primer dia de ejecucion del contrato, pondréa a disposicion del Area competente
de la Agencia, las certificaciones correspondientes para la activacion de las licencias en las
distintas modalidades.

Para el caso de actualizaciones y versiones sucesivas se entregaran en el plazo de un mes,
una vez que estén disponibles en el mercado.

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y
no se pudiera contar con la disponibilidad en tal fecha del equipo necesario para la atencién del
mismo, la Agencia quedara facultada para instar la resolucién del contrato.

CLAUSULA 10.- GARANTIA

Se establece un plazo de garantia de DOCE MESES, cuyo cémputo se iniciara desde la fecha de
la recepcion o conformidad.

Hasta que no tenga lugar la finalizacién del periodo de garantia, el adjudicatario respondera de los
bienes suministrados, de los defectos que en ellos hubiera y de los servicios prestados, sin que
sea eximente ni le otorgue derecho alguno la circunstancia de que los representantes de la
Agencia los hayan examinado o reconocido durante su elaboracion o aceptado en
comprobaciones, valoraciones, certificaciones o recepciones parciales e incluso en la recepcién
total del contrato.

CLAUSULA 11.- LUGAR DE ENTREGA

El contratista, el primer dia de ejecucién del contrato, pondréa a disposicion del Area de la Agencia
competente, en su sede central de la Calle Embajadores, 181, las certificaciones correspondientes
para la activacion de las licencias en las distintas modalidades.
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\ CLAUSULA 12.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS

Durante el periodo de licitacion y ante cualquier duda o necesidad de aclaracion referida al Pliego
de Clausulas Técnicas los licitadores podran dirigirse a la siguiente direccién de correo electrénico:

ICM_SGTSOPORTE@madrid.org

Los licitadores deberan identificar, a un Unico responsable de la oferta, que sera durante el periodo
de licitacion, el interlocutor Unico con la Agencia, para cualquier tipo de consulta o aclaracion sobre
los términos expuestos en el presente Pliego, no admitiéndose ninguna consulta o aclaraciéon de
persona distinta a la sefialada.

Asi mismo los licitadores para formular sus consultas o aclaraciones deberan cumplimentar una
plantilla con la siguiente estructura:

N° DE CONSULTA | CLAUSULA | PAGINA | PARRAFO | DESCRIPCION DE LA CONSULTA

Por su parte la Agencia se compromete a responder distribuyendo entre todos los licitadores,
todas las respuestas a las consultas y aclaraciones efectuadas, sin identificar la procedencia de
las mismas.
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ANEXO

PRECIOS UNITARIOS MAXIMOS

Adquisicién de licencias
Part Number Descripcion de la licencia P pnitqrio _Nl]m..
(IVA no incluido) | Licencias
ZFA-00245 | DynCRMProCAL ALNG LicSAPk MVL DvcCAL 508,99 € 610
N9J-00523 | DynCRMSvr ALNG LicSAPk MVL 3.107,61 € 1
H04-00232 | SharePointSvr ALNG LicSAPk MVL 4.166,59 € 6
7JQ-00341 | SQLSvrEntCore ALNG LicSAPk MVL 2Lic CorelLic 8.424,85 € 16
9EM-00562 | WinSvrSTDCore ALNG LicSAPk MVL 2Lic CoreLic 67,80 € 152
(*) La adquisicién de las licencias incluye una garantia hasta 31 de octubre de 2018
Cesion del derecho de uso de las licencias
L . : Precio Mensual Nam.

Part Number Descripcion de la licencia (IVA no incluido) el
3VU-00043 MSDNPItfrms ALNG LicSAPk MVL 72,62 € 35
NK4-00002 PwrBIPro ShrdSvr ALNG SubsVL MVL 6.66 € 30

PerUsr
Mantenimiento de las Licencias (Software Assurance)
Precio
Part Number | Descripcion de la licencia el OIE Aty A AL AL
P (IVA no Licencias | Meses | Meses | Meses | Meses
incluido)
DynCRMProCAL ALNG
ZFA-00245 LicSAPK MVL DVCCAL 10,77 € 610 0 2 12 2,5
N9J-00523 BI)\’;‘LCRMS‘” ALNG LIcSAPK | 79 g5 ¢ 1 0 2 12 2,5
SharePointSvr ALNG
H04-00232 LicSAPK MVL 280,44 € 6 0 2 12 2,5
SQLSvrEntCore ALNG
7JQ-00341 LicSAPk MVL 2Lic CoreLic 567,06 € 16 0 2 12 2.5
WinSvrSTDCore ALNG
9EM-00562 LicSAPk MVL 2Lic CoreLic 4.56 € 152 0 2 12 2.5
DynCRMProCAL ALNG SA
ZFA-00229 MVL DVCCAL 10,77 € 390 2 12 12 2,5
N9J-00524 | DynCRMSvr ALNG SA MVL 71,92 € 6 2 12 12 2,5
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Los importes maximos para la Ampliacién del nudmero de Licencias, en caso de modificacion del
contrato, es la siguiente:

Adquisicién de licencias

True UP 2 True UP 3
Part Number Descripcion de la licencia Precio Unitario Precio Unitario
(IVA no incluido) | (IVA no incluido)
ZFA-00245 DynCRMProCAL ALNG LicSAPk MVL DvcCAL 581,21 € 475,09 €
N9J-00523 DynCRMSvr ALNG LicSAPk MVL 3.634,13 € 2.973,32 €
H04-00232 SharePointSvr ALNG LicSAPk MVL 8.266,51 € 6.763,38 €
7JQ-00341 | SQLSvrEntCore ALNG LicSAPk MVL 2Lic CorelLic 16.717,47 € 13.677,96 €
9EM-00562 | WinSvrSTDCore ALNG LicSAPk MVL 2Lic CoreLic 120,46 € 98,69 €

(True UP 2) Para adquisiciones realizadas entre 16/03/2018 y 15/03/2019 y con garantia hasta la finalizacién

del contrato

(True UP 3) Para adquisiciones realizadas entre 16/03/2019 y 15/03/2020 y con garantia hasta la finalizacién

del contrato

Cesién del derecho de uso de las licencias

Importe Mensual
Part Number Descripcion de la licencia por unidad
(IVA no incluido)
NK4-00002 PwrBIPro ShrdSvr ALNG SubsVL MVL PerUsr 6,66 €
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Fecha: 2017.07.06 18:41:45 CEST

Huelladig.: ee70d3fd83eadd9a27bdaehbc803b7al8ccce0116

Fdo. Marta Bilbao Egido

a Clientes de Economia,

EGIDO

APROBADO POR:
El Consejero Delegado de la Agencia para la
Administracion Digital de la C.M.

Fdo.: Blas Labrador Roman

Firmado digitalmente por BLAS LABRADOR ROMAN
MADRID Organizacion: AGENCIA PARA LA ADMINISTRACION DIGITAL DE LA cOMY
Fecha: 2017.07.12 19:45:19 CEST
Huelladig.: ee70d3fd83eadd9a27bdaehbc803b7al8ccce0116

NIDAD DE

Exp.: ECON/000144/2017
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