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1. INTRODUCCION

1.1. Contexto y antecedentes

En este documento se muestran las directrices del concurso de licitacién publica para la
contratacién del servicio de impresidn, ensobrado y acabado de documentos para Canal
de Isabel Il, S.A. (en adelante denominada CANAL).

En la actualidad el mayor volumen de documentos a ftratar corresponde a la
correspondencia comercial que se genera desde el sistema comercial de CANAL, llamado
GRECO. El volumen de documentos impresos en el afio 2017 ha sido de mas de 10,8
millones de documentos, y el de ensobrado de mas de 9,2 millones de sobres.

El sistema GRECO genera los documentos a imprimir en formato PDF, para su posterior
impresion. Aungue se podran solicitar servicios puntuales de generacion de documentos a
partir de una plantilla y un fichero de datos, incluyendo el servicio en ese caso tanto la
edicidon del documento, como su impresion, ensobrado y conversién a formato PDF para
su devolucion a CANAL y su almacenamiento documental.

‘Todos los documentos impresos deben ser organizados y enscbrados para una vez
realizados los controles de calidad ser entregados al distribuidor postal designado por
CANAL o, en algunos casos, en las Oficinas Centrales de CANAL.

1.2. Objetivos del servicio

CANAL desea establecer un servicio de impresion, ensobrado y acabado de documentos
mediante un modelo de servicio gestionado por un Proveedor. Los objetivos de este modelo
de servicio son los siguientes:

¢ Disponer de un proveedor suficientemente dimensionado y con la experiencia y
perfiles adecuados para hacer frente al servicio con garantia

o
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Definir un modelo de gestién de servicio que permita medir y controlar el nivel de
servicio ofertado mediante Acuerdos de Nivel de Servicio (ANS) y detectar y corregir
desviaciones rapidamente.

Identificar areas de mejora y adaptaciones en los procesos actuales que permitan
obtener mejores resultados de impresién (acabado y calidad), de tiempo (reduccién)
y de coste

Garantizar una gestion eficiente del servicio, tanto dentro del equipo del
adjudicatario como dentro del equipo de Canal. Para ellos sera objetivo primordial
documentar y mantener actualizada la documentacién del servicio.

Cumplir con las normas y procedimientos definidos en Canal en relacién con la
seguridad y la confidencialidad de la informacién, y en general con la Politica de
Seguridad de Sistemas de Informacién.

Los objetivos particulares del servicio de impresién, ensobrado y acabado de documentos
a cubrir son los siguientes:

Un servicio de impresion y ensobrado que satisfaga las exigencias de la empresa
en la gestion de su impresion y procesos asociados, tanto para documentos
comerciales, como no comerciales

Disponer de unos precios unitarios por impresion de documento y una bolsa
presupuestaria suficiente, para hacer frente a las necesidades actuales y futuras de
Canal en el area de impresién, ensobrado y acabado de documentos

Seleccionar un proveedor capaz de adaptar y coordinar los cambios en los procesos
de impresion, ensobrado o acabado de documentos, a la demanda de estos
servicios que tenga Canal y a los cambios en sus procesos empresariales.

Poder extender los canales de comunicacion con los clientes de CANAL mediante
el uso del canal electrénico, disponiendo de un servicio de mailing masivo por correo
electrénico para aquellas campafias Comerciales que se disefien, incluyendo desde
el disefio de las plantillas, la generacién actual de comunicados, su envio a los
destinatarios y el control posterior de recepciones y aperturas.
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Desde un punto de vista operativo, el alcance del servicio de impresién, enscbrado y
acabado de documentos se detalla a continuacion:

¢ Impresién de documentos segun las caracteristicas demandadas por Canal en cada
momento, y a partir del formato en que Canal los genera. El volumen principal de
documentos a imprimir se correspondera con la correspondencia comercial de Canal.
Actualmente existen mas de 15 trabajos diferentes de impresién con diferentes
periodicidades (diarios, mensuales, bimestrales y anuales), aunque estos podran
evolucionar a lo largo de la vida del contrato, y el adjudicatario debera adaptarse a
fos cambios solicitados por Canal.

¢ Ensobrado de documentos para su posterior envio y distribucién. Existiran diferentes
tamarios de sobres segun los documentos a enviar de forma conjunta y su peso. El
sistema de ensobrado deberd ser capaz de elegir el sobre adecuado y ensobrar
conjuntamente todas las hojas dirigidas al mismo destinatario. El ensobrado también
debe soportar la inclusién de anexos bajo demanda en cada sobre, se deben soportar
varios tipos de anexos activos a la vez.

e Gestion de la entrega de los documentos impresos y/o ensobrados al distribuidor
postal indicado por Canal para cada tipo de documento. La entrega se realizara
segun la clasificacion y criterios acordados entre Canal y su distribuidor postal.

e Suministro del material base para la impresion y ensobrado de documentos, lo que
al menos incluye: papel, y sobres de los diferentes tamafios. También incluye los
soportes fisicos para la entrega de documentos en PDF, si se utiliza esta opcién.

o Gestién del Servicio que incluye los trabajos de coordinacién y supervision de los
trabajos objeto del contrato, la elaboracién de los informes de seguimiento del
servicio, la asistencia a las reuniones que Canal le convoque y la implementacién de
los cambios necesarios en el proceso de impresion para adaptarse a las solicitudes
de cambios que realice Canal.

¢ En caso de que Canal solicitara los servicios de impresiéon desde plantilla y fichero
de datos, se debe ofrecer también el servicio de conversion de documentos a PDF
para aquellos tipos de documentos que Canal demande. Toda la correspondencia
comercial debera ser convertida a PDF. Los documentos deberan ser entregados
como una imagen exacta del documento impreso, con la nomenclatura que Canal
solicite, y en el soporte que sea mas adecuado para gestionar el volumen tan elevado
de documentos.

e Servicio de emailing masivo por correo electronico para aquellas campafias
Comerciales que se disefien, incluyendo desde el disefio de las plantillas, la
generacion actual de comunicados, su envio a los destinatarios y el control posterior
de recepciones y aperturas.
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El enfoque del pliego para los servicios de impresion, ensobrado y acabado de
documentos es:

@

El proyecto de inicio del servicio se considera un proyecto llave en mano, que
incluira todas las acciones necesarias para que el nuevo adjudicatario esté
capacitado para proveer el servicio de impresion conforme a la demanda de Canal,
incluyendo la relacion suficiente de pruebas que permitan mostrar esa capacitacion
a Canal. Este proyecto debe quedar finalizado antes de 30 dias desde la firma del
acta de inicio de los trabajos, dado que a partir de esa fecha debera encontrase en
fase de pleno servicio.

La impresion de documentos se facturara por documento/hoja impresa segun los
precios unitarios ofertados y el volumen impreso mensualmente. Se distinguiran
precios segun el tipo de acabado (blanco y negro o todo color). Los importes
solicitados son por flash, en el caso de impresion de una hoja se facturara un flash,
y en el de doble cara 2 flashes.

El ensobrado de documentos y anexos se facturara por documento ensobrado a
precio unitario.

El material utilizado en la impresion y ensobrado se facturara por hoja/sobre
utilizado a precio unitario.

Los licitadores deberan analizar los niveles de servicio demandados por Canal y los
volumenes de impresién y ensobrado que Canal ha previsto, para dimensionar su
servicio.

Lo servicios de emailing electronico se facturaran por nimero de comunicados a
maquetar y por numero de correos a enviar mensualmente.

9/98
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2. ALCANCE DEL SERVICIO

2.1. Descripcion del servicio de impresién, ensobrado y acabado

Los servicios incluidos en el alcance del contrato incluyen:

e Edicién de documentos para aquellos documentos que Canal demande. En general,
los documentos son generados ya en formato PDF por Canal, pero se podran
solicitar servicios puntuales de generacién de plantillas de documentos, para
combinar con ficheros de datos. También es posible que a lo largo del contrato (4
afios), se pueda cambiar el procedimiento de generacién, y pasar a un modelo
basado en plantillas y ficheros de datos.

e Impresidon de documentos segln las caracteristicas demandadas por Canal. en
cada momento, y a partir del formato en que Canal los genera. El volumen principal
de documentos a imprimir se correspondera con la correspondencia comercial de
Canal. Actualmente existen mas de 15 trabajos diferentes de impresiéon con
diferentes periodicidades (diarios, mensuales, bimestrales y anuales), aunque estos
podran evolucionar a lo largo de la vida del contrato, y el adjudicatario debera
adaptarse a los cambios solicitados por Canal.

e Conversién de documentos a PDF para aquellos documentos que Canal no generé
en formato PDF, y que se solicité su conversién. Los documentos deberan ser
entregados como una imagen exacta del documento impreso, con la nomenclatura
que Canal solicite, y en el soporte que sea mas adecuado para gestionar el volumen
de documentos a entregar.

e Ensobrado de documentos para su posterior envio y distribucion. Existiran
diferentes tamarios de sobres segtn los documentos a enviar de forma conjunta y
su peso. El sistema de ensobrado debera ser capaz de elegir el sobre adecuado y
ensobrar conjuntamente todas las hojas dirigidas al mismo destinatario. El
ensobrado también debe soportar la inclusiéon de anexos bajo demanda en cada
sobre y se deben soportar varios tipos de anexos activos a la vez. Los documentos
se generan con marcas de ensobrado, que el sistema de ensobrado debe
reconocer, y segun programacion, gestionar.

e Grabacién v Rotulacion de CD/DVD segun la guia de estilo de la Imagen Visual
Corporativa de Canal, para la entrega de documentacion en formato electronico.
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Gestion de la entrega de los documentos impresos y/o ensobrados al distribuidor

postal indicado por Canal para cada tipo de documento. La entrega se realizara
segun la clasificacion y criterios acordados entre Canal y su distribuidor.

Suministro del material base para la impresién y ensobrado de documentos, lo que
al menos incluye: papel y sobres de los diferentes tamafios. También incluye los
soportes fisicos de alta capacidad para la entrega de documentos en PDF si fuera
necesario.

Suministro del material base para la impresidn y ensobrado de documentos, lo que
al menos incluye: papel y sobres de los diferentes tamafios. También incluye los
soportes fisicos de alta capacidad para la entrega de documentos en PDF si fuera
necesario.

Servicio de emailing masivo para realizar comunicaciones de caracter comercial (y

en su caso de otro tipo si fuera de interés) con clientes de Canal.

Gestidn del servicio que incluye los trabajos de coordinacién y supervisién de los
trabajos objeto del contrato, la elaboracién de los informes de seguimiento del
servicio, la asistencia a las reuniones que Canal le convoque y la implementacién
de los cambios necesarios en el proceso de impresion para adaptarse a las
solicitudes de cambios que realice Canal.

A continuacién, se enumeran algunas de las actividades basicas incluidas en los servicios
contratados:

Elaboracién y mantenimiento de los programas informaticos de edicién, adaptados
a las necesidades que Canal especifique.

Recepcidn, via linea de comunicaciones, de los ficheros con los documentos que
deban ser impresos, o en su caso con los datos para generar los documentos en el
proceso de edicién.

Recogida y traslado de documentos a ensobrar, desde las Oficinas Centrales de
Canal. Algunos documentos deben ser impresos, y entregados en las Oficinas
Centrales de Canal Gestién, para tramitar su salida por registro oficial de
Entrada/Salida, y posteriormente volverse a recoger en Oficinas Centrales, para su
ensobrado y entrega al distribuidor postal. Los servicios de entrega y recogida de
documentos en Oficias Centrales forman parte del Servicio de Mensajeria regular
solicitado.

-
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e Edicién (cuando se solicite), impresion, plegado, ensobrado, clasificacién y entrega
de los documentos al distribuidor designado por Canal para cada tipo de

documernto.

e Generacién, bajo demanda, de una copia PDF de los documentos editados e

impresos y envio de la misma a Canal.

e Suministro de papel y sobres necesarios para la prestacién del servicio.

e Visualizacién via telematica o Web del estado de los procesos y sus resultados.

e Generacidn de informes y estadisticas relativos al nivel de servicio proporcionado.

e El contrato comprendera, ademas, todas aquellas operaciones y/o servicios que

sean necesarios para la perfecta finalizacion de este.

e Grabacion de informes en CD/DVD segun la Identidad Visual Corporativa de Canal

Gestion y la rotulacion de estos.
e Anexado de documentos de forma masiva o selectiva.

e Generacion de campafas de mailing masivo

e Envio de mailing masivo y control del proceso (recepcion del correo, apertura y

clicks).

En el Anexo 3 se relaciona el volumen anual de impresién de los documentos comerciales
y en el Anexo 4 se relacionan los diferentes formatos de los documentos que existen en la

actualidad.

2.1.4. Envio de datos

El envio de los datos se realizaréa todos los dias laborables, via telematica, mediante
EDITRAN/TCPIP. Las transmisiones normales de informacidn se realizaran durante las 24
horas del dia. Toda la informacién recibida antes de las 05:00 horas debe ser tratada y

puesta en el distribuidor postal en el mismo dia.

Las comunicaciones deben ser cifradas y el adjudicatario debera disponer de las licencias
necesarias de EDITRAN para la recepcion y transmisién de informacion cifrada.
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El coste de licencias, instalacién, mantenimiento y uso del enlace de comunicaciones
necesario correra a cargo del Adjudicatario, asi como el coste del envio de los datos a
través de dicho enlace.

El licitador podra proponer otro medio de comunicacién telematica mientras garantice la
confidencialidad y la integridad en la comunicacién y el control adecuado de la misma. En
caso de proponer un sistema distinto a EDITRAN, el Adjudicatario debera ademas
suministrar las licencias necesarias para su uso a Canal, y ofrecer soporte para adaptar los
procesos de envio a la nueva herramienta, todo ello dentro del proyecto de inicio de

servicio.

El enlace destinado al envio de datos debera de tener un ancho de banda dedicado de al
menos 4 Mbits. Canal controlara los tiempos de envio de ficheros en funcién del tamafio, y
en caso de no cumplirse con el ancho de banda demandado, se podran aplicar las
penalizaciones que los ANS establezcan.

En caso de un fallo general en las comunicaciones que imposibiliten el envio de datos al
centro de impresion, el adjudicatario debera tener previsto un plan alternativo para hacer
llegar la informacion al centro de impresién. El método alternativo solicitado requiere que
el adjudicatario facilite al menos 2 discos USB de hasta 100 GB que admitan cifrado AES
256, para que la informacién se grabe en el dispositivo y habilitar un servicio de mensajeria
para que la recogida del disco en las instalaciones de Canal, y su traslado al Centro de
Impresion. El coste de los discos y la mensajeria correra a cargo del adjudicatario.

El envio de los datos se realizara con caracter general en formato PDF, aunque puede
solicitarse algun servicio con datos en formato de sol del mainframe, (con sistema operativo
z/0S), incluyendo sentencias DJDE de XEROX, y/o ficheros planos para su tratamiento,
y/o ficheros HTML para su conversion. En caso de cambio en los procesos de generacion
de la documentacion a imprimir, Canal solicitara al Adjudicatario que adapte el proceso de
recepcion y envio a dichos cambios, lo que el Adjudicatario se encuentra obligado a realizar
en un tiempo inferior a 3 dias laborales, sin coste adicional para Canal.

En la actualidad se encuentran en explotacién las siguientes sesiones definidas:

Facturas particulares
Facturas organismos
Facturas administradores
Documentos simples

® e @& e
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e Documentos multiples (divididos por tamafic de sobre en pequefio, mediano y
grande)

Cartas a peticién (actividades, etiquetas, listados ayuntamiento etc.)

Néminas

Recibos correos

Ordenes de lectura

Revisién facturas sin compromiso (por tamafos de sobre)

Revision facturas masivo (por tamafios de sobre)

Revision facturas resto (por tamafios de sobre)

Revisién facturas con compromiso (por tamafios de sobre)

Certificados

Cartas certificadas — requiere un tratamiento diferenciado para su entrega al
distribuidor postal

Se debera contemplar el fraccionamiento de los ficheros de datos para facilitar que el
proceso tanto de envio (se enviaran los lotes divididos en varios ficheros de menor tamafio)
como de impresion pueda llevarse a cabo desde varias impresoras.

2.1.2. Edicién

Actualmente Canal genera en formato PDF la documentacion a imprimir dentro de sus
procesos de impresion regulares. Debido a futuros cambios en su Sistema Comercial, es
posible que en el futuro se cambie el proceso para que la impresién se haga desde plantillas
y ficheros de datos.

El Adjudicatario debera soportar trabajos de edicidn (inicialmente puntuales bajo demanda,
en el futuro puede ser el método principal) consistentes en una plantilla con datos variables
y una tabla con los valores de dichas variables, de forma que se genere un documento por
fila de la tabla a partir de la plantilla. Los documentos generados deberan ser

posteriormente impresos.

En estos casos, el Adjudicatario elaborard y mantendra los programas informaticos
necesarios para la impresién y conversién de los documentos, adaptados a los

requerimientos especificados por Canal.

La preparacién y modificacion de formularios o documentos para edicién, se facturara
segun el precio unitario indicado en la fila “Preparacion/modificacion formulario para edicién
(mailing)” de la oferta econdémica del adjudicatario.
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El Adjudicatario realizara las posibles modificaciones de los formatos y médulos de
impresidn y la inclusién de nuevos médulos y formatos, a requerimiento de Canal. Los
cambios en procesos de edicion existentes deberan realizarse en menos de 3 dias
laborales. La inclusién de nuevos procesos de impresién debera realizarse en el plazo de
10 dias laborales.

El Adjudicatario comunicard a Canal el software de edicién de formatos y generacién de
salidas empleado y le entregara una copia de los formatos y médulos de impresién
generados, manteniéndola actualizada.

El Adjudicatario guardara durante 4 afios un histérico de formatos de impresién, con control
de versiones, con el fin de poder imprimir duplicados.

Las plantillas y programas desarrollados para la ejecucién del servicio contratado seran
propiedad de Canal, pudiendo disponer de éstos en cualquier momento de la vigencia del
contrato.

Semestralmente y al finalizar el contrato, el Adjudicatario entregara copia de todos los
programas fuentes y plantillas, junto con la informacion descriptiva y elementos de soporte
o software comercial adicional sobre el que se basan.

Como se ha indicado, actualmente no se esta haciendo uso de este servicio, por lo que los
licitadores pueden proponer las herramientas y sistemas que mejor encaje en sus
procesos. Esta herramienta u otra propuesta por el adjudicatario, debera permitir la
generacion en formato PDFs de todos los documentos editados, a peticion de Canal para
su incorporacion en el Gestor Documental de Canal.

Todas las aplicaciones utilizadas para la edicion de documentos deberan de estar
instaladas en servidores redundantes de alta capacidad de procesamiento para el volumen
de documentos a tratar diariamente (50.000 documentos aproximadamente).

Para el tratamiento de los datos se debera disponer de dos centros de proceso de datos
con plan de continuidad y recuperacién del servicio en caso de problemas. En las
propuestas se especificaran los centros disponibles y sus caracteristicas, asi como los
procedimientos de continuidad.

2.1.3. Impresion

La impresion de los documentos debe reunir las caracteristicas siguientes:
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Los documentos se imprimiran en formato DIN A4, con una resolucidn minima de
600x600 dpi, siendo posible la impresién a doble cara.

Los documentos pueden incluir texto, logos, graficos, firmas, cédigos de barras e
imagenes digitalizadas.

Deberan ser posibles las impresiones en blanco y negro y a todo color (full-color).
Actualmente la impresion en blanco y negro no tiene casi utilizacién, siendo el full-
color la tecnologia principal.

Para la impresién a full-color, en la oferta econémica se han distinguido precios
unitarios distintos en funcion del porcentaje de tinta utilizado en la impresion. Los
rangos definidos han sido <30%, del 30% al 50% y >50%. Se facilita como anexo
una “factura tipo” actual de Canal de Isabel Il, que es el principal documento impreso
a diario. En caso de variaciéon de la factura, el Adjudicatario debera informar a Canal
de Isabel Il de que se ha producido un salto de tramo y que se va a proceder a
facturar los flashes en los importes del nuevo tramo. Esta variaciéon debera
producirse durante al menos 5 dias en un mes, y para un porcentaje de al menos
el 15% de los documentos.

El Adjudicatario debera colaborar con los servicios de Imagen de Canal para ajustar
el disefio de los documentos a aquellos que mejor se ajusten a la imagen visual
corporativa de Canal, y a su vez permita obtener una buena calidad de impresion
con un consumo de tinta ajustado. Para ello se podran solicitar las pruebas de
impresién que sean convenientes hasta ajustar el disefio y los equipos de
impresion, para obtener el resultado deseado.

Canal realizara procesos de control de calidad de impresion periddicos (adicionales
a los propios que el Adjudicatario deba llevar por su control de calidad), que podran
reguerir la visita de personal de Canal a las instalaciones del Adjudicatario. El
Adjudicatario se compromete a poner los medios técnicos y humanos necesarios
para corregir y ajustar los procesos de impresion a las deficiencias de calidad que
Canal le reporte. El Adjudicatario tendra 5 dias laborables para ajustar las
deficiencias reportadas. Sila deficiencia vuelve a producirse en un control posterior,
se considerara también un incumplimiento en su solucién.

El nimero de tintas de la impresién, asi como el tamafio y tipo de letra dependeran
del modelo de documento.

Los documentos podran tener distintos moédulos de impresion, que pueden ser fijos,
variables y opcionales.

Se contemplara la posibilidad de impresién directa desde ficheros en formato
HTML, PDF y ofimaticos (Word, Excel, ...).
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e Los datos de los documentos incluiran informacion codificada o contextual que
permita determinar los modulos variables correspondientes.

e Pueden existir documentos con mas de una hoja, o varios documentos para un
mismo envio, por lo gue los documentos incluyen marcas opticas o cédigos de barra
para su ensobrado. :

-

e Se deben poder imprimir etiquetas.

El licitador debera especificar los medios técnicos (nimero de impresoras, marca, modelo,
calidad de impresién, muestras, etc.) asignados a la prestacion del servicio, asi como su
capacidad de produccion y porcentaje de dedicacion exclusivo para Canal.

La disposicion real de la maquinaria especificada en la propuesta técnica debera ser
certificada por la empresa fabricante de la misma.

Para la impresién de los documentos se debera disponer de, al menos, dos centros de
produccién con plan de continuidad y recuperacion del servicio en caso de problemas o
sobrecarga. En las propuestas se especificara los centros disponibles y sus caracteristicas,
asi como los procedimientos de continuidad, que deben incluir la continuidad de los
sistemas informaticos y de comunicaciones para el intercambio de informacién con Canal.

Los centros estaran dotados de estaciones de impresién y ensobradoras de uitima
generacion con suficiente versatilidad para posibilitar, en caso de requerirse, la adicién de
nuevos maodulos, seguridad que permita una adecuada trazabilidad de los documentos y
calidad 6ptima para cumplir los requerimientos establecidos, asi como flexibilidad para
diferentes formatos de sobre y automatizacién de los cambios en los trabajos a realizar.

El centro de impresion debera contar con un sistema de control de la produccién integrado,
que permita una traza completa desde los documentos recibidos, los impresos y los
ensobrados, de forma que una discrepancia en el numero de documentos enviados,
impresos, y ensobrados, genere una alerta que permita identificar fallos en el proceso y
minimizar el riesgo de enviar informacion incorrecta a un cliente final. Este control debe
poder funcionar a nivel de sobre, es decir, controlarse desde la recepcion cuantas hojas
van en cada sobre, y validar en el ensobrado que en efecto se ensobran las hojas que se

esperan.
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Aquellas impresiones fallidas o con una calidad inferior a la requerida, deberan destruirse,
como minimo, en el nivel de seguridad 3 segun especifica la norma DIN 32757-1.

2.1.4. Conversidén a PDF

Para aquellos documentos que no sean enviados por Canal en formato PDF, se debera
crear una copia en formato PDF que sea una imagen exacta del documento impreso.

Los ficheros generados se copiaran a un soporte de alta capacidad y se entregaran
semanalmente en Canal. El adjudicatario dispondra de los soportes necesarios para cubrir
al menos un ciclo de 4 semanas. Estos soportes se encuentran incluidos en el precio
unitario por documento convertido (los soportes seran devueltos por Canal en un maximo
de 4 semanas desde su entrega). Los soportes estaran cifrados con una politica AES-256

O superior.

2.1.5. Acabado

El Adjudicatario procedera, en los casos que asi se requiera, al plegado y ensobrado de
los documentos, teniendo en cuenta el nimero de hojas que integran el envio y los posibles
encartes de documentos adicionales (incluidos sobres de respuesta comercial).

Los documentos que se impriman dirigidos al mismo Cliente y que deben ensobrarse de
forma conjunta, se generaran con marcas de ensobrado. Las maqguinas de acabados deben
ser capaces de reconocer las marcas de control de enscbrado, previamente impresas en
los documentos, que se utilizan para indicar:

e El numero de documentos g incluir en el mismo sobre.
e Eltipo de documentos a incluir.
e FEl control de secuencia de los documentos a incluir.

Segun el nimero de documentos a incluir en el mismo sobre, se deberan utilizar distintos
tipos de sobres:

e Americano (C6) — hasta 5 documentos (segln peso)
e (5 - hasta 11 documentos
e Bolsa (C4) — el resto hasta 130.

Los sobres deberan llevar la fecha correspondiente al dia en que se han ensobrado.

Debera realizarse el control del peso de los sobres para su correspondiente franqueo.
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El licitador debe tener capacidad para realizar el ensobrado de un minimo de 4 insertos
publicitarios de forma automatica, mediante lectura de cédigo de barras o marcas de
ensobrado.

El licitador debera tener capacidad para realizar el casado y ensobrado automatico de
documentos provenientes de distintos ficheros de impresion, mediante lectura de marcas
Opticas de ensobrado.

El Adjudicatario debera garantizar la integridad de todos los documentos ensobrados
mediante un sistema de control de integridad automatizado. Este sistema debera garantizar
que todo lo que se tenia que procesar, imprimir y ensobrar se ha realizado, registrar todas
las incidencias acaecidas durante el proceso, impedir el proceso de las dobles impresiones,
impedir la posible manipulacién y facilitar la reimpresién de aquelios documentos que
sufrieron alguna incidencia.

Aunque actualmente Canal no tiene implementado en sus procesos sistemas de Control
de Integridad (ADF/ANV u otros en funcién del fabricante), esta es una caracteristica que
es de valor para Canal, por lo que el fabricante debera disponer de equipos con estas
caracteristicas y con una capacidad minima conforme a la solicitada en la Solvencia
Técnica del Anexo | del PCAP. Si durante el contrato Canal solicita al proveedor realizar
un proyecto para implementar un sistema de Control de Integridad, se abonara el importe
“Proyecto Implantacién ADF (o similar)” por la realizacién del mismo. Pasando a partir de
la puesta en produccion del proyecto, a abonarse los importes por documento ensobrado,
ofertados en el cuadro de precios, sin coste adicional para Canal por documento
enscbrado.

Se debera disponer de la posibilidad de plegar documentos en dipticos o tripticos, asi como
la de retractilar documentos, revistas y otro tipo de adiciones.

El licitador debera especificar los medios técnicos (nimero de ensobradoras, marca,
modelo, etc.) asignados a la prestacién del servicio, asi como su capacidad de produccion
y porcentaje de dedicacion exclusivo para Canal. También debera describirse el sistema
de control de la impresién y las medidas que propone implantar para evitar errores en el
ensobrado (evitar que a un cliente final le lleguen documentos que no son para él, o menos
documentos de los que le deben liegar).

La disposicion real de la maquinaria especificada en la propuesta técnica debera ser
certificada por la empresa fabricante de la misma.
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El Adjudicatario debera tener capacidad de procesar correo certificado con y sin
seguimiento.

El Adjudicatario debera tener capacidad de realizar el pegado de etiquetas en los
documentos y/o sobres.

2.1.6. Distribucidn

El Adjudicatario se obliga a entregar los sobres con la documentacion destinada a los
Clientes en las dependencias del distribuidor designado por Canal antes de las 15:00h,
para poder garantizar que el postratamiento de la informacién se ha realizado dentro del
dia de la transmision de los ficheros. Las dependencias del distribuidor seran aquellas que
garanticen que los envios a Madrid (capital) sean considerados LOCAL para garantizarse
las mejores tarifas de distribucion. Dichos sobres deben estar clasificados por cédigo postal
y peso, e introducidos en los embalajes, (sacas, cajas, valijas, etc.), requeridos por el
distribuidor. Para cada entrega se debera completar un albaran en el que se detalle el
numero de sobres entregados por tipo (dimensién y peso). Este albarén debera ser remitido
diariamente (en formato electrénico) a Canal.

Asi mismo, entre las 08:00 y las 09:00 el Adjudicatario debera entregar diariamente en las
instalaciones de Canal los documentos solicitados a tal efecto para su distribucién interna,
y recoger los documentos que Canal le devuelva para su ensobrado. La entrega y recogida
se realizara hasta en 3 puntos de las Oficinas Centrales de Canal en la ¢/ Santa Engracia
125 y edificios anexos (menos de 200 metros). El coste de la entrega y de la recogida diaria
de todos los documentos en hasta 3 puntos de las Oficinas de Centrales de Canal, se
debera indicar en la fila “Servicio Mensajeria regular (importe mensual)” de la tabla de
precios unitarios de la oferta econémica, siendo ese el importe total a pagar mensualmente
por este servicio.

El licitador debera también tener posibilidad de realizar entregas o recogidas urgentes (en
el mismo dia en el plazo de 3 horas) — con una frecuencia esporadica - en las instalaciones
de Canal de los documentos que sean requeridos a tal efecto. El importe por cada servicio
urgente serd el indicado en la fila “Servicio Mensajeria urgente (entregas/recogidas
urgentes)” de la tabla de precios unitarios de la oferta econémica.

Todos los documentos deberan ser entregados, debidamente clasificados y ordenados, en
los centros indicados por Canal, en el plazo estipulado.
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2.1.7. Aportacién de consumibles

El Adjudicatario debera incluir el coste del papel y de los sobres necesarios para imprimir
y enviar los diferentes tipos de documentos objeto de este servicio.

De forma general, el papel a utilizar para la impresién de los documentos sera del tipo
Offset, blanco, de 90 gr/m2, tamafio DIN-A4. Podra usarse papel en bobina (u otra
dimensién como DIN-A3) para los procesos de impresion, siempre que la calidad del mismo
sea la demandada, y el proceso de ensobrado realice el corte del papel en dimensién DIN-
A4, sin alterar dimensiones o calidades.

Los sobres que se utilizaran para el envio de documentos a los Clientes de Canal seran de
tipo americano, C5 o bolsa, todos ellos con ventanilla derecha y con holgura suficiente para
que puedan contener, como maximo, 5, 11 o 130 documentos respectivamente. El papel
es tipo Offset blanco, de 80 gr/im2, y llevara el disefio de sobre que facilite Canal en cada
momento, que como minimo llevaré el logotipo y la direccion de Canal impreso en 4 tintas
con tecnologia offset, y si es requerido por el distribuidor postal, el estampillado de
Franqueo pagadoe. Las artes finales de este sobre se encuentran en el Anexo 6.

Canal de lIsabel Il utiliza habitualmente su sobre como soporte para campafias de
comunicacion a sus clientes, y, por tanto, incluye en el mismo, mensajes de caracter
publicitario, llevando a disefios de sobres méas complejos. Se adjunta en el Anexo 6
ejemplos de estos sobres con la campafia de “Cita previa”. El licitador debera tener en
cuenta que Canal podra solicitar la fabricacién y uso de estos sobres sin coste adicional
para Canal, abonando los costes ofertados por el licitador por cada tipo de sobre en el
Anexo 2 del PCAP (Oferta Econbdmica).

Aungue no es habitual, para otros documentos podrian ser necesarios sobres de distintos
tamarios, con o sin ventanilla, segun se indique cuando se vayan a imprimir.

Canal utiliza con su Distribuidor Postal la solucion de Prueba Electrénica de Entrega (PEE),
motivo por el cual los sobres que se utilizan en los procesos con PEE, deben llevar impreso
un texto solicitador por el distribuidor postal. Para este fin se ha habilitado un precio
especifico en el modelo de proposicién econémica, de cara a serigrafiar en el sobre el texto
solicitado por el distribuidor postal. En este coste, también estaran incluidos todos los
costes adicionales que le suponga al licitador hacer entrega de los mismos como PEE (un
albaran especifico y una entrega diferenciada entre otros).

8]
[

W

(es]



anals

de Isabel Il
Empresa Proyecto Fecha
Canal de Isabel I, S.A. Proyecto Impresion Masiva Agosto 2018
Elaborado por Documento Version
Area de Infraestructura Informatica Pliego de Prescripciones Técnicas V2.0

CD/DVD segun Imagen Visual Corporativa de Canal para la emisién de listados en soporte
electrénico.

Papel de etiqueta para aquellos trabajos que lo requieran.

El Adjudicatario debera mantener un stock de los diferentes modelos de papel y sobres
equivalentes al consumo de 30 dias, para cubrir posibles incidencias.

Cada 2 meses Canal podra poner en marcha una nueva campafa publicitaria en sus
sobres, por tanto, el Proveedor debera dimensionar su stock para adaptarse a los cambios
en los sobres en un maximo de 2 meses desde su solicitud por Canal.

Canal puede operar el servicio de aguas de municipios fuera de la comunidad de Madrid,
por ejemplo, Caceres. En estos casos, suele ser necesario la utilizacién de soportes
especificos para esta concesion, es decir, existira disefios de documentos y de sobres
especificos para cada concesién. El proveedor debera ofrecer estos servicios a Canal,
distinguiendo cada concesién y utilizando las plantillas y consumibles (sobres, etc..)
definido para cada concesion. Los costes seguiran siendo los ofertados por el licitador en
su modelo de proposicion econdmica.

2.1.8. Servicio de emailing masivo

El Adjudicatario dispondra de un servicio de envio de mails electrénicos (e-mails) masivos
para que Canal pueda realizar comunicaciones de caracter comercial (y de otro tipo sifuera
de interés) con sus clientes.

El servicio debe permitir el envio masivo de comunicados por via electrénica (e-mail) con
las siguientes caracteristicas:

e Cada mensaje es diferente al ir destinado a clientes diferentes

e El envio de mensajes debe seguir todas las buenas practicas que impidan que el
mismo sea catalogado como SPAM.

e Se deberd hacer un control (trazabilidad) del envio, entrega, recepcién, apertura y/o
click sobre algun enlace del correo, para cada envio.

e La trazabilidad debera ser devuelta a Canal, para su procesamiento y en su caso
incorporacién a sus sistemas informaticos.

e Todo el proceso debe quedar integrado en el sistema de control de trabajos masivos
que tiene Canal de Isabel Il, para facilitar su supervision y control.
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Los siguientes requisitos deben ser cubiertos por la solucién que ofrezca el proveedor para
el servicio solicitado. Todos los requerimientos seran obligatorios, salvo que
especificamente se indique lo contrario.

Los siguientes requisitos deben ser cubiertos por la solucién que ofrezca el proveedor para
el servicio solicitado.

¢ Proveedor:

O

El proveedor debe cumplir con la norma GDPR

e Plataforma:

@]

La plataforma que el proveedor utilice para el envié de mails debe tener una
disponibilidad 24X7 por parte del proveedor, es decir, Canal podra solicitar
el envio masivo de correos electrénicos en formato 24x7.

La plataforma debe permitir el envio de al menos 14.400 correos/hora.

El proveedor debera disponer de alguna herramienta de analisis anti-spam
de forma que se puedan detectar en pruebas las causas mas habituales por
los que los sistemas antispam rechazan los correos, y tomar medidas
correctivas para evitar la clasificacion de los correos como SPAM.

El proveedor debera de disponer de la capacidad de previsualizar los
correos en multiples clientes de correo (los mas comunes), de cara a validar
la forma en la que se visualizan los correos durante pruebas.

El envio de los correos se realizard desde los servidores de correo del
proveedor, usando un dominio de correo propiedad de Canal. Canal
habilitara dicho envio en el dominio a través de los registros DNS
correspondientes a la extensién SPF del protocolo SMTP.

e (Comunicaciones e intercambio de ficheros:

o]

Todas las comunicaciones con Canal para el intercambio de ficheros se
realizaran por sesiones de Editran.

Canal enviara por sesiones Editran ficheros ZIP (Envios).

El proveedor del servicio enviara por sesiones Editran los ficheros XML de
retorno, con la trazabilidad de cada envio.

El proveedor debera comenzar el envio de los correos entregado por Canal
en un plazo maximo de 8 horas desde su entrega por Canal.

e Formato y estructura de ficheros de datos:

(@]

o}

Cada fichero ZIP de envio contendra una relacién N de ficheros con formato
EML (estandar RFC822) para los correos electrénicos.

Cada fichero EML recibido se tendra que tratar de forma individual,
validando y procesando los siguientes aspectos:
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= Cabeceras personalizadas con datos de asociacion.
= Remitentes de correo.
= Tratamiento de los posibles enlaces en el cuerpo HTML del correo
para la recogida de estadisticas, inclusion de testigos de apertura,
lectura, etc.
Los ficheros que no pasen la validacion tendran que ser reportados via email
a las personas que Canal indique.
Por cada fichero de envio tratado se generara un fichero de retorno en
formato XML, informado de cada uno de los eventos que ha producido cada
envio de mail (fichero eml). Sera indispensable que se generen tantos XML
de retorno como ficheros EML individuales recibidos.
El XML de retorno tendra que tener la siguiente estructura:
= |0 comunicado en el EML.
= Direccion del destinatario.

= Eventos:
e Envio.
o Fecha
o Estado
o Descripcién estado
e Apertura.
o Fecha/hora
o IP

o UserAgent
e (Clicks sobre Hipervinculos
o Fecha/Hora
o P
o UserAgent

Los eventos deberan incluir informacién de geolocalizacion (opcional).

Los ficheros XML de retorno se reportaran con una periodicidad diaria y
contendra los nuevos eventos producidos en cada uno de los comunicados
emitidos en dias anteriores desde el ultimo reporting.

Se tendra que informar de los posibles eventos de cada mail enviado por un
periodo de un mes posterior a su envio.

Se reportaran también todos los errores que tengan que ver con el envio o
recepcion del correo y que se puedan identificar desde el propio envio
(correos rechazados, direcciones incorrectas, buzones llenos, etc.).

La solucién del proveedor debe soportar informacién avanzada de ISPs o
proveedores de servicios de correo (Google, Microsoft, Yahoo, etc...) para
saber qué usuarios han marcado los correos enviados en las campafnas
como “Esto es SPAM". ‘

e Asistencia y Soporte:
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o Elproveedor debera ser una empresa experta en este servicio, y como parte
del mismo debera asesorar a Canal de Isabel ll, S.A. desde su experiencia,
en todo lo relativo a evitar legitimamente que los mensajes que se envien a
través de su servicio/plataforma se marquen como correo no deseado,
garantizando (0 minimizando el riesgo) de que Canal de Isabel Il no
aparezca en ninguna lista negra.

o Para ello, el Adjudicatario trabajara con los servicios técnicos de Canal para
acordar el contenido y formato de los mensajes vy, en la parte técnica, ser
asesorados por el Adjudicatario en lo referente a técnicas de administracién
de la reputacion (SPF, DKIM, anonimizacion de I[P, uso de
dominios/subdominios, etc.)

o El proveedor debera de ofrecer soporte y consultoria en temas relacionados
con la entregabilidad y la reputacion de los envios, de forma que los envios
realizados no queden retenidos en sistemas anti-spam o similares.

o El proveedor tiene que ayudar en la elaboracién de camparias, proponiendo
una redaccion del contenido del mensaje que minimice el riesgo de que
dichos mensajes, por su contenido, obtengan una puntuacién excesiva en
reglas bayesianas de dispositivos antispam. Por ejemplo (aunque como
expertos, el propio proveedor debera extender esta relacién):

= Uso de mensajes cortos, claros y concisos, evitando el uso de cédigo
HTML. Si es imprescindible el uso de codigo HTML, tiene que ser
sencillo y acorde con W3C

= No utilizar firmas de correo con graficos y/o generadas en Word.

= Evitar faltas de ortografia, expresiones gramaticalmente incorrectas,
etc., puesto que determinados sistemas antispam pueden catalogar
un correo mal redactado como una traduccién automaética y
catalogarlo directamente como SPAM.

= [ndicando claramente por qué el destinatario recibe el correo y como
puede darse de baja (buenas practicas de emailing). Se valorara que
el proveedor proporcione un método (buzdn, pagina web, etc.) para
recoger aquellas peticiones de baja y poder asi mantener una lista
correcta de direcciones.

= Indicando claramente el nombre, la direcciéon postal y otra
informacién de contacto de Canal de Isabel lI

= Evitando el uso de enlaces a paginas de sitios web de terceros en el
mensaje, sobre todo si son paginas web que puedan tener mala
reputacion.

o El proveedor tiene que tener politicas estrictas para evitar que el abuso del
servicio por parte de otros clientes impacte en el servicio que presta a Canal
de [sabel . Por ejemplo:

= Que en los términos y condiciones del servicio se indigue claramente
que el proveedor suspendera/cesara la prestacion del servicio a
aquellos clientes que no cumplan con las buenas practicas del
emailing masivo
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s Dispondra de un servicio de anonimizacién de SMTP para aquellas
IPs que puedan acabar en una lista negra.

= Dispondra de un servicio de IP fija por servidor dedicado para la
realizacion del emailing masivo de aquellos clientes que lo requieran
o En el caso de usar un servidor dedicado con IP fija para la realizacién del
emailing masivo, el proveedor deberd proporcionar asistencia técnica, al
menos, en el uso de configuraciones SPF, firmas DKIM y resolucién inversa
o El proveedor deberéa proporcionar asistencia para el fraccionamiento de los

envios en caso de campafias que se identifiquen como muy voluminosas.

e Arranque y Puesta en Marcha del Servicio:

o Todas las labores necesarias para la configuracion de las comunicaciones
y las precisas en la plataforma del proveedor para atender los requisitos del
servicio demandado por Canal, asi como las pruebas de funcionalidad para
validar el correcto funcionamiento de todo el proceso antes de la puesta en
servicio, se gestionaran como una asistencia técnica de proyecto y el
importe total (incluyendo todos los costes) de dicho proyecto debera ser
reflejado por el proveedor en la oferta econdémica en la linea “Proyecto
puesta en marcha sistema de emaling”.

o Elplazo maximo del proyecto de “Arranque y Puesta en Marcha del Servicio
mailing masivo” serd de 1 mes desde la solicitud por parte de Canal al
Adjudicatario.

e Servicio regular y mantenimiento:

o A partir de la puesta en produccidn del servicio, todas las labores de
mantenimiento de la plataforma, comunicaciones, etc. Estaran incluidas en
los costes reflejados por el proveedor en la linea “Canon Mensual” de su
oferta econémica. Eso incluye las labores necesarias para hacer cambios
en el servicio solicitados por Canal, y las pruebas que esos cambios puedan
requerir. Asi como el asesoramiento y soporte en relacidén con la
entregabilidad y reputacién de los envios.

o Canal desea que la facturacién de este servicio (a parte de los conceptos
anteriores de Arranque y puesta en servicio y Canon mensual) se realice en
funcioén del nimero de correos efectivamente enviados por la plataforma.
Por tanto, en la oferta econdmica se solicitan precios unitarios por millar de
correos enviados, y la facturacién mensual del servicio se realizara en base
a los correos enviados en dicho mes, aplicando el precio unitario ofertado
por el proveedor.

o Canal entiende que, a mayor volumen de envios, el precio unitario por millar
de envios debe bajar, es decir, el proveedor debe ofrecer un precio inferior
cuanto mayor sea el volumen mensual de envios realizados. Por este motivo
en la oferta econémica se piden precios unitarios por millar de envios en
base segun volumen total de envios mensual. Es decir, si en un mes se
envian menos de 100.000 correos se aplicara el precio unitario de la linea
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“Envio de comunicados digitales: desde 1 hasta 100.000 emails/mes”, si se
enviaran 120.000 correos el mes se aplicaria el precio unitario “Envio de
comunicados digitales: desde 100.001 hasta 250.000 emails/mes” y asi
sucesivamente.

2.1.9. Bolsa de horas operario

Canal podra solicitar la realizacion puntual de algunos trabajos especiales que requieran
manipulacién manual por parte de operarios. Por ejemplo: manipulacion manual de
documentos, pegado de etiquetas o ensobrado manual de cartas, entre otros.

Estos trabajos que requieran la intervencion manual de un operario se abonaran a precio
hora de operario.

2.1.10. Requerimientos de Seguridad

El Adjudicatario informara a Canal de las medidas de seguridad que tiene implementadas
para garantizar la seguridad de la informacion propiedad de Canal y los procedimientos
establecidos para garantizar su cumplimiento. Adicionalmente, se posibilitara a Canal la
facultad de realizar auditorias para comprobar el grado de cumplimiento de las normas
especificadas en el parrafo anterior.

Toda la informacion facilitada, asi como los datos enviados al adjudicatario por parte de
Canal seran Unica y exclusivamente para la prestacién del servicio contratado y tendran el
caracter de Confidencial.

E! Adjudicatario debera realizar copias diarias de respaldo de los datos transferidos por
Canal, con una retencién minima de 3 meses para posibilitar su recuperacion ante pérdidas

0 errores.
Las copias de respaldo deberan estar cifradas y con control de acceso a las mismas.

En caso de que Canal decida utilizar el servicio para imprimir datos de salud, el
Adjudicatario debera firmar una nueva adenda al contrato con las clausulas especificas
para el tratamiento de esta informacion.

En caso de borrado de soportes magnéticos, el adjudicatario se compromete al borrado
seguro de la informacion contenida en soportes magnéticos siguiendo como minimo los
protocolos de borrado seguro del CMRR (Center for Magnetic Recording Research).
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En caso de borrado de soportes épticos, el adjudicatario se compromete al borrado seguro
de la informacién contenida en dichos soportes.

En caso de destruccion, el adjudicatario se compromete a la destruccion de la
documentacion en papel v de aguellos soportes magnéticos, opticos o de ofras indoles
capaces de albergar informacion confidencial y que ésta tenga una antigledad mayor de 3
meses. La destruccion de material papel se realizara, como minimo, en el nivel de
seguridad 3 segun especifica la norma DIN 32757-1. Para la destruccién de otro tipo de
soportes, el adjudicatario debera disponer de la correspondiente certificacidén, o de un
contrato firmado con una tercera empresa certificada, para la gestién, produccion y
transporte de residuos, emitiéndose periddicamente un certificado acreditativo de la
destruccion de dicho material que se hara llegar a Canal en un plazo maximo de treinta
dias desde su emision.

El Adjudicatario acepta que Canal de Isabel ll, S.A., o quién este designe, pueda realizar
una auditoria de seguridad y confidencialidad en el marco de ejecucién del contrato, de
forma que se comprueben que se cumplen todos los requisitos de seguridad vy
confidencialidad exigidos en el contrato. El Adjudicatario se compromete a implantar las
recomendaciones de seguridad que puedan derivar de la auditoria en el plazo de 1 mes
desde su notificacion y sin coste para Canal de Isabel I, S.A. En caso de no resolverse en
el plazo previsto, se considerara una incidencia abierta en los procesos de impresién y
ensobrado y se aplicaran las penalizaciones que correspondan hasta su resolucién.

2.1.11. Confidencialidad y Tratamiento de datos de caracter personal

Toda la informacién que se entregue al adjudicatario para el desarrolio de los trabajos
tendra el caracter de confidencial.

El adjudicataric queda expresamente obligado a mantener absoluta confidencialidad v
reserva sobre cualquier dato que pudiera conocer con ocasién del cumplimiento o
realizacion de los trabajos objeto de este pliego, especialmente los de caracter personal o
empresarial, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni
tampoco ceder a ofros ni siquiera a efectos de conservacién. En todo caso, el Adjudicatario
actuara en el tratamiento de los datos unicamente de conformidad con las instrucciones

que le sefale Canal.

o
(o)
W
&



“analw

T i
de Isabelll
Empresa Proyecto Fecha
Canal de Isabel I, S.A. Proyecto Impresion Masiva Agosto 2018
Elaborado por Documento Version
Area de Infraestructura Informatica Pliego de Prescripciones Técnicas V2.0

El adjudicatario devolvera a Canal la informacion confidencial y todas sus copias, o la
destruira dando prueba de ello. La devolucidn o destruccién de la informacién no eximira
al adjudicatario del cumplimiento de confidencialidad aqui reflejado.

El adjudicatario solo podra revelar la informacién confidencial a sus empleados, con la
finalidad de realizar el trabajo objeto del presente pliego y sera responsable de los actos
de los mismos. Sera responsabilidad exclusiva del adjudicatario el comunicar a su
personal, por cualquier medio de prueba admisible en derecho, las obligaciones vy
prohibiciones establecidas en el presente pliego.

El adjudicatario y el personal encargado de la realizacion de los trabajos, guardaran secreto
profesional sobre toda la informacion, documentos o datos a los que tengan acceso o de
los que tengan conocimiento con ocasion del cumplimiento del contrato, incluso una vez
finalizado el plazo contractual, obligandose a no hacer publica cualquier informacién o
datos obtenidos o elaborados durante la ejecucién del contrato. Las obligaciones de
confidencialidad subsistiran de forma indefinida.

Canal tendra derecho a exigir en cualquier momento que la informacién confidencial,
proporcionada al adjudicatario, sea destruida o devuelta, ya sea antes, durante o después
de la celebracién.

Cualquier comunicacién o publicacién de los trabajos, sin previa autorizacion expresa por
escrito de Canal, podra ser causa de resolucion del contrato en caso de estar vigente, con
pérdida de la garantia depositada, asi como, en cualquier caso, dara lugar a las acciones
legales que Canal tuviera en derecho para resarcir aquellos dafios o perjuicios causados
por la divulgacién, o uso de la informacién fuera del &mbito y alcance del contrato.

Los datos de caracter personal facilitados por el contratista seran incluidos en las
actividades de tratamiento de contratacion de Canal de Isabel ll, S.A., con la finalidad de
gestionar el objeto del presente procedimiento, en base a la aplicacion de medidas
precontractuales y contractuales y/o como consecuencia de una obligacion legal. El
ejercicio de los derechos de acceso, rectificacion, supresion y/o demas derechos
reconocidos en la normativa de proteccién de datos, podran ser ejercidos en el domicilio
social de Canal de Isabel I, S.A. Canal de Isabel I, S.A., en cumplimiento de lo dispuesto
en el articulo 8 de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno podra publicar, en el apartado de Transparencia de su
pagina web, parte del contenido del presente procedimiento, lo que podria provocar la
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publicacién de ciertos datos de caracter personal identificativos, o bien, el acceso a los
mismos, por parte de los solicitantes que pudieran estar legitimados.

En cuanto a los datos de caracter personal que el contratista deba facilitar en la fase de
licitacién al objeto de comprobar los criterios de solvencia y valoracion de la oferta, si
procede, seran tratados por Canal de Isabel I, S.A en base a la aplicacién de medidas
precontractuales o bien por obligacién legal.

Canal de Isabel I, S.A. podra tratar los datos personales comunicados por el contratista
que resulte adjudicatario en la fase de ejecucion del contrato, al objeto de realizar la
comprobacién de los medios humanos comprometidos y adscritos a la ejecucion del
contrato, y en su caso, cumplir la normativa de prevencion de riesgos laborales y de
coordinacion de actividades empresariales, de derechos de las personas con discapacidad
y de su inclusién social y gestionar las correspondientes autorizaciones de acceso a las
instalaciones de Canal de Isabel I, S.A. que puedan ser necesarias por motivos de

seguridad.

En ambos supuestos, el contratista debera contar con los consentimientos necesarios y/o
facilitar la informacién que corresponda a las personas fisicas en relacién con los datos de
caracter personal que el contratista vaya a facilitar o haya facilitado a Canal de Isabel I,
S.A. Las personas fisicas, pueden acceder, rectificar, oponerse o suprimir sus datos y
demas derechos reconocidos en la normativa de proteccion de datos, en la direccién social
de Canal de Isabel I, S.A. con la referencia RGPD o bien por correo electrénico en la
direccién privacidad@canaldeisabelsegunda.es

El contratista sera considerado encargado del tratamiento de los datos de caracter personal
que se traten y/o pudiera acceder, consultar, almacenar, conservar, registrar, extraer,
comunicar por transmisién, administrar, como consecuencia del servicio prestado a Canal
de Isabel I, S.A. En este sentido se compromete a seguir las instrucciones que Canal de
Isabel I, S.A prevea al efecto y a cumplir con los requisitos legales y la normativa vigente
de proteccion de datos. En concreto deberd atender las obligaciones derivadas de la
aplicacion del Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacidn de estos datos y por el que se deroga la Directiva
95/46/CE (en adelante, RGPD), y resto de normativa que pudiera aplicar.

La duracién del tratamiento de los datos (encargo del tratamiento), esta vinculada a la
duracién de este procedimiento.
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Para poder prestar el servicio, Canal de Isabel lI, S.A podrd poner a disposicién del
contratista ciertas categorias de datos de caracter personal incluidos en su registro de
actividades de tratamiento, relativo a clientes y usuarios del ciclo integral del agua,
reclamantes, empleados y/o jubilados, proveedores, etc., de Canal de Isabel I, S. Ay en
particular, nombre, apellidos, direccién postal y/o electrénica, informacion de la
comunicacion, etc.

El contratista, Unicamente tratara los datos de caracter personal para la prestacion del
servicio objeto del contrato. El tratamiento de los datos se realizara siguiendo las
instrucciones documentadas de Canal de Isabel ll, S.A, que se ponen a disposicion del
contratista en este documento y que podran ser actualizadas y comunicadas debidamente.
En ningln caso, el contratista podra utilizar los datos para finalidades propias y/o diferentes
de las establecidas, ni podra comunicarlo salvo indicaciones expresas de Canal de Isabel
Il, S.A. El tratamiento de los datos de caracter personal que realice el contratista debera
efectuarse en el Espacio Econdémico Europeo (excepto Reino Unido) o bien dentro de un
pais sobre el cual la Comision Europea haya declarado un nivel adecuado de proteccion
como por ejemplo Suiza, Canada, Argentina, Guernsey, Isla de Man, Islas Feroe, Jersey,
Andorra, Israel, Uruguay o Nueva Zelanda, etc.

La utilizacién de productos de software que se pudieran destinar al tratamiento de datos,
debera cumplir con las medidas de seguridad y controles que sean aplicables en funcion
del andlisis de riesgos, que debera realizar el contratista.

En el supuesto de que el contratista, a través de sistemas de informacién, accediera a
datos de caracter personal de Canal de Isabel II, S.A de forma remota, se prohibe la
incorporacion de los datos de caracter personal a sistemas o soportes distintos de los
autorizados expresamente por Canal de Isabel ll, S.A, quien estara facultado para instruir
al contratista del modo y de las medidas de seguridad que se deberan implantar para
ejecutar los accesos remotos a los propios recursos de Canal de Isabel II, S.A en caso de

gue existieren.

El contratista, cuando finalice el contrato que provoca el tratamiento de los datos, debera
devolver a Canal de Isabel I, S.A 0 a quien éste designe, y/o destruir a eleccion de Canal
de Isabel Il, S.A los datos de caracter personal a los que haya tenido acceso y/o sobre los
que haya realizado algun tratamiento en ejecucion del contrato. Sin perjuicio de lo anterior,
el contratista debera cumplir con el deber de blogueo hasta que finalicen los plazos de
prescripcion. El contratista garantizara que ha sido capaz de efectuar una supresion segura
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irreversible de las copias efectuadas de los datos de caracter personal, de conformidad con
las indicaciones con las instrucciones de seguridad informatica que se trasladen o hayan
frasladado al contratista.

De conformidad con el RGPD, el contratista lievara por escrito un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta de Canal de Isabel ll, S.A
gue debera contener los siguientes extremos:

. El nombre y los datos de contacto del encargado o subcontratistas (si procede),
indicando que actua por cuenta de Canal de Isabel I, S.A e indicacion de los datos del
Delegado de Proteccion de Datos, si procede.

. Las categorias de tratamientos efectuados por cuenta de Canal de Isabel Il, S.A.
En este supuesto se entenderd que las categorias de datos son las especificadas en
parrafos precedentes.

. Una descripcion general de las medidas técnicas y organizativas de seguridad que
se implementaran en los sistemas, comunicaciones y datos objeto de tratamiento, relativas

a.

- La seudonimizacion y el cifrado de datos personales.

- La capacidad de garantizar la confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento.

- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico.

- Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

- La adhesion a codigos de conducta o la posesion de una certificacion son
elementos que sirven para demostrar el cumplimiento de los requisitos
anteriormente indicados.

El contratista no podré subcontratar la totalidad o parte del tratamiento de datos que deba
efectuarse en cumplimiento del contrato, salvo que obtenga autorizacién escrita de Canal
de Isabel ll, S.A y ademas se cumplan los siguientes requisitos:

a) Que el tratamiento de datos de caracter personal se ajuste a las instrucciones del
responsable del tratamiento.

b) Que el contratista y el tercero formalicen el contrato en los términos previstos en el
RGPD.
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En estos casos el tercero, es decir el subcontratista, tendra también la consideraciéon de
encargado del tratamiento.

Sin perjuicio de las indicaciones que Canal de Isabel ll, S.A. deba facilitar como
consecuencia de las indicaciones de seguridad de la informacién que procedan el
contratista debera aplicar, en funcién de la tipologia de los datos de caracter personal que
trate, las medidas de seguridad que resulten de aplicacién, en virtud de la naturaleza de
los datos tratados que garanticen la seguridad de los datos de caracter personal y eviten
su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
técnica, el coste de aplicacién, la naturaleza, el alcance, el contexto y los fines de los datos
almacenados asi como los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural, para ello debera realizar los correspondientes analisis
de riesgos y/o de impacto, si procede. En todo caso, el contratista, para garantizar un nivel
de seguridad adecuado al riesgo, debera adoptar:

e Documento de Seguridad.
El contratista debera elaborar y actualizar un Documento de Seguridad que recoja medidas

de indole técnica y organizativa y que debera contener, como minimo, los siguientes
aspectos:

- ldentificacion detallada de los recursos protegidos.

- Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados
a garantizar el nivel de seguridad que compongan un registro de actividades de
tratamiento.

- Indicacién de categorias de datos tratados y las medidas de seguridad aplicables a
los mismos.

- Procedimiento de notificacion, gestion y respuesta ante las incidencias.

- Las medidas adoptadas para el transporte, destruccién y reutilizacion de
documentos.

- ldentificacién del responsable de seguridad de la informacién y del Delegado de
Proteccién de Datos.

- Especificacion de los controles periédicos de seguridad.

- ldentificaciéon de los tratamientos de datos realizados por terceros subcontratistas
en calidad de encargados de tratamiento.

e Medidas para el control de Acceso fisico.
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Indicacién e implementacion de medidas de proteccidn frente al acceso no autorizado a los
sistemas de procesamiento de datos, al objeto de la correcta proteccién del centro de datos
y demas instalaciones y ubicaciones propiedad o utilizadas por el confratista.

Para ello, se podra acceder, por parte de los usuarios, unicamente a aquellos recursos que
precisen para el desarrcllo de sus funciones. Para que el personal autorizado pueda tener
acceso a las ubicaciones donde se hallen instalados los equipos fisicos que den soporte a
los sisternas de informacién, el contratista debera implantar sistemas de control de acceso
como podrian ser tarjetas chip, puertas con seguridad, alarmas antirrobo, camaras CCTV,
sensores de movimiento autorizaciones segun el perfil del sujeto efc.

e Medidas para el control de Acceso légico.
Implementacién de medidas para evitar el acceso no autorizado al sistema, asi como

medidas contra la lectura, copia, modificacién o eliminacion no autorizada de datos
personales.

A estos efectos, el contratista debera determinar las funciones y obligaciones de cada uno
de los usuarios o perfiles de usuarios con acceso a datos de caracter personal y a los
sistemas de informacién, que deberan estar claramente definidas y documentadas en el
Documento de Seguridad. Asimismo, el contratista debera adoptar medidas que garanticen
la correcta identificacién y autenticacion de los usuarios, tales como:

- Implementar sistemas basados en usuario/contrasefia. Se recomienda el uso de
sistemas de autenticacién basado en doble factor.

- Implementar registros de acceso de usuarios que permitan la trazabilidad. En este
sentido, de cada intento de acceso se guardara el usuario, la fecha y hora, fichero
accedido, el tipo de acceso (lectura, escritura, borrado, modificacion) y si el acceso
ha sido denegado o bien autorizado. Si el acceso ha sido autorizado debera
guardarse la informacién que identifique el registro concreto accedido.

- Utilizacién de procedimientos de autenticacion basados en la existencia de
contrasefias y de archivos protegidos con contrasefia.

- Implementar sistemas de cambio de contrasefias de manera periédica, asi como
de la longitud minima de las mismas.

- Gestion de contrasefias para usuarios de emergencia (administrador, root, etc.) y
autorizaciones temporales para empleados temporales / terceros / externos.

- En supuestos de ausencia del puesto informatico de trabajo, los equipos deberan
estar siempre bloqueados.

- Mecanismos que limiten los intentos de inicio de sesién reiterados y desconexién
en caso de repetidos intentos fallidos o timeouts.
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- Se deberan registrar los intentos de acceso y las modificaciones de autorizaciones
de acceso. En el caso de que el acceso haya sido autorizado sera preciso guardar
la informacién que permita identificar el registro accedido.

- Autorizaciones restringidas para el uso de programas o funciones de utilidad que
eludan las medidas de seguridad.

e Medidas para el control de Segregacién.
Adopcion de medidas para el tratamiento separado de los datos personales recogidos para

diferentes fines.

El contratista debe adoptar medidas que aseguren la segregaciéon de datos logica, la
existencia de sistemas separados para la produccién, ensayo y desarrollo, asi como
implementar directrices internas para la recopilacion, procesamiento y documentacién de
las bases de datos y la segregacion de funciones del personal de los sistemas de

informacion.

e Medidas de cifrado de datos.
Implementacion de medidas y adopcién de mecanismos de cifrado de tratamiento de datos

personales, en los supuestos en que se produzcan transmisiones de datos a través de
redes publicas o redes inalambricas, para garantizar que los mismos no puedan atribuirse
a un sujeto especifico sin el uso de informacién adicional (seudonimizar) y que la
informacién no sea inteligible ni manipulada por terceros, de manera que se evite la lectura,
copia, alteracién o eliminacién no autorizada de datos personales durante la transmisién o
el transporte electrénico. Para ello, el contratista podra utilizar medidas tales como:

- Utilizacién de rutinas de encriptacion (encriptacién de ficheros o soportes de datos),
- Cifrado de contrasefias y transmision cifrada de datos desde o hacia redes externas

utilizando protocolos de transporte adecuados.
- Documentar la descarga y ftrasmision de datos a través de protocolos de
transferencia de archivos como FTP securizados, Firewalls y accesos remotos.

e Medidas contra la destruccién o pérdida de datos personales.
Implementacion de medidas de proteccidn contra la destruccién accidental o intencionada

o pérdida de datos de caracter personal, tales como:

- Prohibir la realizacion de pruebas con datos reales, salvo que se haya autorizado
expresamente y siempre que se cumplan las medidas de seguridad.
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- Implementar procedimientos de realizacién de copias de seguridad periddicas para
reconstruir la informacién al tiempo de producirse la pérdida o destruccién de la
misma que garanticen la integridad y recuperacién de la informacion.

- Verificar el correcto funcionamiento y almacenamiento de los sistemas de copias
de respaldo y de recuperacion de los datos, configurar los nombres para las copias
de seguridad y control de inventario de copias de seguridad.

- Uso de proteccion contra escritura en dispositivos de almacenamiento de datos.

Por otro lado, el contratista debera implementar medidas dirigidas a proteger la informacién

en casos de accidentes y desastres naturales tales como:

- Implementacién de planes de emergencia en caso de desastres.
- Implementacion de politicas de recuperacion de desastres.

- Proteccion contra la afluencia de agual/inundaciones.

- Sistemas de extincién de incendios.

- Pruebas periédicas de los componentes.

¢ Registro de Incidencias.
Indicacion y adaptacion de procedimientos de notificacion y gestién de las incidencias que

afecten a los datos de caracter personal y establecer un tratamiento de registro en el que
se haga constar el tipo de incidencia, el momento en que se ha producido, la persona que
la notifica, a quién se comunica, los efectos que se hubieran derivado de la misma, las
medidas correctoras aplicadas y la comunicacidn de las incidencias tanto al responsable
del contrato como al Delegado de Proteccion de Datos de Canal de lIsabel II, S.A
(privacidad@canaldeisabelsegunda.es), en el supuesto de gue hubiese afectade a datos
de caracter personal. El registro de incidencias debera permitir identificar que datos han
sido restaurados de forma automatica y cuédles de forma manual.

e Medidas relativas a los soportes que contengan datos de caracter personal.
Implementacién de medidas tales como:

- Inventariar, etiquetar e identificar dichos soportes y documentos, los cuales solo
podran ser accesibles por el personal autorizado.

- Implementar un sistema de entrada y salida de soportes y documentos que
contengan datos de caracter personal que permita conocer, si es posible, el tipo de
documento o soporte, fecha, hora, emisor, destinatario numero de documentos
incluidos en el envio, forma de envio, persona responsable de entrega/recepcion y
autorizacion al efecto. Los documentos deberan ir cifrados.

23]
(<3}
)
Lo
(e



Proyecto Fecha

Canal de Isabel lI, S.A. Proyecto Impresion Masiva Agosto 2018
Elaborado por Documento Versicn
Area de Infraestructura Informatica Pliego de Prescripciones Técnicas V2.0

- Adoptar, respecto de la documentacién que se traslade, medidas dirigidas a evitar
la sustraccién, pérdida o acceso a la informacién contenida en la misma.

- Cuando los soportes o documentos vayan a desecharse o borrarse, se deberan
implementar medidas que imposibiliten la recuperacion de la informacién de forma
gue el borrado o destruccién sera irreversible.

- Cuando los soportes o documentos contengan categorias de datos especialmente
sensibles, deberan ser cifrados de manera que se puedan localizar.

- Determinar las personas autorizadas para la extraccién de soportes de datos vy
registro de las operaciones.

e Dispositivos portéatiles.

Sin perjuicio de lo anterior, si los datos personales tratados se almacenasen por el
contratista en dispositivos portatiles, sera preciso que exista una autorizacion previa escrita
de Canal de Isabel Il, S.A vy, en todo caso, debera garantizarse como minimo el nivel de
seguridad correspondiente al tipo de tratamiento. En caso de que los dispositivos portatiles
se encuentren fuera de las instalaciones del responsable del tratamiento los datos deberan

estar cifrados.

e Medidas relativas a datos recogidos en soporte papel.
Implementacion de las medidas descritas cuando los datos se recojan en formato papel.

En los supuestos en los que por su naturaleza no pudieran ser aplicables, el contratista
debera adoptar medidas analogas tales como:

- Prohibicion de realizar copias que tengan datos de caracter personal por personal
gue no tenga permiso para ello.

- Limitacién en el acceso a informacion con datos de caracter personal.

- Utilizacion de sobres cerrados que prohiban la manipulacién y acceso no autorizado
a la informacién contenida en su interior.

- Registro de incidencias en cuanto a pérdida o destruccion de documentacion que
incluya datos de caracter personal.

- La documentacion que contenga datos de caracter personal debera contener
criterios de archivo.

- Los locales y ubicaciones donde se almacenen los datos deberan disponer de
mecanismos que obstaculicen el acceso tales como llaves, tarjetas etc.

- Mientras la documentacion con datos de caracter personal no se encuentre
archivada, la persona que se encuentre al cargo de la misma debera custodiarla e
impedir en todo momento que pueda ser accedida por persona no autorizada.
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- Realizacion de auditorias para verificar el cumplimiento del principio de seguridad.

e Medidas respecto a violaciones de Seguridad de datos
Notificacién inmediata a Canal de Isabel lI, S.A, por parte del contratista, de cualquier

indicio o situacién que pudiera suponer violaciones de seguridad de los datos de caracter
personal. En este sentido, el contratista y, en su caso, los subcontratistas -si existieran y
estuviesen autorizados para tratar datos-, deberan tener los registros oportunos para
verificar los fallos de seguridad, pérdidas, mantener actualizados los registros de
incidencias, impedir un nuevo fallo o violacién de seguridad, etc. y deberan implementar
inmediatamente las medidas de seguridad correspondientes para impedir un nuevo fallo o
viclacién de seguridad, respondiendo de las consecuencias que pudieran ocasionar en
caso de incumplimiento de esta medida.

El contratista junto con la comunicacién de la incidencia debera aportar, si fuera posible,
toda la informacién y documentacién relevante, y en concreto, la siguiente informacién:

e Descripcién de la naturaleza de la violacién de la seguridad de los datos
personales, y cuando sea posible, las categorias y el nimero aproximado de
interesados afectados/perjudicados, v las categorias y el nimero aproximado
de registros de datos personales afectados.

e El nombre y los datos de contacto del Delegado de Proteccion de Datos o de
otro punto de contacto en el que pueda obtenerse mas informacién.

e Descripcién de las posibles consecuencias de la violacién de la seguridad de
fos datos personales.

e Descripcidn de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, una
copia de la oportuna denuncia ante la autoridad competente y/o la indicacién de
las medidas propuestas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién en tiempo real, la informacion se facilitara de manera
gradual sin dilacién indebida.

El contratista ayudara a que Canal de Isabel I, S.A pueda notificar a la autoridad de control
una violacion de seguridad que afecte a datos de caracter personal. En el supuesto de que
sea necesario, también debera ayudar a Canal de Isabel I, S.A a notificar a los interesados
violaciones de seguridad de los datos personales que entrafien un alto riesgo para los
derechos y libertades de las personas fisicas.




Empresa Proyecto Fecha

Canal de Isabel (I, S.A. Proyecto Impresién Masiva ' Agosto 2018
Elaborado por Documento Version
Area de Infraestructura Informatica Pliego de Prescripciones Técnicas V2.0

Adicionalmente, el contratista tomara medidas para garantizar que cualquier persona que
actle bajo la autoridad del contratista y/o subcontratista -si existieran y estuviesen
autorizados para tratar datos-, que tenga acceso a datos personales, Unicamente pueda
tratar dichos datos siguiendo las instrucciones de Canal de Isabel ll, S.A, salvo que esté
obligado a ello en virtud del derecho de la Unién o de los Estados miembros.

e Delegado de Proteccion de Datos
Si el contratista debe designar o bien decide designar a un Delegado de Proteccién de

Datos, tendra que comunicar su identidad y datos de contacto a Canal de Isabel Ii, S.A.

e Telecomunicaciones
En el supuesto de que el sistema vaya a transmitir datos a través de redes publicas o

inalambricas de comunicaciones electronicas se realizara cifrando dichos datos o bien
utilizando cualquier mecanismo que impida el acceso y/o manipulacién ilegitima por
{erceros.

e Colaboracion y Asistencia
Si el contratista debe transferir datos personales a un tercer pais 0 a una organizacién

internacional, en virtud del Derecho de la Unidn o de los Estados miembros que le sea
aplicable, informara a Canal de Isabel Il, S.A de esa exigencia legal de manera previa,
salvo que tal Derecho lo prohiba por razones importantes de interés publico.

El contratista debera poner a disposiciéon de Canal de Isabel I, S.A toda la informacién
necesaria para demostrar el cumplimiento de las obligaciones que le impone el RGPD, asi
como para confirmar, permitir y contribuir a la realizacién de auditorias, incluidas
inspecciones, por parte de Canal de Isabel I, S.A, de cualquier otro auditor designado y/o
de la autoridad nacional de control.

Canal de Isabel I, S.A tendra derecho a reclamar y a obtener del contratista, en un plazo
de 48 horas, informacion relativa al dénde, cémo, cuando y quién ha almacenado,
procesado o accedido a los datos de caracter personal y las condiciones de seguridad en
que se han producido esos accesos, asi como la localizacién de todos los centros y
ubicaciones donde puedan estar tratandose los datos de caracter personal.

El contratista debera adoptar las medidas necesarias para garantizar el cumplimiento de
las obligaciones de confidencialidad e integridad de los datos, la obligaciéon de que los
mismos no vayan a ser utilizados para fines distintos del servicio acordado, asi como
cualquier otra medida que se vaya a adoptar para garantizar el cumplimiento efectivo de
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los principios de proteccién de datos, debiendo aportar pruebas documentales. En este
sentido, Canal de lIsabel |l, S.A, directamente o indirectamente a través de otros
contratistas, podra realizar controles para verificar el cumplimiento de las obligaciones
mencionadas, pudiendo ordenar, en su caso, la adopcién de mecanismos que garanticen
la confidencialidad y la integridad de los datos tratados para la prestacion del servicio
acordado.

¢ Confidencialidad
El contratista deberd garantizar el deber de secreto respecto a los datos de caracter

personal que maneje o conozca como consecuencia de los servicios acordados, incluso
después de gue finalice el contrato.

e Formacion a empleados
Sera responsabilidad exclusiva del contratista el comunicar a sus empleados, por cualquier

medio de prueba admisible en derecho, las obligaciones y prohibiciones legales
establecidas en la presente clausula. Asimismo, el Encargado debera de garantizar que las
personas autorizadas para tratar datos personales se han comprometido a respetar la
confidencialidad o estan sujetas a una obligacién de confidencialidad.

e Garantias
Asimismo, el contratista debe garantizar que Unicamente las personas autorizadas tienen

acceso a los datos de caracter personal que se necesiten para la prestacion del servicio y
qgue se han comprometido a respetar el deber de confidencialidad y que el personal a su
cargo ha recibido la formacién necesaria en materia de proteccién de datos para manejar
los datos adecuadamente. El contratista informaré inmediatamente a Canal de Isabel i,
S.A si considera que alguna de las instrucciones contenidas en esta clausula infringe el
RGPD.

En caso de que el contratista destine los datos a otra finalidad, los comunique, los utilice
incumpliendo las estipulaciones del Contrato o bien, la normativa objeto de aplicacién, asi
como cuando no adopte las medidas correspondientes para el almacenamiento y custodia
de los mismos, sera considerado también responsable del tratamiento, respondiendo de
las infracciones en que hubiera incurrido personalmente.

A tal efecto, el contratista respondera directamente frente al érgano sancionador y/o frente
a Canal de Isabel Il, S.A y/o terceros de las consecuencias que se deriven del
incumplimiento o cumplimiento defectuoso por parte del contratista de lo dispuesto en la
presente clausula, asi como en lo dispuesto en la normativa reguladora de proteccién de
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datos de caracter personal, exonerando a Canal de lIsabel II, S.A de cualquier

responsabilidad.

El contratista no impondra a Canal de Isabel II, S.A ningun tipo de obstaculo técnico, de
organizacién de seguridad o de disponibilidad, para que Canal de [sabel Il, S.A pueda
atender debidamente el ejercicio de los derechos de proteccién de datos.

Canal de Isabel Il, S.A cumplira con las obligaciones que el RGPD le impone en cuanto
responsable del tratamiento, y en el supuesto de que tenga indicios o sospechas del
incumplimiento de la normativa podra supervisar, directamente o de forma indirecta, el
tratamiento que realice el contratista, incluida la realizacién de inspecciones y auditorias.
El contratista debera remitir peridédicamente informacién que acredite el cumplimiento de la
normativa. En el supuesto de que Canal de Isabel II, S.A. encargue al contratista
tratamiento de datos de caracter personal de salud y/o afiliacién sindical podra solicitar al
contratista la implantacion de medidas de seguridad adicionales y la firma de una adenda
de proteccién de datos que recogera las mismas.

El contratista se obliga a indemnizar a Canal de Isabel I, S.A por cualesquiera dafios y
perjuicios que sufra directamente, o por toda reclamacién, accién o procedimiento, que
traiga su causa de un incumplimiento o cumplimiento defectuoso por parte del contratista
de lo dispuesto tanto en la presente clausula como en la normativa reguladora de la
proteccién de datos de caracter personal.

2.2. Acuerdos de nivel de servicio

Se entiende por Acuerdos Nivel de Servicio (ANS), los parametros que, inicialmente sera
necesario cumplir para considerar que el Proveedor cumple con sus compromisos. El
proveedor puede proponer valores diferentes o parametros adicionales, justificando
convenientemente su inclusién y con un detalle similar al menos al que se marcan los aqui
descritos. CANAL, a su Unico criterio, podra considerar o no los cambios sugeridos por el

Proveedor.

La calidad y el compromiso mostrado a través de este acuerdo son un criterio para valorar
la oferta del proveedor.

El ANS acordado y el procedimiento para su gestion, tendran caracter contractual.
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Para la medicidén de los niveles de servicio se establecen los indicadores de objetivo que
se indican en este apartado. Adicionalmente se establecen otros indicadores (indicadores
de rendimiento) para realizar un seguimiento de la actividad.

El Proveedor debera satisfacer los niveles de servicio establecidos segun los indicadores
de objetivo. Si al finalizar un periodo de monitorizacién no se ha cumplido un indicador el
Proveedor debera establecer medidas correctoras.

El Proveedor proporcionara mensualmente un informe a CANAL para verificar el
cumplimiento del Proveedor con los niveles de servicio establecidos a través de los
indicadores de objetivo. Este informe podra ser publicado en panel electrénico propiedad
del proveedor. El proveedor, en este caso, dara acceso a este panel a CANAL mediante

usuario y contrasena.

CANAL valorara especialmente las herramientas que el Proveedor propone implantar para
facilitar la monitorizacion activa de ANS. La funcionalidad y alcance de tales herramientas
deberan ser detallados en su propuesta (incluyendo ejemplos ilustrativos) en el Plan de
Gestion del Alcance del Plan de Proyecto.

CANAL podra en todo momento auditar la informacion facilitada por el Proveedor, asi como
las fuentes de datos.

En caso de fallo en la provision de los Servicios de acuerdo con los requerimientos de
calidad acordados, el Proveedor incurrira en una penalizacién, que tiene como objetivo una
compensacién econdmica que refleje que ha entregado los Servicios con un nivel de
calidad inferior al comprometido, como se explica en el apartado 9 del anexo | del PCAP.

Se estableceran varios Tramos de Control para la medida del cumplimiento de los
compromisos de calidad. Cada Tramo viene definido por un valor contra el que comparar
el valor obtenido por el Proveedor, tal como se muestra en la siguiente figura.
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Tramo de Cumplimisrto

Trameo de Atencion

srerer s an

e T
UERE

Tramo delncumplimiento ; Penalizacion aplicable

Tramo de Incumplimiento Grave

Si el valor medido es igual o mayor al definido en el Tramo de Cumplimiento (Vc), se
considerara que el Proveedor ha entregado el servicio conforme a los compromisos
contractuales. Por debajo de dicho valor, se considerara que el Proveedor ha incumplido
su compromiso, por lo que CANAL podra aplicar la penalizacidon correspondiente al Tramo
de Control en el que se situé el valor obtenido. Si el valor medido es igual o inferior al
definido en el Tramo de incumplimiento (Vi) se considerara que el Proveedor ha incurrido
en Incumplimiento Grave.

Con el fin de diferenciar la criticidad de los Parametros del ANS, vy focalizar la atencion
sobre aquellos aspectos criticos del Servicio, cada uno de ellos tendra definido un Peso o
prioridad, que se fija en el presente pliego por CANAL. Este valor, como se explica mas
adelante, forma parte de la formula de célculo de la penalizacion. CANAL podra variar estas
prioridades a lo largo del Servicio, a su Unico criterio, con la Unica limitacién de un maximo
de 2 cambios anuales, gue debera notificar e informar convenientemente al Proveedor con
una antelacién minima de dos meses.

En el Anexo 1 Tablas de Acuerdos de Nivel de Servicio se indican los ANS de este servicio.
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2.2.1 Calculo de Penalizaciones en Parametros

Las penalizaciones por incumplimiento en parametros Generales, se calculara conforme a
la siguiente férmula:

Rpe =[0,30 * F1] * Ft * (Ppc/ Py)
Donde:
Rpe, Penalizacion aplicable por el incumplimiento del Parametro

Fr, Facturacién total, por todos los conceptos, correspondiente al periodo
medido

Fe, Factor Corrector del Tramo en el que se produce el incumplimiento. Los
valores iniciales definidos para cada Tramo son los siguientes:

Atencién = 0,75
Incumplimiento = 1
Incumplimiento Grave = 1,5

En caso de reiteracidén en el incumplimiento de un Parametro en dos meses
consecutivos, el segundo mes se aplica el valor del Ft correspondiente al
tramo inmediatamente superior al que corresponderia

Poc, Peso definido para el Parametro de Control

P, Suma de todos los Pesos de los Parametros de Control que definen el ANS
del Servicio '

La penalizacién, sera la suma de las penalizaciones correspondientes a los
incumplimientos de los Parametros. En el caso de que el célculo anterior suponga un valor
mayor que el 30% del total facturado por todos los conceptos en el periodo medido, se
aplicara esta Ultima cantidad.

El desacuerdo en cuanto a la penalizacién no suspende la aplicacién de las penalizaciones,
que si fuera necesario serian regularizadas en procesos de facturacioén posteriores.
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Canal devolvera al Proveedor cualquier factura que no se ajuste a la penalizacion de
aplicacién.

La penalizacién no supene en ningun caso que Canal renuncie a la exigencia de los dafios
directos o indirectos que considere ha sufrido como consecuencia de los incumplimientos

del proveedor

Independientemente de las Penalizaciones que sean de aplicacion, el Proveedor debera
elaborar e implementar sin coste adicional para Canal Gestién, un Plan de Acciones
Correctivas ("PAC”) para todos los incumplimientos de los Parametros de control del ANS.

2.3. Ejecucidn de los trabajos

2.3.1 Plazos de ejecucidn

El plazo de ejecucién se encuentra recogido en el apartado 2 del Anexo | del PCAP.

2.3.2 Equipos de trabajo
- El adjudicatario debera constituir el equipo de trabajo ofertado para las fases de
transicion y en el plazo maximo de 15 dias desde la fecha de firma del Acta de Inicio.

- Para la conformidad definitiva por parte de Canal de los equipos de proyecto, el
adjudicatario presentara a Canal los certificados técnicos y laborales requeridos en el

apartado 5 del Anexo | del PCAP.

- El proveedor debera facilitar en su propuesta los Curriculos de las personas que
asignara para las posiciones de direccion y coordinacién de este proyecto.

- Los datos se detallaran en el formulario adjunto como Anexo 2. Se debe incluir una
tabla con la distribucién de perfiles asignados.

2.3.3 Lugar de realizacion de los trabajos

- De manera general, las tareas a realizar en el marco del proyecto para la
consecucion de los objetivos se realizaran en las dependencias del adjudicatario,

D
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excepto aquellos trabajos que, por su naturaleza, requieran ser ejecutados en las
dependencias de Canal.

- En caso de encontrarse los centros secundarios o de respaldo fuera de la
Comunidad de Madrid, el Adjudicatario debera contemplar durante su uso los
costes de traslado de la correspondencia hasta el centro de distribucion establecido
por Canal en la Comunidad de Madrid.

- Los costes derivados de las conexiones de datos necesarias con Canal seran por
cuenta del Adjudicatario.

- El adjudicatario utilizard sus propias licencias de usc de las herramientas de
desarrollo necesarias para la ejecucion de los trabajos objeto de este pliego

2.3.4 Calendario y horario de los trabajos

Como regla general el servicio se prestara cubriendo el horario de 24 horas durante todos
los dias del afio exceptuando los festivos nacionales y los fines de semana. El servicio
debera estar permanentemente atendido en este horario, estando en todo momento
disponible el gestor de servicio ante cualquier contingencia que se pudiera producir. Ante
necesidades puntuales de servicio, Canal podra solicitar que se preste cualquier tipo de
servicio especificado en este documento en festivos nacionales y fines de semana.
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3. MODELO DE GOBI!

CANAL considera que, para el éxito de este proyecto, es imprescindible un Modelo de
Gestion y de Relacién con los Proveedores sélido y consistente, capaz de evolucionar los
servicios externalizados de acuerdo con la evolucién del negocio y de la tecnologia.

En este apartado describiremos el Modelo de Gestién requerido por CANAL. La oferta del
proveedor debera describir con detalle suficiente la organizacion de su equipo de trabajo.
Esta descripcion debe incluir el detalle de los procedimientos, politicas, guias y
herramientas que utilizara durante la vigencia del contrato para la gestién y supervisién de
los servicios, de los equipos de trabajo propios y de los de terceros o subcontratados
implicados en la prestacién de los servicios.

En su disefio, el proveedor debe adaptarse al Modelo de Gestién que se describe a
continuacién. El proveedor debe establecer y detallar en su propuesta, los requerimientos
de su modelo organizativo respecto a la participacién de personal de CANAL.

3.1. Gestién de Servicios

El proveedor es responsable de la gestién, ejecucion, supervision técnica y control diario
de los servicios prestados y de que estos se presten de acuerdo con los niveles de calidad
acordados con CANAL.

Para completar estas actividades, el proveedor debera utilizar el modelo ITIL-ITSM. El
objetivo que persigue CANAL es disponer de un entorno de gestién estandar que permita
realizar cambios o incorporaciones durante el Contrato o tomar decisiones a su finalizacion,
sin impacto significativo en el usuario de los mismos.

Gestion de [a Relacidén

@
[

Para la gestion de la relaciéon se tendran presentes los siguientes principios que se
consideran clave para el éxito de este proyecto:
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e Asegurar que se dispone de la necesaria flexibilidad para responder a los cada vez
mas rapido cambios en el entorno de negocio de CANAL

e Asegurar que la relacién definida incluye de forma proactiva la innovacion TIC y que
esta se traduce en beneficios para CANAL.

Dicho modelo esta basado en el Modelo de referencia que se expone a continuacién.

3.2.1. Modelo de Referencia
El Modelo requerido se estructura en tres niveles.

e El nivel estratégico es el encargado de velar por que la estrategia y objetivos del
servicio estén alineados con los corporativos, y de controlar y garantizar que todas
las decisiones y operaciones se ajustan a dicha estrategia.

e Elnivel tactico se encarga de transformar las decisiones estratégicas en planes de
operacién y accién y de coordinar, dirigir y controlar los esfuerzos necesarios para
su ejecucion.

e Elnivel operacional se responsabiliza de la gestion, ejecucion, supervisién técnica
y control diario de los servicios.
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3.2.2. Comité de Direccidén

Semestral

(o tras 10
dias de la
peticion de
cualquiera
de las
partes)

Direccion

= Aprobar los cambios en
ANS propuestos por el
comité de Seguimiento y
control

= Aprobar los cambios en el
ambito del servicio
propuestos por el Comité
de Seguimiento y Control

= Aprobar los cambios al
contrato propuestos por el
Comité de Seguimiento y
Control

= Discutir cualquier
incidencia o problema
surgido durante la
ejecucion del servicio

= Ejecutar cualquier otra
actividad relacionada con
la direccion estratégica que
pueda surgir a lo largo del
Servicio

= Resolver cualquier
conflicto continuado entre
los participantes en el
proyecto, que no haya sido
posible resolver tras un
periodo de tiempo
razonable por otros niveles
de gestién subordinados
dentro del presente Modelo
de Relacién.

Director
ejecutivo
(capacitado
para asegurar
el nivel de
decision y
compromiso
que requieren
las
decisiones
estratégicas)

")

Fecha

Agosto 2018

Versién

V2.0

Gestor
Estratégico
(capacitado
para asegurar
el nivel de
decision y
compromiso
que requieren
las decisiones
estratégicas)

(*) Rol que preside el Comité

£
@
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3.2.3. Comité de Seguimiento y control

Mensual

(oa
peticion de
cualquiera

de las
partes)

Seguimiento
y control

Asegurar gue se consiguen
los niveles de calidad
acordados vy, que, en el
caso de deficiencias no
resueltas a nivel operativo,
se desarrollen e
implementen planes de
resolucion de problemas
Monitorizar el estado de
los servicios

Revisar, actualizary
controlar el cumplimiento
de la planificacion
Coordinar los grupos y
personas asignados a la
entrega del Servicio
Discutir nuevos
requerimientos ¢ cambios.
Revisar y aprobar las
Peticiones de Cambio.

En el caso de que €l
cambio requiera de
cambios en el Contrato,
revisar el informe de
impacto correspondiente.
Estos informes son los que
deben ser enviados al
Comité de Direccion de
acuerdo con un Proceso
de Gestion de Cambios en
el Contrato

Asegurar que el personal
asignado para la ejecucion
de los servicios por el
proveedor esta disponible
y disponen de los recursos,
formacion y soporte
necesarios para la correcta
ejecucion de sus tareas

= Director / Jefe
de Proyecto

)

Fecha

Agosto 2018

Version

V2.0

= Responsable
del Servicio/
Proyecto
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Revisar los niveles de
servicio medidos en cada
periodo, discutir las
desviaciones sobre los
valores objetivos
acordados y calcular, en su
caso, las penalizaciones
aplicables

Servir como punto Unico de
contacto entre las
organizaciones de CANAL
y del proveedor para todos
los asuntos relacionados
nivel de gestién tactico del
Servicio

Controlar que la
facturacion se esta
realizando conforme a los
acuerdos y resolver
cualquier problema
relacionado con el precio ¢
los pagos

Revisar y facilitar al Comité
de Direccion cualquier
informacién que le sea
solicitada

(*) Rol que preside el Comité
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Fecha

Agosto 2018

Version

V2.0

= Jefe de
Proyecto /
Responsable
Operativo

Semanal/
A peticién
de
cualqguiera
de las
partes

Operativo

e Elaborar planes de detalle = Jefe de
semanales de actuacion para Proyecto/
las planificaciones mensuales Responsable
acordadas y realizar su Operativo (%)

seguimiento

= Revisar la lista de incidencias y
tareas pendientes y asignar
prioridades

= Revisar y priorizar las
peticiones recibidas

= Coordinar los grupos y
personas asignados a la
entrega del Servicio

v Discutir nuevos requerimientos
o cambios. Revisar y aprobar
las Peticiones de Cambio
menores.

= En el caso de que el cambio
sea significativo elaborar
informe propuesta para el
Comité de Seguimiento y
Control.

= Verificar gue el personal
asignado para la ejecucion de
los servicios por el Proveedor
esta disponible y disponen de
los recursos, formacion y
soporte necesarios para la
correcta ejecucion de sus
tareas

= Revisar la tendencia de los
niveles de servicio y establecer
acciones correctoras

o
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= Servir como interlocutor entre
las organizaciones de CANAL y
del Proveedor para todos los
asuntos del dia a dia
relacionados con el Servicio

= Revisar y facilitar al Comité de
Seguimiento y Control
cualquier informacion que le
sea solicitada.

(*) Rol que preside el Comité

3.3. Gestion del Contrato

CANAL considera como un requerimiento imprescindible contar con estructuras de contrato
flexibles, que permitan los cambios en cualquier aspecto del servicio que sea preciso como
consecuencia de cambios en la demanda de servicios a los usuarios o areas de negocio
de CANAL, o cambios en el entorno de negocio de CANAL. Ademas, debe garantizar que
el servicio se beneficia del avance de la tecnologia, tanto en mejoras de calidad de servicio
o productividad como en su coste.

Un aspecto critico para el éxito del proyecto y que, por lo tanto, sera valorado
especialmente, son los mecanismos para gestionar la variabilidad del ambito de los
Servicios a lo largo de la vida del contrato.

E! proveedor debe describir los procedimientos, métodos y herramientas que propone
implantar para la gestién de cambios en el contrato. El proveedor debera proponer
concretamente un Procedimiento de Gestidn de Cambios al Contrato capaz de gestionar:

e (Cambios mayores y menores al contrato
e Cambios en los documentos de Contrato y en los Apéndices
¢ Cambios en el Ambito de los servicios contenido en el Contrato

e Cambios en los ANS
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e Cambios como consecuencia de la implantacién ¢ ejecucién de iniciativas de mejora
o de los Planes de Transformacién

e Cambios en las actividades de negocio (nuevos servicios, abandono de actividades)
o en la organizacién de CANAL que impactan en el ambito, volumenes o la forma
de entrega de los servicios '

e Cualquier otro cambio que pueda afectar a la estructura o contenido de los contratos
que regulan la prestacion de los servicios

3.4. Sistema de Gestidn Integrado

CANAL tiene como objetivo llevar a cabo una gestion activa e integrada de la entrega de
los servicios, en dos niveles: estratégico y tactico-operativo. Para ello espera que el
proveedor implemente un Sistema de Gestion Integrado que permita a CANAL realizar la
gestién continua y en todos los niveles:

e Nivel Estratégico. Tener una visién global que permita:

0]

O

o]

Controlar el cumplimiento del contrato

Controlar que los niveles de servicio responden a las necesidades de
negocio para mantener la alineacién con los objetivos corporativos

Controlar el cumplimiento global de los niveles de servicio y que se produce
una mejora continua de su calidad

Controlar la evolucién del consumo de servicio y su coste asociado (ratios
de coste)

Controlar y ajustar los precios

¢ Niveles Tactico y Operativo. Tener una vision detallada que permita:

@]

O

Controlar el cumplimento de los niveles de servicio
Monitorizar y ajustar los niveles de servicio
Seguimiento y control de fallos, incidencias y problemas

Control de las configuraciones y topologias de sistemas y redes




Canalw=

de Isabel |l
Empresa | Froyecto Fecha
Canal de Isabel II, S.A. Proyecto Impresiéon Masiva Agosto 2018
Elaborado por Documento Version
Area de Infraestructura Informatica Pliego de Prescripciones Técnicas V2.0

o Control y seguimiento de la capacidad y de los planes e iniciativas
relacionadas con la capacidad

o Seguimiento, control y ajuste de la asignacion de tareas y de recursos
o Seguimiento y control de la ejecucién de tareas y trabajos

o Maximizar el uso de los servicios del proveedor

o Conocer el detalle de los consumos y precios de los servicios

El proveedor debe detallar en el Plan de Gestiéon de la Comunicacién dentro del Plan de
Gestidn del Proyecto las herramientas y procesos que componen el Sistema de Gestion
Integrado que propone utilizar. El proveedor incluirda en su descripcion ejemplos de
interfaces, informes, etc.

3.5. Seguimiento e informes

Se establecen como estandar los informes siguientes:

Informe mensual

Informe dirigido a los miembros del Comité de Seguimiento y Control para analizar la
informacion requerida en dicho comité, en especial la actividad del periodo
correspondiente, el cumplimiento de los indicadores de nivel de servicio y la identificacion
proactiva de problemas en el cumplimiento del ANS.

Informe anual

Informe dirigido a los miembros del Comité de Direccién para analizar la informacién
requerida en dicho comité, en especial recogiendo la evolucién de los indicadores de
calidad y la informacion de los elementos que se consideren mas criticos.

Adicionalmente a estos informes, y ante situaciones especificas, el Proveedor debera
presentar informacién requerida bajo demanda y en particular para cubrir los puntos
descritos en el Comité Operacional.

o)
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4, FASES DEL CONTRATO

El licitador presentara un plan general de desarrollo e implantacién donde se indiguen los
principales hitos con tareas y entregables por cada una de las distintas fases del servicio.

Al comienzo del servicio el adjudicatario presentara un plan detallado para la prestacién de
los servicios en sus diferentes fases, que seran las siguientes:

e Transicién.
e Estabilizacion.
e Pleno Servicio.

e Devolucion.

La fase de Transicién (subproyecto cerrado) se gestionardan como un proyecto
independiente segun la Metodologia de Gestion de Proyectos de CANAL basada en PMI
descrita en el Anexo 3 de este pliego. Dicho subproyecto cerrado tendréa una valoracion
econdmica especifica (indicada en el Anexo Il del PCAP) y que servira de referencia para
realizar el seguimiento del proyecto y para el calculo de las penalizaciones que sean de
aplicacion para este subproyecto.

4.1, Fase de Transicidn

Este capitulo describe los requisitos para la transicion de los servicios, incluido un Plan de
Transicién que el Proveedor debera proporcionar. El Proveedor realizara la transicién del
servicio conforme lo especificado a continuacién

4.1.1. Principios Generales

El objetivo de la transicién y del Plan de Transicién es permitir a las partes a completar los
preparativos necesarios para que el Proveedor pueda asumir la responsabilidad de la
prestacion de los Servicios.

El Proveedor notificara a CANAL por escrito que los criterios de aceptacién para cualquiera
de los hitos establecidos en el Plan de Transicién se han cumplido sustancialmente y el
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Proveedor es capaz de prestar los servicios pertinentes en cada fase. Al finalizar la fase de
transicién el Proveedor comenzara la prestacién de los servicios segun los niveles de
servicio establecidos en el presente pliego.

La fase de transicion no podra ser superior a 2 meses.

Durante esta Fase, CANAL y el Adjudicatario pueden inventariar y validar cualquier
informacion utilizada para el disefio de los Servicios. En caso de que se detectaran
discrepancias significativas en la informacion contenida u omitida en el contrato de
servicios, se realizaran de comun acuerdo, las modificaciones que se pueda demostrar que
son necesarias para ajustar los cargos y cualquier otro término del Contrato afectado por

dicha inexactitud.

4.1.2. Obligaciones del Proveedor

Durante el periodo de transicién las obligaciones del Proveedor deberan incluir:

1. La realizacién de la transicién.

2. Asistir a las reuniones relativas a la transicién que procedan para asegurar que sus
obligaciones se concluyan dentro de los plazos establecidos en el Plan de
Transicion.

3. Revisar el progreso de transicién contra el Plan de Transicién con CANAL.

4. La actualizacion periédica y el mantenimiento del Plan de Transicién con la
aprobacion de CANAL, tal aprobacion no debe ser injustificadamente retrasada.

5. El desarrollo y la ejecucién de las pruebas de implementacién y de las
correspondientes pruebas de explotacién asociadas.

6. Garantizar la ejecucion de los procedimientos necesarios para proteger la integridad
de los datos del CANAL.

7. Garantizar de que las incidencias y riesgos planteados por CANAL se gestionan
con el fin de minimizar el posible impacto en la planificacion y/o resultados de la
transicion.

8. La gestion de la documentacion del proyecto y el mantenimiento de un archivo de
proyecto relacionado con la transicion.

9. Laredaccion de un conjunto de documentos de buenas practicas, basados en ITIL,
adaptados a CANAL.
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10. Acordar criterios adecuados de aceptacion de la transicién con CANAL para su

4.1.3.

inclusion en el Plan de Transicion.

Obligaciones de CANAL

Durante el periodo de transicion CANAL proporcionara al Proveedor de los recursos e
informacidn que pueda ser solicitada razonablemente por el Proveedor a fin de que la
transicion progrese de acuerdo con los plazos establecidos en el Plan de Transicién.

CANAL desempefiara sus obligaciones de acuerdo del Plan de Transicién.

Los recursos, la informacion y las obligaciones requeridas de CANAL incluiran:

1.

Asistir a las reuniones relativas a la transicién que procedan para asegurar que sus
obligaciones se concluyan dentro de los plazos establecidos en el Plan de
Transicion.

Revisar con el proveedor de servicio el progreso de transicién segun el Plan de
Transicion. ‘

Servir de enlace con los usuarios finales de CANAL para que las actividades de
transicion se realicen de acuerdo con la planificacién acordada en el Plan de
Transicién.

Garantizar que el personal pertinente de CANAL esta a disposicion del Proveedor
de servicio como sea razonablemente solicitado por el Proveedor de servicio para
permitir que los plazos acordados que figuran el Plan de Transicién se cumplan.

Identificar los adecuados periodos congelacién de cambios necesarios para la
reubicacion de los servicios al nuevo Proveedor.

Asegurar que las cuestiones planteadas por el responsable de la Transicién del
Proveedor son reconocidas y, en su caso, tratadas en plazos razonables con el fin
de tratar de minimizar el impacto potencial en la planificacion y/o los productos.

Acordar, cuando corresponda, los cambios a los procesos y procedimientos
retenidos de CANAL que podrian afectar a la prestacion de los servicios prestados
por el Proveedor.

La gestidon de la terminacion de los contratos existentes con terceras partes que se
transfieren al Proveedor.

Ly
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4.1.4. Gobierno durante el periodo de transicién

Como referencia para el modelo de gobierno se considera lo especificado en el capitulo
Modelo de Gobierno, en particular en lo que se refiere a los niveles estratégico, tactico y
operativo y sus respectivos gestores.

Con anterioridad al comienzo de la Transicién cada parte habra nombrado a un
responsable de la Transicion, que serd responsable de la coordinacion y gestion de la
transicién y de la aplicacién del Plan de Transicién.

Durante la fase de transicion se establece el siguiente comité de nivel estratégico:

4.1.5. Cambio en Sistema Comercial (CIS)

CANAL ha iniciado un proyecto de renovacién de su sistema de informacién comercial
(CI8) que espera desarrollar durante los préximos afios. Dado que mas del 99% de los
documentos a ftratar en el alcance del contrato corresponden con comunicados
comerciales, el impacto en los procesos de impresioén, ensobrado y acabado puede ser
importante.

Aunque no se dispone del detalle de los cambios que se pueden introducir, CANAL
considera este cambio, similar en complejidad a la transicion inicial del servicio a un nuevo
adjudicatario, es decir, en el caso peor habra que adaptar todos los procesos.

Bajo esta premisa, CANAL ha previsto en el modelo de propuesta econémica una linea
denominada “Proyecto Cambio Sistema Comercial” en el que los licitadores deberan indicar
el importe econdmico que ofertan para esa posible adaptacién de los procesos al nuevo
Sistema Comercial, bajo la premisa que la complejidad de adaptacion puede ser similar a
un proyecto de transicién inicial.
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Comité
Estratégico
de la
Transicion

Quincenal

Revisar la calidad de la
transicién y sus resultados
clave

Supervisar los criterios de
aceptacion de transicion
acordados

Ofrecer compromiso,
apoyo y recursos para la
transicién de las
respectivas areas de
responsabilidad de cada
parte para facilitar el éxito
de la transicion

Revisar y monitorizar el
progreso segun los hitos
del Plan de Transicion.
Resolver problemas y
riesgos clave escalados de
las reuniones de Progreso
de la Transicién.

Actuar como canal de
relacién con el negocio de
CANAL para cuestiones
que le afecten.

Revisar incidencias y
registros de riesgos.
Revisar y aprobar cambios
en el Plan de Transicion.

= Director / Jefe
de Proyecto (%)

= Responsable de
la Transicion

Director / Jefe

de Proyecto
Gestor
Estratégico
Responsable
de la Transicion

(*) Rol que preside el Comité

Durante la fase de transicién se establece el siguiente comité de nivel tactico:
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= Revisién del progreso de = Responsable de | = Responsable

todas las actividades la Transicion (%) de la Transicién
incluidas en el ambito de la |= Gestor = Gestor
transicion. Operativo Operativo
Progreso de 5 Examma{ las incidencias y
Semanal los riesgos.

la Transicién . .
= Revisar los cambios en el

Plan de Transicién.

= Revisar las actividades y
carga de trabajo para la
siguiente semana.

(*) Rol que preside el Comité

El Proveedor proporcionara a CANAL los informes semanales de progreso que describen:

1. El estado actual de la transicion.
2. El progreso del trabajo que se realiza.

3. Los problemas o retrasos reales o previstos de los cuales el Proveedor tenga
conocimiento.

4. Elimpacto de este tipo de problemas o retrasos en el Plan de Transicién.

5. Todas las acciones que se estan adoptando o que deban adoptarse para remediar
ese tipo de problemas o retrasos.

El Proveedor realizara las sesiones de comunicacion y/o formacién que sean necesarias y
segun el Plan de Transicién. Estas sesiones contaran con la presencia de CANAL vy el
personal clave del Proveedor.

No se podra dar por concluida la fase de transicién si el proveedor no esta en disposicién
de facilitar la medicion del ANS del servicio por lo que sera de aplicacién la penalizacién
correspondiente al incumplimiento del ANS de finalizacién del proyecto de transicién
reflejado en el capitulo Acuerdos de Nivel de Servicio.
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4.2. Fase de Estabilizacién

Desde el comienzo de esta fase el Proveedor asumira la responsabilidad de proveer los
servicios contratados, conforme a los niveles de calidad y disponibilidad definitivos. El
modelo de relacion y sus comités estaran en pleno funcionamiento operativo. Se realizaran
las mediciones de todos los indicadores del ANS, si bien las penalizaciones se aplicaran
en una cuantia del 80%.

Esta fase tendra una duracién de 2 meses comenzando al final de la fase de Transicién.
Terminada esta fase se pasara a la siguiente de Pleno Servicio.

- 4.3. Fase de Pleno Servicio
El servicio se seguira prestando con responsabilidad del Proveedor, tal como se hacia en
la fase anterior.

Se incorporaran de mutuo acuerdo las adaptaciones al modelo que se consideren
oportunas en virtud de las lecciones aprendidas en los meses de rodaje previos.

Los ANS revisados y acordados en la fase de transicion entraran en pleno funcionamiento,
incluido el esquema de penalizaciones aplicandose una cuantia del 100%.

4.4, Fase de Devolucidn

A continuacién, se describen los requisitos para los servicios de finalizacién, incluido un
Plan de Devolucién que el Proveedor debera redactar, mantener y actualizar anualmente
de acuerdo con el contrato.

4.4.1. Principios clave

El objetivo del Plan de Devolucién es permitir la finalizacién del contrato y la transferencia
de todos los servicios a otro proveedor, proveedores o su devolucién a la organizacion de
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El Proveedor debera, en un plazo de seis (6) meses a partir del comienzo de la fase de
Pleno Servicio, producir un borrador del Plan de Devolucién, que estara basado en los
principios establecidos en este documento.

El Plan de Devolucién detallara los tipos de procesos y actividades que el Proveedor
prestara para la finalizacién ordenada, con la minima alteracién material para el negocio
de CANAL, de los servicios del Proveedor a CANAL o cualquier proveedor sustituto en
caso de cualquier finalizacién o vencimiento de este contrato por cualquier motivo.

En un plazo de 30 dias a partir del envio del borrador del Plan de Devolucién, las partes
deberan reunirse y realizar todos los esfuerzos para acordar definitivamente el contenido y
forma del Plan de Devolucién definitivo.

El Proveedor actualizara el Plan de Devolucién al comienzo de cada afio contractual para
reflejar los cambios en los servicios, excepto el Ultimo afio de contrato, que realizara dos
actualizaciones: una al principio del afio contractual y otra a los 6 meses del vencimiento
del contrato. Después de cada actualizacién, el Proveedor debera enviar el Plan de
Devolucion actualizado a CANAL para su revisién. En un plazo de 30 dias después del
envio del Plan de Devolucién actualizado, las partes deberan reunirse y realizar
respectivamente todos los esfuerzos razonables para acordar el Plan de Devolucién a
aplicar en caso de finalizacion de los servicios.

El Plan de Devolucién debera cubrir las siguientes cuestiones con detalle:

Principios generales.

Elementos que se transferiran.

Planificacién y plan de proyecto.

Gobierno de la finalizacién.

Actividades durante el periodo de soporte

Gestién de la seguridad.

Facturacion y obligaciones durante la finalizacion.

8. Garantias durante la transferencia sobre los servicios a transferir.

NOo kW

En el siguiente capitulo se explicaran con mas detalle los requisitos para cada cuestion.
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4.4.2. Principios generales

H

Se establecen los siguientes periodos de tiempo para la finalizacion de los servicios:

Durante el proyecto de finalizacién, el Proveedor asumira la responsabilidad de ayudar a
CANAL y/o los posibles proveedores sustitutos elegidos por CANAL, con la finalizacién de
los servicios que se mencionan en el presente pliego y todos los puntos relacionados que
se describen a continuacién, sin interrupcién alguna de los servicios ni de los niveles de

calidad.

Durante el proyecto de finalizacién el Proveedor garantizara que sus empleados
relacionados con la entrega del servicio dedicaran tiempo suficiente a transferir su
conocimiento a CANAL o a los proveedores sustitutos.

Toda documentacion necesaria para la prestacién del servicio se mantendra actualizada.
Si no estan al dia, serd necesario actualizarlas. No se cobrara ninguna tarifa adicional a
CANAL por actualizar esta documentacion.

4.4.3. Elementos que se transferiran

El Plan de Devolucién debera contener listas exhaustivas, correctas, actuales y ordenadas
(tanto impresas como en electronico) que incluyan toda la informacion disponible para el
Proveedor. El Proveedor debera cumplir los principios siguientes:

e Documentacion. El Plan de Devolucion incluye una lista de toda la documentacion,
descripciones de procesos e instrucciones de trabajo utilizados por el Proveedor
para la prestacién de los servicios, incluyendo las plantillas utilizadas para la
generacidon dinamica de documentos. El Proveedor garantiza que toda la
documentacion relevante sea exacta y esté actualizada en el momento de su
transferencia a CANAL o al Proveedor sustituto. La documentacién se pondra a
disposicién de CANAL en formato electrénico e impreso.

e Transferencia de conocimientos. El Proveedor dedicara tiempo y recursos
razonables durante la transicion de finalizacion a garantizar la adecuada
transferencia de conocimiento. El Proveedor no cobrara esta transferencia a
CANAL ni al proveedor sustituto. La transferencia de conocimiento debera incluir
(sin limitacion):




_anal <

de Isabel |
Empresa Proyecto Fecha
Canal de Isabel Il, S.A. Proyecto Impresién Masiva Agosto 2018
Elaborado por Documento Version
Area de Infraestructura Informatica Pliego de Prescripciones Técnicas V2.0

- Latransferencia de todo el conocimiento relacionado con la provisién de los
servicios a CANAL o a un proveedor sustituto.

~ La transferencia de todos los errores conocidos y soluciones provisionales
relacionados con la provisién de los servicios a CANAL o a un proveedor

sustituto.
- Las respuestas a todas las preguntas razonables, formuladas por CANAL o

el proveedor sustituto, hasta la Fecha de Devolucién.
4.4.4. Planificacidn y plan de proyecto

El Plan de Devolucién incluira un plan de proyecto de finalizacién con la planificacién de
las actividades necesarias para realizar la finalizacién a partir de la Fecha de Inicio de la
Devolucion. Deberan especificarse para cada actividad las responsabilidades del
proveedor, de CANAL y del proveedor sustituto.

Durante el periodo de preparacion, el Proveedor y CANAL recopilaran y facilitaran toda la
informacion necesaria para una devolucién fluida de los servicios a partir de la Fecha de
Inicio de la Devolucion.

Al finalizar el periodo de soporte se realizara el cierre del proyecto de ejecucion de la
finalizacion, dando por terminada la finalizacion de los servicios.

4,45, Gobierno de la finalizacién

El Plan de Devolucion debera contener una descripcion detallada de la configuracién
organizativa, las personas implicadas, y las lineas de comunicacién. Como referencia para
el modelo de gobierno se considera lo especificado en el Modelo de Gobierno, en particular
en lo que se refiere a los niveles estratégico, tactico y operativo y sus respectivos gestores.

Durante el periodo de preparacion cada parte nombrara un responsable de la Finalizacion,
que sera responsable de la coordinacion y gestion de la finalizacion de los servicios y de la
aplicacion del Plan de Devolucién.

Durante la fase de devolucion seguira vigente el modelo de gobierno indicado en el
presente pliego. Los comités establecidos en dicho modelo podran ir desapareciendo
progresivamente, segun el proyecto de ejecucion de la finalizacién. Ademas, se establece
el siguiente comité de nivel estratégico:
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Estratégico

= Responsable
dela
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(*) Rol que preside el Comité

Durante la fase de devolucién se establece ademas el siguiente comité de nivel tactico:
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Revision del progreso de Responsable esponsable
todas las actividades dela de la
incluidas en el ambito de la Finalizacion Finalizacién
finalizacion () = Gestor
Progreso de | " Examinar las incidencias y = Gestor Operativo
Semanal los riesgos Operativo

fa Devolucion . .
= Revisar los cambios en el

Plan de Devolucion.

= Revisar las actividades y
carga de frabajo para la
siguiente semana.

(*) Rol que preside el Comité

4.4.6. Gestion de la seguridad y la conformidad

En el Plan de Devolucién, el Proveedor especificard como se garantiza la seguridad de los
datos, sistemas e informacién durante la finalizacion. En un plazo de cuatro semanas
despues de la Fecha de Fin de la Devolucién el Proveedor borrara cualquier copia (on line)
restante de software de aplicacién y juegos de datos, sin conservar ninguna copia de
seguridad, a menos que CANAL indigue lo contrario.

4.4.7. Facturacion y obligaciones durante la finalizacion

Aparte de los cargos que se indican en presente pliego, CANAL no tendra ninguna otra
obligacion hacia el Proveedor durante la finalizacién de los servicios.

Las partes reconocen que la finalizacion de los servicios del Proveedor al nuevo proveedor
o al cliente (segun corresponda) puede producirse en fases, lo que puede provocar el cese
gradual por parte del Proveedor de la provisién de partes de los servicios y su provision por
el nuevo proveedor o el cliente. En este sentido, las partes acuerdan que los cargos
variaran durante la migracion de los servicios retirados. En el proyecto de ejecucién de la
finalizacion se detallara el plan de facturacion de finalizacién, segln se vaya produciendo
la devolucion de los servicios.

A partir de Fecha de Fin de la Devolucién las responsabilidades para la prestacién del
servicio recaen en CANAL o en el proveedor sustituto. No se aceptaran facturas en relacién
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Durante el periodo de soporte el Proveedor podra facturar dicho servicio de soporte en
base a las tarifas acordadas por perfiles segun los precios propuestos en la oferta.

Si CANAL o los proveedores sustitutos necesitan cualquier ayuda adicional del Proveedor
después de la Fecha de Fin de la Devolucidn, podra contratarse al Proveedor los servicios
necesarios en base a las tarifas acordadas por perfiles segun los precios propuestos en la

oferta.

4.4.8. Garantias durante la transferencia sobre los servicios a transferir.

Durante los periodos de preparacién y devolucién el Proveedor debera cumplir los niveles
de servicio descritos en el presente pliego, estando vigente la aplicacién de posibles

penalizaciones.
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5. AUDITORIA

Se definen los principios y procedimientos aplicables a las actividades de auditoria de
CANAL vy terceros (auditores externos, reguladores, etc.) en los servicios proporcionados
por el Proveedor. :

5.1. Principios

CANAL tendra derecho a auditar los servicios prestados por el Proveedor durante la
vigencia del presente contrato con el fin de determinar:

¢ El cumplimiento de los servicios segln lo especificado en este pliego.

e El cumplimiento de los Acuerdos de Nivel de Servicio

e Laintegridad y exactitud de los informes.

e La exactitud de los costes facturados.
CANAL tiene derecho a llevar a cabo una auditoria en cualquiera de los siguientes
momentos:

e Unavez al afio.

e Después de la fase de transicién o a la finalizacion de la transformacion.

e Cuando circunstancias especificas den a CANAL motivos razonables para el
supuesto de que el Proveedor no cumple con sus obligaciones contractuales.

Los costes facturados por un auditor externo elegido por CANAL seran pagados por
CANAL. Cualquier gasto razonable incurrido por el Proveedor con respecto a la auditoria
correra a cargo del Proveedor.

Si el resultado de la auditoria demuestra que el Proveedor ha facturado sus servicios a
CANAL con un sobrecoste con respecto a los cargos acordados, el Proveedor reembolsara
con prontitud las cantidades cobradas de mas, mas un 5% de penalizacién sobre dichas
cantidades. Si el importe cobrado excede el 5% de los cargos correctos, el Proveedor
ademas correra a cargo con los costes de la auditoria a CANAL.

S Pis14]
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Sin perjuicio de cualquier otro derecho de CANAL, si el resultado de la auditoria demuestra
que el rendimiento real de Proveedor no cumple con el Catalogo de Servicios, los niveles
de servicio, el Plan de Transicién o el Plan de Transformacion, o si la auditoria revela
cualquier ofro rendimiento insuficiente o falta de cumplimiento, el Proveedor definira,
planificara e implementara las mejoras necesarias para subsanar tal incumplimiento que
seran autorizadas por CANAL. Se hara un Plan de Mejora de la auditoria como se describe
en este documento.

8.2. Procedimientos de audiioria

5.2.1. Organizacion de la auditoria

CANAL vy el Proveedor asignaran un coordinador de auditoria en el Cliente y en el
Proveedor.

5.2.2. Plan de Auditoria

No existe una planificacion fija acordada para las auditorias. Cada afio CANAL preparara
un Plan de Auditoria que refleje, al menos, lo siguiente:

e Universo de auditoria (en términos de potenciales objetos de auditoria).
e Lista no limitativa de auditorias que CANAL llevara a cabo en el afio en curso.
e (Calendario previsto.

e Seguimiento de Auditorias.

CANAL puede cambiar el Plan de Auditoria durante el afio cuando CANAL identifica la
necesidad de hacerlo. Los cambios en el Plan de Auditoria se comunicaran al coordinador
de auditoria del Proveedor.

El coordinador de auditoria de CANAL gestionara el Plan de Auditoria. El Coordinador de
Auditoria de CANAL mantendra relaciones con las partes pertinentes de auditoria fuera de
CANAL (auditores externos, reguladores, etc.), coordinara y supervisara las iniciativas de
auditoria y actualizara los requisitos de auditoria y Plan de Auditoria con respecto a los
servicios proporcionados por el Proveedor cuando sea necesario. El Coordinador de

njos
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Auditoria de CANAL comunicara el Plan de Auditoria anual al Coordinador de Auditoria del
Proveedor.

£.2.3. Motificacion

CANAL notificara al Coordinador de Auditoria del Proveedor de una préoxima auditoria con
un mes de antelacién. Dicha comunicacién contendra informacién sobre los requisitos de

auditoria en los siguientes términos:
e Los objetivos de la auditoria.
e Alcance de la auditoria.
¢ Duracion de la auditoria.

e Listado de informacién necesaria que debe estar disponible (este listado puede ser
modificado durante la auditoria).

e Actividades especiales que los auditores necesiten realizar (ejecucion de software
de auditoria o scripts).

e Ubicacion(es) de auditoria.
¢ Roles implicados y fechas en las que deben estar disponibles.

e Nombres de los auditores.

El Coordinador de Auditoria del Proveedor evaluara los requisitos de auditoria e informara
al Coordinador de Auditoria de CANAL sobre cualquier conflicto que afecte a la auditoria.

Para las auditorias causadas por circunstancias especificas que den a CANAL motivos
razonables para el supuesto de que el Proveedor no cumple con sus obligaciones
contractuales, se notificara al Coordinador de Auditoria del Proveedor tan pronto como sea
razonablemente posible. Si no hay tiempo para definir los requisitos de auditoria, la
notificacion puede ser informal.

En estos casos, el Proveedor proporcionara la informacion solicitada y el acceso a los datos
con alta prioridad.
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5.2.4. Reunidén de arranque

La reunién de arrangue se llevara a cabo el primer dia de la auditoria, con el Proveedor,
CANAL vy los auditores para comunicar a los participantes los requisitos de la auditoria a
fin de eliminar cualquier confusion.

5.2.5. Trabajo de campo

El Coordinador de Auditoria del Proveedor facilita el trabajo de auditoria, poniendo a
disposicién del equipo auditor los distintos elementos expuestos en los requisitos de
auditoria y haciendo que los roles implicados estén disponibles y con el propdsito de
acelerar el proceso de auditoria. Aquellos que participen en alguna reunion durante el
proceso de auditoria resolveran la solicitud de informacién adicional (documentacion,
datos, procedimientos, etc.) y verificaran que las actas de las reuniones reflejan los puntos
tratados y resultados obtenidos.

El Coordinador de Auditoria del Proveedor podra asistir a cualquier reunién de trabajo de
campo durante el proceso de auditoria.

El trabajo de campo incluye:

e Entrevistas con empleados del Proveedor o con terceros contratados por el
Proveedor.

¢ Consulta de documentacion.
e Pruebas de los procedimientos tomando muestras.
e Oftras actividades que se requieran para ofrecer garantias suficientes sobre la

calidad de los procesos y datos.

5.2.6. Informe de auditoria

Cada auditoria se traduce en un informe de auditoria donde se refleja el cumplimiento del
servicio segun el alcance establecido. Elinforme de auditoria se presentara en una reunién
a la que asistiran el Coordinador de Auditoria de CANAL y el Coordinador de Auditoria del

Proveedor.

El Coordinador de Auditoria del Proveedor elaborara un Plan de Mejora para solventar las
posibles no conformidades expuestas en el informe. En dicho Plan de Mejora se indicara,

~ 0
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para cada no conformidad, las acciones a tomar, la fecha en la que accién sera completada
y la persona responsable de realizar la accion. El Plan de Mejora se entregara a CANAL
no mas tarde de un mes después de la fecha del informe de auditoria. CANAL aprobara el
Plan de Mejora y lo remitira al equipo auditor para su aprobacién final.

5.2.7. Seguimiento

Se realizara un seguimiento del cumplimiento de las acciones del Plan de Mejora debido a
la auditoria. Dicho seguimiento se realizara en las reuniones de seguimiento del servicio
establecidas mensualmente segun se indica en el Modelo de Gobierno.

5.2.8. Software para la auditoria

Con el fin de acelerar el proceso de auditoria mediante la automatizacién de actividades,
el equipo auditor podra solicitar la instalacion y ejecucién de cierto software de auditoria o
de scripts relacionados. En ese caso se seguira el proceso de Gestion de Cambios
acordado. El software de auditoria y los scripts pueden incluir descarga de datos de CANAL
o del Proveedor o la extraccion de la configuracion de equipos. El Proveedor facilitara la
implantacién del software de auditoria o scripts.

£.2.9. Documentacidn

CANAL puede acceder a toda la documentacién necesaria que mantiene el Proveedor que
esta relacionada con los servicios. El Proveedor entregara una copia (electrénica) de la
documentacion pertinente si es necesario. CANAL vy el equipo auditor trataran toda la
documentacion suministrada por el Proveedor con caracter confidencial,

5.2.10. Auditorias realizadas por terceros

CANAL puede decidir delegar las actividades de auditoria a auditores independientes. El
Proveedor tratara estos auditores independientes de manera similar a lo descrito en este
documento y los considerara como si fueran empleados de CANAL. En los casos auditorias
realizadas por terceros, CANAL seguira siendo responsable de la Auditoria. La auditoria
realizada por terceros nunca sera realizada por un competidor en el ambito de los servicios

del Proveedor.

CANAL puede decidir contratar a expertos en la materia para delegar actividades de
auditoria especificas. El Proveedor podra rechazar a estos expertos en la materia si
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concurren motivos razonables. Si el Proveedor rechaza el experto en [a materia, propondra
un experto en la materia alternativo comparable al presentado por CANAL. Estos expertos

firmaran un acuerdo de confidencialidad aceptable para el Proveedor.

CANAL sera responsable de las acciones u omisiones de estos auditores independientes
y asegurara que se adhieran a las obligaciones derivadas del Acuerdo Marco de Servicios,
como si fueran parte del mismo (por ejemplo, en temas de confidencialidad), sin obstaculos

o impedimentos.

El Coordinador de Auditoria del Proveedor y el Coordinador de Auditoria de CANAL se
mantendran mutuamente informados acerca de las actividades previstas por el auditor

independiente.

o

[
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Las empresas licitadoras deberan presentar de forma precisa, estructurada, clara y concisa

sus propuestas.

Para facilitar su valoracién, debe presentarse una copia digital de la oferta. En caso de
discrepancia prevalecera la copia en papel. No se valoraran las ofertas que no se ajusten

a la estructura indicada.

No seran tomadas en consideracién en el presente procedimiento de licitacién las

ofertas que no se ajusten a la estructura indicada o que no cumplan los requisitos

minimos establecidos en el presente Pliego.

La estructura de la oferta se encuentra detalla en el apartado 6 del anexo | del PCAP.
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7. CONDICIONES DE ACEPTACION, GARANTIA Y

El adjudicatario comunicara por escrito a CANAL la entrega de los trabajos objeto de la
fase de Transicidn de este pliego en la reunidn de control, la cual se mantendra con el

caracter periddico que se determine.

CANAL revisara cada uno de los resultados del trabajo y comprobara su adecuacién a los
requisitos establecidos. Como consecuencia de ello, hara una propuesta de correccién o
mejora, que el adjudicatario debera implantar, o dara su aceptacion definitiva.

En todo caso, se establece un periodo de garantia de 1 mes, durante el cual el adjudicatario
se comprometera a resolver cualquier error o falta de adecuacién a los requisitos

detectados con posterioridad a la aceptacién definitiva.

17 de agosto de 2018

AREA ENFRAESTRUCTURA INFORMATICAJ

%‘xx - //ff/,‘

.

Firma: Angel Ré&?@ﬁé‘f@arcia
SUBDIRECCION DE SISTEMAS INFORMATICOS

 —
—

Firma: Pablo Galan Gonzalez
DIRECCION RECURSOS

RECTIFICADO CON FECHA 12/02/2019 — Afadido Anexo 7 como respuesta a preguntas
de licitadores.
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Empresa
Canal de [sabel II, S.A.

Elaborado por

Area de Infraestructura Informatica

ANEXO

Proyecto

Proyecto Impresién Masiva

Documento

Cuestionario por persona del equipo propuesto.

Pliego de Prescripciones Técnicas

2. CUESTIONARIO PERSONAL

Fecha
Agosto 2018

Version

V2.0

Apellidos, Nombre - identificador

Categoria ofertada

Antigledad en la empresa, antigliedad en la categoria y experiencia en T.1

Empresa Categoria F-alta F-baja Meses Actividad Informatica
Formacion Académica. -
Titulo Académico Centro Afios F-expedicion
Formacion en Tecnologias de la Informacion y/o Consultoria.
Horas Fecha inicio

Curso
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ANEXO 3. METODOLOGIA DE GESTION DE
PROYECTO DE CANAL

El Departamento de Gestion Informatica y Control a través de la Oficina de Proyectos,
pone a disposicion de los licitadores que asi lo requieran, a través del enlace

http://www.canaldeisabelsequnda.es/es/galeria ficheros/concursos/Metodologia Gestion
de Proyectos Proyecto v Servicio.zip

Los siguientes documentos y plantillas de apoyo para la correcta elaboracion del Plan de
Proyecto:

- ODP-G-Guia de Referencia- Guia de referencia para la aplicacién de la
Metodologia.

- ODP-G-Plan de Gestién del Proyecto Doc Unico

Este documento sera la plantilla que el licitador debera utilizar para presentar el Plan de
Proyecto en su oferta y contiene todos los capitulos necesarios para describir los objetivos,
alcance, modelo, solucién y herramientas propuestas y para el adecuado seguimiento y
control del proyecto. La no presentacion del plan en la plantilla suministrada por CANAL
supondra que la oferta no sea tomada en consideracion en el presente procedimiento de

licitacién.
Los capitulos son los siguientes:
o Introduccion al Plan de Gestidn del Proyecto

= Propoésito
= Alcance
= Preparacion
= Aprobacién
= Actualizacién
= Periodicidad del control y revision del Plan

o Introduccién al Proyecto (Descripcion general del Proyecto)

e Tat
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Descripcién general
Descripcién del Alcance
Descripcion de la solucién/modelo/herramientas

o Descripcidn detallada del modelo y herramientas propuestos y de
sus componentes.
o Entorno tecnoldgico necesario.

Roles y Responsabilidades

o Planes para cada una de las areas de Gestién

Plan de Gestion del Alcance (Gestion de Cambios) en el que se tendran
en cuenta las diferentes fases que conforman su alcance. En él se
incluira, para la fase de pleno servicio, el ANS que el licitador propone
0, en su caso, el acatamiento con caracter general del ANS que
acomparfia a este pliego.

Plan Gestion del Tiempo/Cronograma en el que se identifiquen las
diferentes fases.

Plan de Gestidon de Costes. Se tratard en cuanto a coste como un
proyecto cerrado con un coste también cerrado e independiente.

Plan de Gestiéon de Riesgos/Contingencias. De forma separada para
cada una de las fases.

Plan de Gestién de Recursos. En este plan se fendran en cuenta los
diferentes equipos de trabajo que puedan participar en las diferentes
fases del proyecto.

Plan de Gestion de la Comunicacion. En ésta se incluiran los modelos
de Gestién del ANS, del Servicio, de la Relacién y del Contrato que el
licitador propone segun las directrices contenidas en los sucesivos

apartados de este pliego.
Plan de Gestidén de la Calidad.

o Cierre del Proyecto
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El ofertante debera presentar la metodologia prevista para el desarrolio de los trabajos de
las fases de transicion o transferencia, estabilizacion, pleno servicio y, también, para la
devolucién del servicio, bien por rescisién del contrato tras reiterados incumplimientos de

los niveles de servicio o por la finalizacion del mismo.

El Plan de Proyecto deberd ser ajustado por el adjudicatario, una vez realizada la
adjudicacion, para su aprobacién por parte de CANAL. Deber3a, por tanto, ser aprobado por

CANAL antes del inicio de los trabajos.

92/98



de Isabel Il

Empresa
Canal de Isabel Il, S.A.
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ANEXO 5 VOLUMETRIAS

Principales procesos diarios:

Facturas Particulares

Proyecto Impresién Masiva

Pliego de Prescripciones Técnicas

Diaria

40.000

Fecha

Agosto 2018

Version

V2.0

60.000

Facturas organismos - Aperiddico (casi 1.000 5.000
semanal)
Facturas administradores Aperiddico (casi 1.000 5.000
semanal)
Documentos simples Diario 3.000 6.000
Documentos mdltiples Diario 4.000 8.000
Cartas a peticién Aperiddico 2.000 n.d.
Néminas Mensual 1.500 2.500
Ordenes de Lectura Diario 2.000 3.000
Revisiones facturas sin compromiso Diario 200 400
Revisiones facturas masivo Aperiddico 0 nd.
Revisiones facturas resto Diario 150 300
Revisiones con compromiso Diario 150 300
Certificado Diario 200 400
Recibos Diario 1.000 1.500
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