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PLIEGO DE CLAUSULAS TECNICAS QUE HAN DE REGIR EL CONTRATO DE SERVICIOS
DENOMINADO “MANTENIMIENTO, SOPORTE, ACTUALIZACION E INSTALACION EN
NUEVOS CENTROS DEL SOFTWARE DE GESTION DE CITA PREVIA POR INTERNET”, A
CELEBRAR MEDIANTE PROCEDIMIENTO SIMPLIFICADO NEGOCIADO

CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracién Digital de la Comunidad de Madrid, en adelante la Agencia,
segun Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas
(B.O.C.M. num. 311, de 31 de diciembre de 2015), tiene asignada, entre otras funciones, la
prestacion de los servicios informéticos y de comunicaciones a la Comunidad de Madrid (Articulo 10
Tres - c).

En concreto, es competencia de esta Agencia la prestacidn de los siguientes servicios:

. La administracion, mantenimiento y soporte de los equipos fisicos y logicos de tratamiento de
la informacion y de las comunicaciones de cualquier especie que se encuentren instalados en
la misma.

. El desarrollo y adquisicion de aplicaciones informaticas y sistemas de informacion para la

Comunidad de Madrid, y su mantenimiento y soporte posteriores, de acuerdo con las
especificaciones funcionales y necesidades de los distintos centros directivos.

. La adquisicion y dotacion de infraestructuras fisicas y légicas de soporte de los sistemas de
informacién y comunicaciones de la Comunidad de Madrid, y de sus servicios.

Dentro del precitado ambito competencial, la Agencia dispone de una solucién informatica para la
prestacidn del servicio de Cita Previa por internet para los organismos de la Comunidad de Madrid:
el software “Quenda-Cita Previa’ (en adelante CTAC). Este software permite que los ciudadanos
puedan solicitar cita previa a través de Internet y que los gestores cuenten con una agenda propia
donde visualizar y gestionar dichas citas.

Para garantizar la operatividad y disponibilidad del software anteriormente citado, resulta necesaria
la contratacion de los servicios de soporte y mantenimiento de la solucion, en aquellos centros que
lo tienen instalado e implantacién de la misma en aquellos centros que lo soliciten.

CLAUSULA 2.- OBJETO

La prestacion de los servicios de mantenimiento correctivo y evolutivo, soporte funcional y
actualizacién de versiones de la licencia corporativa del Sistema Cita Previa por Internet (CTAC) en
centros gestores de la Comunidad de Madrid que actualmente lo tienen instalado, asi como la
incorporacidén a este Sistema de aquellos centros gestores de la Comunidad de Madrid que lo
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soliciten, y la necesaria formacidn a formadores, de conformidad con lo establecido en el presente
Pliego de Clausulas Técnicas.

CLAUSULA 3.- ALCANCE DEL SERVICIO

La prestacidén de los servicios de mantenimiento, correctivo y evolutivo, objeto del contrato sera
sobre la licencia corporativa que da servicio a los centros en los que esté instalado el Sistema Cita
Previa por Internet (CTAC); ademas debera realizarse la implantacion del sistema en aquellos
centros gestores de la Comunidad de Madrid que soliciten este servicio.

Los centros que actualmente disponen de este servicio son:

De la Consejeria de Economia, Empleo y Hacienda:

- La Direccién General del Servicio Publico de Empleo, en los Servicios de Orientacion e
Insercién Laboral que se prestan a través de las Oficinas de Empleo.

- La Subdireccién General de Gestidn Tributaria.
- Direccidn General de Industria, Energia y Minas.

De la Consejeria de Presidencia, Justicia y Portavocia del Gobierno:

- Los Registros Civiles, dependientes de la Direccién General de Justicia.

De la Consejeria de Educacién, Juventud y Deporte:

- La Unidad Técnica de Registros de la Subdireccion General de Régimen Juridico de la
Secretaria General Técnica.

De la Consejeria de Transportes, Vivienda e Infraestructuras:

- Direccidén General de Vivienda y Rehabilitacion

Por otro lado, son susceptibles de solicitar este servicio de cita previa por internet aquellos centros
de la Comunidad de Madrid que disponen actualmente de Atencion al Ciudadano presencial.

CLAUSULA 4.- DESCRIPCION DE LOS SERVICIOS A REALIZAR

Los servicios a prestar se clasifican en dos grupos de actividades:
. Servicios de Cuota Fija.

. Servicios de Cuota Variable.
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4.1 SERVICIOS DE CUOTA FIJA

Son la base de la atencién continua que requieren las aplicaciones o sistemas en produccion.
Dentro de esta categoria se pueden distinguir las siguientes tipologias:

4.1.1 Mantenimiento correctivo:

El mantenimiento correctivo consistird en el diagndstico y subsanacién de incidencias
reportadas debidas a fallos, funcionamiento incorrecto, deficiente o incompleto del Sistema. Se
instalaran los programas (parche) que den solucién a los errores registrados por el fabricante. El
objeto de este mantenimiento correctivo es asegurar el correcto funcionamiento del producto
software incluido en este Pliego a lo largo del plazo de ejecucion del contrato y cumpliendo las
siguientes especificaciones:

> Numero ilimitado de incidencias.
> Gestion de incidencias:
. Atencion telefénica ilimitada:

La empresa adjudicataria pondra a disposicion de la Agencia un nimero de teléfono y
personal de contacto que facilite el soporte funcional y técnico necesario para
identificar y resolver los problemas y consultas que se deriven del funcionamiento del
software cuyo mantenimiento constituye el objeto del contrato.

Esta asistencia telefénica se dara por personal técnico cualificado del adjudicatario,
para las consultas, resolucion de dudas y solucion de incidencias y problemas por
parte de la Agencia.

El horario de asistencia telefénica sera lunes a viernes de 8:00 a 20:00, laborales en la
Comunidad de Madrid.

) Correo electrénico:
Adicionalmente se dispondra de un soporte técnico via correo electrénico.
. Soporte web:

El adjudicatario dispondra de un espacio web en el que podran registrarse incidencias
peticiones o consultas. La incidencia, peticion o consulta, quedara registrada en su
sistema de seguimiento y devolvera un numero de registro de la misma en el
momento de su alta.

. Tiempo de Respuestay Niveles de Servicio:

En las tablas que se recogen a continuacion, se definen los Tiempos de Respuesta
para cada Nivel de Servicio, asi como la definicion de cada tipo de Nivel de Servicio.
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Tiempo de Respuesta

Los anteriores tiempos de
S1=1h. respuesta se computaran dentro
de la siguiente franja horaria: de

SZEAL lunes a viernes de 8:00 h. a 20:00
S3=8h. h., laborables en la Comunidad de
S4=12h. Madrid.

Nivel de Servicio Definicion

Impacto critico en el servicio

Situacion que afecta de manera critica al sistema principal.
Las caracteristicas de un problema de Gravedad 1 incluyen:

¢ El servicio principal no esta operativo
S1 e El sistema de produccién se colapsa
¢ Riesgo de integridad de datos
e Fallan las operaciones de copia de seguridad y de
recuperacion.
La Agencia pondrd a disposicién del adjudicatario los recursos
humanos necesarios para que el adjudicatario resuelva el problema.

Impacto considerable en el servicio o laimplementacién

S2 El sistema principal se ve seriamente afectado, o se detiene la
implementacion, y no hay ninguna solucion temporal aceptable para
el problema presentado.

Impacto moderado en el servicio

La autenticidad de este documento se puede comprobar en Www.majrid.ogglcw |||‘|||H IHHI ‘l" ‘ H
mediante el siguiente codigo seguro de verificacion:  1276879216410756008433

El sistema principal sufre una afectacion moderada, no se han

S3 perdido datos, y el sistema sigue funcionando. El problema se
puede solventar temporalmente utilizando una solucién temporal
apropiada.

Ningln impacto en el servicio

S4 Problemas no criticos, cuestiones generales, peticiones de mejoras
o problemas de documentacion.
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. Asistencia IN-SITU:

Intervencion y reparacion de las anomalias de funcionamiento en los lugares en que se
encuentren instalados los productos objeto de mantenimiento, cuando la incidencia no
pueda ser solucionada telefénicamente, previa peticién y evaluacion de la necesidad por
parte de los responsables designados por la Agencia. Ello implicara la sustitucion, si fuera
necesario, de los componentes o partes afectadas. Siempre que sea posible, esta
asistencia se llevara a cabo de forma remota.

. Tiempo maximo de asistencia in-situ:

En el caso de incidencias que no puedan ser solucionadas mediante asistencia en remoto,
se requerira a criterio de la Agencia la asistencia in-situ de personal técnico de la empresa
adjudicataria. Los tiempos maximos de asistencia in-situ, quedaran determinados segun
los siguientes niveles de impacto en el funcionamiento del software en la Agencia:

o] Nivel estandar: Se considerara una incidencia como estandar cuando no suponga
la paralizacién del funcionamiento general de cualquier médulo del software, y el
fallo se circunscriba a entornos clientes.

ey |11
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o] Nivel critico: Se considerard una incidencia como critica cuando suponga la
paralizacién de un servicio externo o interno de la Agencia, que afecte a mas de un

El plazo empezara a contar desde el momento que se requiera por parte de la Agencia la
asistencia in-situ. A los efectos del computo de dicho plazo sélo se tendrd en cuenta el
tiempo transcurrido entre las 8:00 y las 20:00 horas, de lunes a viernes, laborables en la
Comunidad de Madrid.

usuario.
e
8.9
Tiempo maximo de asistencia in-situ >3
o
; 25
Estandar 48 horas 5y
Gravedad — 55
Critico 12 horas °38
g
3
i
o2l
ST
eaQ
gk
568
&

. El personal encargado de atender y recibir las incidencias deberd contar con los
conocimientos técnicos necesarios para la adecuada identificacion y resolucion de las
incidencias y problemas que se deriven del funcionamiento del software objeto de este
contrato.

. El personal técnico de la empresa adjudicataria accederd a los equipos en los que se
encuentran instaladas las licencias cuyo mantenimiento constituye el objeto del contrato,
siempre que sea necesario, previa notificacion a la Agencia, quedando sometido a las
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normas de seguridad vigentes en cuanto a accesos a los sistemas y edificios y
permanencia en los mismos.

. Ninguna incidencia sera cerrada sin contar con la autorizacion expresa del Responsable
del Servicio en la Agencia.

. El adjudicatario se compromete a facilitar a la Agencia las instrucciones necesarias,
operaciones y manuales de utilizacion a los que estén sometidos los productos para su
correcta utilizacién y operatividad, que estén bajo contrato.

4.1.2 Soporte Funcional:

Actividades orientadas a resolver dudas funcionales, técnicas o de la utilizacién del Sistema

planteadas por el cliente. En este sentido, el “cliente” no solo sera el “usuario” del Sistema, sino las

Areas de la Agencia que puedan necesitar, en el desempefio de su propia funcion, la resolucién de
consultas sobre el Sistema.

El soporte consistira en el desarrollo de las acciones que se describen a continuacién, todas ellas

destinadas a evitar incidencias y paradas de los sistemas:

>

Elaboracién de un Plan de Soporte:

El adjudicatario elaborara al inicio de la ejecucién del contrato y en colaboracion con el personal
de la Agencia, un Plan de Soporte, en el cual:

. Se establecera la relacion de responsables y contactos de la empresa adjudicataria y la
Agencia.
. Se definiran los procedimientos de comunicacién de incidencias y se planificaran las tareas

a realizar para la correcta realizacion del servicio de soporte.

. Se coordinaran los cambios de tecnologia que se produzcan y la propuesta de aplicacion
en produccién.

. Se recogeran in-situ las necesidades asociadas a las tareas de desarrollo e
implementacion de soluciones.

Informes detallados de la configuracidon en produccién.

Con el objeto de garantizar el soporte y mantenimiento descrito en este pliego y el nivel de
servicio, el adjudicatario debera realizar y mantener un informe descriptivo de los medios
informéticos y de las peculiaridades técnicas de la instalacion en produccion del software objeto
de este contrato. Dicho informe ser& de utilidad a la hora de diagnosticar incidencias.

Se llevara a cabo un analisis previo de cualquier incidencia que afecte al Sistema en
mantenimiento, siendo las incidencias imputables a infraestructuras necesariamente
comunicadas a la Agencia, con el fin de que éste dé parte de las averias.
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4.1.3 Mantenimiento Evolutivo Tecnoldgico: Actualizacion de versiones.

El adjudicatario se compromete a la actualizacion de los productos y herramientas, como
consecuencia de la aparicibn de nuevas funcionalidades, inclusion de mejoras en cuanto a
prestaciones y rendimientos, y para la solucidn a problemas existentes en versiones anteriores.
Implicara la actualizacién e instalacién de las nuevas versiones que contengan opciones nuevas
en sus programas y mejoras (médulos o programas nuevos) relacionados con el producto objeto
del mantenimiento.

Por tanto, en el plazo méximo de un mes desde su liberacion, el adjudicatario debera:

. Informar y poner a disposicién de la Agencia las actualizaciones del producto realizadas
durante la ejecucion del contrato. Se facilitar4 a la Agencia las instrucciones necesarias,
asi como las operaciones y manuales de instalacion y uso de los productos para su
correcta utilizacién y operatividad. Se deberan seguir los procedimientos técnicos para la
implantacion de nuevas versiones definidos por la Agencia

. Entregar a la Agencia la documentacion de las actualizaciones realizadas.

ey |11
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. Enviar boletines técnicos con informacion relativa a la utilizaciéon del software, nuevos
desarrollos y problemas detectados.

. Comunicar a la Agencia informacion relativa a los fallos que se descubran, asi como
correcciones y revisiones de los productos de software objeto de mantenimiento.

Para ello, el personal designado por el adjudicatario realizara las labores de actualizacién de
forma remota y, excepcionalmente y cuando no fuera posible hacerlo asi, desplazandose al lugar
en el que se hayan de instalar las nuevas versiones del software.

4.2 SERVICIOS DE CUOTA VARIABLE (Bajo Demanda o encargos Planificables)

La demanda de los servicios de estas caracteristicas surge de la necesidad de evolucion y adaptacion
del Sistema a las necesidades de los clientes.

4.2.1 Mantenimiento evolutivo funcional:

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:

Para estos servicios de Cuota Variable se estima una necesidad de un maximo de 650 horas para el
mantenimiento evolutivo sujeto a cambios legales y el mantenimiento evolutivo no sujeto a cambios
legales (es decir: peticiones de cliente solicitando mejoras que se definirdn y priorizaran con los
distintos clientes segun las necesidades que les surjan con el uso del Sistema).

SERVICIOS DE EVOLUTIVO FUNCIONAL
CONCEPTO Horas

Mantenimiento Evolutivo Funcional 650
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A) Mantenimiento evolutivo sujeto a cambios legales:

El adjudicatario debera garantizar la incorporacion de todos aquellos cambios legales de dmbito
nacional y de la Comunidad de Madrid, mediante las correspondientes actualizaciones del
producto o implementaciones que procedan con su documentacién asociada, y en general
mantener el sistema funcionando conforme a la normativa vigente que le sea aplicable a los
Centros incorporados a la plataforma de Cita previa por internet durante todo el contrato.

B) Mantenimiento evolutivo no sujeto a cambios legales:

Concebido como extension, ampliacidon y/o mejora de funcionalidad sobre el Sistema para cubrir
las necesidades funcionales y organizativas de la Comunidad de Madrid que no afecten a
normativa.

Todos los trabajos de Mantenimiento Evolutivo (Sujetos a cambios legales y no sujetos a
cambios leqgales) se configuraran en la forma de encarqgos planificables.

Para cada encargo planificable, previamente a su ejecucion, el adjudicatario debera presentar a la
Agencia una planificacion de sus entregables junto con la valoracion del esfuerzo en horas, si la
naturaleza del mismo lo requiere. Una vez aceptada tanto la valoracion como la planificacién por parte
de la Agencia, podra dar comienzo la ejecucién de los trabajos asociados al encargo planificable.

ey |11
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La aceptacion por parte de la Agencia de cualquier entrega vendra condicionada por la creacién y/o
actualizacion por parte del adjudicatario de la adecuada documentacion que la Agencia defina como
basica y que esté localizada y disponible en los repositorios de la Agencia a tal efecto, cubriendo al
menos los siguientes aspectos:

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:

. Cambios realizados sobre el estandar y parches de producto.

o Documentacioén funcional.

o Documentacion técnica (modelo de datos, arquitectura, modulos técnicos, seguridad).
) Manuales de usuario.

o Guias de explotacion del sistema.

De los centros ya implantados, por el momento se han recibido las siguientes peticiones:

- Integracion con el Sistema Gestor de Esperas de ciudadano: modificacién del proceso de
integraciéon con el gestor de esperas independiente del modelo estandar de conexién de
aplicaciones por webservices.

- Integracion en el proceso de alta de usuarios y asignacion de perfiles y centros.

- Cambios Informes automaticos: modificaciones en los informes en cuanto a la seleccién de
fechas, generacion por centros, nombres de informes y proceso de generacion.

Num. Exp.: ECON/000060/2017 Pagina 10 de 22
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4.2.2 Incorporacion de nuevos centros al Sistema de Cita Previa por Internet:

Para la incorporacion sucesiva de nuevos Centros Gestores de la Comunidad de Madrid, como
maximo _cinco, que soliciten la implantacion del servicio de cita previa, ser4 necesario que el
adjudicatario lleve a cabo los trabajos que se relacionan a continuacion:

- Personalizacion de la web publica:

El Sistema dispone de un portal web donde el ciudadano puede solicitar una nueva cita,
consultar sus citas o anularlas. Este portal, de acceso universal, constituye el frontal del Sistema
y por ello el de mayor impacto en cuanto a presencia. En este sentido, ser4 necesario una
personalizacion del mismo para los servicios que se incorporen y alinearlo a la identidad
corporativa definida por la Comunidad de Madrid. El servicio debe incluir cambio de logotipos,
colores vy tipografias. Asi como la personalizacion de los formularios de captura de datos y
funcionalidades especiales que se requieran para dar servicio al ciudadano.

- Apoyo a la parametrizacion:

El sistema dispone de una configuracion compleja para la gestion de perfiles, usuarios,
calendarios, centros, puestos y servicios. El adjudicatario debera disponer de un servicio de
acompafamiento (in situ 0 en remoto) a los administradores en la parametrizacion de la
herramienta segun las necesidades del servicio.

- Soporte a laimplantacién:

El adjudicatario prestara un servicio de soporte durante los dias posteriores a la puesta en
produccién del servicio para un nuevo centro. Este servicio podra ser prestado en remoto o
presencial.

Se considerard gque un centro se ha incorporado al Sistema de Cita Previa por Internet cuando el
Sistema_esté en producciéon para el centro solicitado y haya finalizado el soporte a la
implantacion.

- Estimacion de esfuerzo parala incorporacion de centros al Sistema:

La siguiente tabla muestra el nimero maximo de horas previstas para la incorporacion nuevos
centros al Sistema.

SERVICIOS DE INSTALACION POR CENTRO
INCORPORACION DE CENTROS Horas/Centro
Personalizacion de la web publica 20
Apoyo a la parametrizacion 24
Soporte a la Implantacion 40
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4.2.3 Formacion a Formadores:

El adjudicatario desarrollard un plan de formacion a formadores del Centro de Formacion de la Agencia
con las caracteristicas que aparecen en la Clausula 5.

Para estos servicios de Cuota Variable se estima una necesidad de un maximo de 7 horas.

En cada incorporacion de un nuevo centro y parametrizacion del sistema se valorara la necesidad de
sesiones de formacion a formadores del Centro de Formacion a la Agencia.

Para cada encargo planificable por este concepto, previamente a su ejecucion, el adjudicatario debera
presentar a la Agencia una planificacion del esfuerzo en horas. Una vez aceptada tanto la valoracion

como la planificacion por parte de la Agencia, podra dar comienzo la ejecucién de los trabajos
asociados a dicho encargo.

SERVICIO FORMACION A FORMADORES
CONCEPTO Horas

Formacién a formadores 7

CLAUSULA 5.- ACCIONES FORMATIVAS |

Este servicio tiene por objeto que todo el personal de la Comunidad de Madrid involucrado en el
funcionamiento y gestion del Sistema posea los conocimientos necesarios para realizar sus funciones y
obtener el maximo rendimiento de todas y cada una de las funcionalidades disponibles.

Estos cursos seran impartidos, preferentemente, en las instalaciones del Centro de Formacion de la
Agencia, si bien también podrian impartirse en aulas homologadas por la Agencia en los propios
centros objeto de implantacion, planificAndose con sus responsables: fechas, horarios y perfiles de los
CUrsos.

Para que el objeto del servicio se cumpla con la calidad y aprovechamiento adecuados, el adjudicatario
proporcionara los siguientes servicios:

- Formacion de formadores, segun perfiles.
- Material de formacion.

- Sesiones de actualizacion de contenidos.
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Formacién de formadores:

Atendiendo a los diferentes perfiles (gestor, responsable y administrador), el adjudicatario
proporcionara formacién de formadores en las instalaciones del Centro de Formacion de la
Agencia, como minimo 15 dias previos al inicio del primer curso. La duracion y calendario
adecuados seran planificados de forma conjunta con el Centro de Formacion y Area
correspondiente de LA AGENCIA. A esta formacion podran asistir los docentes y personal
especifico definido por la Agencia.

Al finalizar cada curso de formacién de formadores, los docentes y personal especifico
asistentes, cumplimentaran el cuestionario de calidad definido por el Sistema de Gestion de
Calidad (SGC) implantado en el Centro de Formacion, siendo conforme la formacién recibida si
alcanza los objetivos de calidad sefalados en dicho SGC., si la formacion es no conforme, se
repetird sin coste alguno.

Material de formacién:

El adjudicatario proporcionara el material formativo necesario para el apoyo a la formacion:
- Manual de formacion segun perfiles (en formato .doc).

- Guias rapidas segun perfiles (en formato .doc 6 .ppt).

- FAQ’s: juegos de preguntas mas frecuentes.

- Casos de pruebas.

Sesiones de actualizacion de contenidos:

El adjudicatario informara puntualmente y en plazo, a los docentes del Centro de Formacién, de
todos los cambios y/o actualizaciones que se produzcan en el Sistema, documentando dichas
actualizaciones e impartiendo la correspondiente formacion de reciclaje.

El entorno de formacién se encontrara puntualmente actualizado en todo momento con cualquier
modificacién que se produzca en el aplicativo.

En cualquier caso, y de forma general, toda la formacion de formadores y sesiones de
actualizacion, han de realizarse en el correspondiente entorno de formacion, siendo facilitadas al
Centro de Formacién las url’s de acceso y teniendo previamente cargados los usuarios de
formacion que sean necesarios. Todos los datos personales utilizados en los cursos y
documentacién seran simulados.

CLAUSULA 6.- SEGURIDAD EN MATERIA DE DATOS DE CARACTER PERSONAL

Normativa aplicable.

1.

En el caso de que el adjudicatario, en el ejercicio de la prestacion del servicio, tuviera que tratar
ficheros con datos de caracter personal en el marco del objeto del presente contrato, cumplira
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con la legislacion vigente en materia de proteccion de datos de caracter personal conforme a lo
dispuesto en las leyes y decretos que se relacionan a continuacion:

- Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
(en adelante LOPD).

- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Carécter Personal (en los términos previstos en su Disposicién Transitoria Segunda).

- Y las disposiciones dictadas en desarrollo de las normas anteriores en materia de
Proteccién de Datos que se encuentren en vigor a la adjudicacion de este contrato o que
puedan estarlo durante su vigencia.

Medidas de seguridad de caracter minimo.

2. No se registraran datos de caracter personal en ficheros que no retinan las condiciones que se
determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas (Articulo 9.2. LOPD):

2.1 En lafase de disefio funcional del sistema de referencia se realizard un estudio previo de
datos de carécter personal a tratar, su naturaleza y las medidas de seguridad que
requieran de conformidad con la naturaleza de los datos y los requerimientos del RD
1720/2007. Si procede igualmente se propondra la correspondiente creacion e inscripcion
en la Agencia Espafiola de Proteccion de Datos (en adelante AEPD).

2.2 Los disefios, desarrollos 0 mantenimientos de software deberan, con caracter general,
observar los estdndares que se deriven de la normativa de seguridad de la informacion
y de proteccién de datos de la AGENCIA, y en concreto:

2.2.1 Debera existir un procedimiento de notificacion y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga
constar el tipo de incidencia, el momento en que se ha producido, 0 en su caso,
detectado, la persona que realiza la notificacién, a quién se le comunica, los efectos
que se hubieran derivado de la misma y las medidas correctoras aplicadas.

2.2.2 Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones. El adjudicatario se encargara de que exista una relacion
actualizada de usuarios y perfiles de usuarios, y los accesos autorizados para cada
uno de ellos.

2.2.3 Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacion que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado por la AGENCIA. La salida de
soportes y documentos fuera de los locales deberd ser también autorizada por la
Agencia. Siempre que vaya a desecharse cualquier documento o soporte que
contenga datos de caracter personal debera procederse a su destruccion o borrado,
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mediante la adopcién de medidas dirigidas a evitar el acceso a la informacién
contenida en el mismo o su recuperacion posterior.

2.2.4 Lo relativo a la identificacion y autenticacion de usuarios, estableciendo un
mecanismo que permita la identificacién de forma inequivoca y personalizada de
todo aquel usuario que intente acceder al sistema de informacion y la verificacion de
gue esta autorizado, limitando la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacién. Con una periodicidad no superior a un afio se
cambiaran las contrasefias asignadas a los usuarios, las cuales, mientras estén
vigentes, se almacenaran de forma ininteligible.

2.2.5 Solo con el consentimiento expreso y escrito de la AGENCIA, el equipo prestador del
servicio objeto del contrato tendr4 acceso y tratar4 datos de caracter personal
contenidos o soportados en los equipos o recursos mantenidos.

2.2.6 Deberan realizarse, como minimo semanalmente, copias de respaldo, salvo que en
dicho periodo no se hubiera producido ninguna actualizacion de los datos. Asimismo,
se estableceran procedimientos para la recuperacion de los datos que garanticen en
todo momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

ey |11
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2.2.7 Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacion que traten ficheros con datos de caracter personal no se realizaran con
datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento.

2.2.8 Las medidas de seguridad exigibles a los accesos a datos de caracter personal a
través de redes de comunicaciones, deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local.

2.2.9 Cuando los datos personales se almacenen en dispositivos portatiles o se traten
fuera de los locales del responsable de fichero o tratamiento, o del encargado del
tratamiento serd preciso que exista una autorizacion previa del responsable del
fichero o tratamiento, y en todo caso deberd garantizarse el nivel de seguridad
correspondiente al tipo de fichero tratado.

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:

2.3 Ademas de las medidas hasta aqui enumeradas, los tratamientos de datos de caracter
personal relativos a la comision de infracciones administrativas o penales, procedimientos
tributarios, o aquéllos que contengan datos que ofrezcan una definicibn de las
caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos, deberan
observar las siguientes medidas:

2.3.1 Debera establecerse un sistema de registro de entrada y de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha y
hora, el emisor, el nUmero de documentos o soportes incluidos en el envio, el tipo de
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informacién que contienen, la forma de envio y la persona responsable de la
recepcion, que deberd estar debidamente autorizada.

2.3.2 Exclusivamente el personal autorizado por la Agencia podra tener acceso a los
lugares donde se hallen instalados los equipos fisicos que den soporte a los
sistemas de informacion.

2.3.3 Sera necesaria la autorizacion de la Agencia para la ejecucion de los procedimientos
de recuperacion de los datos.

2.4 Ademas de las medidas enumeradas en los anteriores apartados 2.1, 2.2 y 2.3, los
tratamientos de datos de caracter personal relativos a ideologia, afiliacion sindical,
religién, creencias, origen racial, salud o vida sexual (salvo los tratados para verificar
meras transferencias dinerarias, o los referentes exclusivamente al grado o condicién de
discapacidad o invalidez con motivo del cumplimiento de deberes publicos, a los que se les
aplican las medidas del anterior apartado 2.2); los que contengan o se refieran a datos
recabados para fines policiales; o aquéllos que contengan datos derivados de actos de
violencia de género, deberan observar las siguientes medidas:

ey |11
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2.4.1 Laidentificaciéon de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a
los citados soportes y documentos identificar su contenido, y que dificulten la
identificacion para el resto de personas. La distribucibn de los soportes que
contengan datos de caracter personal se realizara cifrando dichos datos o bien
utilizando otro mecanismo que garantice que dicha informacion no sea accesible o
manipulada durante su transporte. Asimismo, se cifrardn los datos que contengan los
dispositivos portétiles cuando éstos se encuentren fuera de las instalaciones que
estan bajo el control de la Agencia.

2.4.2 Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los
equipos informaticos que los tratan, que debera cumplir en todo caso las medidas de
seguridad exigidas en la normativa de proteccion de datos personales, o utilizando
elementos que garanticen la integridad y recuperacién de la informacion, de forma
que sea posible su recuperacion.

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:

2.4.3 De cada intento de acceso se guardaran, como minimo, la identificacion del usuario,
la fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido
autorizado o denegado. En el caso de que el acceso haya sido autorizado, sera
preciso guardar la informacién que permita identificar el registro accedido.

2.4.4 EIl periodo minimo de conservacion de los datos registrados sera de dos afios. El
adjudicatario se encargara de revisar al menos una vez al mes la informacion de
control registrada y elaborara un informe de las revisiones realizadas y los
problemas detectados.
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2.4.5 Cuando se transmitan datos de caracter personal a través de redes publicas o redes
inalAmbricas de comunicaciones electronicas se realizara cifrando dichos datos o
bien utilizando cualquier otro mecanismo que garantice que la informacion no sea
inteligible ni manipulada por terceros.

Personal prestador del servicio.

3. Quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal firmaran
un documento por el que quedaran obligados al secreto profesional respecto de los mismos y
al deber de guardarlos, obligaciones que subsistiran aun después de finalizar la relacion
contractual. Asi como a la renuncia expresa de los derechos de propiedad intelectual que les
pudiera corresponder y compromiso del cumplimiento de las obligaciones de proteccién de datos
de caracter personal.

El adjudicatario nombrara de entre los miembros del equipo prestador del servicio a un
Responsable de Seguridad, que se encargara de la puesta en practica y de la inspeccién de
las medidas de seguridad, informando de su nhombre y puesto a la Agencia.

ey |11

ar en www.madrid.or
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El adjudicatario se compromete a formar e informar a su personal en las obligaciones que de
tales normas dimanan, para lo cual programara las acciones formativas necesarias.

El personal prestador del objeto del contrato tendra acceso autorizado Unicamente a aquellos
datos y recursos que precisen para el desarrollo de sus funciones.

Cesién o comunicacion de datos a terceros.

4, Los datos de caracter personal o documentos objeto del tratamiento no podran ser
comunicados a un tercero bajo ningln concepto, sin el consentimiento del titular del dato y el
conocimiento de la Agencia, aunque sea para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario.

5. El adjudicatario tratard los datos conforme a las instrucciones del responsable del tratamiento,
gue no los aplicard o utilizara con un fin distinto al que figure en el objeto del contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

La autenticidad de este documento se puede comprob
mediante el siguiente codigo seguro de verificacion:

A la finalizacién del contrato, segun el criterio o indicacion de la Agencia, el equipo prestador del
servicio procedera a destruir o a devolver a la Agencia toda la informacion confidencial o
cualquier dato de caracter personal que haya sido susceptible de ser tratado durante la
prestacién del servicio, independientemente de que haya sido de forma escrita, grabada o
empleando cualquier otro soporte en que pudiera recogerse.

La destruccion o devolucion de la informacion confidencial o cualquier dato de caracter personal
no exoneraran al equipo prestador del servicio de su obligacion de tratar dicha Informacién
Confidencial como estrictamente confidencial aun finalizada la relaciébn convencional existente
entre las mismas. En el caso de que el adjudicatario destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, ser4 considerado como
Unico responsable, respondiendo de las infracciones en que hubiera incurrido personalmente.

Num. Exp.: ECON/000060/2017 Pagina 17 de 22



EMPLEQ Y HACIENDA

Comunidad de Madrid

-
\ R R R
@ m a d rl d CONSEJERIA DE ECONOMIA [Mafiafl

6. De acuerdo con lo dispuesto en el Articulo 10 Apartado Tres Letra c¢) de la Ley 7/2005, de 23 de
diciembre, de Medidas Fiscales y Administrativas, la Agencia, que actia en nombre y por
cuenta del Responsable del Fichero o Tratamiento, ejerce como funcion la prestacion de los
servicios informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios
0 ajenos, a cuyo fin le corresponde particularmente la administracion, mantenimiento y soporte
de los equipos fisicos y logicos de tratamiento de la informacién y de las comunicaciones de
cualquier especie que se encuentren instalados en la misma.

La contratacion de las funciones propias del Encargado del Tratamiento de datos de caracter
personal, sera realizada de conformidad con lo dispuesto en el Articulo 21 RD 1720/2007, y se
limitard a los servicios que constituyen el objeto del presente contrato.

El contenido del servicio contratado estard determinado por el conjunto de derechos y
obligaciones que, en virtud del presente contrato, asume el adjudicatario como encargado del
tratamiento de datos personales. Sin perjuicio de las instrucciones que, adicionalmente, pudieran
establecerse por el Encargado del Tratamiento, el adjudicatario queda sujeto en el tratamiento
de datos personales a las instrucciones procedentes del Responsable del Fichero.

El adjudicatario se obliga a cumplir las medidas de seguridad establecidas en el Articulo 9 de la
LOPD, las previstas en el RD 1720/2007, en los mismos términos que el Responsable del
Tratamiento.

Derecho de informacién en larecogida de datos.

7. Los datos personales recogidos podran ser incorporados y tratados en el fichero
PROVEEDORES, cuya finalidad es la solicitud de ofertas, seleccibn y compra de bienes y
servicios requeridos tanto por la Agencia como por la C.M., inscrito en el Registro General de
Proteccidn de Datos de la AEPD (www.agpd.es), y no podran ser cedidos salvo en los supuestos
previstos en la Ley. El responsable del fichero es la Agencia para la Administracién Digital de la
Comunidad de Madrid, y la direccién donde el interesado podra ejercer los derechos de acceso,
rectificacion, cancelacién y oposicion ante el mismo es la calle Embajadores N° 181, de Madrid,
todo lo cual se informa en cumplimiento del Articulo 5 de la LOPD.

CLAUSULA 7.- DOCUMENTACION Y PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, asi como los productos y subproductos elaborados por el
adjudicatario como consecuencia de la ejecucion del contrato seran propiedad de la Agencia, quien
podréa reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ellos el
adjudicatario autor material de los trabajos.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudieran corresponderle, y no podra hacer ningln uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de
condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Agencia.
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CLAUSULA 8.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E INFRAESTRUCTURAS DE
LA AGENCIA

El adjudicatario no adquiere ningin derecho sobre el hardware (material), software e infraestructuras
propiedad de la Agencia, salvo el acceso indispensable al mismo para el cumplimiento de las tareas
gue se desprenden de las obligaciones dimanadas del contrato.

El adjudicatario no podra utilizar la informacién obtenida en la actividad desarrollada como
consecuencia de este contrato, no pudiendo transmitir dicho conocimiento, sin el consentimiento
escrito de la Agencia.

CLAUSULA 9.- CALIDAD ‘

Durante el periodo de ejecucién del contrato, el adjudicatario propondra las mejoras de calidad que
estime oportunas, para optimizar la actividad desarrollada.

No obstante, la Agencia podra establecer acciones de aseguramiento de la calidad sobre las tareas
realizadas y los productos obtenidos. A tal fin, la Agencia podra incorporar los recursos que considere
oportunos para garantizar la correcta puesta en marcha y prestacion del servicio objeto del contrato.

CLAUSULA 10.- CONDICIONES ADICIONALES A CUMPLIR ‘

El adjudicatario debera contar con los medios propios y de toda indole, necesarios de cara al soporte
técnico que pueda necesitar, para llevar a cabo con éxito los servicios objeto del contrato, incluida la
formacion del personal asignado a la ejecucion del servicio.

El adjudicatario facilitara las especificaciones técnicas y sobre las infraestructuras, que fueran
necesarias para la buena adaptabilidad de los productos de software a mantener y actualizar.

Todos los gastos ocasionados por los desplazamientos del personal prestador del servicio, durante el
cumplimiento de las obligaciones derivadas del contrato, seran por cuenta del adjudicatario.

En el caso de que los servicios contratados puedan implicar para el adjudicatario, por razones de
cumplimiento de plazos u otros motivos, la decisidon de prestacion de los servicios en régimen de turnos
0 en sabados o festivos, o en horario nocturno, la Agencia no aceptara costes adicionales por estas
circunstancias, que deberan ser asumidos siempre por el adjudicatario.

El adjudicatario designara un Responsable del Servicio ante la Agencia.

El licitador propuesto como adjudicatario, con caracter previo a la adjudicacion del contrato, debera
aportar el Curriculum Vitae del mismo, que deberd presentar debidamente cumplimentado y firmado
por la persona que ostente la representacion, especificando su cualificacion profesional (con detalle de
categoria, titulacion, formacion y actividad profesional).
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Este responsable se encontrarAd en permanente contacto con el personal que la Direccién de la
Agencia designe, a los efectos que se sefialan en el Pliego de Clausulas Juridicas.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que determine la Agencia,
informard sobre el estado de ejecucion del contrato y, en su caso, sobre las incidencias producidas. En
particular, este responsable realizara, entre otras, las siguientes tareas:

. Coordinar el apoyo técnico y la formacion necesaria que el adjudicatario suministrard al equipo
humano que realice los trabajos objeto del contrato, en todas aquellas materias que sean
necesarias para el perfecto desempefio de los mismos.

. Impartir con exclusividad instrucciones especificas sobre el trabajo a realizar al personal del
adjudicatario, siempre teniendo en cuenta la base de las instrucciones genéricas que se
desprendan de lo establecido en el presente pliego y encaminadas al buen término del servicio.

. Supervisar el servicio de mantenimiento y soporte a prestar, e informar a la Agencia de las
posibles incidencias, seguimiento o desviaciones de plazos.

. Ejercer el mando sobre el equipo de trabajo, que estara siempre bajo la disciplina laboral y el
poder de direccion del adjudicatario, con independencia de que, para el mejor cumplimiento del
servicio, en determinados momentos pueda el adjudicatario destacar personal del equipo
prestador del servicio en cualquier centro de trabajo, oficinas o ubicaciones de la Comunidad de
Madrid.

. El adjudicatario aportara, opcionalmente, a su cargo y previa autorizacion de la Agencia, las
herramientas hardware y software que estime pertinentes, y que sean complementarias a los
sistemas de informacién utilizados por la Agencia y compatibles con ellos, para el adecuado y
mejor cumplimiento de las prestaciones que constituyen el objeto del contrato.

El incumplimiento de las obligaciones precitadas, parcial o totalmente, facultard a la Agencia para
instar la resolucion del contrato.

CLAUSULA 11.- SEGUIMIENTO Y CONTROL DE LOS SERVICIOS

El seguimiento y control de la ejecucién del contrato se efectuara sobre las siguientes bases:

- Seguimiento continuo de la evolucion del proyecto entre el Responsable del Servicio por parte
del adjudicatario y el Responsable del Contrato que la Agencia designe.

- La Agencia determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el
seguimiento y control del proyecto.
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CLAUSULA 12.-GARANTIA |

Se establece un plazo de garantia de DOS MESES, cuyo coOmputo se iniciar4 desde la fecha de
recepcion o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacion del periodo de garantia, y debido a las particularidades propias
de la elaboracién de aplicativos y de la técnica de sistemas informaticos, el adjudicatario respondera
de la correcta realizacién de los trabajos contratados y de los defectos que en ellos hubiera, sin que
sea eximente ni le otorgue derecho alguno la circunstancia de que los representantes de la Agencia los
hayan examinado o reconocido durante su elaboracion o aceptado en comprobaciones, valoraciones,
certificaciones o recepciones parciales e incluso en la recepcion total del trabajo, en prevision de la
posible existencia de vicios o fallos ocultos en los trabajos ejecutados.

CLAUSULA 13.- PLAZO DE EJECUCION |

El plazo de ejecucion del contrato sera de DOCE MESES, comprendidos entre el 1 de julio de 2017 a
30 de junio de 2018.

Si en la fecha de inicio de la ejecucion, los trabajos objeto del contrato no hubieran comenzado y no se
pudiera contar en tal fecha con la disponibilidad del equipo necesario para la atencién de los mismos,
la Agencia quedara facultada para instar la resolucién del contrato.

CLAUSULA 14.- MODELO ECONOMICO Y FACTURACION DE LOS SERVICIOS |

14.1.- Modelo Econémico:

Dentro de los Servicios requeridos para la ejecucion de los trabajos objeto de este contrato, y segun se
indica en la Clausula 4 “Descripcion de los Servicios a Realizar” de este documento, se diferenciaran
los mismos entre:

SERVICIOS DE CUOTA FIJA: Servicios a ejecutar mediante encargos no Planificables.

La autenticidad de este documento se puede comprobar en Www.majrid.ogglcw |||‘|||H IHHI ‘l" ‘ Hl ‘l ‘lll”lw | | H | |‘|
mediante el siguiente codigo seguro de verificacion:  1276879216410756008433

- Mantenimiento Correctivo.
- Mantenimiento Evolutivo Tecnolégico.
- Soporte Funcional.

SERVICIOS DE CUOTA VARIABLE: Servicios a ejecutar bajo demanda, mediante encargos
Planificables.

- Mantenimiento Evolutivo Funcional.
- Formacion a formadores.

- Incorporacion de nuevos Centros.
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14.2.- Facturacién de los Servicios:

. Servicios englobados en la Cuota Fija: Se facturardn mediante una Cuota Mensual.
. Servicios englobados en la Cuota Variable: Se facturaran los servicios efectivamente

realizados y finalizados, previamente verificados y certificados por la Direccion de la
Agencia responsable del contrato:

- Mantenimiento Evolutivo Funcional.

- Formacién a formadores.

- Incorporacion de nuevos Centros: Se prevé la incorporacion de 3 Centros en el
ejercicio 2017, y la incorporacién de 2 Centros en el ejercicio 2018.

CLAUSULA 15.- CONSULTAS SOBRE EL PLIEGO DE CLAUSULAS TECNICAS ‘

Durante el periodo de presentacion de oferta y ante cualquier necesidad de aclaracion sobre
cuestiones técnicas referidas a las especificaciones recogidas en el presente Pliego de Clausulas
Técnicas, el licitador debera remitir por correo electrénico las preguntas e informacion que consideren
necesarias a la siguiente direccion:

asmum oy {[[[ ]
1276879216410756008433

Agencia para la Administracién Digital de la Comunidad de Madrid
Subdireccion General de Servicios y Gestion de Aplicaciones
ICM_GESTION_PRODUCTOS_COMERCIALES@madrid.org
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