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CLAUSULA 1.- INTRODUCCION

La Agencia para la Administracion Digital de la Comunidad de Madrid (en adelante Madrid Digital),
segln se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. nim.
311, de 31 de diciembre de 2015), tiene asignada, entre otras funciones, la prestacién de los servicios
informaticos y de comunicaciones a la Comunidad de Madrid, mediante medios propios o ajenos, a cuyo fin
le corresponde particularmente la seguridad, confidencialidad, integridad y disponibilidad de la informacién
tratada, en su ambito de responsabilidad (Articulo 10, Tres ).

Para cumplir esa funciéon de seguridad, Madrid Digital, en su plan estratégico 2016-2020, ha definido una
medida de ciberseguridad que comprende tres lineas de actuacion:

1. Estrategia corporativa de seguridad de los servicios digitales.
2. Garantizar la seguridad de los servicios, los datos y su disponibilidad.
3. Fortalecer las capacidades de prevencidn, deteccidn y respuesta ante ciberataques.

Como desarrollo de la linea estratégica 2, Madrid Digital esta redisefiando su estrategia de seguridad para
potenciar la definicibn de arquitecturas mas seguras para los sistemas, servicios e infraestructuras de
tecnologias de la informacién y de las comunicaciones (en adelante TIC) prestados a la Comunidad de
Madrid, mediante la puesta en marcha de un servicio de Soporte especializado en Disefio Seguro de
infraestructuras y tecnologias TIC, (en adelante SDS-MD).

Respecto a la linea estratégica 3, Madrid Digital requiere centralizar y mejorar sus capacidades en materia
de ciberseguridad mediante la creacion de un Centro de Operaciones de Seguridad, (en adelante SOC-
Security Operation Center, SOC-MD), que aglutine y desarrolle las funciones de monitorizacién de seguridad,
deteccion de incidentes, vigilancia antes nuevas fuentes de amenazas y anadlisis de vulnerabilidades,
optimizando la capacidad de reaccién y respuesta ante cualquier atague. Por su naturaleza centralizada, el
SOC-MD facilitara tanto la implantacién de las herramientas y/o tecnologias mas adecuadas en cada
momento, como la adopcidn de las medidas oportunas para una defensa eficiente.

La puesta en marcha de ambos servicios, SDS-MD y SOC-MD permitira la prevencion de incidentes, gracias
a la mayor resiliencia de los sistemas, servicios e infraestructuras TIC, debido al aumento de su seguridad
desde el disefio, y a la mejora de su capacidad de respuesta y recuperacion en caso que se materialice
algun incidente de seguridad.

CLAUSULA 2.- OBJETO Y ALCANCE

El objeto de este pliego es la prestacion de servicios de disefio, implementacion y supervision de servicios de
ciberseguridad de la Comunidad de Madrid, orientados a la mejora de la seguridad desde el disefio, y a la
potenciacion de las capacidades de seguridad en materia de prevencion, deteccion, andlisis y respuesta a
incidentes de seguridad.

El ambito de aplicacion de estos servicios de seguridad se circunscribe a los sistemas, servicios e
infraestructuras TIC competencia de Madrid Digital.

Debido a la diferente naturaleza de los servicios a contratar, el presente pliego establece una divisién en dos
lotes atendiendo a la tipologia de servicios requeridos, permitiendo asi un correcto desarrollo de la estrategia
de ciberseguridad definida por Madrid Digital:

e Lote 1: Centro de Operaciones de Seguridad, SOC-MD
e Lote 2: Soporte especializado en Disefio Seguro, SDS-MD
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El Lote 1 tendra por objeto la creacion un Centro de Operaciones de Seguridad, SOC-MD, que centralice
las capacidades actuales y futuras en materia de ciberseguridad de Madrid Digital. Para ello se suministrara
e instalara un sistema de gestion de eventos e informacion de seguridad (SIEM —Security Information and
Event Management), como herramienta principal de monitorizacion de la seguridad de las infraestructuras
TIC, ademas de capacidades para la prevencion y deteccién temprana de amenazas e incidentes, analisis de
vulnerabilidades técnicas, y analisis y resolucion de incidentes de seguridad, todo ello de forma centralizada
y con procesos y procedimientos operativos de seguridad consistentes, que permitan reportes efectivos
sobre el estado global de la seguridad y los riesgos TIC.

Como complemento del SOC-MD se crea e implanta el Servicio Especializado en Disefio Seguro, SDS-
MD, objeto del Lote 2, que permitira disponer de un soporte especializado para la definicién y establecimiento
de controles de seguridad, nativos y complementarios en las infraestructuras TIC soporte de los servicios
prestados, y la definicibn e implantaciéon de nuevos procesos y procedimientos, integrados con los ya
existentes de gestion TIC y de respuesta a incidentes de seguridad.

En la siguiente figura se recogen las capacidades demandadas en cada uno de los lotes objeto de contrato,
desarrolladas posteriormente en este pliego de prescripciones técnicas:

CENTRO DE OPERACIONES DE SEGURIDAD —SOC-MD

v
=]
g
DETECCION INCIDENTES Z ASESORIAY
= ASISTENCIA
w LEGAL
o
SOPORTE ESPECIALIZADO -
MONITORIZACION SEGURIDAD 5
- : EN RESPUESTA
1 ANALISIS
£ VULNERABILIDADES
g
= VIGILANCIA IDENTIFICACION SOPORTE GESTION
o DIGITAL AMENAZAS INCIDENTES — APOYO CERT

DISENO Y OPERACION DE PROCESOS Y TECNOLOGIAS DEL SOC
SOPORTE A LA GESTION Y OPERACION DEL SOC

CAPACITACION Y FORMACION

SOPORTE ESPECIALIZADO EN DISENO SEGURO — SDS-MD

SOPORTE A LA MEJORA DE LA ARQUITECTURA DE SEGURIDAD SOPORTE A LA EJECUCION DE PROYECTOS DE SEGURIDAD

CAPACITACION Y FORMACION

CLAUSULA 3.- CONSIDERACIONES GENERALES

Con caracter obligatorio, los adjudicatarios se responsabilizaran durante el periodo de ejecucién del contrato
de la correcta operacion, mantenimiento y actualizacion de los servicios requeridos, asi como de los
equipamientos, soluciones y herramientas que propongan para la prestacion de los mismos.

Estaran obligados a conocer y observar la normativa interna aplicable en Madrid Digital, asi como a
incorporarla y tenerla en cuenta durante la ejecucion del contrato. Ejemplos de este punto son: politicas de
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control de acceso y gestion de recursos vigentes, normativas de seguridad aplicables, de instalacién, de
gestién patrimonial de equipamientos, procedimientos operativos relacionados con la gestion de TIC, etc.

La prestacién de los servicios objeto de este pliego de prescripciones técnicas conllevara el cumplimiento de
unos niveles de servicio acordados o comprometidos (ANS — Acuerdo de Nivel de Servicio), asi como la
definicién de una politica de penalizaciones ante incumplimientos, que los adjudicatarios estaran obligados a

aceptar. Los niveles de servicio definidos se recogen en el ANEXO V. ACUERDOS DE NIVEL DE SERVICIO
Y PENALIZACIONES.

CLAUSULA 4.- LOTE 1: CENTRO DE OPERACIONES DE SEGURIDAD

4.1 Servicios requeridos

Sera objeto de este lote la creacion de un Centro de Operaciones de Seguridad, SOC-MD, que preste los &=

siguientes servicios de ciberseguridad, organizados en 2 bloques, debido a su mayor o menor grado de
integracién requerido:

e Servicios PRINCIPALES:

Servicios de prevencién: consistentes en el analisis de vulnerabilidades de seguridad de los
sistemas e infraestructuras TIC.
Servicios de deteccidn: orientados al desarrollo de monitorizacion de eventos de seguridad,
capacidades de deteccion temprana de incidentes y amenazas, y vigilancia digital.
Servicios de andlisis y respuesta: orientados a mejorar el proceso de evaluacion del impacto y la
respuesta de incidentes, a través de un servicio de soporte especializado para la respuesta a
incidentes y un servicio de soporte en la gestion de los incidentes.
Servicios de disefio y operacién de procesos y tecnologias del SOC: que facilitaran la definicién
de los procesos y procedimientos operativos del SOC, las integraciones entre los diferentes servicios
y las tecnologias soporte.
Servicios de capacitacion y formacion en ciberseguridad, orientados a mejorar la cualificacion
técnica del personal de seguridad de Madrid Digital.

- Servicios de soporte a la gestién y operacién del SOC, de gobierno del SOC, orientados a la

definicion de cuadros de mando, métricas e indicadores, gestion centralizada de los servicios y
gestién del conocimiento.

e Servicios COMPLEMENTARIOS:

Servicios de asesoria y asistencia legal, como apoyo en la ejecucion de medidas legales por parte
de Madrid Digital en casos de incidentes graves de seguridad o acciones derivadas de obligaciones
normativas y/o regulatorias.

El adjudicatario dotara, para la prestacion de los mismos, el equipo humano, las capacidades técnicas,
herramientas, metodologias y estructuras organizativas necesarias.

En el apartado de tecnologias y herramientas propuestas para la prestacion de los servicios, los licitadores
deberan tener en cuenta la adecuacion de las mismas a las herramientas actuales de que disponga Madrid
Digital, en caso necesario.

Con caracter general, se considerara dentro del coste de los servicios solicitados todos los gastos derivados
de herramientas, desarrollos e integraciones con sistemas ya existentes o similar, propuestos por los

licitadores como respuesta técnica a este pliego de prescripciones técnicas y que no estén especificamente
presupuestados en la valoracién econdmica de los servicios.
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En los siguientes apartados de este pliego se detalla el alcance de cada uno de los servicios demandados.

4.1.1 Servicios de prevencion

Se prestaran los siguientes servicios de seguridad, orientados a la prevencion de incidentes de seguridad:

4.1.1.1 Servicio automatizado de analisis de vulnerabilidades

El servicio de analisis de vulnerabilidades facilitara las capacidades técnicas necesarias para el

descubrimiento y andlisis de vulnerabilidades de seguridad en las infraestructuras TIC, aplicaciones y

servicios de Madrid Digital.

Proporcionara una gestion completa del ciclo de vida de las vulnerabilidades, contemplando la planificacion y

ejecucion de las actividades de identificacion, el analisis de resultados, la notificacibn y reporte
correspondiente, para su evaluacion, priorizacion y definicion de acciones de remediacién por parte de
Madrid Digital, y el seguimiento de las acciones correctivas definidas.

El servicio deberd cubrir los siguientes requisitos minimos:

Elaborar el inventario de activos y catalogar los mismos, permitiendo asi un control de la planta instalada,
las vulnerabilidades que afectan a cada activo y su configuracion de seguridad.

Identificar las principales fuentes de informacion y clasificacion de vulnerabilidades en base a los activos
instalados en Madrid Digital, siguiendo las referencias de vulnerabilidades publicadas por CVE (Common
Vulnerabilities and Exposures) o por el NIST (National Institute of Standards and Technology).

Planificar y ejecutar los analisis de vulnerabilidades, tanto de infraestructura como de sitios web, segun
las franjas horarias y restricciones trasladadas por Madrid Digital.

Evaluar y validar los resultados obtenidos, en base a los activos y servicios descubiertos y
vulnerabilidades detectadas.

Explotar, de forma controlada, las vulnerabilidades detectadas, sin comprometer informacion sensible ni
el servicio prestado, para verificar el impacto de la vulnerabilidad.

Notificar los resultados para su seguimiento y gestién por parte de Madrid Digital.

Facilitar un soporte técnico experto para la mejor comprension del impacto de las vulnerabilidades
detectadas, su priorizacion y la definicion de plan de accion por parte de Madrid Digital.

El servicio de andlisis automatizado de vulnerabilidades descrito se prestara como un servicio continuo, en
base a las solicitudes de revision de infraestructuras o sitios web que solicite Madrid Digital.

El adjudicatario estara obligado a asegurar que las actividades derivadas de este servicio no comprometan la
integridad y disponibilidad de las infraestructuras y servicios analizados.

Los licitadores propondran en su respuesta al apartado 4.2.5 Tecnologias y herramientas del SOC-MD las
herramientas de descubrimiento de activos, base de datos, catalogacién, andlisis de vulnerabilidades,
notificacion y gestion del ciclo de vida, que utilizardn para la prestacion de este servicio, considerandose
dentro del coste del servicio todos los gastos derivados de las mismas (licencias, mantenimientos,
actualizaciones, etc.).

Para la prestacion de este servicio, el adjudicatario pondra a disposicion de Madrid Digital los recursos
recogidos en el apartado 4.2.3 Equipo de trabajo.
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4.1.1.2 Servicio manual de analisis de vulnerabilidades o pruebas de intrusion.

El servicio manual de andlisis de vulnerabilidades o pruebas de intrusion, tendr4d como objetivo identificar
vulnerabilidades de las aplicaciones en ejecucién, desde el punto de vista de un atacante externo, analizando
la l6gica de negocio de cada aplicacion.

Se estudiaran, como minimo, las siguientes areas de seguridad:

¢ Vulnerabilidades del sistema soporte de la aplicacion.
e Vulnerabilidades que permitan la ejecucién de codigo remoto por incorrecta validacion de datos.
e Vulnerabilidades relacionadas con la autenticacion, autorizacion y gestion de sesiones.

e Vulnerabilidades derivadas de configuraciones errébneas de seguridad o inadecuada actualizacién de
componentes.

¢ Vulnerabilidades derivadas de empleo de métodos criptogréaficos débiles.
¢ Vulnerabilidades derivadas de incorrecta gestion de errores y logs de eventos de la aplicacion.

El adjudicatario elaborara un informe de resultados en cada revision, donde se describa el alcance, las
pruebas realizadas y los resultados obtenidos, categorizados en base a niveles de riesgo e impacto para el
servicio.

Los licitadores deberan indicar, en su oferta técnica, el equipo técnico de seguridad que pondran a
disposicidn de este servicio, asi como la metodologia de analisis que aplicara, areas de seguridad a analizar
y técnicas y herramientas de explotacién de vulnerabilidades utilizadas.

Los analisis manuales de seguridad se realizardn habitualmente en el entorno de produccién estando
obligado el adjudicatario a asegurar que las actividades no comprometan la integridad de los datos objeto de
revision, la disponibilidad del servicio analizado ni otros servicios ajenos a la aplicacion en revision. De igual
forma, por tratarse de aplicaciones en produccion, las ventanas horarias de trabajo deberan ser acordadas
entre Madrid Digital y el adjudicatario, normalmente fuera del horario de produccion, para asegurar el minimo
impacto en el servicio analizado.

Para la prestacidon de este servicio, el adjudicatario pondra a disposicion de Madrid Digital los recursos
recogidos en el apartado 4.2.3 Equipo de trabajo.

4.1.2 Servicios de deteccion

Se prestaran servicios de monitorizacion de eventos de seguridad, vigilancia digital e identificacién de
amenazas, con los siguientes requisitos:

4.1.2.1 Servicio de monitorizacién de eventos de seguridad.

El servicio de monitorizacion de eventos de seguridad permitira obtener un conocimiento centralizado del
estado de la seguridad, mediante la recoleccién, procesamiento, explotacion y correlacidon de los eventos o
registros de log de las fuentes de informacion que defina Madrid Digital.

A tal fin, el servicio debera contemplar la ejecucién de las siguientes actividades:

e Suministro, instalacion y mantenimiento de un sistema de Gestion de Eventos e Informacién de
Seguridad (SIEM —Security Information and Event Management), incluyendo todos los elementos
software y hardware necesarios para la recogida, analisis y almacenamiento de eventos.

El sistema de gestion de eventos debera cumplir los requisitos minimos recogidos en el ANEXO 1.
REQUISITOS MINIMOS DEL SISTEMA DE GESTION DE EVENTOS E INFORMACION DE

Num. Exp.: ECON/000079/2018 8

La autenticidad de este documento se puede comprobar en www.madrid.oreqlcsv H"H ||I || ‘l"”ll" HIH' |
mediante el siguiente codigo seguro de verificacion:  0981582682548263284025



A\ - , ~ Wiid
m rl CONSEJERIA DE ECONOMIA
EMPLEO Y HACIENDA

Comunidad de Madrid

SEGURIDAD - SIEM, de este pliego de prescripciones técnicas. Esta actividad, a efectos de
presupuesto, se recoge como “Inversiones”.

e Operacidn del servicio de monitorizacion, contemplando todas las tareas de mantenimiento y operacién
de la plataforma como son actualizaciones del sistema, backups, informes de servicio, integraciones de
nuevas fuentes de eventos, y monitorizacion de la plataforma. Esta actividad, a efectos de presupuesto,
se recoge como “Mantenimiento plataforma SIEM”.

Durante la ejecucién del contrato, prioritariamente en la fase de operacion del servicio, Madrid Digital podra
solicitar al adjudicatario la integracibn como una nueva fuente de datos de monitorizacion los eventos
recogidos y recolectados por la plataforma actual de SIEM AlienVault del Servicio Madrilefio de Salud
(SERMAS) de la Consejeria de Sanidad de la Comunidad de Madrid, sin incremento de coste en lo relativo a
la integracion de esta fuente en el sistema de gestion de eventos ni en la operacion del servicio de
monitorizacion.

4.1.2.2 Servicio de vigilancia digital e identificacién de amenazas.

El servicio de vigilancia digital e identificacion de amenazas se prestara como una solucion integral dirigida a
la deteccion temprana de posibles amenazas de seguridad.

Permitird una valoracion del impacto potencial en los servicios TIC prestados por Madrid Digital en caso de
materializacién de una amenaza de seguridad, y el andlisis de las alternativas posibles de mitigacion y/o
contramedidas de seguridad a implementar.

Se prestara con dos enfoques:

e Uno, orientado a la recopilacion y evaluacién de amenazas de seguridad publicadas por fuentes externas
como SOC's del adjudicatario, fabricantes de tecnologia TIC, proveedores de servicios, servicios de
alertas tempranas de seguridad, CERTS, etc., que puedan afectar a la seguridad de los servicios,
sistemas e infraestructuras TIC gestionados por Madrid Digital.

e Otro, de monitorizacion de fuentes diversas de informacién, como redes sociales, sitios web, redes P2P,
blogs, foros especializados, etc., que permita detectar:

publicaciones accidentales o premeditadas de informacién de servicios TIC de la Comunidad de
Madrid, que puedan suponer un riesgo 0 perjuicio a su imagen,

fugas de informacién sensible propiedad de Madrid Digital o de la Comunidad de Madrid,

informacién sobre ataques organizados, suplantacion de identidad, o actividades en general
fraudulentas, relacionadas con usuarios y/o servicios de la Comunidad de Madrid.

El servicio facilitar4 una gestion completa del ciclo de vida de las amenazas detectadas, contemplando desde
la recopilacién y almacenamiento centralizado de los datos privados y publicos obtenidos, el procesamiento
inteligente de los mismos, su clasificacion y evaluacion, la generacion de alertas e informes, hasta las
propuestas para mitigacién y/o eliminacion de la amenaza.

4.1.2.3 Servicio de deteccion de incidentes - Nivel N1

El servicio de deteccidn de incidentes de seguridad de Nivel 1 facilitara una monitorizacién continua de los
eventos y alarmas generadas por el resto de servicios de deteccidn, monitorizacidn, vigilancia digital e
identificacion de amenazas.

Se realizaran las funciones de identificacién, clasificacion, categorizacion, nivel de peligrosidad, impacto
potencial, y documentacion de los eventos de seguridad, asi como un primer nivel de investigacion a fin de
identificarlo como posible incidente de seguridad, para su andlisis por el siguiente nivel de atencion.
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El servicio se prestara en modalidad mixta, con personal desplazado en dependencias de Madrid Digital, en
las condiciones recogidas en el apartado 4.2.3 Equipo de trabajo, y personal en dependencias del

adjudicatario, tal y como se recoge en el apartado 4.2.4 Horario y ubicacion para la prestacion del
servicio.

4.1.3 Servicios de andlisis y respuesta

En el apartado de andlisis y respuesta frente a incidentes y amenazas de seguridad, se demandaran los
siguientes servicios:

4.1.3.1 Servicio de deteccion de incidentes nivel N2

El servicio de deteccién de incidentes de seguridad de Nivel 2 realizara las siguientes funciones:

e Confirmar los incidentes de seguridad, analizando la informacién recibida del Nivel 1 de deteccion y la
informacion de vulnerabilidades obtenida del servicio de prevencién.

e Estudiar el impacto del incidente, los activos afectados y el nivel de compromiso de los servicios.

e Proponer el plan de mitigacién y remediacion del incidente, en base a los procedimientos establecidos al
efecto.

e Coordinar la ejecucién de los planes de mitigacion y remediacion iniciados, hasta su finalizacién.

e Escalar si procede a los servicios especializados de respuesta a incidentes el caso detectado, para su
evaluacion y tratamiento.

e Documentar todos los casos tratados.

Para la prestacion de este servicio, el adjudicatario pondra a disposicion de Madrid Digital los recursos
recogidos en el apartado 4.2.3 Equipo de trabajo.

4.1.3.2 Servicio especializado de respuesta a incidentes

El servicio de soporte especializado de respuesta a incidentes de seguridad facilitara capacidades
avanzadas de apoyo en la evaluacién de incidentes de seguridad graves, la identificacion de la causa raiz, su
alcance, la relacién de activos afectados y el impacto para el negocio, asi como el analisis de contexto o
analisis forense de los eventos de la red, que permita situar el incidente en el tiempo determinar los origenes
del ataque, los medios utilizados y los objetivos.

El servicio facilitar4 también capacidades expertas en la definicién de las medidas de contencién a aplicar,
asi como las medidas para su eliminacién, recuperacion del servicio y preservacion de evidencias.

Este servicio se prestara con personal del adjudicatario que, bien de forma remota o in situ, colabore con el

personal de Madrid Digital aportando los procedimientos, procesos y herramientas necesarias en cada
escenario.

Los requisitos del personal puesto a disposicion por el adjudicatario para este servicio se recogen en el
apartado 4.2.3 Equipo de trabajo.

4.1.3.3 Servicio de soporte a la gestion de incidentes de seguridad.

El servicio de soporte a la gestién de incidentes de seguridad facilitara capacidades avanzadas de apoyo
para la coordinacién de la gestion de incidentes criticos, el despliegue de las medidas de contencién
definidas, y la aplicacion de planes de recuperacion del servicio, si procede, como complemento y apoyo al
equipo de respuesta a incidentes de seguridad de Madrid Digital (CSIRT Computer Security Information
Response Team o0 CERT — Computer Emergency Response Team).
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Este servicio se prestara a demanda, con personal del adjudicatario que colabore con el personal de Madrid
Digital aportando los procedimientos, procesos y herramientas necesarias en cada escenario.

Los requisitos del personal puesto a disposicion por el adjudicatario para este servicio se recogen en el
apartado 4.2.3 Equipo de trabajo.

4.1.4 Servicio de disefio y operacion de procesos y tecnologias del SOC

Dentro de este servicio se definiran e implementaran todos los procesos y procedimientos de gobierno y
operativos del SOC, se definiran las arquitecturas de las diferentes soluciones para los servicios
demandados y se implantardn, adaptaran y evolucionardn los servicios y las herramientas soporte
correspondientes.

Seran funciones del servicio, entre otras, la identificacion e integracion inicial de las fuentes de eventos a
monitorizar, y de las sucesivas que Madrid Digital solicite a lo largo del contrato, el modelado de amenazas,
la definicion y desarrollo de los casos de uso de monitorizacion, y la prestacién en general, de un soporte
experto al resto de componentes del SOC de las tecnologias implantadas para el servicio.

Se definird y coordinard también dentro de este servicio la implantacién de todas las herramientas de gestion
del SOC, teniendo en cuenta los requisitos minimos recogidos en el apartado 4.2.5 Tecnologias y
herramientas del SOC-MD, asi como el disefio del portal de ciberseguridad, descrito en el apartado 4.1.6
Servicio de soporte a la gestién y operaciéon del SOC-MD

Para la prestacion de este servicio, el adjudicatario pondra a disposicion de Madrid Digital los recursos
recogidos en el apartado 4.2.3 Equipo de trabajo.

4.1.5 Servicio de capacitacion y formacion en ciberseguridad

Los licitadores deberan incluir en su propuesta un Plan de Formacion continuo, sin coste adicional, orientado
a la capacitacion del personal técnico de Madrid Digital sobre los servicios de seguridad, equipamientos y
herramientas de gestion puestas a disposicion del contrato.

La propuesta formativa debera contemplar, como minimo, lo siguiente:

e Formacion en andlisis de vulnerabilidades TIC: orientadas a la obtencién de conceptos basicos de
seguridad en infraestructuras TIC, configuraciones de seguridad, seguridad en entornos web y manejo de
las herramientas de analisis automatizados y manuales propuestas para el servicio.

e Formacién en administracion y operacion del sistema de gestién de eventos: Arquitectura del sistema
desplegado, funcionalidades de los componentes y administracion basica de la plataforma, reglas de
deteccion y correlacion, y componentes de recoleccién de datos.

e Formacién en andlisis forense: conceptos de la informética forense, técnicas y metodologias de analisis y
evidencia digital.

Ademas, como impulso a las acciones de divulgacion y sensibilizacion en materia de seguridad TIC y
orientado al personal técnico de Madrid Digital, se valorara la puesta a disposicion del contrato de contenidos
formativos de caracter general, en forma de pildoras formativas, cursos on-line, videos divulgativos, o
ejecucion de campafias de evaluacion del grado de concienciacion en seguridad.

4.1.6 Servicio de soporte ala gestion y operacién del SOC-MD
Como soporte a la gestion y operacion del SOC, el adjudicatario del contrato debera desarrollar y mantener

un Portal de Ciberseguridad TIC desde el que se facilite un reporte integrado de todos los servicios puestos
a disposicion del contrato.
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Desde el portal se facilitard un acceso integrado a las consolas de gestion de los distintos servicios, las
herramientas de seguimiento de vulnerabilidades, las bases de datos de conocimiento y activos, asi como a
los sistemas de reporting y control del servicio propuestos, procedimientos, cuadros de mando, indicadores,
sistemas de alerta, informes de trabajos y, en general, toda la informacién de seguimiento y control
generada.

El portal facilitara una vista publica, orientada a todo el personal de Madrid Digital, de caracter informativo y
de divulgacion general sobre las actividades del Centro de Operaciones de Seguridad, seguridad, y una vista
privada, mediante autenticacién y autorizacion de usuarios, para el seguimiento y control de los servicios,
orientada al equipo de seguridad de Madrid Digital.

El portal de gestion serd accesible via web desde Internet, debiendo cumplir la metodologia de desarrollo de
portales de Madrid Digital. La tecnologia de desarrollo preferente sera Drupal o Joomla.

4.1.7 Servicios de asesoriay asistencialegal.

Los servicios de asesoria y asistencia legal complementaran el resto de servicios solicitados, facilitando un
soporte legal en todas aquellas iniciativas que Madrid Digital deba realizar relativas a lo siguiente:

e La recuperacion de informacion o contenidos publicados, obtenidos de forma fraudulenta y publicados en
sitios web, foros o similar, detectados por los servicios de vigilancia digital.

e Asesoria en los procesos legales de respuesta a incidentes de seguridad detectados que puedan
iniciarse.

e En general, en el andlisis y adecuacion de los procesos y procedimientos internos del SOC-MD a las
obligaciones derivadas del cumplimiento de la normativa vigente.

Los requisitos del personal puesto a disposicion por el adjudicatario para este servicio se recogen en el
apartado 4.2.3 Equipo de trabajo.

4.1.8 Incorporacion de otros servicios de seguridad.

La constante y rapida evolucion de las amenazas de seguridad, obliga a adaptar al mismo ritmo las
capacidades de prevencion, deteccidn y respuesta de las organizaciones y sus mecanismos de proteccion
frente a ataques a la seguridad de los sistemas, servicios e infraestructuras TIC.

Por ello, hay que tener en cuenta que en el ambito de la Ciberseguridad es practicamente imposible, definir
con absoluta precisién el alcance y limites de todos los servicios de seguridad que se puedan requerir
durante el periodo de ejecucién del contrato, considerando que la tecnologia evoluciona y cambia dia a dia,
los ataques se profesionalizan y las TIC estan ya presentes en todos los ambitos competencia de la
Administracion de la Comunidad de Madrid (sanidad, educacion, transportes, gestion administrativa, etc.)

En consecuencia, se contempla la posibilidad de incorporacion, durante la vigencia del contrato, de servicios
adicionales de seguridad orientados a la prevencién, deteccion, andlisis y respuesta de incidentes y
amenazas de seguridad, que en el caso de que resulten estrictamente necesarios, se incorporardn de
acuerdo con lo establecido para las modificaciones no previstas en la clausula 27 — Modificacion del contrato,
del Pliego de Clausulas Administrativas Particulares.
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4.2 Modelo operativo y organizacion del SOC-MD
4.2.1 Modelo operativo: gobierno, operaciones y tecnologias del SOC

El modelo operativo relaciona los servicios que se prestan dentro del SOC, con las operaciones, procesos y
procedimientos que las regulan, considerando las herramientas y tecnologia que se requieren para su
soporte. Es un modelo de Personas, Procesos y Tecnologias interrelacionadas, cuyo objetivo es prestar los
servicios del SOC de forma eficaz y eficiente.

Todas estas operaciones deben de estar sujetas a la supervision y control del centro de gobierno del SOC.

De forma gréafica el modelo operativo del SOC que se quiere implantar en Madrid Digital se resume de la
siguiente forma:

Centro de Gobierno del SOC(GSOC)
g Gobierno de Personas/Procesos/Tecnologia SOC Relaciones con otras unidades de MD
Q5 Cuadros de Mando Consolidados Fuentes estado seguridad AAPP y empresas
o2
o I O e T
o T
o
[t
g H H
c
0.8
@8
o
o
(o]
o :
g
9 Sistema de Integraciones (ej. Cuadros
g3
»n £ — :
k:

Por tanto, el modelo operativo incluye su centro de gobierno, responsable de las actividades de gobierno y
estrategia de las personas, procesos y tecnologias empleadas en el SOC, de las relaciones con otras
unidades de Madrid Digital y con empresa, organismos de AAPP, etc. en materia de seguridad.

En lo que respecta al modelado de operaciones y tecnologias por cada servicio, el modelo operativo deber
realizar las siguientes actividades para cada servicio:

* Descripcion del servicio: detallando su objetivo, alcance y modelo de servicio.
o Definiciobn de los procesos y procedimientos asociados: se deben documentar los procesos y

procedimientos operativos, detallando los requisitos del proceso, responsables, actividades y resultados.
Esto incluye:

- Procedimientos de provision.
- Procedimientos de operacién: gestidn de peticiones, consultas e incidencias.

- Procedimientos de soporte: gestion de cambios, gestion de la configuracion, gestion de la capacidad,
gestion de problemas, etc.
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Definicién de los niveles de servicio: se deben especificar los diferentes indicadores de riesgo y de
rendimiento asociados con cada uno de los servicios, que permita establecer niveles de acuerdo de
servicio, ANS.

e Disefio de los interfaces, relaciones entre procesos, entradas salidas de informacién y flujos de
informacioén a integrar.

e Disefio de las herramientas y tecnologias que permitan prestar y gestionar los servicios de forma
completa.

La relacién de estas herramientas serd desarrollada en su apartado correspondiente.

4.2.2 Modelo organizativo del SOC-MD

El modelo organizativo del SOC recoge como deben organizarse los recursos para prestar los servicios de
forma eficiente.

Bajo la direccion del responsable del SOC de Madrid Digital y su equipo, el adjudicatario debera nombrar un
responsable Unico del servicio del SOC, Service Manager, que actuara a su vez como responsable Unico del =
proyecto.

Este responsable de servicio del SOC, organizara los recursos humanos del SOC en seis (6) funciones que
se corresponden con los servicios principales y complementarios del SOC. Cada una de estas funciones
contara con el equipo de trabajo que define en el apartado 4.2.3 Equipo de trabajo, y al frente de cada una
de ellas el adjudicatario pondra un responsable de funcién, con el objetivo de facilitar la comunicacion con el
equipo de SOC de Madrid Digital.

Estas 6 (seis) funciones son las siguientes:

e Deteccién, Monitorizacion — Nivel N1 de SOC.

e Analisis — Nivel N2 de SOC.

e Respuesta y Soporte a la Gestidn de incidentes — Nivel N3 de SOC.
e Procesos & Tecnologia de SOC.

e Analisis de vulnerabilidades.

e Asesoria Legal.

Dentro de este modelo organizativo el adjudicatario debera considerar los requisitos de equipo minimo que
se indican en el apartado 4.2.3 Equipo de trabajo, y los horarios, ubicacién del equipo, indicados en el
apartado 4.2.4 Horario y ubicacién para la prestacion del servicio.
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4.2.3 Equipo de trabajo

A continuacion, se muestra el grafico que resume la organizacion y funciones de las personas necesarias
para constituir el SOC, indicando el minimo de personas que deben constituir los equipos:
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Cobertura 24x7 de servicios de DETECCION — MONITORIZACION
(nivel N1 de SOC) a cubrir por el adjudicatario en sus instalaciones

Los perfiles profesionales, sus funciones y sus requisitos de titulacion,

siguientes:

o Jefe de servicio, jefe de proyecto del SOC (1 persona):

- Responsable del disefio, implantacién y operacion diaria de los

SOC. Para ello debera:

formacion y experiencia son los

servicios y equipo de trabajo del
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Coordinar todo el proyecto y ser el responsable, en ultimo término, de la buena marcha de los
trabajos.

Interlocutor principal del responsable del SOC de Madrid Digital.

Ejercer el mando y la responsabilidad sobre el equipo completo del SOC.

Realizar la planificacion general de los trabajos y de las tareas asociadas.

Asegurar la ejecucion de las operaciones diarias del SOC segun los ANS establecidos.

Asegurar que todo el personal del SOC sigue los procedimiento existentes y que todos ellos
estan documentados y a disposicion de Madrid Digital.

Gestionar problemas e incidencias en las operaciones de seguridad que puedan comprometer el
servicio y garantizar que se gestionen adecuadamente.

Asegurar el soporte técnico a los responsables de las unidades técnicas y de servicios de Madrid
Digital, en relacién a las integraciones de las fuentes de datos y eventos de seguridad con la
plataforma de gestion de la seguridad (SIEM).

Requisitos en cuanto a TITULACION MINIMA: titulacién Universitaria de Grado, Arquitecto, Ingeniero,
Licenciado o equivalente, preferiblemente en Informatica o Telecomunicaciones.

Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA: debera disponer de alguna de
las siguientes acreditaciones de seguridad: CISM (Certified Information Security Manager,) de la
organizacion ISACA o CISSP (Certified Information Systems Security Professional) de la organizacién
ISC?, y formacién en gestion de proyectos y/o gestion de servicios Tl con certificaciones en ITIL,
CoBIT, PRINCE2, PMP o equivalentes.

Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: persona con diez (10) afios de
experiencia como responsable o gerente de SOC, o bien como jefe de proyecto y/o gerente de
operaciones de seguridad TIC.

e Arquitecto senior de seguridad de SOC (1 persona):

Arquitectos especialistas funcionales y técnicos en la implantacion de servicios de SOC, y por
consiguiente en su disefio, despliegue de herramientas, procesos y tecnologias. Para ello debera:

Disefiar e implantar la plataforma centralizada de gestién de eventos de seguridad (SIEM),
asegurando la integracién de las fuentes de datos de eventos necesarias.

Automatizar la carga de logs, eventos, modelado de amenazas, etc. en el SIEM

Crear y probar los casos de uso de modelado de comportamientos andmalos, probables
incidentes, para su implantacién en el SOC.

Definir y divulgar los procesos y procedimientos de operacién del SOC.

Disefiar y mantener el portal del SOC, los cuadros de mando, la CMDB y el sistema de ticketing.
Detectar, mitigar y/o resolver problemas e incidencias en las operaciones de seguridad que
puedan comprometer el servicio y garantizar que se gestionen adecuadamente.

Dar soporte técnico a los responsables de las unidades técnicas y de servicios de Madrid Digital,
en relacion a las integraciones de las fuentes de datos y eventos de seguridad con la plataforma
de gestion de la seguridad (SIEM).

Requisitos en cuanto a TITULACION MINIMA: titulacién Universitaria de Grado, Arquitecto, Ingeniero,
Licenciado o equivalente, preferiblemente en Informatica o Telecomunicaciones.

Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA: debera disponer de alguna de
las siguientes acreditaciones de seguridad: CISSP (Certified Information Systems Security
Professional), CEH (Certified Ethical Hacker) de la organizacion EC-Council, CCNA (Certified
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Network Associate Security) de la empresa Cisco, CSX (Cybersecurity Fundamentals Certificate) de
la organizacion ISACA o OCSP (Offensive Security Certified Professional) de Offensive Security

- Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: persona con diez (10) afios de
experiencia como arquitecto de seguridad, con experiencia demostrable en disefio y operacion de
sistemas SIEM, arquitectura de sistemas de deteccion y prevencién de intrusion (IDS, IPS) de host y
red, arquitectura de sistemas de seguridad perimetrales, cortafuegos de nivel 4 y nivel 7, proxys de
control de acceso a Internet y sondas de analisis de seguridad de red.

e Técnicos de sequridad SOC DETECCION nivel 1 (2 personas):

- Técnicos de seguridad con experiencia en la monitorizacién de eventos de seguridad y deteccion de =
incidentes de seguridad. Realizara las siguientes actividades:

Identificar, categorizar, priorizar e investigar eventos de seguridad.

Controlar las colas de eventos entrantes para asegurar el procedimiento de deteccién

Realizar la investigacion inicial y la clasificacion inicial de posibles incidentes, y escalar o cerrar
eventos segln corresponda.

Supervisar la cola del ticket SOC (o correo electrénico) para posibles informes de eventos de
entidades externas y usuarios individuales.

Mantener registros de cambios de SOC con actividad relevante.

Documentar los resultados de la investigacion, asegurando que los detalles relevantes se pasen
al nivel 2 para el andlisis del posible incidente.

Actualizar las herramientas de actividad del SOC segln sea necesario.

Realizar las actividades de vigilancia digital, recopilaciéon informacién e inteligencia sobre
amenazas y exploits emergentes.

- Requisitos en cuanto a TITULACION MINIMA: Técnico Superior en Administracién de Sistemas
Informaticos en red, o cualquier otra titulacion de formacion profesional de grado superior relacionada
con las tecnologias de la informacién y de las comunicaciones.

- Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA: debera disponer de alguna
certificacion de fabricantes de soluciones de seguridad, Cisco, Palo Alto, HP Fortify, HP ArcSight,
IBM, etc.

- Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: persona con tres (3) o mas afios de
experiencia demostrable en operacion y mantenimiento de plataformas de gestion de seguridad
SIEM, analisis de logs de seguridad y tratamiento de eventos de redes, hosts, bases de datos, y de
infraestructuras de seguridad perimetral, o bien, experiencia en labores de operacion de cortafuegos,
proxys de acceso a Internet, sistemas IPS, IDS y sistemas antimalware de puestos y servidores.

La autenticidad de este documento se puede comprobar en www.madrid.oreqlcsv H"H ||I || ‘l"”ll" HIH' |”| | ‘I"
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e Analistas de seguridad SOC ANALISIS — DETECCION nivel 2 (1 persona):

- Analistas de seguridad con experiencia en la confirmacion, clasificacion y analisis de incidentes de

seguridad, determinando el impacto y proponiendo plan de actuacion. Realizarq las siguientes
actividades:

Confirmacion del incidente a través del analisis de la informacion pasada por el nivel 1 del SOC.
Andlisis en profundidad del incidente, cotejando informacion de fuentes de amenazas,
vulnerabilidades y eventos de seguridad, considerando toda la informacion recogida por el nivel
1.

Determinar el impacto del incidente, identificando activos afectados y nivel de compromiso.

Hacer el primer plan de mitigacion, remediacién del incidente.
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Ejecutar si procede y segin los procedimientos establecidos la mitigacion, remediacion del
incidente.

Mantener registros de cambios de SOC con actividad relevante.

Documentar los resultados de la investigacion, haciendo el informe final en caso de resolucién del
incidente y cerrando el caso.

Escalar a nivel 3 en caso de incidentes que no puedan resolverse en este nivel, asegurando que
los detalles relevantes se pasen al nivel 3.

Actualizar las herramientas de actividad del SOC segln sea necesario.

- Requisitos en cuanto a TITULACION MINIMA: Técnico Superior en Administracion de Sistemas
Informaticos en red, o cualquier otra titulacion de formacién profesional de grado superior relacionada
con las tecnologias de la informacién y de las comunicaciones.

- Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA debera disponer de alguna
certificacion de fabricantes de soluciones de seguridad, Cisco, Palo Alto, HP Fortify, HP ArcSight,
IBM, etc.

- Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: persona con cinco (5) 0 mas afios de
experiencia demostrable en administracion de plataformas de gestién de seguridad SIEM, modelado
de casos de uso, analisis en profundidad de logs de seguridad, deteccion de amenazas, deteccion y
gestion de incidentes de seguridad, elaboracién y ejecucion de planes de mitigacién de impacto, o
bien, experiencia en labores de disefio y administracion de cortafuegos, proxys de acceso a Internet,
sistemas IPS, IDS y sistemas antimalware de puestos y servidores.

Especialista de seguridad SOC RESPUESTA nivel 3 (1 persona):

- Ingenieros expertos en seguridad TIC con experiencia en resolucidbn o mitigacion de incidentes.
Realizara las siguientes actividades:

Resolucion y/o mitigacion de incidentes complejos que no puedan ser resueltos en el nivel 2.
Andlisis en profundidad del incidente escalado, cotejando informacién de fuentes de amenazas,
vulnerabilidades y eventos de seguridad, considerando toda la informacion recogida por el nivel 1
y nivel 2.

Realizar y/o completar el analisis de impacto del incidente, identificando activos afectados y nivel
de compromiso.

Ejecutar si procede y segun los procedimientos establecidos la mitigacion, remediacion del
incidente.

Andlisis de los resultados de los andlisis de vulnerabilidades, de los tests de intrusion realizados
a las infraestructuras tecnoldgicas y aplicaciones ejecutados en Madrid Digital, con el objetivo de
prevenir la materializacién de incidentes de seguridad, proponiendo los planes de mitigacion.
Informar y dar soporte al CERT segun los procedimientos establecidos.

Mantener registros de cambios de SOC con actividad relevante.

Documentar los resultados de la investigacion, haciendo el informe final y cerrando el caso.
Actualizar las herramientas de actividad del SOC seguln sea necesario.

- Requisitos en cuanto a TITULACION MINIMA: titulacion Universitaria de Grado, Arquitecto, Ingeniero,
Licenciado o equivalente, preferiblemente en Informatica o Telecomunicaciones.

- Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA: : deberéa disponer de alguna de
las siguientes acreditaciones de seguridad: CISSP (Certified Information Systems Security
Professional), CEH (Certified Ethical Hacker) de la organizacion EC-Council, CCNA (Certified
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Network Associate Security) de la empresa Cisco, CSX (Cybersecurity Fundamentals Certificate) de
la organizacion ISACA o OCSP (Offensive Security Certified Professional) de Offensive Security.

- Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: persona con cinco (5) afios de
experiencia en correlacion avanzada de eventos y logs de seguridad, analisis de incidentes
complejos de seguridad, mitigacion de incidentes y realizacién de planes de analisis de impacto,
respuesta y recuperacion. Experiencia en gestion de incidentes y colaboracion con equipos de CERT
de comunicacion de incidentes. Debe de disponer de experiencia en procesos y tecnologias de
andlisis de vulnerabilidades y deteccién de amenazas, con el objetivo de prevenir la materializacion
de incidentes de seguridad.

¢ Ingenieros, auditores, analistas de sequridad de vulnerabilidades (2 personas):

- Especialistas con experiencia en la realizacién de escaneos de vulnerabilidades y test de intrusién a
sistemas, BBDD, sistemas operativos, entornos virtuales, redes y aplicaciones.

- Requisitos en cuanto a TITULACION MINIMA: titulacion Universitaria de Grado, Arquitecto, Ingeniero,
Licenciado o equivalente, preferiblemente en Informatica o Telecomunicaciones.

- Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA: deberéa disponer de alguna de
las siguientes acreditaciones de seguridad: CISSP (Certified Information Systems Security
Professional), CEH (Certified Ethical Hacker) de la organizacion EC-Council, CCNA (Certified
Network Associate Security) de la empresa Cisco, CSX (Cybersecurity Fundamentals Certificate) de
la organizacion ISACA, OCSP (Offensive Security Certified Professional) de Offensive Security, o
certificaciones de fabricantes de escaneres de vulnerabilidades de Nessus o Qualys.

- Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: persona con cinco (5) afios de
experiencia como arquitecto de seguridad, con experiencia demostrable en técnicas y herramientas
de escaneos de vulnerabilidades en sistemas, aplicaciones, hosts y equipos de red, realizacién de
analisis de resultados de escaneos, determinacion de impacto y propuesta de mitigacion.

e Asesor legal especialista en derecho de las tecnologias de la informacién y de las comunicaciones (a
demanda):
- Expertos en ordenamiento juridico en materias de derecho de las tecnologias de la informacién y de
las comunicaciones, seguridad de la informacién y proteccién de datos.

- Requisitos en cuanto a TITULACION MINIMA: titulacion Universitaria de Grado en Derecho,
Licenciado en Derecho, o equivalente.

- Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA: debera disponer de algin
postgrado relacionado con derecho de Internet, derecho de las TIC, etc.

- Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: persona con cinco (5) afios de
experiencia en asesoria legal en empresas y/o AAPP en relacién a la legislacion vigente en materia
de seguridad de la informacién y proteccion de datos, aplicada a la proteccion de informacion,
sistemas, redes e infraestructuras tecnoldgicas.

Al efecto, el licitador que presente la _mejor oferta, deberd aportar el curriculum vitae de las personas
asignadas a la ejecuciéon del contrato, que debera presentar debidamente cumplimentado vy firmado por la
persona_que ostente la representacion, especificando la cualificacién profesional de cada uno de los
miembros del equipo propuesto (con detalle de categoria, titulacion, formacion y actividad profesional).
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4.2.4 Horario y ubicacién para la prestacion del servicio

El horario de prestacidon del servicio sera con caracter general de 8 a 20:00 horas en dias laborables, en
modo presencial en las dependencias de Madrid Digital. Madrid Digital podra requerir al adjudicatario la
prestaciéon de determinados servicios en sus dependencias, lo que se definird en la fase de puesta en
marcha del servicio. El personal del SOC-MD tendra disponibilidad para desplazarse a los distintos centros
dependientes de la Comunidad de Madrid dentro del &mbito de competencia de Madrid Digital.

Los servicios del SOC-MD especialmente para las tareas de monitorizacién de eventos de seguridad y
vigilancia digital, seran prestados en horario de 24 horas, 7 dias a la semana. En el caso de la necesidad de
ejecutar tareas planificadas relacionadas con las herramientas del SOC y/o con sus integraciones con
fuentes de datos de eventos, o bien, si se confirmara un incidencia de seguridad, y en ambos casos, pudiera
existir la necesidad de realizar trabajos por el personal prestador del servicio fuera del horario habitual, en
sdbados o festivos, 0 en régimen de nocturnidad, Madrid Digital no aceptard sobre-coste adicional por estas
circunstancias, que deberan ser absorbidos siempre por el contratista.

4.2.5 Tecnologias y herramientas del SOC-MD

Todos los servicios del SOC requieren de tecnologia y herramientas para cumplir su cometido. Se
distinguiran entre herramientas para prestar los servicios de seguridad y herramientas de gestion y soporte a
la operacion del SOC.

El adjudicatario debera considerar la provision, disefio, operacion y mantenimiento de todas las herramientas
del SOC-MD. Preferentemente se optara por soluciones opensource, y en todo caso, estaran valoradas
dentro del coste de los servicios, por o que no incurrird en costes adicionales para Madrid Digital. A la
finalizacién del contrato todas estas herramientas pasaran a ser propiedad de Madrid Digital.

Estas herramientas se instalaran en hardware facilitado por Madrid Digital, acorde a las tecnologias y
soluciones establecidas por su departamento de sistemas. A tal fin, los licitadores detallaran en su propuesta
el hardware necesario para cada herramienta y propuesta alternativa en caso de no disponer de este
(soluciones en nube, equipamiento propio, etc.).

Queda fuera de las condiciones anteriores el sistema de gestion de eventos, SIEM y de todas sus
tecnologias complementarias, como pueden ser sondas, analizadores de flujo de red o escaner de
vulnerabilidades integrados, que debera ser suministrado y valorado por el licitador tal y como se indica en
este pliego.

La relacion de herramientas MINIMAS necesarias (excluido el SIEM) son las siguientes:
e Herramientas minimas de prestacién de servicios de seguridad del SOC:

Andlisis de vulnerabilidades: Analizadores de vulnerabilidades de hosts y red. Inspeccion del
estado de seguridad de servicios, sistemas y tecnologias. Herramientas de descubrimiento de
activos, base de datos, catalogacion y gestion del ciclo de vida de las vulnerabilidades.
Monitorizacion: plataforma de monitorizacién de seguridad SIEM + sondas + integracidn con fuentes
de amenazas externas, cuya funcionalidad es la centralizacion y correlacion de eventos de
seguridad.

- Vigilancia digital: Rastreadores, analizadores, agregadores de informacién en Internet de amenazas
y riesgos tecnoldgicos. Deteccion de amenazas, riesgos y ataques publicados en Internet contra los
servicios TIC de la Comunidad de Madrid.

e Herramientas de gestién y soporte a la operacién del SOC:
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Sistema integral de CMDB: como referencia se podra optar por una solucién integral opensource,

llamada GLPI, y que sera mantenida por el personal del SOC. Entre sus caracteristicas se
encuentran:

Sistema de gestién de cambios.

Sistema de ticketing integral, para dar apoyo al sistema de ticketing principal.
Sistema de notificaciones.

Inventario, contactos.

Caracteristicas Multi Tennant.

Gestion de SLA.

Calendarios de técnicos y entidades.

Perfiles de gestion.

Base de conocimiento.

Sistema de monitorizacion de salud: el sistema de monitorizacion de salud de toda la plataforma
asociada al SOC estara basado en plataforma opensource, por ejemplo Nagios.

Sistema de gestion documental: se propone utilizar el propio sistema de gestion documental y
BBDD de conocimiento disponible en GLPI.
Cuadros de mando e informes.

Software de gestion de contenidos de portales: tipo opensource Joomla, Drupal, etc.
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CLAUSULA 5.- LOTE 2: SOPORTE ESPECIALIZADO EN DISENO SEGURO

Sera objeto de este lote la creacion de un Servicio de Soporte Especializado en Disefio Seguro, SDS-MD,
que facilite un soporte especializado para la mejora de la arquitectura de seguridad de las infraestructuras y
servicios TIC prestados por Madrid Digital a la Comunidad de Madrid.

El objetivo del servicio serd proponer, definir y disefiar controles técnicos de seguridad, nativos y
complementarios, que mejoren las arquitecturas de los servicios e infraestructuras desde su disefio.

El entorno tecnoldgico de referencia sobre el que se desarrollaran las actividades de soporte se recoge en el
ANEXO Il. ENTORNO TECNOLOGICO.

A continuacion se detallan las actividades a realizar y el equipo de trabajo requerido para la prestacion del
servicio.

5.1 Servicio requerido

Las actividades a desempefiar con caracter general para este servicio de soporte especializado en disefio
seguro, al amparo del servicio son las siguientes:

 Mejora de la seguridad de las arquitecturas técnicas desde el disefio, mediante la definicién de las
politicas y controles de seguridad en cada escenario, considerando la legislacion, normativa de seguridad
de Madrid Digital, buenas préacticas y referencias de arquitecturas seguras, como son las del NIST
(National Institute of Standards and Technology del gobierno de EEUU), las del CCN (Centro Criptoldgico
Nacional de Espafia) teniendo en cuenta la arquitectura técnica implantada. Basicamente deberan
trabajar en la realizacion de:
Procedimientos e instrucciones técnicas de bastionado seguro de componentes de arquitecturas
técnicas.
Recomendaciones de soluciones y tecnologias adicionales que puedan complementar la seguridad
del servicio, sistema y/o infraestructura tecnoldgica.
Guias de mejora de la seguridad de los procedimientos operativos de tecnologias de informacion.
Revisiones de estado de seguridad y propuesta de mejora.
e La creacion de una base de datos de configuraciones de seguridad, que complemente los procesos de
gestion de configuraciones existentes en Madrid Digital.
e La definicién, creacidn de scripts y herramientas que sean capaces de detectar y comprobar si los
controles de seguridad estan aplicados.
e La asistencia técnica en materia de seguridad en las fases de definicion y disefio de proyectos
tecnoldgicos y de desarrollo en el &mbito de Madrid Digital.

En el apartado siguiente de equipo de trabajo se especifica los requisitos de titulaciéon, formacion y
experiencia, para cada perfil requerido, que son los siguientes:

e Perfil de experto en seguridad perimetral y de las comunicaciones.
o Perfil de experto en seguridad de sistemas.
o Perfil de experto en seguridad de otras tecnologias.

5.2 Equipo de trabajo

Se requerira el siguiente equipo minimo de trabajo:
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Arquitecto, Ingeniero de sequridad perimetral y de las comunicaciones (2 personas): expertos en disefio
seguro con experiencia en labores de disefio e implantacion de tecnologias de seguridad perimetral y de
las comunicaciones de voz y datos.
Requisitos en cuanto a TITULACION MINIMA: titulacién Universitaria de Grado, Arquitecto, Ingeniero,
Licenciado o equivalente, preferiblemente en Informatica o Telecomunicaciones.

- Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA: debera disponer de alguna de
las siguientes acreditaciones de seguridad: CISSP (Certified Information Systems Security
Professional), CEH (Certified Ethical Hacker) de la organizacién EC-Council, CCNA (Certified
Network Associate Security) de la empresa Cisco, Certificaciones de seguridad de Palo Alto o
Checkpoint, o bien CSX (Cybersecurity Fundamentals Certificate) de la organizacion ISACA.

- Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: persona con cinco (5) afios de
experiencia como arquitecto de seguridad perimetral de red datos, con experiencia demostrable en
disefio, administracion y soporte de seguridad de redes, cortafuegos, gestion de soluciones VPN, y
disefio seguro de elementos de comunicaciones de nivel 2, 3 (switches, routers).

Excepcionalmente, se admitirdn perfiles con titulaciones minimas de formacién profesional de grado
superior relacionadas con las tecnologias de la informacién y las comunicaciones, como Técnico
Superior en Administracion de Sistemas Informaticos, siempre que acrediten una experiencia profesional
minima de diez (10) afios en los entornos requeridos para este perfil.

Arquitecto, ingeniero de sequridad de sistemas (1 persona): expertos en disefio seguro de sistemas

operativos de servidor UNIX y Windows, bases de datos Oracle, SQL Server y MySQL (1 persona)

- Requisitos en cuanto a TITULACION MINIMA: titulacién Universitaria de Grado, Arquitecto, Ingeniero,
Licenciado o equivalente, preferiblemente en Informética o Telecomunicaciones.

- Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA: deberéa disponer de alguna de
las siguientes acreditaciones de seguridad: CISSP (Certified Information Systems Security
Professional), CEH (Certified Ethical Hacker) de la organizacion EC-Council, OCSP (Offensive
Security Certified Professional) de Offensive Security, certificaciones de seguridad en sistemas
operativos de servidor y bases de datos.

- Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: persona con cinco (5) afios de
experiencia como arquitecto de seguridad, con experiencia demostrable en disefio seguro de
servidores y bases de datos.

Arquitectos de seguridad, expertos en seguridad de otras infraestructuras TIC (a demanda) como pueden
ser entornos web y de colaboracién, puesto de trabajo ofimético, servicios en cloud, y cualquier otro que
Madrid Digital tenga en produccién o esté evaluando su implantacion.
Requisitos en cuanto a TITULACION MINIMA: titulacién Universitaria de Grado, Arquitecto, Ingeniero,
Licenciado o equivalente, preferiblemente en Informatica o Telecomunicaciones.

- Requisitos en cuanto a FORMACION MINIMA COMPLEMENTARIA: debera disponer de alguna de
las siguientes acreditaciones de seguridad: CISSP (Certified Information Systems Security
Professional), CEH (Certified Ethical Hacker) de la organizacion EC-Council, CSX (Cybersecurity
Fundamentals Certificate) de la organizaciéon ISACA, OCSP (Offensive Security Certified
Professional) de Offensive Security, y certificaciones de seguridad de Microsoft.

- Requisitos en cuanto EXPERIENCIA PROFESIONAL MINIMA: debido a que este perfil es a

demanda se asume que pueden ser varias personas las que pueden prestar el servicio segun su
tipologia, servicio especifico: seguridad en entornos de trabajo, entornos de colaboracién, puesto de
trabajo ofimatico o servicios en cloud. En todo caso la persona que preste el servicio, debe disponer
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de cinco (5) afios de experiencia como arquitecto de seguridad en cada servicio de seguridad
requerido.

Este servicio se ofrecera a demanda, en funcién de las necesidades de Madrid Digital. En todo caso, el
licitador debera acreditar la disponibilidad de personal técnico cualificado, experto en, como minimo, las
siguientes tecnologias:

- Entornos de colaboracion: Sharepoint, Office 365.

- Gestores de contenidos: Joomla, Drupal.

- Puesto de trabajo ofimético: sistemas operativos Windows Android e 10S, para PC, portétil,
Smartphone y tablets.

Aplicaciones web, entornos web, y servicios CDN.

Al efecto, el licitador gue presente la mejor oferta, deberd aportar el curriculum vitae de las personas
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persona _que ostente la representacion, especificando la cualificacion profesional de cada uno de los
miembros del equipo propuesto (con detalle de categoria, titulacién, formacion y actividad profesional).

5.3 Organizacion de los recursos

Bajo la direccion del responsable del servicio SDS-MD de Madrid Digital y su equipo, el adjudicatario debera
nombrar un responsable de servicio por su parte.

Este responsable sera el interlocutor Gnico y se encontrarda en permanente contacto con el personal que la
Direccién de Madrid Digital designe a los efectos.

El adjudicatario, a través del Responsable del Servicio, y con la periodicidad que Madrid Digital determine,
informara sobre la planificacion de trabajos, el estado de ejecucion del contrato y, en su caso, sobre las
incidencias producidas. En particular, este responsable serd el interlocutor Unico entre el adjudicatario y
Madrid Digital. Coordinara toda la prestacion del servicio y sera el responsable, en Gltimo término, de la
buena marcha de los trabajos. Entre sus tareas principales cabe destacar las siguientes:

e Coordinar la ejecucion de los trabajos.

¢ Realizar la planificacidon general de los trabajos y de las tareas asociadas.

e Supervisar y controlar la calidad de las actividades desarrolladas por su equipo.
e Hacer entrega a Madrid Digital de los documentos desarrollados por su equipo.

5.4 Horario y ubicacion

El horario de prestacion del servicio sera con caracter general de 8 x 5, en la franja horaria de 8:00 a 18:00
horas en dias laborables, en modo presencial en las dependencias de Madrid Digital. Madrid Digital podra
requerir al adjudicatario la prestacién de determinados servicios en sus dependencias, lo que se definira en
la fase de puesta en marcha del servicio. El personal del SDS-MD tendr& disponibilidad para desplazarse a
los distintos centros dependientes de la Comunidad de Madrid dentro del &mbito de competencia de Madrid
Digital.

5.5 Tecnologias y herramientas

El adjudicatario debera considerar la provision, disefio, operacion y mantenimiento de todas las herramientas
del servicio SDS-MD, tanto de gestion como de soporte a sus actividades. Preferentemente se optara por
soluciones opensource, y en todo caso, estaran valoradas dentro del coste de los servicios, por lo que no
incurrira en costes adicionales para Madrid Digital. A la finalizacién del contrato todas estas herramientas
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pasaran a ser propiedad de Madrid Digital. El licitador detallara en su propuesta el hardware necesario para
cada herramienta que sera provisionado por Madrid Digital.

CLAUSULA 6.- MODELO DE GESTION

6.1 Direcciény seguimiento de los trabajos

La prestacion de los servicios solicitados en el presente pliego precisa de un estrecho seguimiento en su
desarrollo por parte de Madrid Digital, con objeto de garantizar la correcta ejecucion de los mismos, y el
cumplimiento por tanto de los objetivos del proyecto.

De cara a alcanzar estos objetivos estratégicos, se define una estructura de seguimiento para cada uno de
los lotes del contrato en dos niveles:

e Nivel estratégico: orientado a asegurar la correcta evolucion del contrato y la mejora de los servicios,
gque se encargara de velar porque la estrategia y objetivos de la contratacion de servicios estén alineados
con los objetivos de Madrid Digital, asi como de controlar y garantizar que todas las decisiones y
operaciones se ajusten a dicha estrategia.

e Nivel operativo, ligado a la ejecucién concreta de los servicios, que se encargara de transformar las
decisiones estratégicas en planes de accién y de dirigir y controlar los esfuerzos necesarios para su

ejecucion.
Atendiendo a la estructura sefialada y para cada uno de los lotes, se estableceran Comités diferenciados a
dos niveles para el control y la toma de decisiones:

e Nivel Estratégico: Comité de Seguimiento del Contrato (CSC).
e Nivel Operativo: Comité Técnico y Operativo (CTO).

Una vez iniciada la ejecucion del contrato, se procedera al nombramiento de ambos Comités, de

Seguimiento del Contrato y Técnico y Operativo, que incorporaran personal perteneciente a Madrid Digital y
a la empresa adjudicataria de cada lote.

6.1.1 Comité de Seguimiento del Contrato.
El Comité de Seguimiento del Contrato estar4 compuesto por el Responsable del Contrato de Madrid Digital

y las figuras que éste defina al respecto, y por parte de los adjudicatarios, el Responsable Comercial y el
Responsable del Servicio.

La autenticidad de este documento se puede comprobar en www.madrid.oreqlcsv H"H ||I || ‘l"”ll" HIH' |
mediante el siguiente codigo seguro de verificacion:  0981582682548263284025

Las funciones de este Comité seran, entre otras, las siguientes:

e Monitorizar el avance global de los servicios.

e Aprobar los cambios propuestos en el seno del Comité Técnico y Operativo que afecten de forma
horizontal a diferentes dmbitos de servicio, procesos de gestibn o que, por su impacto o importancia
estratégica, requieran la aprobacion del Comité.

e Controlar el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) de cada periodo.

e Acordar la adopcién de propuestas de mejora y medidas correctoras o preventivas que deba desarrollar e
implantar el adjudicatario, previa autorizacién de Madrid Digital, en caso de incumplimiento de los ANS o
derivadas de planes de mejora.

¢ Revisar los niveles de servicio inicialmente requeridos, en base a la mejora continua del mismo.

e Determinar el grado de incumplimiento de ANS con el objeto de aplicar las correspondientes
penalizaciones que se establecen en el presente pliego de prescripciones técnicas.

e Revisar y resolver cualquier incidencia o problema relacionado con la facturacion de los servicios.
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e Aprobar ajustes de los ANS definidos en el Pliego y su adaptacion a la evolucion de los servicios
contratados.

e En el caso de que se observase la necesidad de incorporar nuevos servicios de seguridad o
componentes que supongan nuevas unidades facturables, y resulten necesarios para la adaptacién de la
prestacion del servicio a las nuevas demandas de seguridad, proponer la modificacion de contrato
necesaria.

e Cualquier otro asunto que el propio Comité considere de interés.

El Comité de Seguimiento del Contrato celebrara sus reuniones en las dependencias de Madrid Digital, con

la periodicidad que él mismo determine o, en ausencia de otras indicaciones al respecto, a propuesta del
Responsable del Contrato.

Los acuerdos adoptados en el seno del CSC deberan ser de mutuo acuerdo de las partes, elaborandose acta
de cada una de las reuniones. El adjudicatario de cada lote sera responsable de la elaboracion de las actas,
Yy SuU paso a revision por los asistentes al Comité, la incorporacion de las modificaciones o comentarios
pertinentes fruto de su revision y a la presentacion del acta definitiva para la firma.

6.1.2 Comité Técnico y Operativo.

El Comité Técnico y Operativo estara formado por personal de las areas técnicas de Madrid Digital y por los
responsables del servicio que designen los adjudicatarios. Su principal objetivo sera el seguimiento de la
implantacion y explotacion de los servicios.

Las funciones de este Comité seran, entre otras, las siguientes:

e Seguimiento y evaluacion del progreso de los trabajos objeto del contrato, tareas y actividades para la
prestacién del servicio y evaluacion de riesgos.

e Garantizar que el personal asignado por el contratista para la ejecucion de los servicios esta disponible y
cuenta con los medios, formacion y soporte necesarios para la correcta ejecucion de sus tareas.

e Verificar el cumplimiento de los requisitos establecidos para la prestacion del servicio y revisar el
cumplimiento de los acuerdos de nivel de servicio (ANS) de cada periodo.

e Analizar y validar, si procede, las propuestas de mejora del servicio efectuadas por el adjudicatario. En
caso de que las propuestas afecten de forma horizontal a diferentes &mbitos de servicio, procesos de
gestion, o tengan impacto o importancia estratégica, seran elevadas al Comité de Seguimiento del
Contrato.

e Revisar el estado y evolucion de los planes de mejora acordados y cumplimiento de los compromisos
aprobados.

e Cualquier otro asunto que el propio Comité considere de interés.

Los acuerdos adoptados en el seno del Comité deberan serlo por mutuo acuerdo de las partes, elaborandose
acta de cada una de las reuniones. Los adjudicatarios seran responsables de la elaboracion de las actas y su
traslado a revision por los asistentes en las 48 horas siguientes a la finalizacion del Comité; la incorporacion
de las modificaciones o comentarios pertinentes fruto de su revision y la presentacion del acta definitiva para
la firma de los asistentes.

6.2 Condiciones generales de los recursos del adjudicatario

Para la correcta prestacion de los servicios requeridos se considera imprescindible dedicar a la ejecucion del
contrato, los recursos humanos minimos detallados en los apartados 4.2.3 Equipo de trabajo, para el Lote |,
y 5.2 Equipo de trabajo, para el Lote Il, siendo responsabilidad de cada adjudicatario la aportacion de los
recursos adicionales necesarios para el cumplimiento de los acuerdos de nivel de servicio exigidos. Los
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adjudicatarios deberan poder garantizar los recursos humanos que satisfagan la demanda de requerimientos
durante la vigencia del contrato.

Los empleados de los adjudicatarios que ejecuten por cuenta de éste trabajos directamente relacionados con
el objeto del presente contrato, utilizaran los medios de produccién fisicos y logicos de que hayan sido
provistos por su propia organizacion, entendiendo como tal ordenador personal, teléfonos méviles, tablets,
licencias software ofimatico, etc., a excepcién de los equipos PCs, puestos de trabajo en las dependencias
de Madrid Digital, que seran provisionados por ésta siguiendo sus estandares de configuracion.

Especificamente para el personal del Lote |, dado que los servicios del SOC de Madrid Digital a los que da
cobertura dicho lote necesitan una disponibilidad o localizacién en horario de 24 x 7, el adjudicatario debe
proveer a su personal de teléfonos méviles para su localizacion inmediata fuera del horario presencial.

Los licitadores deberan aportar, en el Sobre N° 1. Documentacion Administrativa documento de
compromiso en el que sefialen, que de resultar adjudicatarios del contrato, pondran a disposicion del servicio
un equipo de trabajo, con un nuimero de integrantes adecuado, que cumpla los requerimientos minimos
exigidos, y de estabilidad del equipo, recogidos en el presente pliego de prescripciones técnicas.

Los licitadores que presenten la mejor oferta y en el plazo que le sea requerido, aportaran Curriculum Vitae
de las personas propuestas para la ejecucidn del contrato, siguiendo el modelo definido en el ANEXO Ill.
MODELO DE CURRICULUM, que detalle sus datos profesionales (Categoria profesional, titulacion,
formacion y experiencia), asi como toda aquella documentacion que Madrid Digital estime necesaria para la
acreditacion de los datos contenidos en dichos Curriculos.

Una vez iniciada la ejecucion del contrato y por motivos debidamente justificados, Madrid Digital podra
solicitar la sustitucion, sin coste adicional, de los recursos asignados a la ejecucion del contrato, debiendo
realizarse en el plazo de un mes desde su solicitud.

La falsedad en el nivel de conocimientos y experiencia de los miembros del equipo asignado por el
adjudicatario, asi como la sustitucion de alguno de los componentes del equipo adscrito a la ejecucion de los
trabajos, sin observar el procedimiento y requisitos exigidos en los apartados siguientes, facultara a Madrid
Digital para instar la resolucién del contrato.

Ademads, el adjudicatario debera garantizar que dispone de los mecanismos adecuados para minimizar la
rotacion no planificada de los recursos puestos a disposicidn para el contrato, y asi evitar la pérdida no
controlada de conocimiento, el impacto en los niveles de servicio y la dedicacién adicional de personal de
Madrid Digital que estas situaciones suelen llevar asociadas.

6.3 Seguimiento y mejora continua del servicio.

Durante el periodo de ejecucion del contrato, el adjudicatario de cada Lote propondra las mejoras de calidad
que estime oportunas, para optimizar la actividad desarrollada. Asimismo, las empresas adjudicatarias
habilitardn un Plan de Seguimiento y Control de Calidad de los trabajos desempefiados por su personal
efectuando, caso de no ser satisfactoria la calidad de los mismos, las medidas correctoras y las horas
adicionales que sean necesarias para solventar cualquier incidencia, las cuales correran por cuenta de cada
adjudicatario, en caso de que las anomalias se debieran a falta de preparacion de alguno de los técnicos o a
otras causas imputables a la misma empresa.

A tal efecto, los licitadores deberan aportar, en el Sobre N° 2: Documentaciéon Técnica, un Plan de Calidad,
indicando al menos lo siguiente:

e Como se pretende cumplir los niveles de calidad exigidos.
e COmo se pretenden verificar los cumplimientos.
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e CoOmo se realimenta el proceso con correcciones en caso de desviaciones de los cumplimientos.

No obstante, durante el desarrollo de los trabajos objeto de contrato, Madrid Digital podra establecer
acciones de seguimiento sobre el control de la calidad y la actividad desarrollada. En todo caso, el
seguimiento y control de la ejecucion del contrato se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucién del servicio entre el Responsable del Servicio de cada adjudicatario
y el Responsable de Contrato de Madrid Digital o quién éste designe.

e Madrid Digital podra determinar los procedimientos y herramientas a utilizar para poder llevar cabo la
planificacion, seguimiento y control del servicio.

e Seguimiento, mejora y optimizacién de los servicios prestados.

Asi, para el adecuado seguimiento del servicio, evaluacion y mejora continua del grado de calidad del mismo
se consideran necesarios al menos los siguientes documentos, a entregar con periodicidad mensual:

e Informe de seguimiento econdmico y ANS.
e Informe de seguimiento del servicio.

El incumplimiento de estas obligaciones dara lugar a la aplicacién de la correspondiente penalizacion, segin
lo indicado en el ANEXO V. ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES de este pliego y
en el pliego de clausulas administrativas.

6.4 Facturacién de los servicios

Para el calculo del presupuesto base de licitacion que figura en el ANEXO IV. PRESUPUESTO se ha tenido
en cuenta los conceptos que se detallan en los siguientes apartados de esta clausula.

Segun se detalla en el ANEXO IV. PRESUPUESTO, la facturacion de cada lote se desglosara por tipo segin
se trate de cuota fija, cuota variable, y/o inversion. Dentro de cada tipo se han desarrollado items que
representaran cada uno de los elementos facturables contemplados en el pliego.

Dentro del presupuesto, la estimacién anual realizada de las unidades de cuota variable no implica un
compromiso formal de adquisicién, sino una estimacion de la realidad prevista en la Comunidad de Madrid, a
lo largo de la ejecucion del contrato.

La facturacion de estos servicios de cuota variable se realizara segun el precio/hora establecido para el perfil
técnico correspondientes, segun se recoge en el pliego de clausulas administrativas.

Por otra parte, aguellos conceptos relacionados con servicio, explotacién o inversiones solicitadas a lo largo
de este pliego de prescripciones técnicas, asi como aquellos conceptos que los licitadores crean necesarios
para la ejecucién del contrato, pero que no aparecen explicitamente reflejados en el ANEXO IV.

PRESUPUESTO deberan considerarse econdmicamente prorrateados en los conceptos contemplados en
éste.

A continuacion se describen los conceptos recogidos y su forma de facturacion:
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LOTE 1:

e Cuota fija: recoge todos los conceptos facturables mensualmente durante la vigencia del contrato, de los
siguientes servicios:

Servicios de prevencion:
e Servicio automatizado de analisis de vulnerabilidades.
e Servicio manual de analisis de vulnerabilidades.
Servicios de deteccion:
e Servicio de monitorizacion de eventos de seguridad (mantenimiento de plataforma SIEM).
e Servicio de vigilancia digital e identificacion de amenazas.
e Servicio de deteccion de incidentes — Nivel N1.
Servicios de andlisis y respuesta:
e Servicio de deteccién de incidentes — Nivel N2.
e Servicio especializado de respuesta a incidentes.
Servicio de disefio y operacion de procesos y tecnhologias del SOC.
Servicio de soporte a la gestion y operacién del SOC.
e Cuota variable: recoge todos los conceptos por los que se facturard a demanda, en base a hora de
dedicacion.
Servicios de andlisis y respuesta:
e Servicio de soporte a la gestidn de incidentes de seguridad: perfil Especialista de Seguridad.
Servicios de asesoria y asistencia legal: perfil Consultor Legal.
e Inversiones: recoge todos los conceptos por los que se facturara una Unica vez cuando se produzca el
hito de entrega o de puesta en servicio. Este apartado aglutina toda la infraestructura a suministrar
asociada al sistema de gestidn de eventos (SIEM).

LOTE 2:

e Cuota fija: recoge todos los conceptos facturables mensualmente durante la vigencia del contrato, de los
servicios de:
e Soporte especializado en seguridad perimetral y de las comunicaciones
e Soporte especializado en seguridad de sistemas.
e Cuota variable: recoge todos los conceptos por los que se facturard a demanda, en base a hora de

dedicacion, asociados a los servicios de soporte especializado en seguridad de otras infraestructuras
TIC.

CLAUSULA 7.- CONTENIDO DE LAS OFERTAS

En este capitulo se describe la estructura y el contenido de la documentacion que debe contener la
propuesta técnica que las empresas licitadoras deben presentar y que se incluird en el Sobre N° 2:
“Documentacion Técnica” de cada lote.

Dentro de este sobre no se deberd incluir ninguna informacién sobre precios, la cual debera entregarse

exclusivamente en el Sobre N° 3: “Proposicién Econdmica” segun se especifica en el Pliego de Clausulas
Administrativas.

Resulta obligatorio, para facilitar la valoracion de las ofertas, que la documentacién presentada en el Sobre
N° 2: “Documentacidon Técnica”, se ajuste al indice que se especifica en esta clausula. Los licitadores
podran incluir documentacién adicional en anexos si lo consideran necesario.
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Adicionalmente, junto a la documentacion anteriormente citada, los licitadores adjuntaran un resumen
ejecutivo en el que, de forma esquematica y comprensible, recojan el contenido técnico de ese sobre.

En todo caso, cada licitador debera ajustarse especialmente a lo indicado en este punto, y circunscribir su
propuesta exclusivamente a lo demandado en el pliego, separando claramente en la documentacién que
entregue lo aplicable integramente como respuesta tecnoldgica, evaluable, de la informacion sobre servicios
0 productos comerciales que pueda tener en su catalogo comercial, no evaluable.

Las propuestas técnicas presentadas por cada licitador deberan justificar el cumplimiento de todos los
requisitos solicitados en este Pliego de Prescripciones Técnicas, no teniéndose en cuenta aquellas ofertas
que no cumplan dichos requisitos.

7.1 Contenido de las ofertas para el LOTE |

La oferta técnica a presentar por cada licitador debera ajustarse al siguiente orden de exposicion y
contenidos, no debiendo exceder en ningun caso las 120 paginas, incluidos los anexos, ni contener
referencias a documentos externos 0 anexos no incluidos cuando éstos sean puntos clave en la valoracién
de la propuesta.

7.1.1 Resumen ejecutivo

Definira los objetivos y el alcance, asi como los aspectos relevantes de la oferta y del licitador.

El nimero méximo de paginas previsto para este apartado es de ocho (8) paginas.
7.1.2 Solucidn técnica propuesta para los servicios requeridos.

Los licitadores propondran las diferentes soluciones para los servicios objeto del contrato:
e Servicio automatizado de andlisis de vulnerabilidades.

e Servicio manual de analisis de vulnerabilidades.

e Servicio de monitorizacion de eventos de seguridad.

e Servicio de vigilancia digital e identificacion de amenazas.

e Servicio de deteccién de incidentes, nivel 1 y nivel 2.

e Servicio especializado de respuesta a incidentes.

e Servicio de soporte a la gestion de incidentes.

e Servicio de disefio y operacion de procesos y tecnologias del SOC.
e Servicio de capacitacion y formacion en ciberseguridad.

e Servicio de soporte a la gestion y operacién del SOC.

La solucién propuesta para cada servicio debera contener la configuracion de las infraestructuras y sistemas
soporte, las especificaciones técnicas basicas de todos los elementos que lo componen, y las caracteristicas
de cada uno de ellos, de modo que cumplan los requerimientos descritos en el presente pliego.

Se valorara (criterio de valoracién 3.5, Servicio de deteccion de incidentes, nivel 1 y nivel 2) la propuesta de
soluciones integradoras y la incorporacién de nuevas herramientas de andlisis de comportamiento, de
aprendizaje (machine learning) y procesamiento de datos (big data), orientados a automatizar los procesos
de deteccion y andlisis de eventos de seguridad, permitiendo una redistribucién de los recursos técnicos
minimos solicitados para la ejecucién de los servicios.
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7.1.3 Planes operativos

En este apartado, los licitadores presentaran los planes operativos propuestos para la prestacion de los
servicios requeridos, con detalle de todas las tareas y actividades implicadas, indicando los plazos previstos
de cada una de ellas, los recursos materiales y humanos necesarios por parte del licitador, los hitos de
interés, etc.

Deberan contemplarse como minimo los siguientes planes operativos:
7.1.3.1 Plan de implantacion de los servicios.
Los licitadores deberan presentar un Plan de Implantacidn de los servicios, en donde se recojan las distintas &=

fases propuestas del proyecto en base a actividades, procesos y recursos, para la puesta en marcha de los
servicios demandados.

El Plan de Implantacién, que en todo caso debera ser consensuado y aprobado por Madrid Digital al inicio
del contrato, debera recoger al menos los siguientes aspectos:

e Identificaciébn de datos necesarios para el disefio del SOC, como datos criticos, capacidades de
seguridad actuales en Madrid Digital o procedimientos operativos vigentes para la gestion de la
seguridad.

e Definicion de los procesos operativos del SOC para la monitorizacion de la seguridad y la respuesta a
incidentes, y relaciones con otras areas de Madrid Digital.

e Organizacion del SOC en niveles de atencion, actividades y recursos técnicos.

e Organizacidon de recursos operativos para prestacion del servicio, organizacion del soporte 24x7 y
distribucién de recursos propuesta.

e Suministro e instalacion de las herramientas propuestas para el servicio, tanto de gestion como de
operacién (SIEM, deteccion de vulnerabilidades, ticketing, etc.)

e Desarrollo del portal de gestion.

El Plan de Implantacion, detallara claramente para cada fase propuesta el calendario de actividades
asociado, plazos estimados y los medios técnicos y humanos dedicados. La puesta en marcha de los
distintos servicios debera ajustarse a los plazos recogidos en el ANEXO V. ACUERDOS DE NIVEL DE
SERVICIO Y PENALIZACIONES.

La autenticidad de este documento se puede comprobar en www.madrid.oreqlcsv H"H ||I || ‘l"”ll" HIH' |
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7.1.3.2 Plan de operacion y devolucién de los servicios.

En este apartado se describird el modelo de gestién propuesto para la operacion de los servicios,
contemplando como minimo los siguientes aspectos:

¢ Metodologia propuesta para la operacion del servicio.

e Propuesta de mecanismos de control y seguimiento de los eventos de seguridad en sus distintas fases:
trigje, clasificacion, analisis y tratamiento.

¢ Mecanismos de control y seguimiento de eventos detectados.

e Procedimientos operativos de notificacion de incidencias y peticiones al SOC.

e Procedimientos operativos de escalado de incidentes y relacién entre los distintos niveles de soporte (1,
2,y 3), resto de equipos del SOC, y otras areas de Madrid Digital.

e Propuesta de métricas (KPI's y KRI's) e indicadores del servicio y mecanismos de obtencién y
seguimiento.
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e Plan de devolucion de servicios que garantice la transferencia de conocimiento a la finalizaciéon del
contrato, recogiendo la documentacion minima a entregar: documentacién de procesos, de instalacion de
herramientas, de gestion del servicio, etc.

7.1.3.3 Plan de Calidad

Los licitadores deberan presentar un Plan de Calidad y especificar los pardmetros de medicién propuestos
para asegurar el cumplimiento de los niveles de calidad del servicio prestado exigidos a lo largo del
desarrollo de este pliego, en base a los requisitos especificados en el apartado 6.3 Seguimiento y mejora
continua del servicio.

Se detallara, entre otros, la metodologia y procedimientos propuestos por el licitador para el control de los =
acuerdos de nivel de servicio y penalizaciones asociadas. Se deberd incluir igualmente la propuesta de los

informes de seguimiento econdmico y ANS asi como de los de seguimiento del servicio. También se debera ==
especificar las herramientas concretas que se proponen emplear, cédmo propone configurarlas y la =

informacion que pretende extraer para su posterior explotacion.
7.2 Contenido de las ofertas para el LOTE Il

La oferta técnica a presentar por cada licitador debera ajustarse al siguiente orden de exposicion y
contenidos, no debiendo exceder en ningun caso las 50 paginas.

7.2.1 Resumen ejecutivo
Definira los objetivos y el alcance, asi como los aspectos relevantes de la oferta y del licitador.
7.2.2 Solucién propuesta para los servicios requeridos

En este apartado se dard respuesta ordenada a la propuesta de organizacion de cada licitador en lo
referente a:

e Propuesta de controles técnicos de seguridad a definir e implementar por cada uno de los entornos
tecnoldgicos recogidos en el ANEXO Il — ENTORNO TECNOLOGICO, considerando la legislacion
vigente y las buenas practicas en seguridad.

e Contenido y estructura de la base de datos de configuracién de seguridad, con indicacién de campos,
relaciones entre ellos y procesos de alta/baja y modificacion.

e Plan de despliegue de herramientas y scripts para el descubrimiento y verificacion de configuraciones y
controles de seguridad.

La autenticidad de este documento se puede comprobar en www.madrid.oreqlcsv H"H ||I || ‘||
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7.2.3 Equipo de trabajo

En este apartado los licitadores facilitaran la relacion de perfiles que conformaran el equipo de trabajo y
principales actividades propuestas a desarrollar.

7.2.4 Plan de Calidad

Los licitadores deberan presentar un Plan de Calidad y especificar los pardmetros de medicién propuestos
para asegurar el cumplimiento de los niveles de calidad del servicio prestado exigidos a lo largo del
desarrollo de este pliego, en base a los requisitos especificados en el apartado 6.3 Seguimiento y mejora
continua del servicio.
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Se detallara, entre otros, la metodologia y procedimientos propuestos por el licitador para el control de los
acuerdos de nivel de servicio y penalizaciones asociadas. Se debera incluir igualmente la propuesta de los
informes de seguimiento econémico y ANS asi como de los de seguimiento del servicio. También se debera
especificar las herramientas concretas que se proponen emplear, como propone configurarlas y la
informacién que pretende extraer para su posterior explotacion.

CLAUSULA 8.- GESTION DE LA SEGURIDAD

8.1 Proteccion de datos personales y Privacidad

8.1.1 Normativa

Los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su integridad
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la

proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la
normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal de cuyo
tratamiento sea responsable la entidad contratante, aquél tendra la consideracion de encargado del
tratamiento. En este supuesto, el acceso a esos datos no se considerard comunicacion de datos, cuando se
cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este deberan de constar por
escrito.

La Agencia Madrid Digital, en virtud de lo previsto en el articulo 10 de la Ley 7/2005, de 23 de diciembre, de
medidas fiscales y administrativas de la Comunidad de Madrid (BOE num. 52, Jueves 2 marzo 2006) y lo
establecido en la citada Disposicién adicional 252 de la Ley 9/2017, de 8 de noviembre, actuara en calidad de
Encargado del Tratamiento de la Comunidad de Madrid en el ambito de su competencia. Y como
Responsable del Tratamiento para aquellos tratamientos asi previsto en el registro de actividades de
tratamiento (www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos).

8.1.2 Obligaciones del Adjudicatario en calidad de Encargado del Tratamiento

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales de los
cuales la Agencia Madrid Digital es Responsable o Encargado del Tratamiento de la manera que se
especifica mas adelante, en el apartado denominado “Tratamiento de datos personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento y, por tanto, tiene el deber
de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los Datos
Personales.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, ser4 considerada también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento la
modificacion de lo estipulado en el apartado referido al “Tratamiento de Datos Personales”, el adjudicatario lo
requerird razonadamente y sefialard los cambios que solicita. En caso de que la Agencia Madrid Digital
estuviese de acuerdo con lo solicitado emitiria un apartado referido al “Tratamiento de Datos Personales”
actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario garantiza el cumplimiento de las
siguientes obligaciones, complementadas con lo detallado en el apartado referido al “Tratamiento de Datos
Personales:
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Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demas
documentos contractuales aplicables a la ejecucién del contrato y aquellas que, en su caso, reciba de la
Agencia Madrid Digital por escrito en cada momento. El adjudicatario informara inmediatamente a la
Agencia Madrid Digital cuando, en su opinién, una instruccién sea contraria a la normativa de proteccion
de Datos Personales aplicable en cada momento.

No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del objeto del Contrato.

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias 0 convenientes para asegurar la confidencialidad, secreto e integridad de los Datos
Personales a los que tenga acceso. En particular, y sin caracter limitativo, se obliga a aplicar las medidas
de proteccion del nivel de riesgo y seguridad detallados en el apartado referido al “Tratamiento de Datos
Personales”.

Mantener absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la ejecucion
del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en el que
se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier fase
del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que de
él dependan, de este deber de secreto, y del mantenimiento de dicho deber aun después de la
terminacion de la prestacion del Servicio o de su desvinculacion.

Llevar un listado de personas del equipo prestador del servicio que estdn autorizadas para tratar los
Datos Personales objeto de este pliego, asi como los roles asignados a cada una de ellas y la relacién de
permisos y perfiles autorizados que son estrictamente necesarias para el desempefio de las funciones
encomendadas. Garantizar que cada una de las personas del equipo prestador del servicio se
comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las medidas
de seguridad correspondientes, de las que les debe informar convenientemente. Y mantener a
disposicién de la Agencia Madrid Digital dicha documentacién acreditativa.

Garantizar la formacion e informacion necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacion expresa de la Agencia Madrid Digital, no comunicar
(ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

Nombrar Delegado de Proteccién de Datos en caso de que sea necesario segun el RGPD, o
alternativamente, nombrar Responsable de Seguridad del Servicio del adjudicatario a efectos de
proteccién de los Datos Personales en calidad de responsable del cumplimiento de la regulacién del
tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad. Asi como
comunicar la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario.

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, a devolver (i) los
Datos Personales a los que haya tenido acceso; (ii) los Datos Personales generados por el adjudicatario
por causa del tratamiento; y destruir (iii) los soportes y documentos en que cualquiera de estos datos
consten cuando no tengan la consideracion de entregable del servicio contratado, sin conservar copia
alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su conservacion, en
cuyo caso no procederd la destruccion. El Encargado del Tratamiento podra, no obstante, conservar los
datos durante el tiempo que puedan derivarse responsabilidades de su relacién con la Agencia Madrid
Digital. En este Ultimo caso, los Datos Personales se conservaran bloqueados y por el tiempo minimo,
destruyéndose de forma segura y definitiva al final de dicho plazo.
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Segun corresponda, llevar a cabo las instrucciones para el tratamiento de los Datos Personales en los
sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que se
especifiquen, equipamiento que podra estar bajo el control de la Agencia Madrid Digital o bajo el control
directo o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito por la
Agencia Madrid Digital, segin se establezca en su caso, y Unicamente por los usuarios o perfiles de
usuarios asignados a la ejecucion del objeto de este Pliego.

Salvo que se indique otra cosa en el apartado referido al “Tratamiento de Datos Personales” o se instruya
asi expresamente por la Agencia Madrid Digital, a tratar los Datos Personales dentro del Espacio
Econdémico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o demas documentos contractuales,
salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro que le resulte de
aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea obligado
a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por escrito a la
Agencia Madrid Digital de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a la Agencia Madrid
Digital, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

Con el objeto de dar cumplimiento al articulo 33 RGPD, comunicar a la Agencia para la Administracion
Digital de la Comunidad de Madrid, de forma inmediata y a mas tardar en el plazo de 72 horas, cualquier
violacién de la seguridad de los datos personales a su cargo de la que tenga conocimiento, juntamente
con toda la informacién relevante para la documentacion y comunicacién de la incidencia o cualquier fallo
en su sistema de tratamiento y gestion de la informacién que haya tenido o pueda tener que ponga en
peligro la seguridad de los Datos Personales, su integridad o su disponibilidad, asi como cualquier
posible vulneracién de la confidencialidad como consecuencia de la puesta en conocimiento de terceros
de los datos e informaciones obtenidos durante la ejecucion del contrato. Comunicara con diligencia
informacién detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresién y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable) ante el Encargado del Tratamiento, éste debe comunicarlo a la
Agencia Madrid Digital con la mayor prontitud. La comunicacion debe hacerse de forma inmediata y en
ningun caso mas alla del dia laborable siguiente al de la recepcion del ejercicio de derechos, juntamente,
en su caso, con la documentacion y otras informaciones que puedan ser relevantes para resolver la
solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.
Asistira a la Agencia Madrid Digital, siempre que sea posible, para que ésta pueda cumplir y dar
respuesta a los ejercicios de Derechos.

Colaborar con la Agencia Madrid Digital en el cumplimiento de sus obligaciones en materia de (i)
medidas de seguridad, (i) comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas
de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacién de
evaluaciones de riesgos e impacto relativas a la proteccion de datos personales y consultas previas al
respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacioén de la que disponga.

Asimismo, pondra a disposicion de la Agencia Madrid Digital, a requerimiento de esta, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas
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documentos contractuales y colaborard en la realizacién de auditoras e inspecciones llevadas a cabo, en
Su caso, por la Agencia Madrid Digital.

0) Enlos casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato
electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta de la Agencia Madrid Digital, que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre el
grado de cumplimiento o resultados de auditorias, que habra de poner a disposicién de la Agencia
Madrid Digital a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a disposicion
de Agencia Madrid Digital toda informacion, certificaciones y auditorias realizadas en cada momento.

q) Derecho de informar: El encargado del tratamiento, en el caso de realizar la recogida de los datos
personales, debe facilitar a los interesados la informacion relativa a los tratamientos de datos que se van
a realizar. La redaccién y el formato en que se facilitard la informacion se debe aprobar por la Agencia
Madrid Digital antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de encargo de
tratamiento entre la Agencia Madrid Digital y el adjudicatario a que hace referencia el articulo 28.3 RGPD.
Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en
el presente pliego y demas documentos contractuales y tendran la misma duracion que la prestacion de
Servicio objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste. No
obstante, a la finalizacién del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para
todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro Dato
Personal responsabilidad de la Agencia Madrid Digital y que no esté referido en el presente pliego, y por
tanto no esta autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los especificados
en el apartado referido al “Tratamiento de Datos Personales”. Si se produjera una incidencia durante la
ejecucion del contrato que conllevara un acceso accidental o incidental a Datos Personales responsabilidad
de la Agencia Madrid Digital no contemplados en el apartado referido al “Tratamiento de Datos Personales”
el adjudicatario debera ponerlo en conocimiento de Agencia Madrid Digital, en concreto de su Delegado de
Proteccion de Datos (Direccién de Seguridad Corporativa), con la mayor diligencia y a méas tardar en el plazo
de 72 horas.

8.1.3 Obligaciones de la Agencia Madrid Digital para la prestacion del servicio

a) Facilitar el acceso del encargado a los datos a los que se refiere el apartado primero del apartado
referido al “Tratamiento de Datos Personales”.

b) Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

8.1.4 Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del servicio contratado, y en caso de que
el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista, si fuera
contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento previo de la
Agencia Madrid Digital, identificando qué tratamiento de datos personales conlleva, para que la Agencia
Madrid Digital decida, en su caso, si otorgar 0 no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a la Agencia Madrid Digital la decision de si
otorgar, o no, dicho consentimiento):
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a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones de la Agencia Madrid Digital.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos en términos no menos restrictivos a los previstos en el presente pliego, el cual serd puesto a
disposicién de la Agencia Madrid Digital a su mera solicitud para verificar su existencia y contenido.

El adjudicatario informara a la Agencia Madrid Digital de cualquier cambio previsto en la incorporacién o
sustitucion de otros subcontratistas, dando asi a la Agencia Madrid Digital la oportunidad de otorgar el
consentimiento previsto en esta clausula. La no respuesta de la Agencia Madrid Digital a dicha solicitud por
el contratista equivale a oponerse a dichos cambios.

8.1.5 Tratamiento de datos personales

Madrid Digital solo autorizara al adjudicatario a acceder a datos de caracter personal en aquellos supuestos
en gue resulte imprescindible para la ejecucién del contrato, en cuyo caso el adjudicatario asumira la
condicién de encargado de tratamiento conforme al articulo 28 del Reglamento General de Proteccién de
Datos, con las obligaciones que lleva aparejadas.

Salvo autorizacion expresa y por escrito de Madrid Digital, el adjudicatario tendra prohibido el acceso a los
datos personales que se conserven en cada una de las dependencias o sistemas a cuyo interior o contenido
deba de acceder. En consecuencia, el adjudicatario habra de impartir las instrucciones oportunas a su
personal para que éste se abstenga de examinar el contenido de los documentos que, en soporte
informatico, en soporte papel o en cualquier otro tipo de soporte, se encuentre en el interior de las
dependencias o sistemas en los que desarrollen sus actividades.

Las actividades de tratamiento a las que pudiera tener acceso el adjudicatario, en aquellos supuestos en que
resulte imprescindible para la ejecucién del contrato, se encuentran enmarcadas por la norma de la
Comunidad de Madrid relativa a las funciones y competencias del Responsable del Tratamiento, asi como lo
recogido en el Registro de Actividades de Tratamiento publicado en
www.comunidad.madrid/gobierno/informacion-juridica-legislacion/proteccion-datos.

En concreto, el Encargado de Tratamiento realizara los siguientes tratamientos en el marco de dicha
prestacién de servicios: Recogida, Registro, Consulta, Conservacion, Destruccion, Transmisién por redes
publicas/privadas.

8.2 Deber de Informacién

Los datos de caracter personal del adjudicatario seran tratados por la Agencia Madrid Digital para ser
incorporados al sistema de tratamiento “Gestién de los expedientes de adquisicion y contratacién”, cuya
finalidad es la gestibn administrativa de los expedientes de contratacion de la Agencia y la gestion
administrativa de los pedidos a los proveedores de adquisicion de bienes y servicios.

Finalidad necesaria para el cumplimiento de una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento.

Los datos de caracter personal podran ser comunicados a Unidades Administrativas encargadas de su
tramitacion, Boletines oficiales, Intervencion General o la Camara de Cuentas.

Se conservaran durante el tiempo que es necesario para cumplir con la finalidad para la que se recabaron y

para determinar las posibles responsabilidades que se pudieran de dicha finalidad y del tratamiento de los
datos.
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Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitaciéon y oposiciéon a su
tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de
sus datos, cuando procedan, se pueden ejercitar ante la Agencia Madrid Digital, C/Embajadores, 181, 28049
- Madrid o en la direccién de correo electronico protecciondatosmadriddigital@madrid.org.

Asimismo, los datos del personal del adjudicatario, asi como de sus empresas contratistas, si las hubiere,
seran tratados por Madrid Digital cuando sea necesario para dar cobertura a la realizacién de los trabajos
objeto del contrato. Su tratamiento quedara incorporado al registro de actividades de tratamiento de la
Agencia. Estos datos personales podran ser comunicados a usuarios y clientes de Madrid Digital cuando asi
lo requiera la prestacion del servicio y se conservaran durante el tiempo que sea necesario para cumplir con
la finalidad para la que se recabaron.

8.3 Seguridad en la utilizaciéon de medios electrénicos

8.3.1 Normativa

El adjudicatario esta obligado al cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad, ENS,
(Real Decreto 3/2010 de 8 enero) en lo referido a la adopcién de medidas de seguridad de las soluciones
tecnolégicas o la prestacion de servicios ofertados.

El adjudicatario deberd concienciar regularmente al personal acerca de su papel y responsabilidad para que
la seguridad del sistema y de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal en aquellas materias que requieran para el desempefio de sus
funciones, en cuanto al servicio prestado.

8.3.2 Conformidad con el Esquema Nacional de Seguridad

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la
gue se aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad,
determina que cuando los operadores del sector privado presten servicios 0 provean soluciones a las
entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de Seguridad, deberan
estar en condiciones de exhibir la correspondiente Declaracion o Certificacion de Conformidad con el
Esquema Nacional de Seguridad segun corresponda.

Por ello, Madrid Digital podra solicitar en todo momento al adjudicatario los correspondientes informes de
Autoevaluacion o Auditoria, al objeto de verificar la adecuaciéon e idoneidad de lo manifestado en las
Declaraciones o Certificados de Conformidad, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de contrato.

8.4 Medidas de Seguridad

8.4.1 Documentacion de seguridad

El adjudicatario deberd poseer al inicio de la prestacion de los servicios, los siguientes documentos, los
cuales deberan estar permanentemente actualizados y a disposicion de la Agencia a lo largo de la ejecucién
del contrato:

a) Un documento denominado “Politica de Seguridad”, que estar4 basada en la Politica de Seguridad
Corporativa de la Agencia, que consistird en un documento de alto nivel que defina lo que significa la
'Seguridad de la Informacién' en la organizacion y aplicable al servicio prestado. EI documento debera
estar accesible por todos los miembros de la organizacion y redactado de forma sencilla, precisa y
comprensible.
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b) Un documento denominado “Documento de Seguridad” coherente con los hitos y medidas de seguridad
gue se exigen en la presente clausula y que recoja la informacion estructurada y ordenada de forma que
describa la relacion de las medidas de seguridad propuestas por el adjudicatario para dar respuesta a lo
contenido en el presente pliego y que acredite la forma en la que se procedera al cumplimiento de las
mismas. Asimismo, deberd, identificar las responsabilidades asociadas, con indicacion expresa de la

identidad del Responsable de Seguridad del Servicio y del Delegado de Proteccion de Datos del
adjudicatario.

8.4.2 Confidencialidad y deber de secreto

El adjudicatario se compromete de forma especifica a tratar como confidencial toda aquella informacion
responsabilidad de Madrid Digital a la que pueda tener acceso, con motivo de la prestacién de sus servicios y
se compromete a que dichos datos permanezcan secretos incluso después de finalizado el presente
Acuerdo.

Debiendo el adjudicatario mantener dicha informacion en reserva y secreto y no revelarla de ninguna forma,
en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

A estos efectos, el adjudicatario se compromete a tomar, respecto de sus empleados o colaboradores, las
medidas necesarias para que resulten informados de la necesidad del cumplimiento de las obligaciones que
le incumben como encargado de tratamiento y que, en consecuencia, deben respetar, asi como a garantizar
que los datos personales que conozcan en virtud de la prestacion del servicio permanecen secretos incluso
después de finalizado el presente Acuerdo por cualquier causa.

Dicha obligacién de informacién a los empleados y colaboradores del adjudicatario se llevara a cabo de
modo tal que permita la documentacion y puesta a disposicion de la Agencia Madrid Digital del cumplimiento
de aquella obligacion.

CLAUSULA 9.- PROPIEDAD DE LOS TRABAJOS

Todos los informes, estudios y documentos, elaborados por los contratistas como consecuencia de la
ejecucion de los contratos seran propiedad de Madrid Digital, quien podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

Los adjudicatarios renuncian expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion de los contratos pudieran corresponderle, y no podra hacer ningin uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego, bien sea en forma
total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa de Madrid Digital.

CLAUSULA 10.- DERECHOS SOBRE EL HARDWARE, SOFTWARE E
INFRAESTRUCTURAS

Los contratistas no adquieren ningun derecho sobre el hardware (material), software e infraestructuras
propiedad de Madrid Digital, salvo el de acceso indispensable al mismo para el cumplimiento de las tareas
que se desprenden de las obligaciones dimanadas del contrato.

Los contratistas no podran utilizar la informacion obtenida en la actividad desarrollada como consecuencia de
este contrato, y no podran transmitirla sin el consentimiento expreso y escrito de Madrid Digital.

Finalizado el presente contrato, los desarrollos software, herramientas y licencias incluidas en el alcance de
los servicios del presente pliego pasaran a ser propiedad de Madrid Digital.
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CLAUSULA 11.- CALIDAD DEL SERVICIO

Durante el periodo de ejecucién del contrato, el adjudicatario propondré las mejoras de calidad que estime
oportunas, para optimizar la actividad desarrollada. No obstante, Madrid Digital podré establecer acciones de
aseguramiento de la calidad sobre las tareas realizadas y los productos obtenidos. A tal fin, Madrid Digital

podra incorporar los recursos que considere oportunos para garantizar la correcta puesta en marcha y
prestacién del servicio objeto del contrato.

CLAUSULA 12.- PLAZO, DURACION Y ETAPAS DE PRESTACION DE
LOS SERVICIOS =

El plazo de ejecucidn del contrato sera de 36 MESES, desde el 1 de abril de 2019 hasta el 31 de marzo de
2022.
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Durante el periodo final de vigencia del contrato 0, en su caso, en cualquiera de sus prérrogas, Madrid Digital
establecerd un periodo transitorio de ejecucién en condiciones especiales, de modo que se garantice la
prestacion del servicio de forma ininterrumpida, comprometiéndose los adjudicatarios a colaborar con los
nuevo adjudicatarios en aquellas actividades necesarias, encaminadas a la planificacién y ejecucién del
cambio.

Por tanto, los adjudicatarios de los contratos se comprometen a garantizar la completa y correcta
operatividad de todos los servicios durante el posible periodo de transicion requerido a la finalizacién del
contrato, que permita el cambio de contrato y de proveedor de servicios.

Se divide la prestacion del servicio en tres fases o etapas:

e Fase de Implantaciéon de los servicios:

- LOTE I: 6 meses desde el inicio de ejecucidn del contrato, con los hitos de puesta en marcha de

cada servicio recogidos en el ANEXO V. ACUERDOS DE NIVEL DE SERVICIO Y
PENALIZACIONES.
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El calendario de implantacién de los servicios desde el inicio del contrato, sera el siguiente:

= Servicio Automatizados de andlisis de vulnerabilidades: Mes 2.

= Servicio manual de analisis de vulnerabilidades: Mes 2.

= Servicio de monitorizacion de eventos de seguridad (Mantenimiento de plataforma SIEM):
Mes 7.

= Servicio de vigilancia digital e identificacién de amenazas: Mes 3.

= Servicio de deteccion de incidentes de seguridad Nivel 1: Mes 7.

= Servicio de deteccion de incidentes de seguridad Nivel 2: Mes 7.

= Servicio especializado de respuesta a incidentes: Mes 7.

= Servicio de disefio y operacién de procesos y tecnologias del SOC: Mes 1.

= Servicio de soporte a la gestion y operacion del SOC: Mes 1.

= Servicio Soporte a la gestion de incidentes de seguridad: Mes 1.

= Servicio de Asesoria y asistencia legal: Mes 1.
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- LOTE II: 1 mes desde el inicio de ejecucién del contrato.

e Fase de Operacion:

- LOTE I: 30 meses, desde la finalizacion de la fase de implantacion.
- LOTE II: 35 meses, desde la finalizacion de la fase de implantacion.

e Fase de Devolucion del servicio: (ejecutar en paralelo en los Ultimos meses de la fase de operacion)

- LOTE I: 3 meses antes de la finalizacion del contrato.

- LOTE II: 1 mes antes de la finalizacién del contrato.

CLAUSULA 13.- GARANTIA DE LOS TRABAJOS

Se establece un plazo de garantia de DOCE MESES, cuyo cédmputo se iniciar4 desde la fecha de recepcion
o conformidad de los trabajos.

Hasta que no tenga lugar la finalizacion del periodo de garantia, cada adjudicatario respondera de la correcta
realizacion de los trabajos que se le hayan contratados, de los equipamientos instalados y de los defectos
que en ellos hubiera, sin que sea eximente ni le otorgue derecho alguno la circunstancia de que los
representantes de Madrid Digital los hayan examinado o reconocido durante su elaboracidén o aceptado en
comprobaciones, valoraciones, certificaciones o recepciones parciales, e incluso en la recepcidn total del
trabajo, en previsidn de la posible existencia de vicios o fallos ocultos en los trabajos ejecutados.

CLAUSULA 14.- CONSULTAS SOBRE EL PLIEGO DE
PRESCRIPCIONES TECNICAS

Durante el periodo de licitacion y ante cualquier necesidad de aclaracién sobre cuestiones referidas a las
especificaciones recogidas en el presente pliego de prescripciones técnicas, el licitador podra dirigirse a:

Agencia para la Administracion Digital de la Comunidad de Madrid
Subdireccion General de Infraestructuras y Operaciones

Area de Ciberseguridad

E-mail: md_sequridad_sistemas@madrid.org

Los licitadores deberan identificar, a un anico responsable de la oferta, que serd durante al periodo de
licitacion, el interlocutor Unico con Madrid Digital, para cualquier tipo de consulta o aclaracion sobre los

términos expuestos en el presente pliego, no admitiéndose ninguna consulta o aclaracién de persona distinta
a la sefialada.

Por su parte la Agencia se compromete a responder en los términos indicados en la Clausula 10 del Pliego
de Clausulas Administrativas Particulares.
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ANEXO |. REQUISITOS MINIMOS DEL SISTEMA DE GESTION DE EVENTOS
E INFORMACION DE SEGURIDAD - SIEM

Las caracteristicas funcionales y técnicas minimas que debe cumplir el suministro del sistema de gestién de
eventos e informacion de seguridad, el SIEM, son las siguientes:

1. Arquitectura del sistemay dimensionamiento

Modulos principales

El sistema de gestion de eventos de seguridad debe contar con, al menos, los siguientes elementos
conceptuales, no debiendo identificarse éstos con dispositivos fisicos o modulos software:

e Recolector de logs: encargado de recoger la informacién de las diferentes fuentes de informacion, y
consolidar y normalizar los eventos recogidos.

e Procesador de eventos con funciones de correlacion, que se encargara de tareas como normalizar,
priorizar, recolectar, evaluar el riesgo y ejecutar el motor de correlacion.

e Base de datos, para el almacenamiento de los eventos recogidos, alertas generadas, informes, inventario =
de activos e informacion Gtil para la gestion del sistema.

e Consola de administracién y operacion centralizada, para la administracion unificada de la plataforma.

Los elementos de la plataforma, en formato appliance, deben facilitarse con medidas de redundancia ante
fallos hardware (discos en RAID, doble fuente de alimentacién, etc.), alta disponibilidad configurable sin
componente adicionales (balanceadores, etc.), gestion remota fuera de banda (mediante protocolo IPMI o
similar), e interfaz SNMP para monitorizacién de los componentes. Debe ser capaz de almacenar los logs
tanto en disco local como en almacenamiento externo (iSCSI, Fibre Channel).

Los diferentes componentes del sistema se desplegaran en los dos centros de proceso de datos (CPD) de
Madrid Digital.

Mddulos adicionales

Adicionalmente, el sistema dispondra también de:

e Recolectores y analizadores de sequridad de tréfico de red, que podra ser provisto en dos modalidades
alternativas:

0 sondas de red, encargados de analizar y detectar el trafico de red malicioso de forma pasiva,
incluye las funciones propias de un sistema de deteccion de intrusion de red (NIDS). Deberan
instalarse recolectores de trafico de red en cada CPD para el analisis del trafico de salida a
Internet y el tréfico interno de entrada a los CPD’s.

0 analizadores de flujos de red enriquecidos, que permita inspeccionar en profundidad los
paquetes de red y extraer como minimo datos de identificacion de aplicacion, login de
usuario, email, URLs y DNS queries y responses. Estos analizadores de flujo deberan ser
capaces de definir reglas para identificar y alertar sobre trafico sospechoso y ser gestionados
de forma centralizada desde la consola principal. Se prevé la necesidad de analizar un millén
de flujos de red por minuto (FPM).

e Pantallas de monitorizacion de eventos de seguridad detectados, a instalar en la sede de Madrid Digital,
donde residiran los servicios de SOC.

La autenticidad de este documento se puede comprobar en www.madri d.oreqlcsv
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Dimensionamiento

El sistema de gestion de eventos debera estar dimensionado y correctamente licenciado durante el periodo
de ejecucioén del contrato, incluida su prérroga, para:
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Recolectar y analizar al menos 10 Gbit/s de trafico de red por CPD vy flujo, flujo de trafico de salida a
Internet y flujo de trafico interno de entrada a cada CPD.

Recolectar un volumen minimo de 15.000 eventos por segundo (EPS) de media al dia en cada CPD, de
las distintas fuentes de eventos.

Procesar y correlar un minimo de 5.000 eventos por segundo (EPS) en tiempo real y sin descarte de
eventos.

Almacenar toda la informacion de eventos y correlacion de forma on-line durante un periodo minimo de
seis meses, y un periodo minimo de retencion de eventos off-line de 24 meses.

Fuentes de eventos.

La plataforma de gestidn de eventos recibird y almacenara los eventos de fuentes diversas, por lo que
debera tener la funcionalidad para procesar de forma nativa eventos de las siguientes fuentes:

Cortafuegos de red.

Balanceadores de tréfico

Routers.

Switches.

Pasarelas de navegacion web y pasarelas inversas.
Servicios de nombres de dominio (DNS).

Servicios de acceso remoto RADIUS.

Servicios de directorio LDAP y DA.

Servicios de redes privadas VPN.

Servidores web Apache, Oracle Web Cache y Nginx.
Servidores de aplicaciones Weblogic, Tomcat...
Bases de datos Oracle 11g, MySQL y Postgree.
Sistemas operativos Linux, Windows.

En el ANEXO Il. ENTORNO TECNOLOGICO se facilita detalle de fabricantes principales.

Debera disponer del mayor nimero de analizadores sintacticos (parsers) para otros sistemas de terceros,
siendo imprescindible que todos ellos estén completamente documentados, incluyendo las tareas requeridas
sobre los sistemas de terceros para su correcta integracion en la plataforma.

Permitird también el desarrollo de nuevos analizadores mediante expresiones regulares estandar o un
interfaz de programacion (API).

3.

Protocolos de intercambio de eventos.

La plataforma debe permitir, al menos, los siguientes protocolos de intercambio de eventos entre las fuentes
y el sistema de recoleccion:

4.

Protocolos SNMP (en todas sus versiones), SYSLOG y SYSLOG-NG (UDP/TCP/TLS).

Flujos de red en formato NetFlow o IPFIX (en todas sus versiones tanto para IPv4 como IPv6).
Push/Pull de ficheros en texto y descarga de informacion desde URL.

Fuentes de informacion externas en formatos XML, TXT, y CSV.

Caracteristicas generales a cumplir.

El sistema de gestion de eventos propuesto por el licitador deberd cumplir los siguientes requisitos
funcionales minimos:

Recolectores de logs:
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Actualizacion de los interfaces/plugin para asegurar la integracion de la plataforma con las
evoluciones del software de los dispositivos y sistemas externos.

Posibilidad de modificacién de firmas de deteccién existentes y creacion de firmas nuevas,
personalizadas.

Posibilidad de deteccion de eventos basada en reputacion (de direccionamiento, URL'’s,
geolocalizacion, etc.).

Correlacion basica.

Envio cifrado de eventos desde el equipo recolector al correlador.

Reduccion de falsos positivos mediante ajuste de umbrales de deteccion.

Mecanismos disponibles para evitar la pérdida de eventos en caso de superacion puntual de limite de
la capacidad maxima soportada o licenciada.

Posibilidad de configuracién independiente de deteccion en cada sensor.
Capacidad de almacenamiento local temporal de los eventos procesados.
Capacidad de integracion con fuentes externas de inteligencia.

Procesador de eventos con capacidad de correlacién:

Actualizacion de los formatos de eventos y bases de datos de eventos, para asegurar la integracion
de la plataforma con las evoluciones del software de los dispositivos y sistemas externos.
Disponibilidad de reglas de correlacion actualizadas, durante la vigencia del contrato.

Posibilidad de agregacién y normalizacion de las distintas fuentes de datos monitorizadas y
detectadas.

Posibilidad de correlacion empleando operaciones logicas sobre los eventos detectados.

Posibilidad de correlacién relacionando los eventos detectados y la informacién contenida en la base
de datos de conocimiento, como inventario de activos o informacién sobre los mismos.

Posibilidad de correlacion de fuentes de flujos de red.

Posibilidad de correlacion basada en datos historicos.

Posibilidad de correlacion basada en vulnerabilidades.

Posibilidad de deteccién por anomalias.

Posibilidad de deteccién por analitica de comportamiento.

Posibilidad de priorizacion de eventos segln distintos criterios como valoracién de activos, tipo de
evento, etc.

Posibilidad de priorizacién de eventos basada en reputacion de IP.

Posibilidad de priorizacién de eventos basada en taxonomias personalizables.

Posibilidad de asignacion de politicas de filtrado de eventos a grupos de activos.

Posibilidad de filtrado y aplicacién de politicas en la deteccidn de eventos segun las necesidades del
entorno (modificacién de la prioridad, eliminacion del panel de eventos, notificacion de eventos,
activacion/desactivacion de la opcidn de correlacion, etc.) que se den en ciertos activos.

Capacidad de que no se produzcan pérdidas de eventos en caso de superacidn puntual del limite de
la capacidad maxima soportada o licenciada.

Posibilidad de visualizacion del contenido de los paquetes de red (payload) de los eventos de red
para analisis forense.

Posibilidad de modificacion y ajuste de las reglas de correlacion existentes y creacion de reglas de
correlacion nuevas a medida.

Posibilidad de reduccién en la deteccion de falsos positivos mediante ajuste de los umbrales de
deteccion.

Posibilidad de ofrecer informacién de contexto (informacion histérica de DNS, pais, reputacion IP,...)
durante el andlisis del evento.
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- Capacidad de integracién con fuentes de inteligencia basadas en estandares STIX/TAXII.

e Base de datos:

Posibilidad de registro de activos manual y masiva, e informacién sobre los mismos en la base de
datos conocimiento, especialmente el valor del activo.
Posibilidad de registro, actualizacion y eliminacibn masiva de activos. Posibilidad de
exportacion/importacion de base de datos de activos en diferentes formatos de salida/entrada que
facilite su tratamiento.
Posibilidad de registro de otra informacion atil para la deteccién, correlacion y gestién de los
incidentes detectados (vulnerabilidades conocidas, amenazas actuales, geolocalizacion de origenes,
reputacion, etc.).
Posibilidad de almacenar los datos por niveles, de tal manera que el primer nivel sera el afo, el
segundo el mes, dias,..., ¥ que resulte posible hacer copias de estos en almacenamiento externo
organizados por periodos de tiempo.
Funcionalidad de configurar multiples periodos de retencién de logs para eventos y flujos basados en
filtros sobre los eventos y flujos.
Funcionalidad de archivado de aquellos logs/eventos que sobrepasen el periodo de retencion
determinado.
Capacidad de firma y sellado de tiempo de los logs y eventos almacenados en formato original.
Capacidad de integridad de los datos almacenados mediante algoritmos de HASH (SHA2-256 o
superior).

- Compresion de datos de al menos de 10 a 1.

e Gestidn de la plataforma:

Acceso de usuarios a la plataforma mediante protocolo HTTPS.

Control de acceso basado en usuario y contrasefia.

Control de acceso y autenticacion de usuarios mediante base de datos externa LDAP.

Asignacién de privilegios a usuarios basada en roles que permitan asignar diferentes niveles de
permisos en la plataforma, asi como la creacién de grupos de usuarios.

Acceso a las distintas funcionalidades e informacién de la plataforma basado en roles. Posibilidad de
restringir el acceso a ciertas secciones de la herramienta a roles, usuarios o grupos de usuarios.
Funcionalidades de registro de actividad de usuarios.

Configuracion y gestion de realizacion de copias de seguridad de la informacién albergada en la
solucién.

Gestion centralizada de todos los elementos: sensores, fuentes de datos de monitorizacion, motores
de correlacion, interfaces de gestién o consulta, etc.

Gestion centralizada de politicas de deteccion y correlacién, firmas, origenes de firmas, inventario,
base de datos de conocimiento, etc...

Actualizacion automética de la solucién y/o los elementos que la componen (correccion de bugs,
implementacion de mejoras en las funcionalidades, etc...).

Posibilidad de integracion con herramientas externas de analisis de vulnerabilidades y amenazas.
Integracion con soluciones de ticketing externas mediante servicios web, especialmente con ARS
Remedy y LUCIA (herramienta de ticketing definida por el CCN-CERT).

Generacién de informes personalizados segun distintos criterios (sensor, activo y/o grupo de activos,
propietario de activos, geolocalizacion, etc.).

Funcionalidad para exportar datos en diferentes formatos de salida, al menos CSV, XML, PDF y
HTML.

La autenticidad de este documento se puede comprobar en www.madrid.oreqlcsv H"H ||I || ‘l"”ll" HIH' |
mediante el siguiente codigo seguro de verificacion:  0981582682548263284025
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Funcionalidad para configurar paneles informativos personalizados con datos estadisticos de los
eventos y demds informacion relevante proporcionada por la plataforma.
Generaciéon de mapas de riesgo en tiempo real.
Notificacidn automatica de alertas de seguridad a través de diferentes medios, tales como correo
electrdnico, consola de operacion, servicio web configurable, etc.

- Definicién de politicas de notificacion de alertas en base a criterios personalizables como grupo de
activos, propietario de activos, sensores de deteccion, etc.

e Recolectores de trafico de red:

Disponibilidad de firmas de deteccion de patrones actualizadas.
Monitorizacion de trafico de red de interfaz de 10 Gbps (incluyendo capa 7).
Capacidad de generar flujos de red de interfaz de 10 Gbps (incluyendo capa 7).

Capacidad de modificacion de firmas de deteccion existentes y creacion de nuevas firmas
personalizadas.

Envio cifrado de eventos desde el equipo sensor al correlador.
Reduccion de falsos positivos mediante ajuste de los umbrales de deteccidn.

Mecanismos disponibles para evitar la pérdida de eventos en caso de superacién puntual de limite de
la capacidad maxima soportada o licenciada.

Posibilidad de configuracién independiente de deteccion en cada sensor.
Posibilidad de captura de paquetes de red (payload) que generan los eventos para andlisis forense.
- Capacidad de integracién con fuentes de inteligencia externas.

e Seguridad:

La solucién SIEM debe permitir cifrar todas las comunicaciones entre sus componentes.
La solucién SIEM debe permitir la configuraciéon en HA sin componentes adicionales (balanceadores,
etc.).
La solucién SIEM debe permitir autenticar mediante LDAP, Directorio Activo, RADIUS y TACACS.
La solucién SIEM debe permitir autenticar utilizando Single Sign-On.
La solucion SIEM deben disponer de una interfaz SNMP para monitorizacion de los componentes.
La solucién SIEM debe permitir ofuscar campos o parte del log para evitar que los analistas vean
ciertos datos en claro.
La solucion SIEM debe auditar todas las acciones realizadas por el usuario tanto en la interfaz web
como via linea de comandos en los appliances.
La solucién SIEM debe permitir definir accesos basados en roles para limitar el acceso a ciertos logs
y flujos dependiendo del rol.

- La solucion SIEM debe permitir definir accesos basados en roles para limitar el acceso a las
funcionalidades como la administracién, informes, filtrados, correlacion y/o cuadros de mando.

La autenticidad de este documento se puede comprobar en www.madrid.oreqlcsv H"H ||I || ‘l"”ll" HIH' |
mediante el siguiente codigo seguro de verificacion:  0981582682548263284025

e Correlacion y Casos de Uso

La solucion SIEM debe permitir correlacionar informacion de Logs, Flujos y vulnerabilidades en
tiempo real.

La solucion SIEM debe permitir correlacionar entre si la informacion de Logs, Flujos y
vulnerabilidades.

La solucién SIEM debe permitir la correlacion histérica de Logs y Flujos (correlacion de una seleccion
de eventos pasados contra Indicadores de Compromiso (IoCs) y Reglas actuales).

La solucién SIEM debe proporcionar casos de uso por defecto, documentados y mantenidos por el
propio fabricante.
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La solucién SIEM debe proporcionar Informes por defecto, documentados y mantenidos por el propio
fabricante.
La solucién SIEM debe permitir definir de reglas de anomalia evaluados en tiempo real que detecten
cambios repentinos de un valor o suceso (por ejemplo: incremento repentino del volumen de trafico).
La solucién SIEM debe permitir definir reglas de anomalia estacionales que detecten desviaciones en
un valor o suceso (como el volumen de trafico o nimero de logins fallidos) en comparacién al mismo
dia de la semana anterior.
La solucion SIEM debe incorporar algoritmos de Machine Learning para modelar el comportamiento
habitual de usuarios y detectar desviaciones.
La solucion SIEM debe agrupar y encadenar eventos relacionados (con el mismo host atacante,
mismo usuario, misma victima, etc.) en un uUnico incidente, aunque los eventos sucedan de forma
separada en el tiempo (a lo largo de varias horas o dias) para detectar patrones “Low and Slow”.
La solucién SIEM debe tener la capacidad de detectar en tiempo real el uso de una nueva IP o puerto
en una subred.
La solucién SIEM debe tener la capacidad de detectar en tiempo real el uso de un nuevo nhombre de
usuario en el entorno.

- La solucion SIEM debe tener la capacidad de integrarse con el directorio activo y utilizar esta

informacién en las reglas de correlacion (por ejemplo, para detectar que un usuario no esta registrado
en el DA).

e Flexibilidad y Colaboracion:

La solucién SIEM debe incorporar un feed de inteligencia con clasificacion de IPs y URLs.
La solucién SIEM debe soportar la integracion de 1oCs mediante STIX/TAXII tanto para importar 10Cs
como para exportarlos.

- La solucion SIEM debe permitir la colaboraciéon mediante la creacion de colecciones (publicas o
privadas) para compartir l1oCs.

e Pantallas de monitorizacion de eventos de seguridad, de 55 pulgadas, con resolucion full HD,
certificadas para uso semi intensivo en régimen de 12x5 horas de explotacion, luminosidad minima de
350 nits, conectividad LAN, y soporte de pared VESA.

5. Instalacién y aceptacién del sistema.

El sistema de gestidén de eventos se instalara en los dos CPD’s de Madrid Digital, ubicados en Tres Cantos y
Juliadn Camarrillo.

Con caracter general, el adjudicatario deberd observar toda la normativa interna de aplicacion para el
suministro e instalacion del equipamiento en Madrid Digital, como son procedimientos de acceso a los
centros, etiquetado de componentes, normativa técnica de instalacion, etc., que serd facilitada al
adjudicatario al inicio del contrato.

Para la instalacion y aceptacion del sistema, el adjudicatario debera realizar las siguientes actividades
minimas:

e Disefo detallado de la solucion: junto con Madrid Digital, el adjudicatario elaborara el Plan Detallado
de Instalacion, en donde se definira la arquitectura final del sistema, en base a la situacién de partida y
las necesidades especificas de Madrid Digital. El plan de instalacién incluird el disefio final de la
arquitectura a desplegar, el plan de puesta en marcha con detalle de tareas concretas y tiempos
estimados de ejecucién, requerimientos de la instalacion (espacio en racks, conectividad de red,
direccionamiento IP, etc.), la propuesta de integracidon con los sistemas externos identificados, las
politicas generales de configuracion y alarmas, y el plan de pruebas.

Num. Exp.: ECON/000079/2018 47

La autenticidad de este documento se puede comprobar en www.madrid.oreqlcsv H"H ||I || ‘l"”ll" HIH' |
mediante el siguiente codigo seguro de verificacion:  0981582682548263284025



\ d 1 d CONSEJERIA DE ECONOMIA e
m a rl EMPLEO Y HACIENDA
Comunidad de Madrid

e Instalaciéon del todo el equipamiento: el adjudicatario debera observar toda la normativa interna de
aplicacion para el suministro e instalacion del equipamiento en Madrid Digital, como son procedimientos
de acceso a los centros, etiquetado patrimonial de componentes, normativa técnica de instalacion, etc.,
gue sera facilitada al inicio del contrato.

e Configuracién béasica del sistema, necesaria para operar la plataforma y poder comenzar a recoger
eventos, fuentes de logs y trafico de red. El sistema debera optimizarse para que sélo almacene los
datos de interés.

e Integracion de fuentes y otros sistemas:

- Elementos de red: configuracion y captura de los eventos generados por los sistemas de deteccion =
de intrusion ofertados (Recolectores de trafico de red).

- Elementos de seguridad: captura de logs generados por los sistemas de seguridad perimetral de los
CPD's.

- Integracion de las fuentes de inteligencia de amenazas propuestas por el adjudicatario.
Y en general la integracién con todas las fuentes y sistemas descritos en este anexo.

e Configuracién de casos de uso de monitorizacion: el sistema deberd quedar configurado al menos
con los siguientes casos de uso:

Deteccién de trafico de red de cédigo malicioso.
Deteccion de ataques por denegacidn de servicio.
Deteccion de ataques por explotacidn de vulnerabilidades.
Deteccion de sistemas pertenecientes a botnets.
- Deteccion de accesos sospechosos a dispositivos, sistemas y aplicaciones.

e Optimizacién, pruebas y aceptacion del sistema: tras la integracion de fuentes y configuracion de
casos de uso, el adjudicatario establecerda un periodo de optimizacién del sistema para reducir el
porcentaje de falsos positivos y falsos negativos. Finalizado este periodo, se ejecutara el plan de pruebas
aprobado y la aceptacion del sistema.

- FIN DEL ANEXO | -

La autenticidad de este documento se puede comprobar en www.madrid.oré;/csv H"H ||I || ‘l"”ll" HIH' |
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ANEXO Il. ENTORNO TECNOLOGICO

El entorno tecnolégico sobre el que se prestaran los servicios recogidos en el lote Il serd el siguiente:

SISTEMAS OPERATIVOS

Servidor:

Red Hat, SUSE, CenTOS
Solaris, AlX, Tru64

Aplicaciones:

Windows
Puesto ofimético: Windows
Android, iOS
SERVIDORES
Web: Apache, Oracle Web Cache, nGINX

IAS, WebLogic, Tomcat, Jboss

BASES DE DATOS

Microsoft SQL Server
MySQL

Oracle

SEGURIDAD PERIMETRAL

Balanceadores:

VPN:

Cortafuegos: Checkpoint, Juniper, Netscreen, Palo Alto
Proxy: Blue Coat
COMUNICACIONES
Routers: Cisco
Switches: Cisco, Extreme Networks, HP
WIFI: Extreme, Cisco, Aruba
DNS, DHCP: Infoblox

Radware, F5, Big-IP, Citrix
Checkpoint

SOFTWARE NEGOCIO

Gestion documental:
Colaboracién:

ERP's:

Gestores de contenido:
Correo electrénico:

Servicios de autenticacion:

Documentum, Alfresco
Sharepoint

SAP

Fatwire, Joomla, Drupal

MS Exchange 2013

Active directory, SunOne, SAP

FIN DEL ANEXO Il -
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ANEXO lll. MODELO DE CURRICULUM

MODELO DE CURRICULUM VITAE DEL EQUIPO PRESTADOR DEL SERVICIO

(A aportar para cada miembro del equipo propuesto)

APELLIDOS:
NOMBRE:

CATEGORIA PROFESIONAL:

TTITULACION / UNIVERSIDAD o CENTRO / HOMOLOGACION (en caso de haberse
obtenido la titulacion fuera de Espafa):

FORMACION:

EXPERIENCIA — ACTIVIDAD PROFESIONAL (Especificando como minimo: Empresa,

duracion del proyecto, descripcién del mismo y actividades desarrolladas y cliente para
el que se ejecuta):

Los licitadores que presenten la mejor oferta deberan aportar este documento, debidamente cumplimentado
y firmado por la persona que ostente la representacion de la empresa, para cada uno de los miembros del
Equipo propuesto, indicando el perfil al que se adscribe, asi como toda aquella documentacién que Madrid
Digital estime necesaria para la acreditacion de los datos contenidos en dichos Curriculos.

FIN DEL ANEXO IIl -
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LOTE I: CENTRO DE OPERACIONES DE SEGURIDAD, SOC-
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CUOTA FIJA 25
8
N° N° Horas/Mes Precio/Hora Afio 2019= Afio 2020 Afo 2021 Afo 2022
SOLIFD) DIE R e AL Recursos Recurso Recurso 1 abr - 31§i§ 1ene-31ldic 1ene - 31dic lene-31mar
9 §° 12 12 3
25
Andlisis de vulnerabilidades automatizado (1) Analista Seguridad VULNERABILIDADES 1 160 35,10 € 44.9 §8§)O € 67.392,00 € 67.392,00 € 16.848,00 €
=,
Andlisis de vulnerabilidades manual (1) Analista Seguridad VULNERABILIDADES 1 160 35,10 € 44, \CSO € 67.392,00 € 67.392,00 € 16.848,00 €
. [
Técnico Seguridad SOC DETECCION 2 160 23,87 € 22.9%5?0 € 91.660,80 € 91.660,80 € 22.915,20 €
Deteccion de incidentes de seguridad N1 (2) = =
Técnico Seguridad SOC DETECCION - 24x7 1 512 23,87 € 36.6&‘,732 € 146.657,28 € 146.657,28 € 36.664,32 €
S
e O
Deteccién de incidentes de seguridad N2 (3) Analista Seguridad SOC ANALISIS 1 160 35,10 € 16.8%%)0 € 67.392,00 € 67.392,00 € 16.848,00 €
=
c ©
Respuesta a incidentes (3) Especialista Seguridad SOC RESPUESTA 1 160 48,00 € 23.040%0 € 92.160,00 € 92.160,00 € 23.040,00 €
Arquitecto Seguridad SOC 1 160 45,00 € 64.800,00 € 86.400,00 € 86.400,00 € 21.600,00 €
Disefio y operacion de procesos y tecnologias (4)
Jefe de Servicio SOC 1 160 45,00 € 64.800,00 € 86.400,00 € 86.400,00 € 21.600,00 €
TOTAL EQUIPO DE TRABAJO 318.923,52 € 705.454,08 € 705.454,08 € 176.363,52 €
: Precio/Mes Afio 2019 Afio 2020 Afio 2021 Afio 2022
SERVICIOS CoNTINUeE Servicio 1 abr - 31 dic 1ene - 31dic 1 ene - 31 dic 1ene - 31 mar
Vigilancia digital e identificacion de amenazas (5) 12.803,06 € 89.621,39 € 153.636,66 € 153.636,66 € 38.409,17 €
Soporte a la gestién y operacion (4) 10.125,48 € 91.129,28 € 121.505,70 € 121.505,70 € 30.376,43 €
Mantenimiento Plataforma SIEM (6) 17.744,66 € 0,00 € 53.233,97 € 212.935,86 € 53.233,97 €
TOTAL SERVICIOS CONTINUOS 180.750,66 € 328.376,33 € 488.078,22 € 122.019,56 €
TOTAL CUOTA FIJA 499.674,18 € 1.033.830,41 € 1.193.532,30 € 298.383,08 €
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CUOTA VARIABLE

&

N° N° Horas/Mes Precio/Hora Afio 201N Afio 2020 Afio 2021 Afio 2022
joe]
SERVICIOS BIE ARG PERAL Recursos Recurso Recurso 1 abr - 31%@@ 1ene-31ldic 1ene - 31dic 1lene-31mar
Q
=5
Soporte a la gestién de incidentes Especialista Seguridad SOC RESPUESTA 1 50 48,00 € 21.663D0 € 28.800,00 € 28.800,00 € 7.200,00 €
=
k]
Asesoria y asistencia legal Consultor legal 1 20 39,19 € 7 OQ\ 0 € 9.405,60 € 9.405,60 € 2.351,40 €
&
Q
TOTAL SERVICIOS DE APOYO 28.654&0 € 38.205,60 € 38.205,60 € 9.551,40 €
3
TOTAL CUOTA VARIABLE 28.6@4%0 € 38.205,60 € 38.205,60 € 9.551,40 €
IS8
E g
B
INVERSIONES 53
B
o 5
N° Precio Afio 2005 Afio 2020 Afio 2021 Afio 2022
EQUIPAMIENTO COMPLETO SISTEMA SIEM Unidades Unitario 1abr - 31@53’ 1 ene - 31 dic 1 ene - 31 dic 1 ene - 31 mar
o
s O
Sondas NIDS 10 GBIT/S o tecnologia andlisis de flujos de red (7) 4 91.816,10 € 367.2%@,0 € 0,00 € 0,00 € 0,00 €
© 8
SIEM (8) 1 612.885,52 € 612.885%2 € 0,00 € 0,00 € 0,00 €
Pantallas de monitorizacion 2 4.512,26 € 9.024,52 € 0,00 € 0,00 € 0,00 €
TOTAL EQUIPAMIENTO 989.174,44 € 0,00 € 0,00 € 0,00 €
TOTAL INVERSIONES 989.174,44 € 0,00 € 0,00 € 0,00 €
DISTRIBUCION DE IMPORTES LOTE | 2018 2019 2020 2021
TOTAL CUOTA FIJA 499.674,18 € 1.033.830,41 € 1.193.532,30 € 298.383,08 €
TOTAL CUOTA VARIABLE 28.654,20 € 38.205,60 € 38.205,60 € 9.551,40 €
TOTAL INVERSIONES 989.174,44 € 0,00 € 0,00 € 0,00 €
TOTAL LOTE I (sin IVA) 1.517.502,82 € 1.072.036,01 € 1.231.737,90 € 307.934,48 €
21% IVA 318.675,59 € 225.127,56 € 258.664,96 € 64.666,24 €
TOTAL LOTE I (IVA incluido) 1.836.178,41 € 1.297.163,57 € 1.490.402,86 € 372.600,72 €
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LOTE Il: SOPORTE ESPECIALIZADO EN DISENO SEGURO,

I

@)

' 52%4025
<
O

S8
o0
.:E
CUOTA FIJA B
£00
d{e)
g%
Ne N° Horas/Mes | Precio/Hora Afio 2019 O Afio 2020 Afio 2021 Afio 2022
SQUUIIFO) DIE MRAEIANE PIERIALL Recursos Recurso Recurso 1 abr - 31 dic 5§ ene - 31 dic 1 ene - 31 dic 1ene - 31 mar
e
]
9 O ¢ 12 12 3

el

Seguridad perimetral y comunicaciones Arquitecto Seguridad Sist y Com 2 160 45,00 € 129.600,00 € §§ 172.800,00 € 172.800,00 € 43.200,00 €
Q=
SR

Seguridad sistemas Arquitecto Seguridad Sist y Com 1 160 45,00 € 64.800,00 € a; 86.400,00 € 86.400,00 € 21.600,00 €
[ole]
WS

TOTAL EQUIPO DE TRABAJO 194.400,00 € % i, 259.200,00 € 259.200,00 € 64.800,00 €
o
gs
5-8

O

TOTAL CUOTA FIJA 194.400,00 € ﬁg 259.200,00 € 259.200,00 € 64.800,00 €
25
=
55

CUQOTA VARIABLE i=}
SO
‘5 2
) - gy - -
Ne N° Horas/Mes | Precio/Hora Afio 2019 3= Afio 2020 Afio 2021 Afio 2022
SOLIFD) DIE MR e HERAL Recursos Recurso Recurso 1 abr - 31 dic gg ene - 31 dic 1ene - 31dic lene-31mar

Seguridad otras tecnologias Arquitecto Seguridad Sist y Com 1 40 45,00 € 16.200,00 € 21.600,00 € 21.600,00 € 5.400,00 €

TOTAL EQUIPO DE TRABAJO 16.200,00 € 21.600,00 € 21.600,00 € 5.400,00 €

TOTAL CUOTA VARIABLE 16.200,00 € 21.600,00 € 21.600,00 € 5.400,00 €

DISTRIBUCION DE IMPORTES LOTE II 2019 2020 2021 2022

TOTAL CUOTA FIJA 194.400,00 € 259.200,00 € 259.200,00 € 64.800,00 €

TOTAL CUOTA VARIABLE 16.200,00 € 21.600,00 € 21.600,00 € 5.400,00 €

TOTAL LOTE Il (sin IVA) 210.600,00 € 280.800,00 € 280.800,00 € 70.200,00 €

21% IVA 44.226,00 € 58.968,00 € 58.968,00 € 14.742,00 €

TOTAL LOTE Il (IVA incluido) 254.826,00 € 339.768,00 € 339.768,00 € 84.942,00 €
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Sczs NI
4 :%284025

Oy
RESUMEN CONTRATO POR SERVICIOS 2019 €§ 2020 2021 2022
gr\!
3]
TOTAL CUOTA FIJA 694.074,18 € %g 1.293.030,41 € 1.452.732,30 € 363.183,08 €
0
©
TOTAL CUOTA VARIABLE 44.854,20 € 58 59.805,60 € 59.805,60 € 14.951,40 €
= C
TOTAL INVERSIONES 089.174,44 € %ﬁ 0,00 € 0,00 € 0,00 €
38
=
TOTAL CONTRATO (sin IVA) 1.728.102,82€ | BT 1.352.836,01€ 1.512.537,90 € 378.134,48 €
Qw
7o
21% IVA 362.901,59 € % % 284.095,56 £ 317.632,96 € 79.408,24 €
Eo
TOTAL CONTRATO (IVA incluido) 2.091.00441€ | 39 1.636.93157 € 1.830.170,86 € 45754272 €
=8
3
[]
RESUMEN CONTRATO POR LOTES 2019 %g 2020 2021 2022
‘D
T
LOTE| 1517.502,82€ | & % 1.072.036,01 € 1.231.737,90 € 307.934,48 €
<3
LOTE Il 210.600,00€ | JE  280.800,00 € 280.800,00 € 70.200,00 €
TOTAL CONTRATO (sin IVA) 1.728.102,82 € 1.352.836,01 € 1.512.537,90 € 378.134,48 €
21% IVA 362.901,59 € 284.095,56 £ 317.632,96 € 79.408,24 €
TOTAL CONTRATO (IVA incluido) 2.091.004,41 € 1.636.931,57 € 1.830.170,86 € 45754272 €

NOTAS:
(1) - Facturable a partir del segundo mes.
(2) - No se presupuesta ningun recurso hasta el mes 7 que esta montado el SIEM, aunque ya se reciba informacion del servicio de deteccion de amenazas.
En el caso de 24x7 solo se contabilizan las horas reales fuera de Madrid Digital, o sea, se descuentan las horas cuando los técnicos estan trabajando en la Agencia.
(3) - No se presupuesta ningun recurso hasta el mes 7 que estd montado el SIEM.
(4) - Facturable desde el inicio del contrato.
(5) - Facturable a partir del tercer mes.
(6) - Se estima 6 meses para implantacion del SIEM y 12 meses de garantia por adquisicién de producto, por lo que este concepto es facturable a partir del mes 19 del contrato
(7) - Se presupuesta la adquisicion de 4 sondas de red con capacidades IDS/IPS para las salidas centralizadas a Internet y la entrada de la red de usuarios (MLAN).
(8) - La estimacion del SIEM incluye: solucién en alta disponibilidad para todos los elementos principales, y almacenamiento externo en retencion para 24 meses.
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ANEXO V. ACUERDOS DE NIVEL DE SERVICIO Y PENALIZACIONES

LOTE I:

SERVICIO

REQUISITO

NIVEL DE SERVICIO
EXIGIDO

PENALIZACION

Servicio automatizado
de analisis de
vulnerabilidades

Implantacién del servicio

T. Maximo = 30 dias
naturales

1.000 € por cada dia natural
de retraso

Servicio manual de
analisis de
vulnerabilidades

Implantacién del servicio

T. Maximo = 30 dias
naturales

1.000 € por cada dia natural
de retraso

Tiempo de entrega de informes de
resultados de andlisis.

T. Maximo = 21 dias
naturales

1.000 € por cada dia natural
de retraso

Servicio de
monitorizacién de
eventos

Implantacién del servicio

T. Maximo = 180 dias
naturales

1.000 € por cada dia natural
de retraso

Disponibilidad de la plataforma de
monitorizacion y sus elementos

Disponibilidad = 95%

10.000 € por indisponibilidad

Tiempo de respuesta ante una

T. Maximo = 1 hora

100 € por cada hora de

de amenazas 'y
vigilancia digital

incidencia del sistema retraso
Tiempo de resolucién ante una T. Maximo = 48 horas | 1.000 € por cada dia natural
incidencia en el sistema de retraso
Incorporacion de nuevas fuentes de | T. Maximo = 30 dias 1.000 € por cada dia natural
eventos de seguridad naturales de retraso
Servicio de deteccién Implantacion del servicio T. Maximo = 60 dias 1.000 € por cada dia natural
naturales de retraso

Servicio de deteccién
de incidentes Nivel 1y
Nivel 2

Implantacion del servicio

T. Maximo = 60 dias

1.000 € por cada dia natural

naturales de retraso
Tiempo de notificacion de T. Maximo < 30 100 € por cada hora de
actividades sospechosas desde su | minutos retraso
deteccién
Tiempo de emision de dictamen T. Maximo < 90 100 € por cada hora de
sobre actividad sospechosa minutos retraso
detectada y acciones a realizar
Eficacia de la deteccion N° Eventos 1.000 € por cada evento

sospechosos no
descubiertos <0

sospechoso no descubierto

Servicio especializado
de respuesta a
incidentes

Implantacién del servicio

T. Maximo = 15 dias

1.000 € por cada dia natural

naturales de retraso
Tiempo de entrega de informes de | T. Maximo = 24 horas | 1.000 € por cada hora de
impacto retraso

Servicio de soporte a la
gestion de incidentes
de seguridad

Implantacién del servicio

T. Maximo = 15 dias

1.000 € por cada dia natural

naturales de retraso
Tiempo de asignacion de recursos | T. Maximo = 4 horas 1.000 € por cada hora de
desde solicitud retraso

Servicio de disefio y
operacioén de procesos
y tecnologias del SOC

Implantacién del servicio

T. Maximo = 15 dias
naturales

1.000 € por cada dia natural
de retraso

Servicio de soporte a la
gestién y operacion del
SoC

Implantacion del servicio

T. Maximo = 6 meses

1.000 € por cada dia natural
de retraso

Disponibilidad del portal

Disponibilidad = 95%

1.000 € por indisponibilidad
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SERVICIO

REQUISITO

NIVEL DE SERVICIO
EXIGIDO

PENALIZACION

Servicio de asesoria y
asistencia legal

Implantacién del servicio

T. Maximo = 15 dias
naturales

1.000 € por cada dia natural
de retraso

Tiempo de entrega de informes

juridicos

T. Maximo = 7 dias
naturales

1.000 € por cada dia natural
de retraso

Personal adscrito a los
servicios

Sustitucion de recurso asignado por
deteccién de incumplimiento de

perfil exigido

T. Maximo = 7 dias
naturales

1.000 € por cada dia natural
de retraso

N° Maximo de sustituciones
permitidas por tipo de perfil

1 cambio anual

10.000 € por cada cambio
adicional

Entrega de informes

Tiempo de entrega de informes

mensuales de servicios

Décimo dia héabil del
mes siguiente

1.000 € por cada dia natural

de retraso

Para todos aquellos ANS asociados al calculo de disponibilidad, ésta se calculara, por periodos de 1 mes

desde la dltima indisponibilidad no penalizada, aplicando la siguiente férmula:

Dénde:

D = disponibilidad

Tt = tiempo total del periodo considerado (en minutos).

_ Ttot — Tnodisp

* 100 (%)

Tnodisp = tiempo de no disponibilidad del servicio dentro del intervalo Ttwt considerado (en minutos).

No se computaran los tiempos de mantenimiento programado debidamente comunicados y autorizados por

Madrid Digital dentro del plazo fijado.

LOTE II:

SERVICIO

REQUISITO

NIVEL DE SERVICIO
EXIGIDO

PENALIZACION

Personal adscrito a los
Servicios

Sustitucion de recurso asignado por
deteccién de incumplimiento de

perfil exigido

T. Maximo = 7 dias
naturales

1.000 € por cada dia natural
de retraso

N° Maximo de sustituciones
permitidas por tipo de perfil

1 cambio anual

10.000 € por cada cambio
adicional

Entrega de informes

Tiempo de entrega de informes

mensuales de servicios

Décimo dia habil del
mes siguiente

1.000 € por cada dia natural
de retraso

- FIN DEL ANEXOV —
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