Ref: 55/553108.9/18

L]
.\ B e Kk ok ok
@ I I la d rl d CONSEJERIA DE ECONOMIA [Safalal

EMPLEO Y HACIENDA

Comunidad de Madrid

NUMERO: 443 | 2018

Unidad Administrativa
Area de Gestion de la Contratacion

Exp.: ECON/000079/2018

Resolucién del Consejero Delegado de la Agencia para la Administracion Digital~de la Comunidad de M’adrid,
por la que se inicia el expediente de contratacion denominado: “DISENO, IMPLEMENTACION Y
SUPERVISION DE SERVICIOS DE CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID (2 Lotes)”

De conformidad con lo que establece el Articulo 116 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico (LCSP), en uso de las atribuciones que me han sido conferidas de conformidad con lo dispuesto
en el Articulo 10.8.2 b) de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, y a la vista
de la propuesta de contratacion efectuada por la Subdireccion General de Infraestructuras y Operaciones,

RESUELVO

Autorizar el inicio y ordenar la tramitacion del expediente de contratacion del servicio denominado “ DISENO,
IMPLEMENTACION Y SUPERVISION DE SERVICIOS DE CIBERSEGURIDAD DE LA COMUNIDAD DE
MADRID (2 Lotes)”, cuyo presupuesto maximo de licitacion asciende a 6.015.649,56 - €, IVA incluido.

Motivaciéon de la necesidad del contrato:

En el ejercicio de las funciones de seguridad que tiene atribuidas, Madrid Digital, en su plan estratégico 2016-2020, ha
definido una medida de ciberseguridad que comprende tres lineas de actuacion:

1. Estrategia corporativa de seguridad de los servicios digitales.
2. Garantizar la seguridad de los servicios, los datos y su disponibilidad.
3. Fortalecer las capacidades de prevencion, deteccion y respuesta ante ciberataques.

Como desarrollo de la linea estratégica 2, Madrid Digital considera necesario contemplar la seguridad de las infraestructuras
tecnologicas desde el disefio y arquitectura de la solucidn, definiendo los controles nativos y complementarios de seguridad
que debe incorporar la tecnologia.

Esta estrategia de seguridad desde el disefio fortalece las capacidades de prevencidn y resiliencia de las tecnologias ante
ataques, amenazas y vulnerabilidades conocidas, que esta recogida en la linea 3 de Ciberseguridad del PEMD (Plan
Estratégico de Madrid Digital).

Adicionalmente, como desarrollo de la linea estratégica 3, Madrid Digital esta trabajando en la creacién de un Centro de
Operaciones de Seguridad (SOC, Security Operation Center) que concentre todas las capacidades actuales y futuras en
materia de ciberseguridad, orientadas a la proteccion de las infraestructuras, sistemas y servicios TIC prestados por ésta a la
Comunidad de Madrid.

Este Centro de Operaciones de Seguridad debera disponer, no solo de sistemas y tecnologias de seguridad orientados a la
monitorizacion de seguridad y al analisis y resolucién de incidentes, sino también de capacidades operativas expertas
dedicadas a la prevencion y deteccién temprana de amenazas y a la gestion de vulnerabilidades técnicas, y de procesos y
procedimientos operativos de seguridad consistentes, que permitan reportes efectivos sobre el estado global de la
ciberseguridad TIC.

Ante la necesidad de garantizar la cobertura de las necesidades descritas, y siendo competencia de la Agencia proporcionar
el servicio que se pretende, atendiendo a la especificidad de los servicios que constituyen su objeto, y la necesidad de
abordar los mismos de manera eficaz y con las garantias requeridas, procede la tramitacion del oportuno expediente de
contratacion.
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