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Unidad Administrativa
Area de Gestion de la Contratacion

Exp.: [ECON/000079/2018 — Lote 1
ECON/000156/2019 (MOO003)

En uso de las atribuciones que me han sido conferidas de conformidad con lo dispuesto en el Articulo 10.8.2
b) de la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, (B.O.C.M. Num. 311, 30 de
diciembre de 2005),

RESUELVO

De conformidad con la prevision expresa contenida en el Articulo 204 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP), y en lo sefialado en la Clausula 1 Apartado 20, en relacién con la Clausula
27 del Pliego de Clausulas Administrativas, se aprueba la modificacion del contrato de servicios denominado
“DISENO, IMPLEMENTACION Y SUPERVISION DE SERVICIOS DE CIBERSEGURIDAD DE LA COMUNIDAD
DE MADRID. LOTE I.- CENTRO DE OPERACIONES DE SEGURIDAD?”, suscrito con la empresa SISTEMAS
INFORMATICOS ABIERTOS, S.A.,, N.I.LF. A-82733262, que ha prestado conformidad a la misma en las
siguientes condiciones:

. Justificacion y objeto de la modificacion: La Agencia, a través del presente contrato, dispone de un Centro
de Operaciones de Seguridad, en adelante SOCMD, que concentra las capacidades de la Agencia en
materia de ciberseguridad para la proteccion de las infraestructuras, sistemas y servicios Tl prestados por
ésta a la Comunidad de Madrid.

Al amparo del contrato se ha suministrado un sistema de deteccion de intrusién de red (NIDS), mediante la
instalacion de seis sondas que analizan el trafico de red cursado en cada Centro de Proceso de Datos
(CPD) de Madrid Digital de salida a Internet y el trafico interno de entrada a los CPD’s, con capacidad para
analizar al menos 10 Gbit/s de trafico de red por CPD Yy flujo (trafico de salida a Internet y trafico interno).

Como refuerzo de las actividades de analisis de trafico cursado, se considera necesario incorporar el
servicio de Sistema de Alerta Temprana de Internet del Centro Criptolégico Nacional (CCN), para la
deteccion en tiempo real de las amenazas e incidentes existentes en el trafico existente entre la red interna
e Internet, mediante la instalaciéon de dos nuevas sondas NIDS, una en cada uno de los CPD’s de Madrid
Digital.

En el Apartado 20 de la Clausula 1 del Pliego de Clausulas Administrativas en relacién con la Clausula 27,
se recoge, como causa de modificacion prevista:

“En caso de que sea necesario incrementar la capacidad del equipamiento hardware y/o software del
sistema de gestion de eventos SIEM, descrito en el Anexo | al Pliego de Prescripciones Técnicas,
incluidas las sondas NIDS y/o tecnologia de analisis de flujos de red, y las pantallas de monitorizacion,
por incremento del volumen total de eventos de seguridad a recopilar, correlar y almacenar.

Elimporte de las modificaciones previstas se calculara segun el desglose de precios unitarios propuesto
por el licitador para el calculo del precio correspondiente al item EQUIPAMIENTO COMPLETO
SISTEMA SIEM.”

Segun lo anterior, se precisa la modificacion del contrato de referencia, siendo necesario incrementar la
capacidad del equipamiento del sistema de gestion de eventos SIEM, descrito en el Anexo I al Pliego de
Prescripciones Técnicas, para ampliar el equipamiento hardware y software de sondas NIDS, en dos
servidores adicionales.

El calculo de la modificacion se ha realizado en base al desglose de precios unitarios del equipamiento del
sistema SIEM ofertado por el adjudicatario en la licitacion del contrato.

Los equipamientos adquiridos al amparo de esta modificacion se suministraran con una garantia de
adquisiciéon de producto de doce meses, igual a la exigida en el Pliego de Prescripciones Técnicas que
regula este contrato.
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»  Plazo de ejecucién de la modificacion: El plazo maximo de suministro e instalacion de este equipamiento
sera de TRES MESES, a contar desde el dia siguiente de la formalizacién del contrato.

. Plazo total de ejecucion del contrato incluida la modificacién: 60 meses.

+ Importe de la modificacion: El importe de la modificacion asciende a QUINCE MIL SETECIENTOS
VEINTISIETE EUROS CON CINCUENTA Y OCHO CENTIMOS (15.727,58- €) IVA incluido, segun el
siguiente desglose:

INVERSION
DENOMINACION Pr_ec|9 Unldad_es a Importe
unitario ampliar Total

SONDAS Zeek Network Monitoring Appliance
AP 1001-A 6.499,00 € 2 12.998,00 €
Base imponible 12.998,00 €
IVA 21% 2.729,58 €
Importe Total, IVA incluido 15.727,58 €

El adjudicatario estara obligado a constituir GARANTIA DEFINITIVA por importe de 649,90 euros.

Madrid, a fecha de firma

LA CONSEJERA-DELEGADA

Firmado digitalmente por: LIRIA FERNANDEZ ELENA
Fecha: 2023 05 22 10:11
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