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INFORME RAZONADO JUSTIFICATIVO DE LA NECESIDAD DE MODIFICACIÓN DEL CONTRATO 
DE SERVICIOS DENOMINADO “DISEÑO, IMPLEMENTACIÓN Y SUPERVISIÓN DE SERVICIOS DE 
CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID. LOTE I: CENTRO DE OPERACIONES DE 
SEGURIDAD” 
 
 
ANTECEDENTES 

La Agencia para la Administración Digital de la Comunidad de Madrid (en adelante la Agencia), según 
se establece en la Ley 7/2005, de 23 de diciembre, de Medidas Fiscales y Administrativas, modificada 
parcialmente por la Ley 9/2015, de 28 de diciembre, de Medidas Fiscales y Administrativas (B.O.C.M. 
núm. 311, de 31 de diciembre de 2015), y posteriormente por el Artículo 26 de la Ley 11/2022, de 21 de 
diciembre, de Medidas Urgentes para el Impulso de la Actividad Económica y la Modernización de la 
Administración de la Comunidad de Madrid (B.O.C.M. núm. 304, de 22 de diciembre de 2022), se 
configura como ente público de los previstos en el Artículo 6 de la Ley 9/1990, de 8 de noviembre, 
Reguladora de la Hacienda de la Comunidad de Madrid, con personalidad jurídica propia, plena 
capacidad jurídica y de obrar y autonomía de gestión, que tiene por objeto la definición, planificación y 
ejecución de proyectos y servicios relacionados con tecnologías de la información, comunicaciones 
electrónicas y ciberseguridad, garantizando la interoperabilidad, escalabilidad, compatibilidad, suministro 
e intercambio de información. 

Entre las competencias que, conforme al Artículo 10-Tres-2, de la Ley 7/2005, se atribuyen a la Agencia 
para el cumplimiento de sus objetivos se recogen las siguientes (Apartados a) y j): 
a) La dirección, planificación, impulso, desarrollo y ejecución de planes y proyectos de tecnología, de 

comunicación electrónica y de seguridad de la información de la Administración General e 
Institucional de la Comunidad de Madrid, garantizando la interoperabilidad, escalabilidad, 
compatibilidad, suministro e intercambio de información. 

j) Elaboración y aprobación de las políticas de seguridad de los sistemas de información y 
comunicación electrónicas de titularidad de la Agencia y la gestión de los recursos comunes para la 
prevención, detección y respuesta a los incidentes y amenazas de ciberseguridad en el ámbito de 
sus funciones. 

En el ejercicio de las funciones de seguridad que tiene atribuidas, esta Agencia, en su plan estratégico 
2016-2020, definió una medida de ciberseguridad con una línea de actuación específica orientada a 
fortalecer las capacidades de prevención, detección y respuesta ante ciberataques. Como desarrollo de 
esta línea, la agencia ha trabajado en la creación de un Centro de Operaciones de Seguridad (SOC, 
Security Operation Center) que concentre todas las capacidades actuales y futuras en materia de 
ciberseguridad, orientadas a la protección de las infraestructuras, sistemas y servicios TIC prestados por 
ésta a la Comunidad de Madrid. 

Ante la necesidad de garantizar la cobertura de las necesidades descritas, la Agencia, dentro de su 
ámbito de actuación, procedió a la tramitación del expediente para la contratación del “DISEÑO, 
IMPLEMENTACIÓN Y SUPERVISIÓN DE SERVICIOS DE CIBERSEGURIDAD DE LA COMUNIDAD 
DE MADRID, LOTE I.- CENTRO DE OPERACIONES DE SEGURIDAD”, Exp. Núm.: 
ECON/000079/2018, mediante procedimiento abierto y pluralidad de criterios. 

En concreto, el objeto del LOTE 1: Centro de Operaciones de Seguridad, SOC-MD es la creación de 
un Centro de Operaciones de Seguridad, contemplando el suministro e instalación de un sistema de 
gestión de eventos e información de seguridad (SIEM –Security Information and Event Management), 
como herramienta principal de monitorización de la seguridad de las infraestructuras TIC, además de 
capacidades para la prevención y detección temprana de amenazas e incidentes, análisis de 
vulnerabilidades técnicas, y análisis y resolución de incidentes de seguridad, todo ello de forma 
centralizada y con procesos y procedimientos operativos de seguridad consistentes, que permitan 
reportes efectivos sobre el estado global de la seguridad y los riesgos TIC. 
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Este documento se ha obtenido directamente del original que contenía todas las firmas auténticas y se han ocultado los datos personales protegidos y los códigos que permitirían acceder al original
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La modificación que se propone, junto con cualquier otra aprobada en este contrato, no supera el límite 
máximo del 20 % del precio inicial. 

 

FORMA DE PAGO DE LA MODIFICACIÓN 

Según lo establecido en la Cláusula 2ª de contrato suscrito con fecha 28 de junio de 2019, donde se 
indicaba, para los servicios objeto de modificación lo siguiente: 

 Inversiones: Correspondiente al suministro e instalación del sistema SIEM, sondas y pantallas de 
monitorización, se facturarán en un único pago tras la aceptación del sistema por parte de Madrid 
Digital. 

En virtud de lo expuesto anteriormente, y de lo establecido en el Artículo 204 de la LCSP, y en el Apartado 
20 de la Cláusula 1, en relación con la Cláusula 27 del Pliego de Cláusulas Administrativas, esta 
Subdirección, que tiene encomendada la supervisión y control de la ejecución del contrato, propone el 
inicio de los trámites oportunos para llevar a cabo la modificación del contrato, en los términos y 
condiciones anteriormente descritos. 

 
 

La Subdirectora de Ciberseguridad, Protección de Datos y Privacidad 
 
 
 
 
 
 
 

Fdo. Esther Muñoz Fuentes. 
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