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PLIEGO DE PRESCRIPCIONES TÉCNICAS PARA EL CONTRATO DE SUMINISTRO DE LA 
SOLUCIÓN COMPLETA DE SEGURIDAD DE RED “SONICWALL ADVANCED GATEWAY 
SECURITY SUITE”  PARA OBRAS DE MADRID. GESTION DE OBRAS E INFRAESTRUCTURAS, 
S.A.   
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1. OBJETO DEL CONTRATO 
 
El objeto del presente pliego es la descripción de las condiciones técnicas que regirá la 
contratación del suministro de la solución completa de seguridad de red “SonicWall 
Advanced Gateway Security Suite”, con una vigencia de 3 años. 

El suministro de esta solución completa de seguridad integra todo lo necesario para que 
la red de OBRAS DE MADRID. GESTION DE OBRAS E INFRAESTRUCTURAS, S.A. (en adelante 
OBRAS DE MADRID) esté completamente protegida.  
 
La prestación de los trabajos se realizará de acuerdo con los requerimientos y condiciones 
estipuladas en este Pliego, así como en el correspondiente Pliego de Cláusulas 
Particulares, teniendo ambos caracteres contractuales. 
 

2. ALCANCE DEL CONTRATO. 
 
La solución “SonicWall Advanced Gateway Security Suite” incluye: 

• Suscripción a Gateway Anti-Virus,  Anti-Spyware, Intrusion Prevention and Application 
Intelligence and Control Service:  

- Combina tecnología  antimalware basada en la red con una base de datos en la 
nube que contiene decenas de millones de definiciones de malware para ofrecer 
una protección profunda contra las avanzadas amenazas de hoy en día. 
 

- La tecnología IPS ofrece protección contra gusanos, troyanos, vulnerabilidad de 
software y otras intrusiones, escaneando todo el tráfico en busca de patrones 
maliciosos o anómalos, aumentando la fiabilidad y rendimiento de la red. 
 

- Funciones de inteligencia y control de aplicaciones. Incorporan tecnología de 
clasificación de aplicaciones y refuerzo de políticas para ayudar a los 
administradores de sistemas a controlar y gestionar las aplicaciones. 
 

- Filtrado de contenidos. Evita problemas de seguridad y productividad 
proporcionando los controles necesarios para reforzar las políticas sobre el uso de 
internet y bloquear el acceso al contenido Web dañino. 
 

• Suscripción a Content Filtering Service.  
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- Filtrado completo del contenido. Permite controlar de forma personalizada el 
acceso interno a contenido Web inapropiado y potencialmente ilegal. 

- Clarificaciones de sitios Web guardados en el caché local. 
 

• Suscripción al servicio de soporte 24x7. 

- Actualizaciones y ampliaciones de software y firmware para mantener su red 
siempre protegida y su solución tan efectiva como si fuera nueva. 

- Acceso a soporte telefónico y a través de la Web las 24 horas del día para tareas 
básicas de configuración y para la resolución de problemas. 

- Sustitución de hardware en caso de que se produzca un fallo. 
- Suscripción anual a los boletines de servicios de SonicWall y acceso a las 

herramientas electrónicas de soporte y a grupos de discusión moderados. 
 

• Suscripción a Capture Advanced Threat Protection (ATP) Service. 

- Permite bloquear los ataques de día cero antes de que accedan a la red. 
- Permite la implementación de definiciones de las amenazas en otros dispositivos 

de seguridad de red. 
- Proporciona protección avanzada contra el cambiante panorama de las amenazas. 
- Analiza una amplia variedad de tipos de archivos. 

 
• Suscripción a Capture Security Center Lite. 

- Permite gestionar la implementación de SonicWall y realizar 
backups/restauraciones de referencias de firewall desde una única consola y en la 
nube. 
 

• Servicios AGSS. 
 

Sandbox multimotor, Gateway Anti-Virus, Anti-Spyware and Intrusion Prevention, 
Application Intelligence and Control Service 

- Motor antivirus en pasarela en tiempo real. Rastrea la red en tiempo real. 
- Protección dinámica contra spyware. 
- Prevención de intrusiones.  Protege contra las amenazas basadas en la red. 
- Inteligencia y control de aplicaciones. Proporciona funciones de clasificación de 

aplicaciones y refuerzo de políticas. 
- Base de datos de definiciones actualizada automáticamente. 
- Sandbox multimotor con RTDMI para prevenir amenazas desconocidas, como los 

ataques de día cero o el ransomware. 
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3. PRESUPUESTO BASE DE LICITACIÓN  

 
- Presupuesto base de licitación (3 años):    5.203,00  € (IVA incluido) 

Base imponible: 4.300,00 € 

Importe del I.V.A: 903,00 € 

Importe Total:  5.203,00 € 
 

Valor estimado del contrato (art. 101 LCSP): 4.300,00 €. Conforme a lo establecido 
en el artículo 101 de la LCSP se ha tomado como referencia el presupuesto del 
contrato, IVA excluido. 

 
4. PLAZO DE ENTREGA, VIGENCIA Y DURACIÓN DE LA LICENCIA 

        

La licencia deberá entregarse dentro del plazo de diez (10) días hábiles, contados 
a partir del día siguiente al de la formalización del contrato. 

La vigencia de la licencia será de TRES (3) años. 

 
5. FACTURACIÓN Y PAGO DE LA FACTURA 

 
Se efectuará mediante un único pago. La empresa adjudicataria facturará acorde a 
la oferta presentada una vez comprobado por OBRAS DE MADRID que el suministro 
cumple con las especificaciones técnicas establecidas en el presente Pliego de 
Prescripciones Técnicas. 

 

6. RECEPCIÓN DEL SUMINISTRO. 
 
OBRAS DE MADRID procederá a la recepción del suministro adjudicado. A tales 
efectos comprobará que el suministro cumple con las especificaciones técnicas 
establecidas en el presente Pliego de Prescripciones Técnicas. 

La comprobación de la calidad técnica del suministro efectuado se realizará por 
OBRAS DE MADRID y, en caso de que hubiese alguna disconformidad, se darán las 
instrucciones precisas al adjudicatario para que proceda a subsanar de manera 
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inmediata los defectos observados o proceda a realizar un nuevo suministro de 
conformidad con lo pactado. 

La recepción definitiva se producirá dentro del plazo de CINCO (5) días contados a 
partir del día siguiente a la fecha de entrega del suministro.  

 

En Madrid, a 24 de mayo de 2021       
             
  

 

 

        Marta Casal Cansino                              Pedro Corbalan Ruiz 

Directora de RRHH. y Régimen Interior                            Gerente 
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