OBRAS DE

o MADRID i

[T ma—
Gestion de Obras e Infraestructuras

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE SERVICIOS DE
ASESORAMIENTO TECNICO Y APOYO EN EL SOPORTE Y MANTENIMIENTO INTEGRAL
DE LOS SISTEMAS INFORMATICOS DE LA EMPRESA PUBLICA OBRAS DE MADRID.
GESTION DE OBRAS E INFRAESTRUCTURAS, S.A.

iNDICE

1.- INTRODUCCION
2.- OBJETO
3.- ALCANCE Y DESCRIPCION DE LA PRESTACION DE LOS SERVICIOS
3.1. SERVICIOS DE ASESORAMIENTO TECNICO (SERVICIOS GENERALES)
3.1.1. AUDITORIA DE SISTEMAS DE RED Y DE DATOS
3.1.2. ASESORAMIENTO TECNICO GENERAL

3.2. SERVICIOS DE APOYO EN EL SOPORTE Y MANTENIMIENTO INTEGRAL DE LOS
SISTEMAS INFORMATICOS DE OBRAS DE MADRID (SERVICIOS BAJO DEMANDA)

4.- METODOLOGIA DE PRESTACION DE LOS SERVICIOS
4.1. FORMA Y TIEMPO DE EJECUCION DE LA PRESTACION DE SERVICIOS
4.2. EQUIPO DE TRABAJO Y MEDIOS MATERIALES

4.2.1. EQUIPO DE TRABAJO

4.2.2. RECURSOS MATERIALES
4.3. ARQUITECTURA FISICA Y ENTORNO TECNOLOGICO
4.4. REPUESTOS Y SUMINISTROS

5.- GASTOS

6.- MEDIO AMBIENTE

7 .- PRESUPUESTO BASE DE LICITACION

8.- GESTION DE LA SEGURIDAD

8.1. DOCUMENTO DE SEGURIDAD

8.2. USUARIOS DE SISTEMAS DE INFORMACION



1.- INTRODUCCION

OBRAS DE MADRID. GESTION DE OBRAS E INFRAESTRUCTURAS, S.A. (en adelante OBRAS DE
MADRID) es una empresa publica de la Comunidad de Madrid, cuya actividad principal
es la construccion, rehabilitacion, adquisicidn y enajenaciéon de terrenos y de toda clase
de bienes inmuebles, asi como su administracion, explotacion y arendamiento.

Actualmente, OBRAS DE MADRID cuenta en sus oficinas, distribuidas en cuatro plantas de
la calle Alcald, 21, de Madrid, con unos 86 usuarios que disponen de equipos en
plataformas Windows. Asimismo, cuenta en planfila con un equipo de dos técnicos
encargados de dar soporte y mantenimiento integral de los sistemas informdticos de la
empresa.

La operativa diaria de OBRAS DE MADRID depende de sus sistemas de informacion. Una
de sus prioridades es que los usuarios puedan realizar sus funciones con un elevado nivel
de calidad, que reduzca en todo lo posible las interrupciones de sus tareas.

Es por ello que OBRAS DE MADRID precisa confratar unos servicios de asesoramiento
técnico para el andlisis y mejora del uso, rendimiento y configuracién de sus recursos, asi
COmMOo UNOos servicios de apoyo a su equipo de técnicos en el soporte y mantenimiento
integral de sus sistemas informdaticos.

2.- OBJETO

El objeto del presente pliego es el establecimiento de las prescripciones técnicas que han
de regir la confratacion y ejecucion de los servicios de asesoramiento técnico y apoyo en
el soporte de usuarios y mantenimiento integral de los sistemas informdticos de OBRAS DE
MADRID, asi como definir las condiciones técnicas que habrdn de reunir las empresas que
participen en el procedimiento convocado.

La prestacion de los trabajos que constituyen el objeto del contrato se realizard de
conformidad con los requerimientos fijados en las cldusulas del presente Pliego, el cual
reviste cardcter contractual.

Estos trabajos deberdn realizarse en estrecha colaboracién con la Direccién de
Recursos Humanos y Régimen Interior de OBRAS DE MADRID.

El adjudicatario deberd proveer los medios materiales y humanos que sean precisos
para garantizar la cobertura de los servicios contratados en los términos indicados en
el presente pliego. Todo ello con la metodologia y medios necesarios para optimizar
los servicios que se van a confratar.

Los servicios objeto del presente pliego abarcan el dmbito de actuaciéon de las oficinas
de OBRAS DE MADRID, ubicadas en cuatro plantas de la calle Alcald, 21, de Madrid.

El Contratista aceptard las instalaciones y equipos de OBRAS DE MADRID en las
condiciones y en el estado en que se encuentren en la fecha de licitaciéon. Por este
motivo, los licitadores deberdn asistir obligatoriamente, al menos, a una Visita Técnica
a las oficinas e instalaciones de OBRAS DE MADRID, antes de redactar su
oferta. A estos efectos, se organizard un calendario de visitas que se publicard en el
Perfil de Contratante de OBRAS DE MADIRD ubicado en el Portal de Contratacion
Publica de la Comunidad de Madrid.



Dicha visita deberd realizarse por un representante o apoderado del licitador, o un
trabajador cudlificado incluido en el personal del licitador y previamente autorizado por
éste, en presencia de un trabajador de OBRAS DE MADRID, a cuyo efecto se extenderd
el correspondiente Certificado que serd incorporado a la Documentacion
Administrativa (sobre n° 1).

La no redlizacion de esta visita y, por tanto, la no aportaciéon del correspondiente
certificado se considerard un defecto no subsanable que excluird al licitador o
candidato del procedimiento de contratacion.

3.- ALCANCE Y DESCRIPCION DE LA PRESTACION DE LOS SERVICIOS

Los Servicios de asesoramiento técnico y apoyo en el soporte de usuarios vy
mantenimiento integral de los sistemas informdaticos de OBRAS DE MADRID, se concretan
en el siguiente alcance, que obligatoriamente deberdn contemplar las ofertas de los
licitadores:

3.1. SERVICIOS DE ASESORAMIENTO TECNICO (SERVICIOS GENERALES):

3.1.1. Auditoria de sistemas de red v de datos:

Inicialmente, el Contratista realizard una auditoria de la situacion actual de los sistemas
de red y de datos de OBRAS DE MADRID, en el plazo méximo de un mes a partir de la
fecha de inicio del contrato. Como resulfado de dicha auditoria el Contratista
elaborard y presentard a OBRAS DE MADRID dentro del mismo plazo un Informe que
incluya una Propuesta de optimizacion y mejora de sus sistemas.

3.1.2. Asesoramiento técnico general:

Con caracter general, el Contratista asesorard a OBRAS DE MADRID en todos los temas
relacionados con sus sistemas informdaticos, de comunicaciones y plataformas
tecnoldgicas, asi como en la mejora, estandarizacion y homogeneizacién de los
procedimientos de trabajo. En virtud de lo anterior y en caso de que OBRAS DE MADRID
precise confratar algun servicio y/o suministro relacionado con sus sistemas
informaticos y plataformas tecnolégicas, el Contratista asesoraréd a OBRAS DE MADRID
en la elaboracion de especificaciones técnicas y/o informes para la preparacion de
los procedimientos de contratacion que OBRAS DE MADRID decida llevar a efecto.

Asimismo, el Contratista resolverd las consultas funcionales, técnicas o de utilizacidon de
las aplicaciones planteadas por OBRAS DE MADRID. Y asesorard a esta empresa en:

- Materia de seguridad informdtica y proteccién de datos.

- Aspectos técnicos relativos al aseguramiento, la confidencialidad e integridad de
los datos y de la informacién, para la gestiéon de datos en el centro, seguin el
Documento de Seguridad de OBRAS DE MADRID.
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Prevencion y deteccion de necesidades tecnoldgicas.

3.2. SERVICIOS DE APOYO EN EL SOPORTE Y MANTENIMIENTO INTEGRAL DE LOS SISTEMAS

INFORMATICOS DE OBRAS DE MADRID (SERVICIOS BAJO DEMANDA):

Los servicios que se describen en este apartado se realizardn por el Conftratista siempre
bajo demanda de OBRAS DE MADRID, esto es, cuando sean necesarios por no poderlos
llevar a cabo OBRAS DE MADRID con medios propios.

Con cardacter general, los servicios de apoyo a los técnicos de OBRAS DE MADRID en el
soporte y mantenimiento intfegral de los sistemas informaticos, se ejecutardn en remoto
y. en caso de ser necesario, de forma in situ en las oficinas de OBRAS DE MADRID.

Apoyo en el soporte informdatico:

A confinuacién, se detallan las tareas que, como minimo, deberd realizar el Contratista
bajo demanda de OBRAS DE MADRID cuando sean necesarios por no poderlos llevar a
cabo con medios propios:

Andlisis y resolucion de incidencias relacionadas con el hardware y software de
los equipos microinformdticos asociados al puesto de frabagjo de los usuarios
(ordenadores, impresoras, escdneres y portdtiles).

Puesta en marcha de nuevos puestos de trabajo, equipos y dispositivos, asi como
la reufilizacién de los ya existentes en OBRAS DE MADRID, incluyendo su
colocacién y verificacion del correcto funcionamiento en el puesto del usuario.
Gestion de usuarios (altas, bajas o modificaciones) en el Directorio Activo de
Microsoft de OBRAS DE MADRID.

Comprobacién de la Monitorizaciéon bdsica de sistemas y servicios instalados en los
equipos informaticos, (servidores, racks, firewalls, etc.)

Instalaciéon, configuracion y actuadlizacion de sistemas operativos Windows y
aplicaciones ofimdaticas.

Instalacién y configuracion de equipos (PCs, impresoras, escdneres, portdtiles,
dispositivos maéviles, etc.).

Instalacion o sustitucion de cualquier componente del equipo de usuarios
(mddulos de memoria, tarjetas de red, tarjetas de video, discos duros...).
Desmontaje, fraslado e instalacién de equipos debidos a cambios de ubicacion
de los mismos, sustitucion de equipos averiados, creacién de nuevos puestos de
trabajo o situaciones similares.

Sustitucion de consumibles de impresora o similares si asi se precisa.

Revision y limpieza de equipos e impresoras.
Tareas administrativas para la gestion de inventario, garantias, licencias, etc.

Asesoramiento y configuracion de los equipos personales para su conexion a red, asi
como servicio de soporte de redes locales, que incluya el diagndstico de problemas
de red o de interconexion de equipos y configuracion de las estaciones de trabajos
para su conexion a red, asi como otras acciones resolutorias que OBRAS DE MADRID
disponga para tal personal.

Soporte de aplicaciones informdticas: soporte y asesoramiento a OBRAS DE MADRID
sobre el software base (sistemas operativos) y sobre las aplicaciones que tienen
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instaladas sobre él, de fipo ofimdtico. o de gestion informdtica (aquellas
desarrolladas, instaladas o bajo competencia de OBRAS DE MADRID).

- Interlocucién con el soporte de mantenimiento de software externo.
— Apagado y encendido controlado de todos los sistemas informaticos.

e Mantenimiento intearal de los sistemas informdticos:

- Mantenimiento preventivo:

Consistird, al menos, en la comprobacion del correcto funcionamiento tanto del
software como de cualquier componenfe hardware instalado en los equipos
informdticos de los empleados de OBRAS DE MADRID, incluyendo la prdctica de test
de diagndstico que identifiquen posibles errores ocultos y deteccién y eliminaciéon
de virus informaticos. Asi como, la verificacién de la correcta realizacion de las copias
de seguridad, la actualizacion de los antivirus y el chequeo de la herramienta de
monitorizacion PRTG.

- Mantenimiento correctivo: incluye la reparacién de averias y la subsanacion de
cualquier fipo de incidencia, tanto de naturaleza hardware como software. La
reparacion de un equipo o de cualquiera de sus componentes no comportard en
ningun caso disminucién de prestaciones ni de fiabilidad, y deberd salvaguardarse
en fodo momento la integridad de la informacién contenida en el equipo objeto de
la reparacion. Por incidencia de naturaleza software se entfiende toda anomalia de
funcionamiento de un equipo debida a fallos del software instalado y cualquier otfro
malfuncionamiento derivado de la accién de software malicioso (virus, etc.). El
adjudicatario deberd realizar las tareas necesarias para restituir la funcionalidad del
equipo, incluyendo la reinstalacion o migracion del software (Sistema operativo,
paquete ofimatico y cualquier otro software y hardware necesario en el equipo), que
en todo caso serd proporcionado por OBRAS DE MADRID, previa solicitud del
Conftratista.

A continuacion, se detallan las tareas de mantenimiento correctivo y/o preventivo que,
como minimo deberd realizar el Contratista bajo demanda de OBRAS DE MADRID:

-~ Ejecuciony documentacion de pruebas, conforme a la Politica de general de
seguridad de la informacion de OBRAS DE MADRID.

— Administraciéon de Sistemas Operativos de la familia Windows. W7 / W10 /W2003 /
W2008 /W2012.

— Administracién de base de datos SQL y ORACLE.

— Administracién de la configuracion de la red WIFI.

— Mantenimiento y soporte a nivel hardware de los equipos servidores (en caso de no
estar en garantia).

— Mantenimiento y soporte de la infraestructura de red (en caso de no estar en
garantia) y de ETHERNET y WIFI.

— Monitorizacion de sistemas informdticos.

— Administracion del Directorio Activo y de los servicios de Windows para el correcto
funcionamiento.
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4.-

Configuraciéon de Redes: switching, routing. TCP/IP

Configuraciéon de dispositivos moviles.

Administracion de sistemas de Aimacenamiento: cabinas de almacenamiento (NAS,
HP EVA, EMC)

Administracion del sistema de mdaquinas virtuales (VmWare)

Administracion del sistema Backup (Backup Exec y RoboCopy)

Administracién en sistema de correo Office365.

Redalizacion de Altas y bajas de usuarios, gestionando permisos y cuentas de correo.
Administracion del sistema de Seguridad Perimetral (Trendmicro).

Administracion de la electrénica de red: switches, servidores (Dell, Hp).

Mantenimiento y soporte del sistema de cortafuegos (firewall, SonicWall)

Soporte y mantenimiento de las infraestructuras de comunicaciones (tomas de
voz - datos y cableado).

Apoyo a la Instalacién, mantenimiento y gestion de cualquier nuevo sistema,
hardware y software, que sea instalado por OBRAS DE MADRID dentro del dmbito
de los servicios objeto del presente pliego.

METODOLOGIA DE PRESTACION DE LOS SERVICIOS
4.1. FORMA Y TIEMPO DE EJECUCION DE LA PRESTACION DE SERVICIOS

La ejecucion de los servicios objeto del presente pliego debe de estar orientada a
cubrir todas las necesidades base del sistema, para lo cual, se deberdn tener en
cuenta los cddigos, normas, procedimientos internos, modelos, decumentacién,
codificacion, estdndares y estructuras de redes de OBRAS DE MADRID.

Los servicios deben redlizarse ajustdndose a la coordinacion, instrucciones y
protocolos que establezca OBRAS DE MADRID, a través del Responsable del
Contrato, para cada caso. En ningun caso podrdn redlizarse de forma auténoma
y sin conocimiento de OBRAS DE MADRID.

Todas las propuestas deben tener en cuenta los aspectos de seguridad que se
consideren oportunos, enumerando los mismos en su caso.

SERVICIOS DE ASESORAMIENTO TECNICO (SERVICIOS GENERALES):

Los servicios de asesoramiento técnico deberdn ser prestados desde |as instalaciones
del Contrafista, indicando al comienzo de la prestacion la ubicacién de las mismas.
El equipo del Contratista podrd desplazarse in situ a las oficinas de OBRAS DE MADRID
en caso de precisar alguna comprobacién que sea necesaria para la realizacion de
la auditoria de sistemas de red y de datos recogida en el punto 3.1. de este pliego,
asi como para el mantenimiento de reuniones con el Responsable del Contrato y/o
los técnicos de sistemas de OBRAS DE MADRID.

La auditoria de sistemas de red y de datos, asi como el Informe resultante de dicha
auditoria que incluya una Propuesta de optimizacion y mejora de sus sistemas deberd
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ser realizado por el Contratista en el plazo méximo de un mes a partir de la fecha de
inicio del contrato.

El adjudicatario queda obligado respecto de cada consulta especifica de OBRAS DE
MADRID, segun lo establecido en la Clausula 3.1.2 de este Pliego a realizar el servicio
en el plazo maximo de siete dias naturales, contado desde la comunicacion de la
consulta por OBRAS DE MADRID. Este servicio se plasmard por el Contratista en un
informe que deberd realizarse y ser entregado a OBRAS DE MADRID dentro del
referido plazo.

En caso de los servicios de elaboracion de especificaciones técnicas y/o informes
para la preparacién de los procedimientos contratacion que OBRAS DE MADRID
decida llevar a efecto, estos se realizardn en el plazo mdximo de quince dias
naturales, contado desde el requerimiento de OBRAS DE MADRID.

SERVICIOS DE APOYO EN EL SOPORTE Y MANTENIMIENTO INTEGRAL DE LOS SISTEMAS
INFORMATICOS DE OBRAS DE MADRID (SERVICIOS BAJO DEMANDA):

Con caracter general, los servicios de soporte y mantenimiento a prestar bajo
demanda de OBRAS DE MADRID, establecidos en la Cldausula 3.2 de este Pliego,
deberdn ser prestados en remoto desde las instalaciones del adjudicatario mediante
conexiones seguras. Y, en caso de no poderse llevar a cabo el servicio en remoto, el
Contratista lo realizard de manera presencial en las oficinas de OBRAS DE MADRID.

El Contratista queda obligado a la resolucidon de cualquier incidencia de soporte y
mantenimiento relacionada con los sistemas de informacion de OBRAS DE MADRID.

Estas incidencias se registrardn por el Contratista y se valorard que los licitadores
tengan un sistema informdatico de gestidén de incidencias a disposicidon de OBRAS DE
MADRID para la ejecucion del contrato.

Las incidencias se clasificardn segun su prioridad:

- Prioridad alta:

Cese de servicio, que provoca que uno o varios usudrios no puedan
realizar sus funciones bdsicas.
- Afectan a sistema critico y a funcionalidades de usuario.
- Afectan a servicios internos necesarios para el trabajo de los
empleados de OBRAS DE MADRID.

- Prioridad media:
I Afectan a un puesto de frabajo con cese de servicio en sus funciones
Ibdsicas. Afecta a sistemas no criticos, pero limitan los servicios

ofrecidos.

- Prioridad baja:
| El problema no impide que el usuario pueda realizar sus funciones bdsicas.
-IActudlizaciones, instalaciones o baja de servicios donde es necesario
realizar tareas programadas.

En cualquier caso, el Responsable del Contfrato podrd establecer o cambiar la
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prioridad de una incidencia atendiendo a los criterios que estime oportunos,
normalmente provocado por la gravedad de la misma, su repercusién o alcance.
Para la asistencia en las incidencias se exige un tiempo de atencién mdximo de:

- Prioridad alta: 1 hora.
- Prioridad media: 4 horas.
- Prioridad baja: 24 horas.

En caso de ser necesario soporte presencial in situ en funcién de las acciones
previstas, estas intervenciones se realizardn en los plazos mdaximos anteriormente
indicados, incluyendo el tiempo desplazamiento a las instalaciones de OBRAS DE
MADRID.

Los costes y tiempos de desplazamiento in situ a las oficinas de OBRAS DE MADRID
no podrdan ser imputados con cargo al presente proyecto, corriendo éstos a cargo
del Contratista.

Se facilitard toda la informaciéon que le sea solicitada por OBRAS DE MADRID para
el soporte y mantenimiento y se exigird absoluta confidencialidad bajo contrato.

Se redlizard un Informe mensual con el resumen de las incidencias ocurridas, asi
como su estado, avisando en el momento en que se produzcan o0 se conozcany en
funcion de su gravedad e impacto.

El mantenimiento correctivo y actualizacion de equipos y dispositivos se realizardn
bajo demanda de OBRAS DE MADRID en las instalaciones y actuadlizaciones de
software en los equipos que sean necesarios para el normal funcionamiento.

La comprobacion de la realizacion del Backup diario, se realizard bajo demanda de
OBRAS DE MADRID. En todo caso, se aplicardn las debidas medidas de seguridad
correspondientes a fratamiento de datos de cardcter personal.

CONDICIONES DE HORARIO:

Se considera horario del servicio la franja horaria diaria en la que OBRAS DE MADRID
estd en disposicion para recibir el servicio. El servicio se prestard, de manera general,
dentro de la franja horaria de 8:00h a 18:00h, los dias laborales, de lunes a viernes.

OBRAS DE MADRID estd ininterrumpidamente en actividad, por lo que se hace
necesaria disponibilidad y flexibiidad ante eventuales cambios de horario,
ausencias y, en general, cualquier elemento que afecte ala disponibilidad de las
personas asignadas al servicio.

Para las intervenciones fuera del horario establecido, el adjudicatario deberd
indicar en la oferta: un telefono maovil del responsable que estard localizable de la
misma manera 24 horas para las intervenciones “urgentes” solicitadas fuera de
jornada laboral.
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4.2. EQUIPO DE TRABAJO Y MEDIOS MATERIALES

De acuerdo con lo dispuesto en el articulo 76.2 de la LCSP, se exige a los licitadores
el compromiso de dedicar o adscribir a la ejecucion del confrato los medios
personales o materiales suficientes para ello, con indicacion de la cudlificacion y
experiencia profesional como minimo del personal indicado en el apartado 4.2.1 de
este Pliego, siendo motivo de exclusion su incumplimiento.

Este compromiso tendrd la consideracion de condicidon especial en relacién con la
ejecucién del contrato, de conformidad con lo dispuesto en el articulo 202 de |la
LCSP, con el cardcter de obligacién contractual esencial, a los efectos establecidos
en el articulo 211.1.f) de dicha Ley.

4.2.1. EQUIPO DE TRABAIJO

El Equipo técnico del Contratista debe caracterizarse por garantizar que las
tareas a redlizar se llevan a cabo de manera eficiente, contando con las
infraestructuras, herramientas, procesos y metodologias necesarias para
proporcionar el servicio demandado por OBRAS DE MADRID.

El licitador nombrard un Coordinador que deberd ser responsable técnico del
servicio. Este se responsabilizard del cumplimiento del contrato y del buen
funcionamiento de los servicios, con reuniones periddicas con el Responsable
del Contrato que designe OBRAS DE MADRID, ademds deberd informar de
manera puntual a OBRAS DE MADRID de cualquier aspecto relevante.

El equipo de tfrabajo estard formado integramente por personal perteneciente
al Conftratista, infegrado por cuantos técnicos sean necesarios para la
redlizacién de los trabajos, y segun la planificacion que se fije.

El Contratista se asegurard que todos los trabajos incluidos dentro del alcance
de los frabajos objeto de la presente contratacion, se ejecuten a través de los
miembros del equipo minimo de trabajo con solvencia técnica o cudlificacion
suficiente para ello, ajustédndose a los siguientes pardmetros minimos:

Equipo minimo requerido:

*Un Jefe de Proyecto, o Coordinador que serd el interlocutor con
OBRAS DE MADRID y serd Responsable de la correcta ejecucion de las
actividades previstas en la contratacion, asumiendo las tareas de
coordinaciéon y organizacién del servicio.

Titulacion minima requerida: de Grado, Licenciado o ingeniero
superior o todas sus equivalencias en cualquiera de las dreas de
ingenieria o informatica.

Experiencia: Experiencia laboral en la materia objeto del contrato de,
al menos, é anos.
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* Un técnico de Sistemas, que asumird las tareas apoyo en el soporte y
mantenimiento integral de los sistemas informdaticos de OBRAS DE
MADRID

Titulacién minima requerida: diplomado o ingeniero técnico o todas
sus equivalencias en cualguiera de las dreas de ingenieria,
informdatica.

Alternativamente, se admitird la titulacién de Técnico Superior en
Desarrollo de Aplicaciones Informdticas (FP Ciclo Formativo de Grado
Superior en Informdatica), o equivalente.

Experiencia: Experiencia laboral en las materias objeto del contrato de,
al menos, 4 anos.

El personal asignado por el adjudicatario para el equipo técnico minimo
requerido no podrd ser contratado en practicas.

La autorizacion de cambios puntuales, a propuesta del contratista, requerird de
las siguientes condiciones:

» Justificacién escrita del cambio.

* Presentacion de posibles candidatos, deberdn tener una cudlificacién técnica
igual o superior a la de la persona que se pretende sustituir.

* Aceptacion de alguno de los candidatos por parte de OBRAS DE MADRID.

La empresa comunicard con suficiente antelacion a OBRAS DE MADRID

cualquier modificacion en el mismo. OBRAS DE MADRID deberd de aprobar
previamente cualquier modificacién al respecto.

Obligaciones laborales:

La empresa adjudicataria queda obligada a que todo el personal que emplee
para la ejecucion de los servicios contratados, esté dfiliado ala Seguridad Social,
oblig&ndose asimismo a cumplir con dicho personal toda la legislacién vigente.

El personal estard sometido al poder de direccion y organizacién del
adjudicatario (retribuciones, instrucciones etc...) y a todo dmbito y orden
legalmente establecido, siendo éste el Unico responsable y obligado al
cumplimiento de cudntas disposiciones legales resulten aplicables al caso, en
especial en materia de confratacion, Seguridad Social, prevencién de riesgos
laborales y fributarias.

La empresa adjudicataria aportard todos los medios humanos necesarios para la
prestaciéon de los servicios contratados, teniendo la consideracion de patrono
absoluto respecto del personal aportado, porlo que en ningln caso se producird
vinculacion laboral alguna con OBRAS DE MADRID.
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El adjudicatario serd Unicamente quien ejerza de modo efectivo, real vy
continuo, el poderinherente de direccion a todo empresario. Es responsabilidad
del Contratista impartir todas las érdenes, criterios de realizacion del trabajo y
directrices a sus trabajadores/as, siendo OBRAS DE MADRID del todo ajena a
estas relaciones laborales y absteniéndose, en todo caso, de incidir en las
mismas. La adjudicataria asumird la negociacion y pago de salarios, concesion
de permisos, licencias y vacaciones, las sustifuciones en caso de baja o
ausencia, las obligaciones legales en materia de seguridad social, las
obligaciones en materia de prevencion de riesgos laborales, el gjercicio de la
potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven de
la relacion contractual entre empleado y empleador. Corresponde asimismo a
el Contrafista de forma exclusiva la vigilancia del horario de trabajo de los
frabajadores, las posibles licencias horarias o permisos o cualquiera otra
manifestacion de las facultades del empleador.

El adjudicatario se compromete a retribuir adecuadamente al personal que
asigne al presente servicio asumiendo de forma directa y no trasladable a
OBRAS DE MADRID el coste de cualquier mejora en las condiciones de trabajo
o en las retfribuciones de dicho personal, tanto si dichas mejoras son
consecuencia de decretfos, convenios colectivos, pactos, o acuerdos de
cualquier indole que puedan conllevar o conlleven equiparaciéon a ofras
sifuaciones, de modo que en ningun caso podrdn repercutir dichas
modificaciones en un incremento del precio de adjudicacion.

4.2.2. RECURSOS MATERIALES

El adjudicatario proporcionard todo el material (individual y comuin) necesario
para el correcto funcionamiento del servicio. En cualquier caso, y con relacién al
trabajo in situ en las oficinas de OBRAS DE MADRID, el personal asighado usard
sus medios personales y deberd emplear su propio correo electrénico y teléfono.

4.3. ARQUITECTURA FiSICA Y ENTORNO TECNOLOGICO

A continuacion, se presenta la relacién de equipos e instalaciones actualmente
presentes en OBRAS DE MADRID, sin perjuicio de que dicho inventario pueda variar,
en funcion de las necesidades de la entidad, siendo en todo caso incluidas en el plan
de mantenimiento sin mayor coste:

PLATAFORMA DE USUARIOS

El parque de equipos informdaticos se compone de:
- Estaciones de frabajo: Formado por 86 ordenadores con plataforma, con al menos
4 GB de memoria RAM.
- Equipos portdtiles: Formado por 10 equipos con plataforma Intel y sistemas
operativos de la familia Windows, con al menos 4 GB de memoria RAM.
- Multifunciones: 4 multifuncionales a color, con funciones de impresién y
escaneo enredy fotocopiado.

Pagina 11 de 18



- Impresoras de red. Existen impresoras de red repartidas por las 4 plantas del
edificio (laser monocromas).
- Dispositivos moviles: 43.

SITEMAS DE COMUNICACIONES
Centralita AVAYA IP OFFICE 500

INFRAESTRUCTURA ELECTRONICA DE RED Y WIFI:

La arguitectura bdsica de sistemas de Obras de Madrid es la siguiente:

» Sistema operativo Servidores Windows Server (versiones de 2008 a 20146)
Entorno virtual VMWARE vy fisico con Directorio Activo y GPOS
personalizadas

» Sistema operativo de equipos Windows Desktop (versiones de 7 a 10)

* Entorno sobre programas y plataformas como Autocad, Adobe, Office de
Microsoft, entorno mail, basado en OWA.

e Bases de datos SQL y ORACLE.
* Esfructuray electréonica de red e, CPD distribuido en:

Rack de comunicaciones, Rack de datos y Cabinas de almacenamiento
de gran formato, HP EVA, VNX-EMC.

* Seguridad informatica. Firewalls SonicWall, VLAN Switches Dell y conexiones
con circuitos de alta gama de fibra éptica y cableado RJ45, Cat5 y Caté.

* Seguridad informdtica perimetral basada en Trend Micro Worry-Free
Business Security Advanced, V, 10.0, Build 1531.

* Programas de administracion y contabilidad como Navision, Contaplus,
BAAN

e Sistema de gestion documental, Gesdoc, Filenet.
» Sistema de backup: Symantec BackupExec 15, V-Ray edition, V. 14.2

o La copia se redliza localmente en soporte fisico, con un calendario de
tareas y una conservacion de dos semanas. Diariamente se realiza una
copia de cardcter incremental y semanalmente una completa.

o Custodia externa de Backup es trimestral y anual, en soporte de disco
duro externo. Las copias anuadles, se guardan una por afo y no se
sobrescriben. Las copias trimestrales se sobrescriben anualmente, a aio
vencido.

 Cuatro plantas de oficinas interconectadas mediante fibra éptica con
estructura de red independiente en cada planta.

Desde el punto de vista tecnolégico, OBRAS DE MADRID cuenta con los siguientes
componentes:

» En este momento nuestra infraestructura de servicio esta soportada sobre 2 clUster de
WMware Cluster_Arpegio
o 4 xHP Proliant BL 460c G1
o 2tarjetared
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2 tarjetas iscsi
ILO
Mezzanine Slot 1 NC364M 1Gb NIC (2 puertos red)
Mezzanine Slot 2 Qlogic QMH2462 4Gb FC HBA (2 puertos fibra)
CPUx2 Quad-Core Intel Xeon 2666Mhz
o Memoria 32.768MB
» Licencia vSphere 5 Enterprise 8 procesadores
» Licencia vCenter Server 5 Standard

Cluster ESSENTIAL

4 x HP Proliant BL 460c G1

2 tarjetared

2 tarjetas iscsi

ILO

Mezzanine Slot 2 Qlogic QMH2462 4Gb FC HBA (2 puertos fibra)
CPUx 2 Quad-Core Intel Xeon 2666Mhz

Memoria 32.768MB

» Licencia vCenter ESSENTIALS

O 0 0O 0 O

Q Q0 @ Q O O O

« 1 Proliant BL360 servidor Controlador de Dominio del Directorio Activo
Windows Server 2012.

o 1 VmWare Servidor Controlador de Dominio del Directorio Activo Windows
Server 2012 en entorno virtual.

* Servicio de correo electrénico Office365 de Microsoft. Varias VLAN, entre las
que se reparten diferentes servicios: impresion, digitalizacion, internet, WIF,
estaciones de trabajo y servidores.

VLAN RED NOMBRE

100 192.168.100.0/48  Servidores

110 192.168.110.0/48 Usuarios

120 192.168.120.0/48 Impresora / Escaner
50 192.168.50.0/48 Edificacion

* 1 Rack independiente para Cenfralita fisica de comunicaciones VOIP

* 1 Rack independiente para Datos con switches, cluster firewall sonicwall, 2
fibras de diferentes proveedores de internet, 1 fibra simétrica dedicada de
1G de COLT para migracion a CLOUD. Cuadro de conexion de fibras éptica
que interconectan las plantas. 1 Fibra adicional con circuito y VPN
gestionada y soportada por Madrid Digital de la Comunidad de Madrid
para acceso a las plataformas de presentacion.

* 1 Rack por planta con panel de fibra para interconectar con CPD principal,
switch para datos y switch para voz totalmente independientes (total 4
plantas)

* Unas 920 estaciones de trabajo (CPU+Monitor).

* Cuatro fotocopiadoras mulfifuncionales de gran formato, Xerox, tres en
renting, y una en propiedad. Una por planta.

FIREWALL Y CONSOLA DE GESTION:
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» Cluster de Firewall Sonicwall NSA 2650 High Availability (Hardware)
» Trend Micro (Software)

INTERCONEXION DE ENTORNOS Y USUARIOS

Planta 4

Router Colt lo:n« Orange
622318800729 [ ‘ e By
i 92.180.77.40
TR-evwsl .@
SonicWall NSAZE50 HA 1
S/N: 18B16987E4CO
182 168 100.162
SonicWall HA
SonicWall NSAZE50 HA 2 192.168.100. 165
S/N: 18B16997FCA0

152.166.100.164

SWI1P4 (Dell X1052)
S/ BESTXC2
192.168.100.151

SW2P4 (Dell X1052)
S/N: 555CXC2
192.168.100.152

SW3P4 [Dell X1052)
S/ T6SCXC2
192.168,100.154

SWI1P3 [Dell X1052)
SN BDKCXC2
192 168.100.153

SW1P1 (Dell X1052)
7N QUKCXCD
192 168.100.155

SW1P12
(Dell X1052)
192.168.100.156
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USUARIOS

Permitiendo las comunicaciones necesarias extremo a extremo entre los distintos
sistemas, los entornos se encuentran conectados entre si de manera estdndar, Red
Ethernet swiicheada.

SISTEMAS ALMACENAMIENTO

Los sistemas de almacenamiento existentes:
- Cabina de discos HP EVA 5500.
- Cabina de Discos VNX5100 EMC.

INFRAESTRUCTURAS DE COMUNICACIONES

- Cableado estructurado: La instalacion se compone, en general, de 2 tomas RJ-
45 por puesto de trabajo.

- Enlaces WIFl. Armarios repartidores: Los armarios de distribucion metdlicos (rack),
aptos para rack de 19" con pasa cables horizontales de hueco que permiten una
colocacién ordenada de los latiguillos, ubicados en 4 salas.

4.4. REPUESTOS Y SUMINISTROS

El suministro de repuestos de material averiado o nuevo (Software, hardware,
infraestructuras...) para atender las necesidades del manfenimiento preventivo o
correctivo ird a cargo de OBRAS DE MADRID.

El adjudicatario informard de forma precisa de cudl es el material necesario y del
coste del mismo. OBRAS DE MADRID lo adquirird por su cuenta y lo pondrd a
disposicion del Contratista.

En caso de que la necesidad de utilizar algun repuesto sea debida a un negligente
mantenimiento o conduccion por el Contratista, el coste de este material ird a
exclusivo cargo del mismo.

En todo caso, el adjudicatario deberd asesorar a OBRAS DE MADRID, sobre la
conveniencia de reparacion de los equipos o por el contrario el cambio del
equipamiento por ofro.

5.- GASTOS

La mano de obra, medios auxiliares y desplazamientos de personal correspondientes
alas labores objeto del presente contrato se encuentran incluidas dentro de los costes
<del contrato, asi como las tasas y los tributos de cualquier indole.

Todos los gastos de cardcter laboral, asi como los relativos a tributos del referido personal
serdn por cuenta de la empresa adjudicataria.
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6.- MEDIO AMBIENTE

Serd responsabilidad del Adjudicatario cumplir, durante la ejecucion de los trabajos
encargados, con todas las disposiciones en materia de Medioambiente. El
adjudicatario deberd fomar todas las medidas necesarias para proteger el Medio
Ambiente, dando cumplimiento a lo establecido a la legislacion ambiental vigente
y alas instrucciones adicionales impartidas por OBRAS DE MADRID.

El adjudicatario deberd contar con los medios necesarios para el correcto
almacenamiento y gestion de los residuos que pudiera generar su actividad, segin lo
establecido en la normativa aplicable.

El adjudicatario se hard responsable de la gestidon, tramitacion y eliminacion de los
residuos generados por la ejecucién de los trabajos objeto del presente Contrato.

El adjudicatario deberd asegurar la correcta identificacién y almacenamiento de
todos los productos utilizados, facilitfando su informacion a requerimiento de OBRAS
DE MADRID. Dichos productos se almacenardn conforme a lo establecido por la
legislacion vigente y dispondrdn de los medios de contencidn necesarios para prevenir
la contaminacién.

El adjudicatario responderd por cualguier incidente ambiental por él causado,
restaurando el dano producido.

OBRAS DE MADRID se reserva el derecho de hacer recaer sobre él las responsabilidades
en materia ambiental. Para evitar tales accidentes, el adjudicatario adoptard las
medidas preventivas oportunas, debiendo garantizar el estricto cumplimiento de la
Legislacion Ambiental vigente que le sea de aplicacién a los trabajos a ejecutar.

En caso de que se produzca un incidente ambiental, cualquiera que sea, el
adjudicatario se compromete a cumplir con las instrucciones del gestor de los frabajos
por parte de OBRAS DE MADRID y a comunicarlo al Responsable del contrato .

7.- PRESUPUESTO BASE DE LICITACION

El presupuesto base de licitacion asciende a la cantidad de DIEZ MIL OCHOCIENTOS
NOVENTA EURQS (10.890 €), IVA incluido, que se desglosa en:

- Base imponible: 9.000 €.

- LV.A.(21%): 1.890 €
- Total: 10.890 €
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Valor estimado del contrato: 18.000 €.

8.- GESTION DE LA SEGURIDAD
8.1. Documentacion de seguridad

El adjudicatario deberd poseer al inicio de la prestacién de los servicios, los siguientes
documentos, los cuales deberdn estar permanentemente actualizados y a disposicidn
de OBRAS DE MADRID a lo largo de la ejecucioén del contrato:

-Un documento denominado Politica de Seguridad, que estard basada en la Politica
de Seguridad Corporativa de OBRAS DE MADRID, que consistird en un documento de
alto nivel que defina lo que significa la ‘Seguridad de la Informacién' en la organizacion
y aplicable al servicio prestado. El documento deberd estar accesible y redactado de
forma sencilla, precisa y comprensible.

Un documento denominado Documento de Seguridad, coherente con los
documentos de seguridad que exige el Real Decreto 3/2010, que recoja todas las
medidas de seguridad propuestas, la forma de su cumplimiento y las responsabilidades
asociadas, con indicacion expresa de la identidad del Responsable de Seguridad del
Servicio. Estas medidas de seguridad incluirdn, al menos, las que se relacionan a
continuacion para cada uno de los dmbitos normativos.

8.2. Usuarios de sistemas de informacion

Los usuarios de los sistemas de informacion deberdn estar identificados y autorizados por
el adjudicatario y quedar asi reflejado en el Documento de Seguridad, previamente a
efectuar cualguier uso de los sistemas mediante el correspondiente procedimiento que
incluya los procesos de identificacion, autenticacion y autorizacion.

En el Documento de Seguridad se incluird ademads la correspondencia y relacion de los
perfiles y las funciones asociadas al servicio prestado para OBRAS DE MADRID, asi como
las personas asociadas a dichos perfiles que pudieran tener acceso a informacion de
esta empresa, y el tipo de informacién a la que pudieran tener acceso, ya sea datos de
cardcter personal, de administracién electrénica, de gestidon procesal, u ofro tipo.

Se registrard ademds en el Documento de Seguridad la relacion de usuarios con
privilegios de administracion de las infraestructuras de OBRAS DE MADRID (asociados a
tareas habituales de mantenimiento y explotacion de sistemas o como consecuencia
de accesos de usuarios de desarrollo a produccion).

En el caso de utilizar sistemas de informacion de OBRAS DE MADRID, deberdn acreditarse
previamente.

Se deberd acreditar el conocimiento y compromiso de la clausula de seguridad de este
pliego por parte de todos los usuarios, quedando registrado en el Documento de
Seguridad, asi como la renuncia expresa de los derechos de propiedad intelectual que
les pudiera corresponder. Las obligaciones subsistirdn aun después de finalizar la relacién
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contractual.

El contratista se compromete a formar e informar a su personal en las obligaciones que
de estas clausulas y la normativa que se menciona dimanan, para lo cual programard
las acciones formativas necesarias.

Las relaciones de usuarios mencionadas deberdn estar permanentemente actualizadas
durante la prestacién del servicio.

En Madrid, a 28 de octubre de 2019

e 4

Marta Casal Cansino
Directora RR. HH. y Régimen Interior
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