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EN DOCUMENTO APARTE:

ANEXO | — Contiene la informacion relativa a la Linea Base de la Configuracion del Entorno
Tecnolégico de los Sistemas de Informacién de METRO DE MADRID, S.A. (en adelante Metro)

ANEXO Il — Contiene la informacién funcional sobre el actual aplicativo GTL, procedimientos
gue aplican y nuevas necesidades identificadas hasta la fecha de publicacién de este pliego.
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Dado el caracter reservado de toda la informacion contenida en el presente
documento, la mera participacion en esta licitacion (que comienza con la
recepcion de este documento) supone, que, todos y cada uno de los
licitadores, aceptan tratar todos los datos relativos a este proyecto como
informacion privada de METRO DE MADRID, S.A. En consecuencia, se debera
garantizar la confidencialidad de la misma, usandose nicamente a efectos
de la redaccion de una oferta para la citada litacion. Asimismo, los licitadores
se comprometen a no ceder, ni mostrar, ni transferir por medio alguno la
totalidad o partes de este documento.
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1. OBJETIVO

El objeto del presente documento es establecer las Condiciones Técnicas que deberan ser
consideradas para la contratacion de un servicio de desarrollo e implantacion del aplicativo que
permita la Gestidon de los Trabajos en las Lineas de la red de METRO DE MADRID, S.A. (en
adelante Metro).

Metro de Madrid, dispone en la actualidad de una aplicacién desarrollada en tecnologia BPM de
Oracle 10gR3 que posibilita llevar a cabo por parte de los diferentes departamentos de Metro,
la gestion del proceso de solicitud y programacién de los trabajos de mantenimiento a
desarrollar en las instalaciones de la red de Metro, esta aplicacién es GTL (Gestion de Trabajos
en Linea).
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2. AMBITO Y ALCANCE
21 AMBITO DEL PROYECTO

Metro de Madrid S.A. tiene, entre otros objetivos, la necesidad de mantener y optimizar las
instalaciones de la red. El aplicativo GTL surgié como una de las herramientas que ayuda a
cumplir este objetivo.

Con esta herramienta se desarrollé un proceso de negocio, que permitia gestionar y planificar
las solicitudes de trabajos de mantenimientos en las lineas de la red. Proceso critico al contar
con una ventana horaria reducida para la ejecucién de los trabajos nocturnos.

Esta herramienta, se desarrollé con el producto OBPM (Oracle Business Process Management)
en su version 10gR3.

El sistema se adapté a la arquitectura de METRO e integré con los diferentes sistemas
intervinientes en el proceso, SMS/Netro (sistema propio de mensajeria instantanea), SAP, SGTN
(Sistema de Gestidn de Trabajos Nocturnos) y Correo electrénico.

Adicionalmente se requeria tener un sistema de informacién que permitiese obtener
estadisticas con el objetivo de buscar areas de mejora en los procesos.

Las funcionalidades que se desarrollaron fueron las siguientes:

e Gestion de Solicitudes de Trabajo

e Gestion de las Reservas de Tramos

e Planificacion Diaria

e Preparacion y seguimiento de la ejecucidon de los trabajos.

GTL- Sistema de Gestion de Trabajos en Linea

Gestion de Trabajos

Gestion

Solicitudes o . o
Programacion Preparacion Ejecucion

Trabajos .
Provisionales Trab_aj_os
) Definitivos
Pendientes
de Validar

Por problemas de rendimiento y usabilidad del aplicativo, no se estd utilizando toda la
funcionalidad que se construyd. En la actualidad se deja de utilizar el aplicativo en la actividad
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de Programacion, publicando los trabajos provisionales a una hoja de calculo y cubriendo el
resto de funcionalidad con macros y modificaciones manuales en hoja de calculo.

Dicha problematica funcional junto con la que se ha detectado desde el punto de vista
tecnoldgico, ha conducido a la necesidad de implementar un aplicativo desarrollado en una
nueva arquitectura, tal y como se especifica a continuacion:

e Aplicacién web .NET (lenguaje C#) con seguridad utilizando ADFS y gestiéon de roles
integrado con Directorio Activo, acceso Web tanto en PC como dispositivos mdviles y
despliege en una infraestructura IS en las instalaciones de Metro.

e Como interfaz de usuario (Front-end) debe utilizarse Angular junto con HTML5, para la
construccion de las funcionalidades graficas.

e Los flujos de trabajo se haran mediante una gestion basada en estados, pudiendo controlar
con la gestién de roles qué grupos o usuarios pueden ver e interactuar en cada momento.

e Deberd existir una monitorizacién mediante la utilizacion de tablas de auditoria y el registro
de la informacidn en determinados momentos y cambios de estado, permitiendo recuperar
esta informacion en un paso concreto y ser consultada por usuarios no administradores.

e También debera implementarse un sistema que permita determinar qué usuarios se van a
encargar de realizar ciertas actividades durante el periodo de tiempo planificado. Con el
objetivo de cubrir escenarios de vacaciones y bajas del personal (gestidn de suplencias).

e La base de datos debe ser SQL Server/Oracle preferentemente aunque no se descarta
utilizar otra mds eficiente para este proyecto. También existira la necesidad de conexién con
base de datos PostGre para interfaz con sistemas externos.

En el Anexo Il se describe en detalle la funcionalidad migrar, procedimientos que aplican y
nuevas necesidades identificadas hasta la fecha de publicacion de este pliego.

2.2 ALCANCE DEL PROYECTO

Andlisis, desarrollo e implantacion de un aplicativo que sustituya al actual GTL cubriendo todas las

funcionalidades que se describen en este pliego y se especifican en el anexo Il. Deberan llevarse a

cabo como minimo las siguientes tareas:

e Planificacidn inicial del proyecto. Dentro de la planificacion se deberan identificar claramente

hitos de entrega, validacion y aceptacion por parte de Metro.

e Analisis funcional de la aplicacion tomando como referencia la descripcion de contexto de los

procesos de la aplicacion actual GTL y las necesidades para la nueva plataforma, descritos en

el ambito del proyecto y completado en el ANEXO II, asi como analizar el propio aplicativo y

reuniones de toma de requisitos con el usuario. De aqui se obtendra el catalogo de requisitos

y se creara el modelo de casos de uso.
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o Disefio Técnico de la aplicacion y definicion de la arquitectura del nuevo modelo
(dimensionamiento de entornos, asesoramiento de HW/SW necesario, base de datos, disefio
de la nueva arquitectura, balanceadores, comunicaciones, etc.). La base de datos que utiliza
el actual aplicativo GTL, es ORACLE, puede tenerse como referencia para la construccion de la
nueva.

o Definicidn de los perfiles de usuario: se utilizaran como referencia los perfiles que utiliza el
aplicativo actual, aunque la integracion sera con ADFS y debera cumplir con lo expuesto en el
apartado de requisitos de seguridad de este documento.

e Construccidn de la aplicacion:

o Aplicacion se desarrollara en lenguaje C# y entorno .net.

o Lasolucién tecnolégica final debera ser aceptada por Metro.

o La informacidn de caracter estructural, organizativa, usuarios y recursos debera ser
gestionada considerando vigencias de validez.
Integracion con los procedimientos de seguridad vigentes en Metro de Madrid.
Implementacion de los interfaces necesarios e Integracion con los sistemas que
actualmente se comunican con la aplicaciéon GTL, como SAP, SGTN, SMS, correo.

e Migracion de datos.

e Pruebas. Se realizaran las siguientes pruebas por cada entrada en produccion:

o Pruebas de validacién y aceptacion. Para ello se formara un grupo multidisciplinar
entre METRO y el Contratista para garantizar la consecucion de las mismas.

Pruebas de carga y rendimiento.

Pruebas de backup y restore.

Pruebas de contingencia.

O O O O

Pruebas de alta disponibilidad.
o Paralelo con el sistema actual de una semana de duracion, como minimo.

e Elaboracion de la documentacidn asociada al proyecto segtin la metodologia aplicada en
METRO y elaboracién de manuales de usuario de acuerdo a las necesidades de METRO.

e Formacidn a usuarios tal y como se describe en el apartado de Organizacion de los trabajos de
este documento.

e Formacion Técnica a personal del Area de Sistemas de Informacion (Desarrollo y Explotacién).

e Plan de Implantacidn y Soporte. Sera necesario elaborar un plan de implantacién.

¢ Implantacidon y puesta en produccién del sistema. Es necesario tener en cuenta que la nueva
aplicacion tendra dos puestas en produccion.

e Soporte in-situ.

e Gestion y Seguimiento de todas las tareas.

Metro se reserva el derecho de poder intercambiar cualquier funcionalidad de las incluidas en los
anexos referenciados, por otra u otras de esfuerzo equivalente.
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En caso de que en alglin punto del Pliego pudiese surgir algun tipo de discrepancia entre el
Contratista y METRO, prevalecerd el parrafo anterior, que estd recuadrado como marco
contractual.

El contexto funcional del sistema de Gestidn de Trabajos en Linea (GTL) se expone en el ANEXO
1.

Si durante la ejecucion de los trabajos se propone el desarrollo bajo alguna herramienta no
indicada en la linea base de Metro, serd necesario especificar en detalle las necesidades técnicas
de HW/SW, licenciamiento, etc., del desarrollo e implantacion de manera que pueda ser
evaluado por METRO para su aceptacion.

Todos los datos enumerativos que se ofrecen a lo largo de este documento se hacen de forma
que facilite la confeccidn de las ofertas, de modo que cada licitador tenga una idea lo mas
aproximada del entorno de trabajo. Se publica con caracter meramente informativo, lo cual,
significa que durante la ejecucién del proyecto los datos podrian variar o que podrian no ser
exactos al 100%.

La informacidn que se facilita no eximird al Contratista de comprobar o cotejar los datos en ella
contenidos con la realidad, ni la discrepancia entre la realidad y esta informacién no dara
derecho a incremento alguno del precio establecido en el Contrato, ni a indemnizacién de
ningun tipo.

3. REQUISITOS DEL EQUIPO DE TRABAJO

Serd imprescindible que los integrantes de los equipos de trabajo propuestos en la oferta
técnica, acrediten fehacientemente la siguiente experiencia en los Curriculum Vitae.

Como minimo, el equipo de trabajo deberda cumplir las siguientes especificaciones para la
realizacion de los trabajos objeto de esta licitacion:

o Jefe de proyecto, realizarad la gestiéon del proyecto, velando por el cumplimiento de
todas las tareas del proyecto y estara dedicado al 100% de forma presencial, durante
toda la duracién del proyecto.

Acreditara experiencia minima en gestién de Proyectos de Desarrollo de Aplicaciones,
de al menos 5 afos.

Uno de los proyectos en los que acredite experiencia como Jefe de Proyecto, debera
tener una duraciéon minima de 1 afio.

e Perfil Analista, realizard las tareas de obtencién de requisitos y analisis de la solucién.
Requerird que tenga una experiencia de al menos 4 afios en toma de requisitos y
elaboracion de andlisis funcional en proyectos de desarrollo de aplicaciones y al menos
uno de ellos con una duraciéon minima de 1 afio.
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e Perfil experto en el producto ORACLE BPM (OBPM) version 10gR3, analizard el
aplicativo actual y sera el responsable de la extraccién de los requisitos del aplicativo
actual.

Debe tener al menos 2 afios de experiencia demostrable en OBPM v 10gR3.

e Perfil Arquitecto: con experiencia minima de 4 afios en analisis y disefio de aplicaciones
con arquitecturas .NET, de las cuales, al menos una aplicacién haya supuesto mas de 1
afio de desarrollo.

e Equipo de programacién en tecnologia .NET: estard formado por perfiles con
experiencia minima de 3 afios en desarrollos con tecnologia .NET.

Al menos uno de los integrantes del equipo deberd tener 5 afios de experiencia en
tecnologia .NET. Las herramientas/tecnologias que se prevén utilizar en el desarrollo del
proyecto, son:

Angular.

ASP.NET MVCy Web API.

IDE Visual Studio 2013 o superior (en la plataforma actual se utiliza 2017).

Programacion CH.

Entity Framework 6 o superior (con LinQ).

Bootstrap, JQuery/Javascript, HTML5, CSS3, Ajax.

o O O O O

El resto de perfiles propuestos en la oferta deberan tener al menos 3 afos de experiencia en
proyectos en entornos .net (lenguaje C#).

En el caso de que se identifiquen otros perfiles necesarios para ejecutar el proyecto, se debera
describir en detalle su funcién.

La acreditacién de la experiencia solicitada se verificara a través del Curriculum Vitae de los
miembros del equipo propuesto, que contendran el suficiente nivel de desglose para verificar
qgue cumplen las especificaciones.

Una misma persona podria cubrir mas de un perfil, siempre y cuando cumpla las condiciones
especificadas en cada uno de ellos y se presente una planificacion compatible con las tareas a
realizar.

No incluir la informacién de cualquiera de los perfiles minimos anteriores o si la informacién
presentada no cumple con los requisitos exigidos para cada uno de ellos, supondra la exclusién
de la oferta del licitador.

El contratista deberd garantizar la disponibilidad de recursos suficientes, en todo momento, que
aseguren la prestacién del servicio.
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4. CONDICIONES DE EJECUCION DE LOS TRABAJOS

41 ESPECIFICACIONES TECNICAS

En este apartado se describen las especificaciones técnicas que se requieren, teniendo en cuenta

que el Contratista debera desarrollar y aportar los conocimientos, metodologias y herramientas

necesarias para asegurar el resultado dptimo del proyecto. El aplicativo debe cubrir la

funcionalidad descrita en el ANEXO Il en el que se incluye la informacién relativa al actual

aplicativo GTL y las nuevas necesidades a considerar también en el nuevo aplicativo. Y cumplir

con los requisitos generales descritos en el siguiente cuadro:

Descripcidn

Buena experiencia de usuario, con una GUI moderna y atractiva.

Interfaces de usuario potentes: Todo tipo de controles tanto simples como complejos,
graficos interactivos (mapa de las lineas de metro, con representacion de trabajos y
posibilidad de interactuar con ellos).

Posibilidad de crear listados de resultados en tablas que permitan su manejo de una
forma agil (ordenacidn, filtro de resultados) y su exportacién.

Es sencillo incluir validaciones en los datos, entre unos datos y otros, con datos
maestros, reglas complejas para aplicar en la interaccién con el usuario.

Interfaces de usuario responsive de forma sencilla y optimizadas para utilizarse en
diferentes tipos de dispositivo y tamafios de pantalla.

Debera disponer de acceso desde dispositivos moviles para acceder a la aplicacion.

Capacidad para crear navegaciones entre pantallas facilmente.

Permite configurar aspectos de la aplicacién por parte del propio usuario o al menos
un tipo de usuarios (de negocio).

Permite generar informes textuales (listados) de manera sencilla, exportar a Excel,
Word, enviar los informes o dejar consultarlos.

Permite generar cuadros de mando de manera potente y sencilla.

Permite definir de forma sencilla reglas de negocio complejas. Existen varios casos de
uso que requieren esta funcionalidad.

Integracion con Active Directory / ADFS.

Politicas de seguridad soportadas y versiones: SAML.

Permite la gestién de roles, grupos y usuarios desde la plataforma para la gestion de
suplencias.

Opcidn para delegar la gestién de una tarea a otro usuario, bajo demanda de forma
puntual o programada durante un periodo de tiempo.

Funciones de generacién de alarmas o notificaciones para el usuario.

11
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Permite a un usuario técnico (administrador) configurar o monitorizar el sistema.

Integracidon con sistemas externos mediante servicios web SOAP/REST.

Dispone de conectores propios para integrarse con sistemas externos: Documentum,
SAP, Salesforce, Sharepoint, correo, servicio SMS.

Integracidn con bases de datos relacionales - Oracle, PostgreSQL, SQLServer, Mysq|l.

Integracidn con sistema de mensajeria por colas - JMS - Preferentemente Jboss.

Posibilidad de configurar caches en las llamadas a servicios de integraciéon para
optimizar rendimiento.

Debe dispone de politicas definidas para la proteccién de la informacién, asi como un
procedimiento en caso de recuperaciones.

Protocolos de seguridad soportados: SSL, TLS, https.

Debera soportar los principales navegadores del mercado en sus ultimas versiones
(IE11, EDGE, Safari, Opera, Chrome y Firefox).

Posibilidad de acceder desde red interna y externa. El acceso externo con una
funcionalidad reducida.

Los flujos de comunicaciones entre todos los elementos del servicio deben utilizar
puertos limitados y definidos.

Cumplimiento GDPR (Reglamento General de Proteccién de Datos)

Deberd tener la posibilidad de escalar la plataforma de una forma agil

Los entornos deberan permitir estar en alta disponibilidad

Se mantendran varios entornos: Desarrollo, Preproduccion y Produccion.

Deberd tener posibilidad de montar entorno productivo en contingencia con
servidores de aplicaciones en recintos diferentes, con direccionamiento distinto,
trabajando de forma conjunta con balanceo de carga.

Deberd contar con los mecanismos que aseguran disponer de la plataforma
actualizada a la ultima versién.

Modelado de procesos complejos.

Punto centralizado para realizar la gestidn de tareas de usuario.

Posibilidad de realizar flujos en paralelo

Posibilidad de realizar acciones de tarea de forma remota desde el correo electrénico

Personalizacidn de la bandeja de tareas

Representacién grafica del estado de una instancia de un proceso, permitiendo ver
los datos en cada paso de la instancia y posibles errores.

12
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Posibilidad de interactuar con las instancias de proceso y sus tareas.

Ofrece herramientas de colaboracién entre los participantes de una misma accion

Mecanismos que faciliten la parametrizacién de los desarrollos por entorno

Mecanismo que permita la ejecucidn de tareas programadas

Documentacion suficiente y clara

No provoca incompatibilidades con los sistemas existentes

411 LINEA BASE DE LA CONFIGURACION DEL ENTORNO TECNOLOGICO DE LOS SISTEMAS DE
INFORMACION DE METRO

Habra que tener en cuenta en todo proyecto que se realice para el Area de Sistemas de
Informacién de METRO, la linea base en los ambitos de desarrollo, sistemas, comunicaciones y
seguridad. Esta se encuentra en el “ANEXO | - Linea Base de la Configuracién del Entorno
Tecnoldgico de los Sistemas de Informacién de METRO DE MADRID, S.A.

Esta informacidn estd actualizada a la fecha de emision del presente Pliego, pudiendo sufrir
pequeiias variaciones cuando se vaya a ejecutar el proyecto.

Cualquier tarea que implique la necesidad de salirse de esta linea, deberd ser sometida a
aprobacion de METRO, con informe justificativo y de alternativas. De la misma forma, no seran
admitidas tecnologias obsoletas, aunque estén en la Linea Base.

4.1.2 REQUISITOS DE ARQUITECTURA DE LA PLATAFORMA

La solucidn tecnoldgica propuesta quedara integrada dentro de la Infraestructura Informatica
de METRO, por lo que se debera tener en cuenta en el analisis, las relaciones con el resto de las
aplicaciones y entornos, con el fin de garantizar la perfecta integracion con éstos.

El Contratista, debera disponer de los medios técnicos y humanos para la realizacién del
conjunto de actividades técnicas que implican la instalacidon del producto y de soporte a la
problematica de caracter técnico que pudiera surgir a lo largo de toda la duracién del proyecto.
Esto incluye la fase de instalacidn, la fase de arranque y puesta en marcha, donde podria ser
preciso realizar los ajustes finos correspondientes, que en todo caso se enfocan a garantizar la
exitosa implantacion desde el punto de vista técnico.

A continuacidn, se especifican los requisitos técnicos que se tendran en cuenta en la definicién
de la arquitectura con los componentes identificados hasta este momento y la informacion
actual de partida.
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Esta deberd ser definida, validada y analizada en |a fase de Disefio y Revisién de Arquitectura.

Como complemento, se adjunta el documento ANEXO Il donde se recogen datos relevantes del
sistema actual, procedimientos y nuevas necesidades de cara a facilitar la estimaciéon de la nueva
arquitectura que se defina.

4.1.3 REQUISITOS DE PLATAFORMA DE DESARROLLO

Se tendra en cuenta:

e Enfase de disefio se valorara la arquitectura a utilizar en la aplicacién.

e Utilizacién de ADFS y directorio activo para integrar la gestién de autorizaciones y
permisos dentro de la aplicacion.

e Base de datos: SQLServer, Oracle preferentemente, aunque no se descarta utilizar otra
mas eficiente para el proyecto. Si por motivos propios del desarrollo se plantea una
alternativa, tendra que ser aceptada por Metro y no tener coste adicional.

e Repositorio de gestion de versiones y cddigo fuente GIT. Se valorara una u otra
herramienta, en fase de disefio.

e Ellenguaje de programacién es C#.

Se establecen tres entornos en .NET: Desarrollo, Preproduccién y Produccién.

Tal y como se describe en el ANEXO |, actualmente se dispone en Metro de aplicativos
desarrollados en arquitectura basada en tecnologia .net. En fase de disefio se revisara esta
arquitectura y se analizard utilizar aquello que se considere compatible con la nueva aplicacion.

4.1.4 REQUISITOS DE COMUNICACIONES

Se ha de garantizar que la aplicacién funcione bajo el siguiente entorno de comunicaciones:
Acceso Externo:

La arquitectura definida por el adjudicatario debe cumplir los siguientes requisitos:

e Adaptarse ala arquitectura de seguridad de Metro: Se deben definir elementos a ubicar
en la Red Frontera de Metro ( DMZ corporativa) que comuniquen a los usuarios externos

con la aplicacion interna que se defina en la red interna corporativa de Metro.
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La arquitectura definida utilizard el Balanceador externo F5 con modulo WAF (web
application firewall) de Metro de Madrid, como método de acceso y balanceo de la

aplicacion

Los flujos de comunicaciones entre todos los elementos del servicio deben utilizar

puertos limitados y definidos.

Acceso Interno: Balanceador interno F5, se distribuiran las peticiones entre los servidores de la

aplicacion.

41.5

Los flujos de comunicaciones entre todos los elementos del servicio deben utilizar

puertos limitados y definidos.

Ambos balanceadores hacen el ssl-offload de la conexién https del usuario.

Debe tener una arquitectura de varias capas, separando los front-ends de aplicacion de

las bases de datos. Esta separacidn se realiza mediante firewall corporativos.

La nueva aplicacién a construir debe estar en alta disponibilidad.

La nueva aplicacién a construir debera contemplar un entorno de contingencia,

REQuIsITOS DE BASE DE DATOS

La base de datos puede ser SQLServer u ORACLE preferentemente, aunque no se descarta

utilizar otra mas eficiente para el proyecto. Se tendran que cumplir los requisitos que se exponen
a continuacion:

La base de datos esta configurada en Alta Disponibilidad activo pasivo.

Deberda contemplarse la existencia de un entorno de Contingencia.

En caso necesario, se tendra en cuenta la privacidad de los datos mediante procesos de

encriptacion de los datos que se consideren “sensibles”.

Entornos disponibles de base de datos: Desarrollo/Preproducciéon/Produccién.
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e La aplicacidon debe tener en cuenta la concurrencia de un gran nimero de usuarios

conectados.

e En caso de existir tablas con gran volumen de datos, deberdn estar particionadas y

deberan tener un modelo de datos optimizado en el acceso a la informacién.

e Laaplicacion debe tener en cuenta la concurrencia de usuarios en los accesos, ejecucion

de consultas y actualizacién en base de datos.

e Se deberad realizar el control de bloqueos en objetos de base de datos.

e Forma parte del proyecto la creacién de los procesos necesarios para realizar el volcado
periddico de los datos a tablas histéricas.

En caso de proponerse utilizar otra base de datos distinta a Oracle o SQLServer debera ser
aceptada por Metro.

4.1.6 REQUISITOS DE ALMACENAMIENTO Y BACKUP

Los requerimientos en cuanto al almacenamiento y backup de la aplicacién, son:

Almacenamiento:

El almacenamiento estara ubicado en cabinas de almacenamiento. En el caso del entorno
productivo estara replicado de manera sincrona a otro CPD para su proteccién frente a
desastres. La plataforma de almacenamiento se describe en la linea del ANEXO I.

Backup:

Los procesos de backup cubriran todos los entornos (des/pre/pro) y daran cobertura a pérdidas
totales y/o parciales de informacién. Deberan estar integrados, de manera nativa o a través de
scripts, con la herramienta de backup DELL EMC NetWorker. La plataforma de backup esta
descrita en la linea base definida el ANEXO I.

4.1.7 REQUISITOS DE SEGURIDAD

La autenticacién y autorizacién de la aplicacidon se realizara contra el Directorio Activo,
repositorios de Metro dedicados a ello o ADFS (Active Directory Federation Services).
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Autenticacién

La autenticacidn se realizara mediante uno de los métodos admitidos por Metro, que se elegird
teniendo en cuenta las necesidades de la aplicacion y la tipologia de usuarios. Los métodos

admitidos en orden de preferencia son.

Single sign on transparente con credenciales de dominio contra ADFS (Active Directory

Federation Services).

e Formulario de usuario y contrasefia de ADFS (Active Directory Federation Services).

e Formulario de usuario y contrasefia contra AD (Active Directory). Este formulario debera
construirse y saber interpretar los codigos de respuesta del repositorio (cambio de
contrasefias iniciales, cambios de contrasefia por caducidad, cuentas bloqueadas...)

operando en consecuencia y mostrando si fuese necesario pantallas adicionales.

e Formulario de usuario y contrasefia contra OpenDJ LDAP. Este formulario debera
construirse y saber interpretar los codigos de respuesta del repositorio (cambio de
contrasefias iniciales, cambios de contrasefia por caducidad, cuentas bloqueadas...)

operando en consecuencia y mostrando si fuese necesario pantallas adicionales.

Autorizacién

e La definicion y especificacion de perfiles de autorizacion serd realizada por el
Adjudicatario y aprobada por METRO. Se definirdn uno o mas perfiles de usuario y las
funcionalidades que deberan tener cada uno de ellos en la aplicacidn. Cada uno de estos
perfiles se traducira en un grupo(rol), que se implementaran como grupos de AD (Active
Directory) o grupos de OpenDJ LDAP, en funcidon del repositorio elegido para la

autenticacion.

e Llarecuperacion del grupo o grupos al que pertenece cada usuario serd mediante ADFS
(Active Directory Federation Services) y si no fuese posible, directamente contra AD o
OpenDJ LDAP.

e Para implementar las funcionalidades que debe tener cada perfil, cada grupo de
autorizacién podra traducirse en una serie de permisos mas detallados de bajo nivel

segln el lenguaje de programacion establecido y que residirdn en la propia aplicacion.
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La asignacidn de estos permisos de bajo nivel a los grupos de autorizacion se realizara
en funcién del lenguaje y el repositorio elegidos y siguiendo lo indicado en las guias de

desarrollo y estilo.

Almacenaje de credenciales

RGPD.

41.8

La aplicaciéon podra necesitar conectarse a otros sistemas de Metro, en ese caso las

claves de conexion deberan residir encriptadas en los ficheros de configuracion.

En el caso de que la aplicacién trate datos personales afectados por el Reglamento
General de Proteccidn de Datos, sera necesario que cumpla con todos los requisitos

legales.

REQUISITOS DEL PUESTO CLIENTE

Si la aplicacién se basa en un desarrollo con tecnologia .NET u otra tecnologia que
requiera del uso de un navegador del puesto cliente, la aplicacion debe integrarse y ser
funcional con todos los navegadores que la maqueta del puesto cliente tenga en cada
momento (actualmente IE11, EDGE, Chrome y Firefox) y sus evolutivos. Asi mismo, debe
ser compatible con todas las politicas de dominio corporativas de seguridad vy
funcionales definidas para los navegadores. En caso de que por evolucion del navegador
a una version nueva y/o cambio de politica de dominio corporativa la aplicacion se viese
afectada, se deberd garantizar su correcta funcionalidad realizando los cambios en la
misma que sean necesarios para su completa compatibilidad.

Todo software o aplicacion cliente que requiere integrarse en la plataforma de Metro
de Madrid. S.A. debe pasar un proceso de homologacion que verifique su correcta

instalacion e integracion en todos los equipos de la plataforma.

La aplicacion deberd tener la capacidad de ajustarse en todo momento a la politica de
evolucién que fija el fabricante del Sistema Operativo (SO) y que consiste en la
publicacion periddica de versiones (releases) de obligada instalaciéon. Debe tener la
capacidad de ofrecer un evolutivo (soporte y mantenimiento) para ajustarse en todo

momento a las nuevas releases de W10 y poder garantizar asi su compatibilidad.
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La aplicaciéon debe ser compatible y no interferir, a parte con el SO, con el resto de
aplicaciones que conforman la maqueta de Metro de Madrid y su configuracién
corporativa UEFI/BIOS.

En la plataforma cliente existe en la actualidad varias maquetas para plataformar
equipos y las versiones indicadas del SW de maqueta podran evolucionar y/o sustituirse
en funcidn del avance del mercado tecnoldgico. Cabe destacar la componente java JRE,
ya que podra evolucionar a otro tipo de versiones y/o soluciones alternativas
opensource, por lo que el SW debera de tener la capacidad de poder adaptarse para

garantizar la compatibilidad.

Las maquetas y los equipos de la plataforma cliente (Sistemas Operativos y SW de

magqueta, etc.) se relacionan en el Anexo | — Linea Base

El puesto cliente de Metro de Madrid, S.A, trabaja dentro de un dominio corporativoy,
aparte del SWy la configuracidn base de maqueta, esta sometido a una serie de politicas
corporativas funcionales y de seguridad. Por lo tanto, la aplicacidon a homologar debe de
preservar la integridad de dichas politicas de dominio y ser compatible con los settings

(configuraciones) que se definen en ellas.

En cuanto a la fuente o archivo de instalacién, sera preferiblemente en formato MSI
para favorecer su distribucién e incorporacién en maqueta o en su defecto en un
formato que permita paquetizarlo y distribuirlo con el sistema System Center de
Microsoft. El archivo de instalacién debe ofrecer la capacidad de poder dar marcha atras
(desinstalador) vy, si se trata de una evolucién a otro producto ya instalado, debe tener

la capacidad de poder desinstalar la version anterior desde System Center.

En caso de que el software a homologar requiera de acceso a internet, ya sea para su
instalacidon o su uso, sera necesario que sea compatible con el proxy corporativo de
Metro de Madrid. S.A.

En caso de que el software sea con coste, tendrd que tener su correspondiente licencia,
debidamente regularizada, e identificar tanto el responsable de la aplicacién como el

departamento al que pertenece/autoriza.

En caso de tener HW asociado, tiene que ser compatible tanto a nivel de hardware como

a nivel de software con los equipos de la plataforma de Metro de Madrid. S.A. En caso
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41.9

de que el dispositivo tenga conexiones a red (WLAN, WAN etc...) tendrd que ser
compatible con la infraestructura de Metro de Madrid. S.A. tanto a nivel hardware como

a protocolos de seguridad.

REQUISITOS DE SISTEMAS MULTIPLATAFORMA

Monitorizacion:

En el caso de que se desarrollen procesos que, por su importancia y/o caracteristicas,
deban ser monitorizados, se deben implementar los mecanismos necesarios para que
los errores que se produzcan en los mismos sean reportados a las consolas de

monitorizacién de las que Metro dispone (HP OpenView\MS SCOM segun proceda).

Los errores, avisos y otros tipos de informacién producidos y/o controlados dentro de
la propia aplicacion se escribirdn en ficheros de log especificos y ciclicos en rutas
previamente determinadas, y complementariamente en el log de eventos del servidor,
si asi se indica. El nivel de detalle de estos ficheros de logs se debe poder configurar a

demanda.

Integracion:

Se implementardn los mecanismos necesarios para que el sistema desarrollado sea
resistente a pérdidas de comunicacion puntuales entre los distintos componentes

durante un tiempo que se establecera.

La aplicacién se desplegard en una granja de servidores web con al menos dos nodos, a
los que se accedera a través de un balanceador. Se implementardn en la propia
aplicacion los mecanismos necesarios para garantizar las funcionalidades requeridas,

con independencia del nodo al que acceda al usuario.

Procesos planificados (en el caso de que sean necesarios)

Como norma general, cualquier proceso planificado se implementard como servicio de
Windows. Se debera tener en cuenta en el disefio de estos procesos, la consideracion
realizada anteriormente relativa a la arquitectura de varios nodos (es decir, se debera

controlar la concurrencia para asegurar una Unica ejecucion).
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e Como se indicaba también en el apartado anterior, cualquier proceso planificado debe
trazar la informacidn correspondiente a su actividad (arranque/parada, inicio/fin de
ejecucién, tareas realizadas, errores, etc.) en ficheros de log especificos, vy
complementariamente en el log de eventos del servidor, si asi se indica. El nivel de

detalle de estos ficheros de logs se debe poder configurar a demanda.

e Se debe habilitar un mecanismo explicito que permita habilitar/inhabilitar la ejecucion

del proceso planificado a voluntad, si funcionalmente asi se especifica.

e Se debe habilitar la posibilidad explicita de realizar lanzamiento manual, si

funcionalmente asi se especifica.

e En funcién de la criticidad se deberd habilitar la posibilidad de reintentos automaticos,

si funcionalmente asi se especifica.

e Los parametros de ejecucidon (hora, periodicidad) se guardardan en un fichero de

configuracién y/o tabla de configuracion en base de datos, y no en la propia aplicacion.

e Elcambio de los parametros de ejecucién (habilitacidon o no, hora, periodicidad) deberan

ser tomados en caliente por la aplicacién.

e Los parametros de ejecucion (hora, periodicidad) deberan ser modificables via Web, si

funcionalmente asi se especifica.

e Se deberd poder consultar el resultado de las ultimas ejecuciones via Web, si

funcionalmente asi se especifica.

e El acceso a la Web que permita modificar los pardmetros de ejecucion y consultar el
resultado de las ultimas ejecuciones debera estar securizado, si funcionalmente asi se

especifica.

4.2 ORGANIZACION DE LOS TRABAJOS

El Contratista, debera aportar un conjunto de entregables que deberan tener una aprobacion
formal por parte del equipo de trabajo de METRO, para considerar que el hito correspondiente
se ha alcanzado. La documentacion del proyecto se realizard acorde a plantillas propias de
METRO.
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Se deberd enfocar la planificacion del proyecto a una implantacién con dos entradas en
produccién. Al inicio del proyecto se valorard como acometer las fases del proyecto teniendo en
cuenta esta necesidad, aunque ajustado a la metodologia aplicada al proyecto.

La implantacién debera distribuirse en dos partes como se describe a continuacion:

e Fase I: Migrar toda la funcionalidad del aplicativo GTL que se utiliza en la actualidad a la
nueva plataforma hasta la publicaciéon de trabajos provisionales y correspondiente

exportacion al documento oficial en Excel de trabajos provisionales.

e Fase IlI: Implantar la funcionalidad con la programacién completa de trabajos
provisionales y definitivos con la gestion gréfica, la funcionalidad de trabajos diurnos y

la funcionalidad de ejecucién de trabajos.

El proyecto debe contemplar como minimo las tareas que se mencionan a continuacién y con el
planteamiento de implantacién de las funcionalidades en dos fases. Las funcionalidades a incluir
en las dos fases pueden ser revisadas y modificadas siempre con la aprobacién de Metro.

4.21 LANZAMIENTO DEL PROYECTO

El objetivo de esta reunidén es hacer una presentacion para mostrar a los Responsables y Grupos
de METRO implicados los aspectos mas relevantes del proyecto, con el objetivo de ser validados
en dicha reunion:

e Alcance del proyecto

e Planificacién de alto nivel con las tareas a realizar, es necesario revisar la planificacion
para aclarar aspectos de vacaciones, disponibilidad, dedicacién y otra informacién de
interés similar.

e Personas que formaran parte del equipo de proyecto.

e Periodicidad de los comités (Seguimiento, Direccién) e integrantes de cada comité.

e Particularidades del proyecto.

e Riesgos.

4.2.2 PLANIFICACION INICIAL DEL PROYECTO

Este apartado tiene como objetivo definir la planificacidon detallada de todas las tareas que se
llevaran a cabo en el proyecto hasta la completa puesta en produccién del mismo, indicando la
operativa prevista para su gestion y calidad. Los productos que se entregaran son:
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e Plan de proyecto.
e Planificacién detallada.
e Matriz de riesgos.

4.2.3  ANALISIS DE LOS REQUISITOS DEL SISTEMA (FUNCIONALES Y TECNICOS)

La fase de analisis tiene como objetivo obtener una especificacion detallada del dmbito del
proyecto que satisfaga las necesidades especificas del sistema al que sustituye. Por tanto, serd
necesario analizar todos los requisitos del sistema tomando como referencia el contexto actual
y necesidades (ANEXO II), confirmando los requisitos con los usuarios clave y teniendo en cuenta
en todo momento el alcance descrito en el apartado de Ambito del Proyecto elaborando la
siguiente documentacion:

e Catdlogo de requisitos.
e Documento de analisis del sistema.
e Propuesta de posibles arquitecturas de la nueva aplicacion.

Serd responsabilidad del Contratista hacer una buena toma de requisitos y analisis exhaustivo
de los mismos, para garantizar que se han entendido y analizado todas las necesidades de los
usuarios y se han contemplado todos los requisitos en el sistema.

En esta fase se realizara la definicion de los permisos y autorizaciones de usuario para el acceso
a la aplicacion.

Se pondra a disponibilidad del Contratista, dentro del entorno de Metro, el cédigo fuente del
aplicativo actual GTL para facilitar la extraccion de la légica de negocio en relacién a
funcionalidades que estan actualmente en produccién.

Finalizada la fase de analisis y una vez que se apruebe la arquitectura a implantar, podra ser
necesario revisar la planificacién inicial y realizar los ajustes y en caso necesario, re planificacion,
con el fin de tener una fecha fin ajustada a la realidad. Adicionalmente, puede ser necesario
redefinir el plan de implantacién en dos fases propuesto en un principio.

4.2.4 DiSeNO Y DEFINICION DE ARQUITECTURA DEL SISTEMA

Esta fase tiene como objetivo el dimensionamiento de entornos, asesoramiento de HW/SW
necesario, base de datos, ajustes de arquitectura, balanceadores, comunicaciones, motor de
busqueda, etc.

La propuesta del entorno tecnoldgico de la aplicacion, se basara en el apartado Arquitectura de
la Plataforma de este documento.
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En esta fase se analizaran las interfaces y relaciones con otros sistemas y se definiran los
mecanismos necesarios para asegurar que se siguen manteniendo dichas interfaces.

En relacidn con el disefio del modelo de datos, desarrollo de SQL y programacién que se realice,

se tendrd siempre en cuenta la optimizacién maxima debiendo asegurar un buen rendimiento
en cuanto al acceso a la informacion.

En relacién con el entorno de almacenamiento y backups, se realizaran las siguientes tareas:

e Definicion de arquitectura del almacenamiento necesario con volumetria y crecimiento
previsto.
e Procedimientos de Backup:

o Deteccion y/o definicion de datos con diferentes necesidades de proteccidn,
segln su criticidad para asegurar el servicio, sensibilidad, necesidades de
trazabilidad de eventos, etc.

o Definicién de estrategia de backup que incluya de manera consistente todos los
elementos definidos para prestar el servicio (BBDD, servidores de aplicacion,
etc.) en la fase de arquitectura. Deberd contemplar la interdependencia de
sistemas de la solucién a efectos de poder recuperar el servicio a un punto en
el tiempo.

= Tipos (online, offline, export)
= Periodicidad, periodos de retencion.
= Procedimiento de backup

o Definir el procedimiento de recuperacidn del servicio segln la estrategia
anteriormente definida en esta fase de disefio. Deteccidon de elementos a
recuperar (esquemas, tablas, ficheros, etc.).

o Definicién de pruebas de restore que se llevardn a cabo en la fase de pruebas,
teniendo en cuenta escenarios de pérdida total o parcial de la aplicacion.

Los productos que se entregaran:

e Documento de disefio de la arquitectura del sistema y entorno tecnoldgico.

e Documentacién de revisidn de perfiles y roles de autorizacién.

e Plan de pruebas exhaustivo y detallado, estrategia y escenarios de ejecucion de los
diferentes tipos de pruebas (funcionales, de aceptacién, de rendimiento, backup vy
restore, operacion, etc)

Se realizaran también si es necesario, las tareas de dimensionamiento del entorno vy
asesoramiento de HW para el correcto funcionamiento del sistema. El contratista prestara el
soporte necesario a METRO para implementar cualquier cambio derivado de la nueva
arquitectura, que afecte a los sistemas actuales implantados en METRO.
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El objetivo final de la fase de disefio es generar un documento donde se especificarda cbmova a
ser la aplicacién a desarrollar, arquitectura, modelo de datos, almacenamiento, backups,
interfaces, plan de pruebas, etc.

Cualquier cambio que surja en fases posteriores respecto del disefio inicial, o nuevo
requerimiento que afecte a la arquitectura ya definida, se comunicara por parte del Contratista
a METRO quien procedera a evaluar la necesidad, pudiendo solicitar por parte de METRO un
analisis del impacto sobre la arquitectura ya disefiada y/o implementada.

4.2.5 CONSTRUCCION DEL SISTEMA

En esta fase se realiza el desarrollo de la aplicacidon solicitada, asi como, las pruebas unitarias y
de integracion necesarias para garantizar el paso al sistema de pruebas lo mas estable posible.

Constara de las siguientes tareas:

e Codificacidn y/o parametrizacion de los componentes software.

e Construcciéon y desarrollo de los procesos y funcionalidades requeridos, que se hayan
definido durante la fase de analisis.

e Construccion de los desarrollos necesarios para asegurar la convivencia de la nueva
aplicacion con la actual, asi como para mantener los interfaces.

e Creacidon/Actualizacidn si es necesario de perfiles de autorizacidén en el esquema de
Seguridad, en los entornos de desarrollo, calidad, formacidn y preproduccion.

e Realizacidon de las pruebas y controles necesarios que aseguren la aplicaciéon de buenas
practicas de desarrollo y el 6ptimo rendimiento de la aplicacion.

e Realizacién de pruebas unitarias y de integracidn en el entorno de desarrollo.

El cédigo desarrollado deberd estar debidamente documentado (mediante comentarios en
cddigo, documentacion de soporte, etc.) con el fin de facilitar el entendimiento del cddigo
fuente y el posterior mantenimiento de la aplicacién.

Durante esta fase se realizaran por parte de METRO, los controles que considere necesarios para
asegurar que se estan siguiendo los requerimientos definidos en fase de disefio y comprobar
tanto la calidad del cédigo que se esté desarrollando como el seguimiento de los procedimientos
y buenas practicas.

El cédigo fuente deberd estar integrado en el repositorio GIT de Metro, y se entregard
incluyendo imagenes, plantillas y/o cualquier recurso necesario para su correcto
funcionamiento que se haya empleado en el desarrollo del proyecto.
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Se deberd elaborar la siguiente documentacion:

e Resultado de ejecucion de las pruebas realizadas.
e Resultado de las pruebas de carga, rendimiento, backup y escalabilidad realizadas.
e Plan de paso a preproduccién.

4.2.6 PRUEBAS

Esta fase tiene como objetivo asegurar el correcto funcionamiento del sistema relacionado con
la aplicacidn, volumen de informacién, rendimiento, concurrencia.

Estas pruebas se realizardn conjuntamente con METRO, aunque antes de su realizacion el
Contratista debe haber verificado el correcto funcionamiento del sistema, y se deberdn hacer
en el entorno de integracion.

Dado que se realizara la entrada en produccidn en dos fases, se ira comprobando de manera
escalonada la construccién de la aplicacién. En el apartado de pruebas de cada fase tiene que
asegurarse:

e Ejecucidn del plan de pruebas. El objeto serd la realizacion de todas las pruebas
necesarias (funcionales, de carga, de rendimiento, de perfiles, de acceso externo a
Metro, de navegadores y dispositivos méviles), para el correcto funcionamiento del
sistema.

e Desarrollo y pruebas de los procesos de carga o migracion de datos, desde el
esquema/entorno actual al nuevo, configurado para que se pueda ejecutar en los
entornos de test y produccion.

La documentacién y seguimiento de las pruebas se deberan realizar en un formato que sea facil
de realizar un seguimiento por parte de los usuarios.

Dentro del dmbito de estas pruebas y debido a que hay diversos factores que influyen en el
correcto funcionamiento de la aplicacién (informacién de diferentes fuentes de datos, volumen
de informacién a gestionar y rendimiento), serd necesario hacer pruebas integradas de la
aplicacion en un entorno lo mas similar al entorno real que tendrdn disponibles los usuarios.

Es imprescindible tener |la aceptacién de las pruebas de integracion antes de ejecutar las pruebas
de aceptacién de usuario.

Antes de la ejecucién de las pruebas de aceptacion, debe asegurarse:

e Despliegue del aplicativo en los entornos de test en el que aplique las pruebas.
e Preparacion de los entornos de pruebas.
e Cargas de datos iniciales en el entorno de pruebas.
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Estas son las pruebas que se deben realizar en cada fase:

- Revision y complementacion del plan de pruebas para comprobar que contiene todos
los casos de pruebas necesarios.

- Pruebas funcionales: una vez que el nuevo sistema esté disponible se llevaran a cabo las
pruebas especificadas en el punto anterior.

- Pruebas de usuario: tras realizar las pruebas funcionales, es necesario presentar el

nuevo sistema a los usuarios finales del mismo para su validacién y aprobacion. Estas
pruebas se deberan realizar con datos reales, por lo que sera obligacién del Contratista
garantizar que los ficheros, bases de datos y demas sistemas de almacenamiento de
datos usados en las pruebas, se encuentren cargados correctamente.
Estas pruebas se realizardn de forma conjunta y presencial entre el usuario final (Metro
de Madrid) y el Contratista durante todo el periodo de pruebas. Los usuarios que lleven
a cabo las pruebas de aceptacién, deberan recibir previamente la formacién necesaria
para disponer del criterio suficiente y poder llevarlas a cabo con la mayor rapidez
posible.

- Pruebas de carga y rendimiento: se verificard que el nuevo sistema proporcione las
prestaciones requeridas bajo las cargas de datos, asi como, rendimiento del nuevo
sistema.

- Pruebas de Backup y Restore: Se realizaran pruebas de backup y restore, teniendo en
cuenta los procedimientos y pruebas definidas en la fase de disefio.

- Pruebas de operacién: se verificard, conjuntamente con el personal de METRO la
correcta operacién en los siguientes aspectos, serd necesario que en el manual de
mantenimiento del sistema se dejen indicadas todas las instrucciones necesarias para
poder hacer el mantenimiento del sistema dentro de los equipos de METRO.

o Compilacién: Se realizara la compilacidon de los ficheros fuente y sobre los
ficheros compilados, se realizaran las operaciones siguientes:
Verificacién de cddigo (desarrollo): estructuracién en capas, cédigo fuente
suficientemente documentado, etc.

o Despliegue: Se verificara el correcto despliegue de la aplicacion.
Configuracion de la integracién: Se verificard la correcta parametrizacion del

sistema.

o Logs: Se verificara que la aplicacidon genera correctamente los logs necesarios y
auditorias correspondientes para poder dar soporte al nuevo sistema y que
estos estdn lo suficientemente detallados.

o Pruebas de seguridad: con el objeto de garantizar la seguridad del nuevo

sistema serd necesario realizar las pruebas de perfiles/roles para garantizar que
cada usuario acceda a sus datos y a las funcionalidades que tenga asignadas.
- Pruebas de contingencia y alta disponibilidad. Se realizardn pruebas de contingencia y
alta disponibilidad para verificar la correcta respuesta del sistema y prevenir la pérdida
de servicio.
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- Paralelo con el sistema actual productivo: se verificara mediante un paralelo con el
sistema actual en el entorno de test, conjuntamente con el personal de METRO el
correcto funcionamiento del aplicativo.

Se entregara la siguiente documentacion:

e Plan de pruebas ejecutado donde se reflejen las incidencias detectadas y la resoluciéon
de las mismas.

e Resultado de pruebas de control de acceso

e Resultado de las pruebas de rendimiento y escalabilidad realizadas.

e Resultado de las pruebas de contingencia y alta disponibilidad

e Resultado del paralelo realizado.

4.2.7 IMPLANTACION

El objetivo de esta fase es la entrega y aceptacion de la cada una de las funcionalidades
planificadas en el plan de proyecto, asi como la realizacion de todas las actividades necesarias

previas a la puesta en produccién de cada una de las fases:

Cargas de datos iniciales:

La aplicacién debe tener completa la funcionalidad prevista en cada entrada en
produccién de funcionalidad, por lo que debera disponer de todos los datos que le sean
necesarios, incluso los programas de carga y extraccion de datos que hubiese que
desarrollar en su caso.

Se entregara la siguiente documentacién:

e Plan de paso a preproduccién

e Plan de paso a produccion.

e Manual de explotacién (que incluye el apartado de implantacién) y mantenimiento. Esta
documentacion se deberd definir junto con los diferentes departamentos técnicos de
Metro.

e Manual de usuario.

e Procedimiento de despliegue y tareas necesarias para la puesta en produccion del
sistema.

e Manual técnico para el mantenimiento y gestion del sistema implantado.

e Documentacién que contenga el procedimiento de backup y recuperacion de servicio
mediante restauracién de un backup online, haciendo constar, items a recuperar
(esquemas, tablas, ficheros, etc) y procedimiento de recuperacion de servicio.
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Deberd garantizarse el cumplimiento de los requerimientos exigidos en el presente Pliego.

Se considerard que el proyecto ha entrado en productivo cuando la totalidad de sus
componentes y/o elementos estan correctamente instalados para toda la funcionalidad definida
y se encuentran a disposicidn de los usuarios finales en produccién.

En el plan de proyecto, planificacién y plan de paso a produccién tendran definir como se hard
el cambio del sistema antiguo al nuevo y si habra algin momento en el que convivan los dos
sistemas y cuando se producira el paso efectivo al nuevo. Por ello, estd dentro del alcance de
este proyecto cualquier actuacidn que sea necesario realizar en los sistemas (tanto en el actual
como en el nuevo) para garantizar el correcto funcionamiento de ambos sistemas de forma
simultdnea.

El nuevo aplicativo que se desarrolle debera tener alta disponibilidad (disponible 7x24), y
contemplar situaciones de contingencia.

4.2.8 FORMACION

Serd necesario elaborar un plan de formacién consensuado con METRO, para contemplar los
colectivos a los que hay que dar formacion, teniendo en cuenta todos los periodos criticos para
el servicio de METRO, como son Navidades (que incluye todo el mes de diciembre y la primera
semana de enero), asi como, Verano (julio, agosto y primera quincena de septiembre).

La planificacidn, disefio y organizacién de la formacion correra a cargo del Contratista, que
ejercera la labor de coordinacién de todo lo relacionado con la formacion (convocatorias, listas
de participantes, coordinacién de eventos, etc.). Esta planificacidn debera ser consensuada y
aceptada por METRO.

También sera responsabilidad del Contratista la preparacion del entorno necesario para realizar
la formacion.

La estrategia de formacién debe ir en consonancia con la estrategia de implantacion, y la
metodologia de implantacidn que se establezca.

El objetivo de esta fase incluye los siguientes tipos de formacion:

e Formacion al personal técnico del Area de Sistemas de Informacién de Metro, con el
objetivo de que puedan realizar correctamente el mantenimiento y explotacion de la
aplicacion. (Formacion dirigida a Administradores y Desarrolladores, aprox. 10 personas
en dos grupos). Con una duracién estimada de 5 a 10 jornadas.
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e Formacién a usuarios clave y usuarios finales: dirigida a un grupo de usuarios clave para
las funcionalidades mas complejas y a usuarios finales. Aproximadamente 600 personas
en varios grupos (40 son usuarios clave). Con una duracién minima de 5 jornadas para
los usuarios clave y una jornada para los usuarios finales.

Estos puntos mencionados son una aproximacion, el contratista tendra que ajustar la formacion
en el plan de formacidn.

Esta formacidn serd responsabilidad del CONTRATISTA.
Se entregara la siguiente documentacién:

e Plan de Formacidn consensuado con METRO (formadores, fechas, grupos)

e Manuales de usuario con el formato requerido. Estos manuales deberan entregarse a
METRO con la antelacién suficiente, para que se puedan ser revisados y entregados
previamente la inicio de la formacion.

En la planficacion inicial del proyecto, debera tenerse en cuenta que la formacion requiere una
antelacién suficiente sobre la entrada en produccion de la funcionalidad con la que esta
relacionada.

4.2.9 SOPORTE EN CADA ENTRADA EN PRODUCCION

El objetivo de esta fase sera la realizacion del soporte posterior a la puesta en produccién de
cada entrada en produccién prevista en el proyecto, antes del inicio del periodo de garantia.
Una vez realizado el paso a productivo de cada uno de los dos grupos funcionales, se planificard
tener soporte in-situ con 2 jornadas de duracion el primero y otro al implantar el resto de
funcionalidad con 20 jornadas de duracion también in-situ, los 2 primeros dias de este ultimo
soporte se prestaran en horario nocturno para dar cobertura a la ejecucién de los trabajos.
Durante el periodo de soporte se podran llevar a cabo los ajustes finos que soliciten los usuarios,
dejando el sistema estable de cara al periodo de garantia y siempre que sean aprobados en el
comité correspondiente.

Por lo tanto, sera necesario contar con un soporte post arranque formado por una o dos
personas, que permita a los usuarios resolver de forma inmediata, cualquier duda o problema
que se le pudiese presentar, en relacion con el producto implantado. Este soporte serd
presencial en el recinto que METRO designe al respecto.

El soporte post-arranque nunca debe confundirse ni confluir con la resolucién de incidencias.

La correccidn de incidencias durante la fase de soporte, sera responsabilidad del equipo de
proyecto del Contratista, siendo diferente del equipo de soporte en implantacién cuyas tareas
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deben asegurar la puesta en produccién y despliegue de la aplicacién, prestando el apoyo
necesario a los usuarios de METRO que lo requieran.

4.3 SEGUIMIENTO Y SUPERVISION DE LOS TRABAJOS

GESTION DE LOS TRABAJOS

El contratista designara un Jefe de Proyecto que serd el responsable directo de la organizacion,
planificacién, seguimiento detallado y de la gestion de cualquier incidencia y/o problema que

pudiera surgir durante la duracion de los trabajos.

Adicionalmente actuara como interlocutor con METRO en todo momento y sera el responsable

de su equipo de trabajo y de velar por la calidad de los productos entregados.

METRO, designard entre su personal un Jefe de Proyecto del Servicio de Desarrollo de
Aplicaciones, que sera responsable de la supervision de la ejecucién de los trabajos y el
cumplimiento de los procedimientos de trabajo y normativas vigentes. También actuara como
enlace con otras dreas de sistemas o cualquier otra unidad organizativa que se precise y facilitara
la logistica necesaria, resolvera las dudas y las imprecisiones que puedan existir en los requisitos
de las solicitudes de proyecto.

El Jefe de Proyecto de Metro sera el ultimo responsable de la aceptacion de los productos
entregados durante las distintas fases del proyecto y velara por la calidad de los mismos.

SEGUIMIENTO DEL PROYECTO

El Jefe de Proyecto del contratista debera realizar un seguimiento continuo de la evolucién del
proyecto e informara al Jefe de Proyecto designado por METRO cuando se requiera. Para ello,
se llevaran a cabo reuniones de seguimiento periddicas de las que levantara acta la empresa
adjudicataria.

El Jefe de Proyecto de METRO, podra determinar los procedimientos y herramientas a utilizar
para poder llevar a cabo la planificacién, seguimiento y control del proyecto.

El Jefe de Proyecto de METRO, resolverd las dudas y las imprecisiones que puedan existir los
requisitos de las solicitudes de proyecto.

Tras las revisiones técnicas, el Jefe de Proyecto de la METRO podra rechazar en todo o en parte
los trabajos realizados, en la medida que no respondan a las especificaciones o no superen los
controles de calidad acordados.
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Adicionalmente se constituiran los siguientes comités:

Comité de Direccion

Estard integrado por los componentes que METRO y la empresa contratista de la Gestion del
Proyecto determinen. Sera el maximo érgano de responsabilidad de supervision del proyecto
por parte de METRO. Sera el Unico competente en temas relativos a modificaciones de
planificacidn, alcance y resolucién de discrepancias.

El Comité de Direccidén tendra una periodicidad mensual y, a priori, se realizard de forma
presencial o como se concrete en el plan del proyecto. Se elaborara un informe para cada comité
que se distribuird un par de dias antes de la celebracién de dicho comité y cuyo contenido debera
estar consensuado entre los Jefes de Proyecto de Metro y del contratista.

Comité de Seguimiento del proyecto

Estard integrado igualmente por los componentes que, METRO y la Empresa Adjudicataria
determinen. Se encargara del seguimiento técnico del proyecto, asi como, de la coordinacion de
los diferentes subproyectos en que se pueda dividir el Proyecto, elevando al Comité de Direccion
aquellas cuestiones y decisiones que no sean de su responsabilidad.

El Comité de Seguimiento tendra una periodicidad quincenal y, a priori, se realizard de forma
presencial o como se concrete en el plan del proyecto.

Se elaborara un informe para cada comité que se distribuird un par de dias antes de la
celebracidn de dicho comité y cuyo contenido debera estar consensuado entre los Jefes de
Proyecto de Metro y del contratista.

ASEGURAMIENTO DE LA CALIDAD.

El nivel de calidad exigido por parte de METRO se basa en el cumplimiento de la norma I1SO
9001:2015, por lo que sera de caracter obligatorio por parte del Contratista, la creacion, gestion
y control de los correspondientes registros de calidad requeridos dentro del marco del Sistema

de Gestidn de Calidad del Area de Sistemas de Informacion.

Con el fin de garantizar la Calidad del producto final, METRO se reserva el derecho de poder
realizar cuantos controles estime convenientes (auditorias internas de calidad, revisiones
puntuales, etcétera). Estos controles se podran realizar en cualquier momento del proyecto,
pudiendo ser efectuados directamente por METRO o por cualquier otra empresa que, a tal fin,

pudiera designar.
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5. REQUISITOS GENERALES
5.1 PROCEDIMIENTOS DE TRABAJO.

METRO tiene en vigor procedimientos de trabajo para los distintos entornos de su sistema. Estos
procedimientos serdn comunicados a los perfiles asignados al inicio del proyecto y seran de
obligado cumplimiento.

Existiran tres entornos de trabajo diferenciados: desarrollo, preproduccion y produccién. La
aplicacion se desarrollara en el entorno de desarrollo.

Para el control de versiones del cddigo fuente, gestion de librerias y pruebas automaticas se
propone la utilizacién de GIT. Se valoraran otras propuestas al inicio del proyecto, siempre que
estén justificadas para este tipo de proyectos. Se generaran los logs necesarios para controlar
los errores de las aplicaciones.

Una vez realizada la entrega correcta del cédigo en desarrollo, METRO realizara todas las
pruebas necesarias para validar que la aplicacidon entregada esta completa, correcta, libre de
fallos y responde a los requisitos de funcionamiento requeridos. Serd deseable pero no
imprescindible, la automatizacidn de las pruebas a través de alguna herramienta disponible en
el mercado.

Estas pruebas se deberdn realizar con datos reales, por lo que serd obligacion del Contratista
garantizar que los Ficheros, Bases de datos y demds sistemas de almacenamiento de datos
usados en las pruebas, se encuentren cargados correctamente, asi como, que los datos reales
no se perderan o alteraran en toda la fase de ejecucién del proyecto.

A la finalizacién de las pruebas y validacion de cada entrega, se procederd al despliegue de la
aplicacion en los entornos de produccion.

El licitador debera proponer de manera clara la metodologia a seguir durante el desarrollo del
proyecto. Esta metodologia debera seguir siempre los estandares definidos por METRO para
metodologias en cascada o metodologias agiles y debera perseguir el cumplimento de los
objetivos fijados en el presente Pliego. El licitador deberd detallar la forma en la que abordara
cada una de las tareas definidas para el proyecto, teniendo siempre flexibilidad de adaptacion a
la forma de trabajo en METRO, durante la ejecucidn del proyecto.

Durante las tareas que precisen participacion del equipo de METRO, tanto del equipo técnico
y/o, como de los usuarios finales, se requerira la presencia del equipo del Contratista en las
instalaciones de METRO, salvo que puntualmente no se estime necesario por parte de METRO y
se acepte realizar las tareas de otra forma alternativa.
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5.2 RECURSOS MATERIALES DEL PROYECTO.

Durante la ejecucion del proyecto, METRO pondrd a disposicién del Contratista aquellos

recursos materiales o logisticos que crea precisos en cada una de las fases del proyecto.

Por el motivo anterior y con la intencidn de evitar demoras innecesarias de tiempo, por no
contarse con los medios precisos en cada fase del proyecto, es necesario que El CONTRATISTA,
entregue una relacién detallada de los recursos materiales que necesite que METRO ponga a su

disposicion en cada una de las fases del proyecto.

La peticién de recursos materiales se realizard, indicando:

e El recurso que se necesita.

e Caracteristicas que debe tener el recurso solicitado.

e Personas para las que se solicita el recurso.

e Motivos que originan esta peticién.

e Periodo de tiempo durante el cual serad necesario el recurso.

La peticion de recursos materiales realizada por el Contratista, no implica necesariamente
obligacion por parte de METRO, pero si el Contratista, necesitara efectivamente medios
materiales de METRO para la ejecucidn del proyecto, se estableceria la valoracién que haya de

hacerse de los mismos para efectuar la correspondiente contraprestacidon econémica.

Hemos de sefialar que, si durante la ejecucién del proyecto se produjese alguna necesidad no
prevista en la planificacidn inicial, ésta se pondrd en conocimiento de METRO de la forma

descrita anteriormente y con una antelacién minima de 15 dias.

Por su parte, el Contratista, debera comprometerse a hacer un uso adecuado y correcto de todos
los recursos que METRO ponga a su disposicion, asi como, a seguir todas las instrucciones que

para su uso le sean facilitadas.

5.3 LUGARY HORARIO DE TRABAJO

La prestacién de los servicios, objeto del presente Pliego, se realizaran en las instalaciones de

Metro.

Estas son las direcciones de las Dependencias de los Centros de trabajo del Area de Sistemas de
Informacion:
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e Centro de Tecnologias de la Informacidn

Avda. del Partendn, 5 - Campo de las Naciones, 28042, Madrid.

e Centro de Continuidad del Servicio

C/ Néctar, s/n - Canillejas, 28022, Madrid

En las instalaciones de METRO, el horario de trabajo dependera de la disponibilidad de

asignacion de puestos de trabajo en los citados centros.

Para cualquier tarea en la que sea necesario la participacion de personal de METRO, se tendrd

en cuenta que la franja horaria de trabajo esta entre 7:15 y 15:00.

5.4 DOCUMENTACION

Toda la documentaciéon entregada se hara en plazo y forma acorde al Plan de Proyecto. Esto
significa que ha de ser entregada anteriormente al a puesta en explotacion del sistema

desarrollado.

5.5 REGISTRO DE INCIDENCIAS

Durante los periodos de soporte y garantia del producto, el responsable del Proyecto por parte
de METRO comunicara al Contratista, aquellas incidencias que le sean reportadas por el usuario.
El procedimiento a seguir para realizar este tipo de comunicacion sera el siguiente:

e Lasincidencias detectadas por el usuario serdan comunicadas al responsable del proyecto
de METRO, por el conducto que se establezca a tal efecto.

e El responsable del proyecto de METRO evaluara la incidencia reportada, indicara su
grado de criticidad y la calificara como “No Conformidad” o “Mejora”. Aquella debe
resolverse bajo la cobertura de la garantia mientras que la mejora no sera ambito del
Contrato.

e Las incidencias calificadas como “No Conformidad” seran trasladadas al Contratista,
para que éste proceda a su resolucién durante el periodo de garantia.

e En la resolucién de la incidencia el Contratista deberd tener presente los siguientes
puntos:

o Todas las incidencias deberan ser atendidas y resueltas en un plazo de tiempo
determinado en funcién del grado de criticidad asignado a la misma:
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= Alta: Atencién inmediata, resolucién menos de 24 horas.
=  Media: Atencion menos de 2 dias, resolucion menos de 7 dias.
= Baja: Atencién menos de 2 dias, resolucién menos de 1 mes.
o Antes de poder dar por resuelta una incidencia se deberan trasladar la solucién
dada al entorno productivo.
o Una vez que la incidencia ha sido resuelta, el Contratista lo comunicara al
responsable del proyecto.

e En caso de producirse un incumplimiento reiterado (mas de tres veces continuadas)
en los tiempos de atencion y resolucidn de las incidencias, METRO se reserva el
derecho de ejecutar el aval. Se considera un incumplimiento si el porcentaje de
incidencias que presentan estos defectos son mayores o iguales al 50% respecto al
numero total de incidencias notificadas durante el periodo de garantia. La evaluacién

y en su caso, la ejecucidn del aval, se realizara al final del periodo de garantia.

Ante un posible desacuerdo en la calificacion de la incidencia como “No Conformidad” o

“Mejora” o su grado de criticidad prevalecera la decisién adoptada por METRO.

www.metromadrid.es

36 Cavanilles 58. 28007, Madrid



	1. OBJETIVO
	2. AMBITO Y ALCANCE
	2.1 AMBITO DEL PROYECTO
	2.2 ALCANCE DEL PROYECTO

	3.  REQUISITOS DEL EQUIPO DE TRABAJO
	4. CONDICIONES DE EJECUCIÓN DE LOS TRABAJOS
	4.1 ESPECIFICACIONES TÉCNICAS
	4.1.1  Línea base de la configuración del entorno tecnológico de los sistemas de información de Metro
	4.1.2 Requisitos de Arquitectura de la plataforma
	4.1.3 Requisitos de Plataforma de desarrollo
	4.1.4 Requisitos de Comunicaciones
	4.1.5 Requisitos de Base de Datos
	4.1.6 Requisitos de almacenamiento y backup
	4.1.7 Requisitos de Seguridad
	4.1.8 Requisitos del Puesto Cliente
	4.1.9 Requisitos de Sistemas Multiplataforma

	4.2 ORGANIZACIÓN DE LOS TRABAJOS
	4.2.1 Lanzamiento del Proyecto
	4.2.2 Planificación Inicial Del Proyecto
	4.2.3 Análisis de los Requisitos del Sistema (Funcionales y Técnicos)
	4.2.4 Diseño y Definición de Arquitectura del Sistema
	4.2.5 Construcción del Sistema
	4.2.6 Pruebas
	4.2.7 Implantación
	4.2.8 Formación
	4.2.9 Soporte en cada entrada en producción

	4.3 SEGUIMIENTO Y SUPERVISIÓN DE LOS TRABAJOS

	5. REQUISITOS GENERALES
	5.1 PROCEDIMIENTOS DE TRABAJO.
	5.2 RECURSOS MATERIALES DEL PROYECTO.
	5.3 LUGAR Y HORARIO DE TRABAJO
	5.4 DOCUMENTACIÓN
	5.5 REGISTRO DE INCIDENCIAS


		2020-10-01T14:26:44+0200
	METRO DE MADRID S.A.


		2020-10-05T08:00:53+0200
	DIRECCION GENERAL DE PATRIMONIO Y CONTRATACION




