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1. ANTECEDENTES

Una red de transporte publico como la de Metro de Madrid, en adelante METRO, con cien afios
de historia, exige un continuo proceso de mejora y modernizacidn de todas sus infraestructuras,
sistemas de instalaciones y material movil, ademas de seguir creciendo y aportando nuevos
servicios que den respuesta a las necesidades y demanda de sus clientes.

En este sentido, el Area de Ingenieria, en adelante INGENIERIA, es uno de los departamentos de
la compafiia encargado de analizar, estudiar, proponer, desarrollar y realizar proyectos y obras
para dotar al servicio de METRO de la maxima calidad, siempre bajo los parametros de eficacia
y eficiencia.

INGENIERIA presta un amplio catalogo de servicios a un conjunto heterogéneos de clientes, en
donde las principales funciones desarrolladas son:

e Proyectos y Estudios.
e Direccion y Ejecucién de Obras.

e Elaboraciéon y participacion en concursos de licitacion, estudio de las ofertas vy
adjudicacion de contratos de instalaciones.

e Cumplimiento/Gestion/Elaboracion de los Planes de Inversién.
e Desarrollo/Seguimiento/Gestion del Sistema de Gestidén de Calidad.
e Disefos de sistemas y homologaciones.

e Creacion de grupos de trabajo para investigar/evaluar/proponer la implantacion de
instalaciones basadas en tecnologias nuevas o existentes, que permitan una mayor
calidad de transporte, disponibilidad y prestaciones, junto con unos menores costes de
mantenimiento.

e Colaboracién en el disefio y mantenimiento de aplicaciones informaticas asociados a los
sistemas de explotacién y misidn critica.

e Realizacidn de representaciones graficas, animaciones y aplicaciones especificas.
e Consultas y solicitudes técnicas incluyendo soporte de nivel 3 (N3) a incidencias.

e Elaboracién de documentacion técnica asociada a instalaciones (Normas Técnicas, Fichas
Técnicas, Protocolos de pruebas de instalaciones, etc.).

e Soporte técnico para medios de comunicacién (revistas, Internet, foros, etc.).
e Evaluaciéon de proveedores y productos.

e Planes de formacion.
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e Archivo, gestion y mantenimiento de toda la documentacién asociada a todas estas
actividades.

e Auditorias técnicas de instalaciones de explotacién, control y telecomunicaciones.
e Consultoria para clientes internos, externos y organismos oficiales.
e Andlisis de Fiabilidad, Disponibilidad, Mantenimiento y Seguridad (RAMS).

Todas estas funcionalidades son precisamente las que convierten INGENIERIA en un agente
basico en el desarrollo de proyectos para la mejora del transporte publico de METRO. Estas
acciones requieren del apoyo técnico especializado para las actuaciones de cada uno de los
proyectos y obras; realice la inspeccidn, vigilancia y control de calidad de los trabajos, ejecute el
seguimiento y control de los mismos en términos de tiempo, coste, alcance, riesgo, que faciliten
la labor de INGENIERIA y su eficiencia.

METRO estd inmerso en una transformacién digital sustentada sobre el paradigma de la
Industria 4.0 evolucionando hacia soluciones estandar abiertas e interoperables que mejoraran
progresivamente todos sus sistemas ferroviarios y de explotacion.

Actualmente, INGENIERIA estd liderando los proyectos en los que se engloban todas las
iniciativas (disefio e implantacién) necesarias para esta evolucion. En concreto, se articulan en
el programa Estacion 4.0. Para esta evolucion el Centro de Tecnologias de Estacion (CTE) es una
pieza clave donde se prototipan y prueban estos nuevos disefos.

2. OBIJETO

El objeto del presente pliego es la definicion y valoracion de las actividades de supervision de
obras y apoyo, en general, a los servicios operativos y estratégicos de INGENIERIA para el
programa Estacion 4.0.

Se enumeran a continuacién los principales proyectos e iniciativas a los que se dara soporte con
este apoyo:

e Despliegue de los nuevos sistemas de informacidn al viajero, seguridad y control de
estaciones en la Linea 8.

e Despliegue de plataforma centralizada de video.

e Despliegue de plataforma centralizada PSIM.

e Despliegue de plataforma centralizada de comunicaciones colaborativas.
e Despliegue de plataforma centralizada de PCIV.

e Despliegue de plataforma centralizada SACE.
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e Centro de Tecnologias de Estacion (CTE): Homologacidn, prototipos, actualizaciéon de
disefos y gestion del centro.

Se trata de aportar los medios técnicos y humanos necesarios para asumir la carga de trabajo
que generen los citados proyectos en materia de documentacién, pruebas, inspeccion, analisis,
seguimiento, control, conocimiento, formacién, comunicacién y, en general, en todos aquellos
ambitos que permiten determinar y valorar el alcance de estos trabajos de INGENIERIA.

Con todo ello, se pretende mejorar la productividad y eficiencia de INGENIERIA, permitiendo a
los técnicos centrarse en su actividad fundamental de desarrollo de proyectos, obras y servicios.

El servicio objeto de la contratacién se desarrollara:

e Durante el periodo de inicio, que comprende el conocimiento de las necesidades del
cliente, la toma de decisién del objetivo a conseguir y la definicién del alcance y los
requerimientos adecuados.

e Durante la planificacion de los proyectos, con su correspondiente analisis de las
situaciones previas, la organizacién del trabajo y la coordinacion del equipo de trabajo y
el desarrollo del plan para llevarlo a cabo.

e Su posterior ejecucién y materializacion si se llevase a cabo dentro del plazo previsto en
esta licitacion.

e Puesta en funcionamiento y servicio de las actuaciones desarrolladas, transfiriendo el
proyecto al cliente, liberando los recursos y convirtiendo la experiencia en un activo.

Las actuaciones incluidas en este contrato podran ser cofinanciadas al 50 % con cargo al
Programa Operativo 2014-2020 FEDER de la Comunidad de Madrid, en concreto con cargo al
Eje 2 (Mejorar el uso y la calidad de las tecnologias de la informacion y de las comunicaciones
y el acceso a ellas), Pl 2c, OE 2.3.2 Reforzar el e-gobierno, e-cultura y la confianza en el ambito
digital.

3. ALCANCE

El alcance del presente pliego comprende realizacién de las actividades de apoyo técnico de
ingenieria para la realizacidn de proyectos, obras y servicios relacionados con la Estacion 4.0.

Dentro de los proyectos enmarcados en el programa Estacion 4.0 indicados anteriormente,
INGENIERIA es responsable de un gran nimero de sistemas heterogéneos los cuales se describen
en el Anexo |. Las actividades a realizar en los distintos campos y sistemas relacionados se
engloban en los siguientes grupos:
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e Inspecciones.

e Pruebas.

e Supervision de obra.

e Gestion y elaboracidon de documentacién (informes, proyectos, planos, etc.).
e Simulaciones.

e Legalizacion.

e Soporte a prototipos, pruebas y homologaciones.

e Andlisis de datos con la posibilidad, si asi se requiere, de realizar algoritmos y desarrollos
software asociados a prototipos y casos de uso

INSPECCIONES

Las empresas oferentes deberan acreditar disponer de personal cualificado en los distintos
ambitos competenciales, asi como disponer de medios técnicos oportunos para realizar
inspecciones exhaustivas de los sistemas implementados en las estaciones y descritos a lo largo
del documento. Estas inspecciones podran incluir lo siguiente:

e Toma de datos e inventariado de la instalacion.

e Comprobacidn del estado general de los equipos pertenecientes al sistema, realizacion
de pruebas y medidas de pardmetros de las instalaciones en explotacion, emision de
dictdmenes técnicos, no conformidades y propuestas de mejora.

e Levantamiento y comprobacidn de planos.
e Revision y actualizacién de documentacion de las instalaciones.

e Revisidon de las instalaciones de acuerdo a la normativa en vigor o normativas vigentes
en la época de construccion.

e Reportaje fotografico de los elementos examinados.
e Gestion procedimientos administrativos legales.
e Andlisis acusticos, ruido e inteligibilidad.

e Andlisis de redes y cobertura de radiocomunicaciones.

PRUEBAS

Dentro del alcance del servicio a contratar se podra exigir la realizacion de comprobaciones “in
situ” sobre los elementos y equipos que pertenecen a los distintos sistemas. Ademas, debera
aportar los medios necesarios para la realizacidn de dichas pruebas, que incluiran:
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e Definicion de protocolo de pruebas.

e Manejo de equipos.

e Toma de medidas de parametros.

e Elaboracién de procedimientos e instrucciones técnicas.

e Pruebas funcionales y de integracion conforme a los procedimientos de operacidn
definidos en diferentes ambitos:

o Local a nivel de estacidn.
o Centralizada a nivel de los diferentes Puestos de Mando.

e Estudios de cualquier tipo de sistemas, equipamientos, funcionalidades.

SUPERVISION DE OBRA

Durante la ejecucion de una obra (modificacidn sobre una instalacidn/sistema existente o una
nueva instalacion/sistema), el cometido del adjudicatario podra ser la inspeccion, vigilancia y
control de calidad de los sistemas, equipos e instalaciones objeto de la obra. Los tipos de
supervision a realizar sobre la obra seran los siguientes:

e Control cuantitativo, consistente en la medicién de las diversas unidades de obra o
constatacion de suministro, comprobando que la misma corresponde a lo previsto en el
proyecto y a las modificaciones autorizadas, en especial a aquellas partes y unidades
que, por quedar ocultas, son de dificil comprobacion posterior. Los resultados de estos
controles y seguimientos tendran su reflejo en la emisidn y correspondiente firma de las
certificaciones parciales.

e Control cualitativo, el cual consiste en garantizar que equipos, sistemas y materiales se
ajusten a las prescripciones del proyecto, a la normativa vigente, a los estdndares de
calidad y a las modificaciones aprobadas. Este apartado incluird el control sobre la
entrega documental a METRO de todo aquello que se considere conveniente disponer
para los posteriores trabajos de explotaciéon y mantenimiento.

Genéricamente los trabajos a realizar por las empresas seleccionadas abarcaran:

e Estudio de la documentacion de los proyectos y ofertas seleccionadas.

e Estudio de la ingenieria de sistemas a instalar.

e Propuesta de requerimientos de calidad a aplicar segin normativa.

e Asistencia a las reuniones de seguimiento de Obra y elaboracién de actas resumen.

e Asistencia a las diferentes fases de pruebas (FAT, Integracién, validacién) y aceptacion
generando informes de aceptacién o no conformidad.
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e Auditoria de sistemas de calidad de Contratistas.

e Estudio de los Planes de Seguridad y Salud que, conforme a la normativa vigente,
presenten los Contratistas certificando su ajuste a normativa e indicando cuantas
objeciones y modificaciones sean precisas para que el Contratista vele por su
cumplimiento y tenga plena responsabilidad ante su no observancia.

e Seguimiento y control de la gestion de residuos.

e Estudio, control y plan de calidad de instalaciones (verificacion de correcto
almacenamiento de materiales en obra, montajes, pruebas, etc.).

e Estudio, control y seguimiento de todos los documentos o proyectos especificos que
fueran necesarios para la obtencion de aquellas licencias, permisos y legalizaciones
precisos para la ejecucién de la obra y la puesta en marcha, incluidas las licencias de
Obras e Instalaciones

e Tratamiento, seguimiento e informe de las no conformidades detectadas.
e Tratamiento, seguimiento e informe derivados de nuevos requisitos o normativas.

e Colaboracidn en el seguimiento del proyecto y en la gestiéon de la calidad del mismo
desde el origen, detectando preventivamente desviaciones de plazos y causas para
corregirlas o minimizar sus consecuencias.

e Recepcion de la obra.
e Elaboracidn o revision de la documentacion de obra terminada.

e Certificado final de Obra.

GESTION Y ELABORACION DE DOCUMENTACION

Gran parte del trabajo a realizar dentro del servicio, consistira en la elaboracién de
documentacién de diversa indole:

e Realizacion de informes técnicos basicos.

e Andlisis de viabilidad técnica, normativas y de productos.

e Realizacidon de pliegos basicos o constructivos.

e Andlisis de negocio y de retorno de inversion.

e Andlisis de riesgos.

e Realizacién de documentacién del sistema corporativo de calidad.

e Realizacidon y modificacion de planos en AutoCAD.
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e Realizacidn de presupuestos en PRESTO y actualizaciéon del preciario.
e Elaboracién de inventariado de instalaciones y carga en los sistemas corporativos.
e Actualizacién de la base documental de sistemas, productos y normativas.
e Elaboracién de fichas técnicas y actualizaciéon del catdlogo de sistemas.
e Elaboracién de presentaciones e infografias.
e Elaboracién e imparticion de formacién presencial y on-line.
e Elaboracién de documentacidn de supervisién de obra.
o Informes periddicos de avance de trabajos.

o Procedimientos y documentos recogidos dentro del Plan de Calidad de
Ingenieria.

o Procedimiento para la preparacién y seguimiento de los protocolos de pruebas
de instalaciones.

o Procedimiento para la realizacién de pruebas de recepcién de las instalaciones
y entrega de documentacion.

También se encargara de las labores de gestién administrativa, como es la gestidn y organizaciéon
de las tareas que impliquen las actividades de inspeccidn y pruebas en campo anteriormente
relacionadas, tales como, peticién de permisos para acceder a las instalaciones, gestionar avisos,
etc.

SIMULACIONES

Aunque los tipos de simulaciones a realizar pueden ser de ambito variado, en base a lo que
especifique el Director de Servicio de METRO, dentro de las posibles acciones contempladas en
este servicio esta la realizacidn de las siguientes simulaciones especificas:

e Simulaciones computacionales de incendios, para predecir la evolucién y las
consecuencias de los diferentes escenarios de incendio que se puedan presentar, en
funcién de las caracteristicas particulares de las edificaciones y los riesgos existentes,
visualizando movimiento de los humos, niveles de toxicidad, temperaturas alcanzadas,
etc.

e Simulaciones computacionales de evacuacién de ocupantes, con el fin de justificar
tiempos y recorridos de evacuacion aceptables.

e Simulaciones en el ambito de seguridad e intrusion.

e Simulaciones en el dmbito de la megafonia para garantizar el cumplimiento de
normativa de inteligibilidad y evacuacién en espacios de publica concurrencia.
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e Simulaciones de carga en redes y sistemas.

e Simulaciones de cobertura inalambrica (Radio y Wifi)

LEGALIZACIONES

Dentro de los procesos objetos de este pliego, estardan los procesos de legalizacion de
instalaciones segln lo establecido en los procedimientos vigentes en la Comunidad Auténoma
de Madrid para la puesta en servicio de instalaciones en establecimiento industriales y no
industriales.

Basicamente los procesos a realizar serian los siguientes:
AUDITORIA DOCUMENTAL

Las instalaciones a legalizar deberdn estar documentadas con certificados que acrediten las
condiciones de seguridad de los productos, equipos e instalaciones segun los reglamentos de
seguridad que resulten de aplicacion.

Serd objeto del alcance del Apoyo Técnico la realizacion de auditorias de la documentacion “as
built” que pueda existir de las instalaciones analizando que se cifie a lo realmente instalado. En
caso de que dicha documentacion no se encuentre actualizada en base a las modificaciones que
se hayan producido a lo largo del tiempo, la empresa adjudicataria de la legalizacién debera
levantar nueva documentacién incorporando las modificaciones detectadas.

La empresa adjudicataria dispondra de técnicos con cualificacion adecuada que acrediten
mediante su visado y firma que la documentacidon existente o generada cumple con los
requisitos de seguridad que sean de aplicacién, generando los siguientes documentos:

e Proyecto técnico o memoria técnica de la instalacidon en cuestion, visado a través de
colegio profesional competente, que disponga de los siguientes apartados:

o Memoria con descripcidn de la instalacién.

o Calculos.

o Normativas de disefio utilizadas.

o Planos de instalacion.

o Especificaciones técnicas de equipos.

o Certificados de conformidad a norma de equipos.

o Referencias a pruebas realizadas a la instalacién para su puesta en marcha.
o Referencias a pruebas de mantenimiento.

e Certificado de direccidn y terminacion de obra.
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e Acta/Declaracion responsable de la empresa instaladora junto con titulacién académica
del técnico.

AUDITORIA DE LA INSTALACION, INFRAESTRUCTURAS Y SISTEMAS COMPLETOS

Respecto a la documentacion existente o generada, segun el caso, la empresa encargada de la
legalizacion de la instalacién se deberd hacer cargo de:

Se debe de asegurar que la instalacién cumple con los planos, es decir, situacion de
equipos, trazados de tuberia, cableados, etc.

e Sedebe de asegurar que los equipos y los materiales, cableados, pinturas, etc. se ajustan
a las calidades indicadas en el proyecto. Por ejemplo, los equipos se ajustan a las marcas
de conformidad de los productos y a la calidad (norma de disefio) indicada en el
proyecto.

e Se debe de asegurar que los equipos, productos y cableados se han montado conforme
indican las normas de disefo.

e Se encargara de la realizacidn de las pruebas que asegure el correcto funcionamiento
de la instalacién y aquellas que la Entidad de Inspeccién y Control Industrial, en adelante
EICI, encargada del proceso requiera en su caso. Los procesos de auditoria de la
documentacién y de la instalacién dardn lugar a la emisidon de un informe en la que la
empresa encargada del proceso definira y establecera las acciones tanto documentales
como de modificacidn o reposicidn de la instalacidn existente que estime necesario para
su legalizacion.

e Se debe de asegurar que los sistemas e infraestructuras desarrollados en los proyectos
cumplen con las previsiones disefiadas en planos y pliegos.

e Se debe analizar el correcto funcionamiento de las infraestructuras y sistemas
desarrollados, acorde con los requerimientos establecidos en los contratos y segun
todas las normativas vigentes en cada caso. Se determinaran medidas de reforma o
modificaciones en caso de fallo o necesidad de adaptacion a la legislacion vigente en
cada momento.

e Serealizard la pertinente auditoria energética para determinar que los proyectos, obras,
servicios cumplen los requerimientos en materia de medio ambiente y los principios que
en este ambito y en el de eficiencia energética establece METRO.

PROCESO ADMINISTRATIVO
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Dentro del proceso administrativo se encuentran todos los trabajos y procesos asociados que la
empresa asignada para la legalizacién de la instalacién asociadas al proyecto debe realizar para
que esta llegue a buen puerto.

Ademas, incluird todos los procesos de control de la documentacién y gestion del proyecto,
control de versiones de HW/SW, control de planos, control de presupuestos y gastos, control de
KPI y rendimientos, control de planificacidn, control de modificaciones y cambios, control de
requisitos, control de calidad, control de pruebas, control de procedimiento y normativas,
control y mitigacion de riesgos, control de averias y fiabilidad, etc. que garanticen la gestion
administrativa completa del proyecto.

Toda la gestion documental del proyecto y obra se gestionard con el Sharepoint de METRO,
denominado TESLA, y con las herramientas colaborativas de PMO que sean necesarias.

SOPORTE A PROTOTIPOS, PRUEBAS Y HOMOLOGACIONES

Dentro del alcance del servicio a contratar incluye el soporte al Centro de Tecnologias de
Estacion (CTE). En este aspecto, se podra exigir la realizacion las siguientes actividades:

e Evaluacion de nuevos requisitos.
e Revision, verificacion y actualizacién de disefios.
e Revisidn, verificacion y actualizacién de las especificaciones técnicas.

e Mantenimiento evolutivo de las maquetas de Estacién 4.0 y entorno OT/IT asociado
incluyendo desarrollos propios.

e Estudio técnico del proceso de migracion de cada sistema.

e Mantenimiento evolutivo de toda la documentacion de Estacion 4.0 (disefos,
protocolos de pruebas, proyectos, presupuestos, procedimientos, planos, etc.).

e Generacién de documentacion a demanda del Director de Servicio de METRO.
e Generacién de patrones de comparacién comunes a los diferentes sistemas.

e Seguimiento especializado proceso de pruebas y homologacién: por cada solicitud
recibida se realizard andlisis técnico HW/SW seguido de las pruebas de homologacién y
una actualizacién documental si procede (protocolos de pruebas, documentos de
diseio, proyectos, etc.).

ANALISIS DE DATOS

Dentro del alcance del servicio a contratar se incluye el soporte a sistemas informaticos por lo
que sera necesario realizar procesado y analisis de datos. En este aspecto, se podra exigir la
realizacion las siguientes actividades:
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e Comprobacidn y pruebas de la arquitectura de almacenamiento, proceso y gestidn de
datos (bases de datos, sistemas de procesamiento, sistemas de adquisicidn,
administracién, conexién con consumidores, ...)

e Filtrado y garantia de fiabilidad de los datos obtenidos. Mejora de la confiabilidad,
eficiencia y calidad de los datos

e Procesado y ordenacién de los datos usando diferentes patrones.

e Propuestas de redisefios de datos si fuera necesario

e Disefio de algoritmos

4. NORMAS Y REFERENCIAS DISPOSICIONES LEGALES Y NORMAS
APLICADAS

El presente Pliego contempla la supervisidn de actuaciones que se rigen por la siguiente
normativa, general y especifica.

NORMAS GENERALES

Los trabajos objeto del presente contrato se llevaran a efecto mediante la plena observancia y
cumplimiento de todas las disposiciones juridicas vigentes, actuales y futuras, que afecten a
dichos trabajos, ya se trate de normas, reglamentaciones, ordenanzas, Instrucciones o cualquier
otro rango, y tanto tengan caracter o dmbito europeo, nacional, autondmico o local.

En general, serdn de aplicacidon cuantas prescripciones figuren en las Normas, Instrucciones o
Reglamentos Oficiales que guarden relacién con los trabajos a realizar o con sus instalaciones
complementarias y que se hallen en vigor en Espafia en el momento de ejecutarlos.

El Contratista esta obligado al cumplimiento de todas las instrucciones o normas promulgadas
por la Administracién que tengan aplicacion en los trabajos a realizar a juicio de la Direccion del
Servicio de METRO.

Asimismo, INGENIERIA dispone de un sistema de gestidn de la calidad aplicado a sus actividades
conforme ala norma UNE-EN I1SO 9001, tal y como se recoge en el Certificado n? ER-0928/2010,
emitido por la entidad certificadora AENOR (Asociacién Espafiola de Normalizacion vy
Certificacién), que debe mantenerse.

5. CONTENIDO DE LA OFERTA

La oferta deberd contener la siguiente documentacién e informacion:

1. Memoria técnica que incluira los apartados siguientes:
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a) Metodologia que propone aplicar para la prestacion de los servicios objeto del

servicio. Este apartado explicitard la programacién desde la adjudicaciéon de un

trabajo, la forma de actuacidn prevista y los compromisos del licitador para cumplirla:

e Planificacién, flujograma, cronologia.

e Procedimiento de asignacion de recursos que demuestre la disponibilidad del

equipo de trabajo en los plazos y dedicacién necesaria.

e Metodologia de control y seguimiento del desarrollo de los trabajos.

b) Organizacidn interna de la empresa, grado de especializacién de los departamentos y

distribucidn de los trabajos en funcidn de su naturaleza.

2. Equipo de trabajo, que incluird los apartados siguientes:

a) Curriculum vitae de cada perfil profesional, en el que conste expresamente la

titulacion universitaria, asi como la formacién adicional y los afios de experiencia

certificables en la especializacidn, que debera ser certificada mediante la relacién de

los proyectos realizados en la materia y que seran proporcionados en el curriculum

correspondiente. Debera facilitarse el siguiente cuadro cumplimentado con las

remisiones correspondientes a los curriculum vitae que justifiquen la informacién

facilitada.
FORMACION ESPECIFICA EN LAS .
X . ANOS DE
FORMACION MATERIAS (adicional a |Ia
NOMBRE ) L. . EXPERIENCIA
ACADEMICA universitaria y cursos de mas de
CERTIFICABLE

80 horas)

b) Composicién de los equipos de trabajo. Se estructurard para cada uno de los grupos

de sistemas enunciados en el Anexo | de este Pliego de Prescripciones Técnicas. Para

todos los dmbitos se especificara el perfil y la experiencia en dicho ambitos, sistemas

y materias.

¢) Metodologia de sustitucién de miembros en el equipo de trabajo.

3. Medios materiales: equipos, aparatos de medida, herramientas informaticas o similar que

el licitador considere necesario para prestar los servicios y garantizar la calidad de los

mismos. Se incluird en la oferta un listado de los medios materiales de los que dispone el

licitador para realizar este trabajo y una carta de compromiso de uso para todos aquellos

medios materiales necesarios y que no tuviera disponibles en el momento de realizar la

oferta.

En particular se considerard como medios de ambito experto los siguientes:
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a)

c)

d)

e)

f)

Disponer de herramientas software, hardware y personal experto en el disefio de
simulaciones en el dmbito de megafonia, o en su caso acuerdo con empresa a quien
se subcontratard dichos trabajos.

Disponer de herramientas software, hardware y personal experto en el disefio de
simulaciones en el dmbito de riesgos de incendio y evacuacién, medidas acusticas de
sistemas de megafonia, o en su caso acuerdo con empresa a quien se subcontratard
dichos trabajos.

Disponer de herramientas software, hardware y personal experto en el disefio de
simulaciones en el ambito de seguridad (CCTV e intrusidn), o en su caso acuerdo con
empresa a quien se subcontratara dichos trabajos.

Disponer de herramientas software, hardware y personal experto en el disefio de
simulaciones en el ambito de propagacién radio (TETRA y WIFI), o en su caso acuerdo
con empresa a quien se subcontratard dichos trabajos

Para la realizacion de toma de datos en campo (toma de mediciones, documentacidn
grafica, toma de datos para realizacién de unifilares, mediciones eléctricas,
mediciones luminicas...), se deberd disponer de los equipos de medida
correspondientes, debidamente calibrados.

Disponer de programa DmELECT y Dialux para realizar calculos y comprobaciones en
el ambito de baja tension:

- DmELECT: realizacidon de calculos eléctricos.
- Dialux: realizacién de céalculos luminicos.

4. Organizacién y metodologia del trabajo: Se incluird una propuesta de organizacién de

las tareas incluidas en el alcance de este pliego.

5. Plan de calidad: Se incluird un plan para el seguimiento y monitorizacién de la calidad

del trabajo realizado.

6. CONDICIONES DE LA PRESTACION

CONDICIONES DE LICITACION

La Direccion del Servicio de METRO fijara con el contratista la realizacidon de los trabajos de

acuerdo al contenido de la oferta, no admitiéndose contradicciones entre la misma vy el

contenido de este Pliego.

* ¥ %
* *
* *
* *

* 4 *

UNION EUROPEA

ks Europe ds Desarrclls Regara

Una manssa de Aacer Cwropa Pagina 15 de 43

www.metromadrid.es
Cavanilles 58. 28007, Madrid



PLIEGO DE PRESCRIPCIONES TECNICAS: CONTRATACION DE APOYO TECNICO PARA LA REALIZACION
DE ACTIVIDADES Y PROYECTOS ASOCIADOS A LA ESTACION 4.0 FINANCIABLE AL 50% CON CARGO
AL PROGRAMA OPERATIVO FEDER 2014-2020 DE LA COMUNIDAD DE MADRID

AREA DE INGENIERIA

EJECUCION DE LOS TRABAJOS
6.1 Jornada laboral y lugar de realizacion de los trabajos

Los trabajos se podran realizar en dependencias de METRO o en dependencias del Contratista.
La decisién entre una ubicacién u otra la tomara la Direccién Facultativa del trabajo en base a
que se considere que es lo mas agil y beneficioso para la consecucion del trabajo a ejecutar en
plazo y forma mas adecuada, pudiendo ser ademads una decisién variable segun las propias
necesidades en cada momento de desarrollo de los proyectos o funciones a desarrollar por cada
parte del equipo. En cualquier caso, corresponde al Contratista dotar al personal asignado de
todos los elementos necesarios para llevar a cabo el trabajo, tales como ordenadores, servicios
de comunicacion telefénica y de datos, servicios de impresidn, material de oficina, etc.

6.2 Composicion del equipo de trabajo

El equipo humano que se incorporara para la ejecucidn de los trabajos tras la formalizacién del
contrato, debera estar formado por las personas relacionadas en la oferta adjudicataria y
consecuentemente valoradas. El nimero de personas que formen los grupos de trabajo
dependerdn del alcance, volumen y plazos de disponibilidad de los trabajos a realizar. A
requerimiento de la Direccion del Servicio, el Contratista deberd asegurar que puede disponer
de un grupo formado por 10 miembros como minimo para cubrir la totalidad de los dmbitos y
especialidades de los sistemas que forman parte del servicio. Este minimo se distribuira de la
siguiente forma:

e PSIM - Seguridad: 2 con Perfil Ingeniero PSIM (definido en MEDIOS HUMANOQOS)

e PCIV - Informacidn al viajero: 2 con Perfil Ingeniero PCIV (definido en MEDIOS
HUMANOS)

e SACE: 2 con Perfil Ingeniero SACE (definido en MEDIOS HUMANOS)

e Arquitectura Digital (AD): 3 con Perfil Ingeniero AD (definido en MEDIOS HUMANOS)

e Gestidon y analisis de datos: 1 con Perfil de ingeniero de datos/cientifico de datos segln
necesidades (definido en MEDIOS HUMANOQOS)

Los trabajadores que formen parte del servicio a prestar, tendran disponibilidad total e
inmediata a requerimiento de la Direccién Facultativa.

Se autorizan cambios puntuales en la composicién inicial del mismo respecto al equipo humano
afectado, cuando se den las siguientes condiciones:

e Justificacidn escrita, detallada y suficiente, explicando los motivos que susciten el cambio
(periodo vacacional, enfermedad, causa mayor, etc.)

e Presentacidn de posibles candidatos con un perfil de cualificacidn técnica igual o superior
al de la persona que se pretende sustituir.
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e Aceptacion de alguno de los candidatos propuestos por parte de la Direccién del Servicio
de METRO.

6.3 Modificaciones en la composicion del equipo de trabajo imputables al
Contratista

La valoracién final de la productividad y calidad de los trabajos de las personas que realizan la
actividad corresponde a la Direccidn del Servicio de METRO, pudiendo ésta solicitar el cambio
de cualquiera de los componentes del equipo, con un preaviso de 15 dias.

Si la empresa adjudicataria propusiera el cambio de una de las personas del equipo de trabajo
por causas ajenas a METRO, ésta deberd solicitarlo por escrito, con 15 dias de antelacién, y
exponiendo las razones que motivan la propuesta. En todo caso, el cambio debera ser aprobado
por la Direccién del Servicio de METRO. En el supuesto de que se produzcan sustituciones de
personal imputables al Contratista, la persona a reemplazar y la que deba sustituirla deberan
coincidir, durante un periodo minimo de dos semanas, sin coste adicional para METRO.

Si por causas imputables al contratista o, en cualquier caso, ajenas a METRO, no fuera posible
dicho solapamiento, las tres primeras semanas de trabajo del sustituto no se facturaran. Las
ofertas contendran una descripcidon detallada de las medidas propuestas ante eventuales
modificaciones del equipo de trabajo, en especial si se proponen mejoras en:

e Plazos de incorporacién de nuevos recursos.
e Plazos de sustitucion de recursos.

e Periodo de carencia, no facturable, en estos supuestos.

6.4 Modificacion en la composicion del equipo de trabajo requerido por METRO

De manera excepcional, la Direccion del Servicio de METRO podra solicitar la incorporacion de
uno o varios profesionales al grupo definido para el servicio cuando asi lo requiera
notificdndoselo al Contratista con un plazo de incorporacién no inferior a 15 dias. De igual forma,
podra solicitar un cambio en las personas que componen dicho equipo.

La Direcciéon del Servicio de METRO no limita el nimero de modificaciones que puede solicitar.
El Contratista se compromete a facilitar la incorporacion del profesional o profesionales
requeridos en el plazo de incorporacién establecido, cumpliendo en todo momento con los
niveles de prestacion de servicio vigente.
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PLANIFICACION, SEGUIMIENTO Y CONTROL DE LOS TRABAJOS
6.5 Planificacion y Direccion

Corresponde a METRO, destinatario de los trabajos a realizar, la supervision de las tareas para
lograr los objetivos, proponer las modificaciones que convenga introducir o, en su caso,
proponer la suspension del contrato si existiese causa suficientemente motivada.

La planificacion de los trabajos se realizara semanal o mensualmente, bajo la iniciativa y
coordinacion de la Direccion del Servicio de METRO y con la participacion y obligada aceptacion
por parte del Contratista. La planificacion incluira las horas estimadas de dedicacion para cada
uno de los trabajos planificados.

6.6 Seguimiento y Control

El seguimiento y control del servicio se efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucidn del servicio entre el responsable del equipo de
trabajo por parte del Contratista y la Direccién del Servicio de METRO.

e Certificacion mensual de las horas consumidas bajo las siguientes condiciones:

o Todos los meses se realizaran reuniones de seguimiento y revisiones técnicas
del responsable del equipo de trabajo, por parte del Contratista, y la Direccidn
del Servicio de METRO, al objeto de revisar el grado de cumplimiento de la
planificacién y de las horas consumidas.

o La Direccién del Servicio de METRO podra rechazar en todo o en parte los
trabajos realizados, en la medida en que no respondan a lo especificado en las
reuniones de planificacidon o no superen los controles de calidad acordados, en
cuyo caso se levantara la correspondiente acta.

o Unicamente se validaran las horas dedicadas y, previamente consensuadas en
la planificacion, a los trabajos que hayan sido validados durante las reuniones
de seguimiento.

o Con independencia de que en el proceso de seguimiento continuo de los
trabajos se hayan validado horas realizadas, el Contratista solo podra
certificarlas cuando la Direccién del Servicio de METRO haya procedido a la
recepcion y verificacién de la calidad del trabajo encomendado.

o Las desviaciones sobre las horas planificadas derivadas de decisiones
sobrevenidas que no tengan como origen errores u omisiones del Contratista,
se computardn como horas de trabajo dentro del Servicio. En caso contrario, las
horas no computaran.
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e METRO podrd establecer los procedimientos y herramientas a utilizar para poder llevar a
cabo la planificacién, seguimiento y control del servicio.

e De todas las reuniones celebradas, el Contratista realizara un acta que sera firmada y por
tanto aprobada por ambas partes en todo su contenido.

MEDIOS HUMANOS

El Contratista organizara un equipo estructurado, el cual ha de formar parte de la plantilla en el
momento de la presentacion de la oferta. Se exigira declaracion firmada de la empresa con el
compromiso de, en caso de resultar adjudicataria su oferta, dedicacion exclusiva al Contrato, es
decir, disponibilidad 100% a la ejecucién del servicio si asi se demandase por la Direccién del
Servicio de METRO.

El equipo de trabajo aportado para la realizacién de los trabajos ha de componerse de técnicos
en sistemas objeto del Servicio solicitado con el siguiente perfil y experiencia:

PERFIL INGENIERO PSIM (Phisical Security Information Mangement)

TITULACION
Ingenieria técnica o superior en informatica, telecomunicaciones y/o industrial.

EXPERIENCIA
e Al menos 2 afios de experiencia en proyectos.
e Al menos 1 afio de experiencia trabajando en sistemas de seguridad en entornos de:
o Sistemas de videovigilancia CCTV.
Sistemas de control de accesos CCAA y presencia.
Sistemas anti-intrusién.
Sistemas PSIM.
Sistemas de conectividad y redes IP.

O O O O O

Sistemas audiovisuales.
o Sistemas informaticos.
e Experiencia demostrable en sistemas de seguridad en el ambito del transporte.
e Experiencia en andlisis de sistemas complejos, ingenieria inversa y metodologias de
integracion.

OTRAS CAPACIDADES
e Inglés nivel intermedio (C1 o similar).
e Experiencia demostrable en gestion de requisitos, gestion del cambio, gestidon de
proyecto (PMP o similar).

e (Capacidad de trabajo en equipo.
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PERFIL INGENIERO PCIV (Plataforma Centralizada de Informacién al Viajero)

TITULACION
Ingenieria técnica o superior en informatica, telecomunicaciones y/o industrial.

EXPERIENCIA

e Al menos 2 afios de experiencia en proyectos.

e Al menos 1 afio de experiencia trabajando en sistemas de informacién al viajero en

entornos de:
o Sistemas de gestién de contenidos multimedia (CMS).

Sistemas de paneles digitales y carteleria digital.
Sistemas de megafonia de emergencia.
Sistemas de interfonia IP.

O O O O

Sistemas de conectividad y redes IP.
o Sistemas informaticos.
e Experiencia demostrable en sistemas de informacién al viajero en el ambito del
transporte.
e Experiencia en andlisis de sistemas complejos, ingenieria inversa y metodologias de
integracion.

OTRAS CAPACIDADES
e Inglés nivel intermedio (C1 o similar).
e Experiencia demostrable en gestion de requisitos, gestién del cambio, gestién de
proyecto (PMP o similar).

e (Capacidad de trabajo en equipo.

PERFIL INGENIERO SACE (Sistema de Control de Estaciones)

TITULACION
Ingenieria técnica o superior en informatica, telecomunicaciones y/o industrial.

EXPERIENCIA
e Al menos 2 afios de experiencia en sistemas de explotacidn ferroviaria, sistemas de
control industrial, sistemas de tiempo real y/o misién critica.
e Experiencia de al menos 2 afos en disefio, programacién, pruebas, despliegue,
operacién y/o mantenimiento en al menos dos de los siguientes ambitos:
o) Plataformas de SCADA de propdsito general orientados a objetos lideres del
mercado (Wincc OA, Wonderware, GE Cimplicity) aplicados al control de
instalaciones y/o energia.
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o PLC: Automatas de fabricante lideres de mercado.
Experiencia en disefio y programaciéon de HMI para SCADA de tiempo real y plantas
industriales. Programacién de sistemas orientados a objetos y sistemas abiertos.
Experiencia en lenguajes (C++, python, java) y metodologias de desarrollo software
(CMMI o similar).
Experiencia en disefio y programacion de protocolos de bajo nivel (SNMP, ModBus, OPC,
netcool, nagios, ossim, ...).
Experiencia en andlisis de sistemas complejos, ingenieria inversa y metodologias de
integracion.

Experiencia en desarrollo SW en prototipos y casos de uso.

OTRAS CAPACIDADES

Inglés nivel intermedio (C1 o similar).

Experiencia demostrable en gestidon de requisitos, gestion del cambio, gestidon de
proyecto (PMP o similar).

Experiencia en sistemas operativos Linux (administracion, programacién de Shell
script.).

Capacidad de trabajo en equipo.

PERFIL INGENIERO AD (Arquitectura Digital)

TITULACION
Ingenieria técnica o superior en informatica y/o telecomunicaciones.

EXPERIENCIA

<
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Al menos 2 afios de experiencia en sistemas de explotacion ferroviaria, sistemas de
tiempo real y/o misidn critica.
Experiencia de al menos 2 afos en diseflo, programacién, pruebas, despliegue,
operacién y/o mantenimiento en al menos dos de los siguientes ambitos:
o Sistemas TIC, comunicaciones de datos, plataformas de monitorizacidn,
balanceo de carga y ciberseguridad.
Administracién de sistemas Operativos Linux y Bases de Datos
Infraestructura de cémputo y almacenamiento. Administracidon de copias de
seguridad y gestidon y control de equipamiento y licencias
o) Administracion de entornos virtualizados (VMWare), soluciones de Cloud
hibrida, loT, CMS y CMDB.
Experiencia en lenguajes (C++, python, java) y metodologias de desarrollo software
(CMMI o similar).
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Experiencia en disefio y programacién de protocolos de bajo nivel (SNMP, ModBus, OPC,
netcool, nagios, ossim...).

Experiencia en disefio, modelado, programacion y administracién de bases de datos de
tiempo real.

Experiencia en andlisis de sistemas complejos, ingenieria inversa y metodologias de
integracion.

OTRAS CAPACIDADES

Inglés nivel intermedio (C1 o similar).

Experiencia demostrable en gestién de requisitos, gestion del cambio, gestidon de
proyecto (PMP o similar).

Programacion de bajo nivel en C, Java, Angular, Node.

Experiencia en sistemas operativos Linux (administracion, programacién de Shell
script.).

Experiencia en sistemas de virtualizacion y de optimizacidn.

Capacidad de trabajo en equipo.

PERFIL INGENIERO/CIENTIFICO DE DATOS

TITULACION
Ingenieria técnica o superior en informatica, telecomunicaciones y/o industrial.

EXPERIENCIA

Al menos 2 afios de experiencia en sistemas de explotacion ferroviaria, sistemas de
tiempo real y/o misidn critica.
Al menos 2 afios de experiencia trabajando en sistemas de gestion de datos y
almacenamiento:
o Arquitecturas de almacenamiento
Gestion de datos
Procesado de datos
Mejora de la confiabilidad, eficiencia y calidad de los datos
Conectividad e intercambio de datos entre sistemas
Definicién de procesos relacionados con datos
Generacidon de automatismos para la catalogaciéon y organizacién de datos

O O O O O O O

Sistemas informaticos.
Experiencia demostrable en sistemas de gestion de datos (Big data).

Experiencia en programacion relacionada con el manejo y gestion de datos.
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OTRAS CAPACIDADES

e Inglés nivel intermedio (C1 o similar).
e Experiencia demostrable en gestidon de requisitos, gestion del cambio, gestion de
proyecto (PMP o similar).

e (Capacidad de trabajo en equipo.

PLAN DE CALIDAD

El Contratista se compromete, dentro de los trabajos que surjan en el servicio a prestar, a
realizar cada uno de los procesos, generacion de documentos y a asumir los medios y criterios
que estén definidos en el proceso de calidad vigente en el momento de la ejecucién de los
trabajos. Para ello METRO proporcionara al Contratista, bajo peticién previa por escrito, los
procesos vigentes que apliquen al trabajo encomendado en cada momento.

Todo lo anterior, de forma adicional al plan de calidad propio de cada empresa.

PROPIEDAD INTELECTUAL

Sin perjuicio de lo dispuesto por la legislacién vigente en materia de propiedad intelectual y de
proteccion juridica, el Contratista acepta expresamente que toda la documentacion (informes,
pliegos, fotos, simulaciones, etc.) tratada en este proyecto corresponden Gnicamente a METRO,
con exclusividad y a todos los efectos.

FORMA DE PAGO DE LOS TRABAJOS

Los trabajos se pagardan mediante la certificacion de horas realizadas necesarias para la
ejecucién de un determinado trabajo, mediante las siguientes pautas:

e Todos los trabajos deberdn tener un entregable tangible que justifique el nimero de
horas empleadas.

e Todo trabajo realizado deberd ir acompafado de un acta en donde se registre la
descripcién del trabajo en cuestidn, las personas que han participado en su ejecucién y
descripcién del nimero de horas empleadas desglosando las fechas de su ejecucidn.

De modo general, no sera viable la certificacidon de horas, aun estando validadas, sin que exista
una entrega efectiva del trabajo y este disponga de la validacion de calidad por parte de la
Direccién de Servicio de METRO. De forma excepcional, en situaciones donde los trabajos sean
de larga duracidn y siempre con la autorizacién expresa de la Direccion Facultativa, se podra
realizar una planificacidn de hitos de entrega parciales que permita la certificacion de horas en
base al cumplimiento de las entregas pactadas y de la calidad de estas, no obstante, en esta
circunstancia siempre se debe cumplir:
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1) Que lo hitos definidos sean claros y dispongan de unos entregables tangibles.

2) Que lo los entregables sean independientes unos de otros y que la finalizacidon no
dependa de entregables posteriores.

3) El Contratista asume que, caso de que se produzcan la necesidad de modificaciones en
hitos ya entregados por el devenir de la entrega global del trabajo, estos correran por su
cuenta, no siendo posible la justificacidon de sobre costes por las horas empleadas por esta
situacion.

7. VIGENCIA DEL CONTRATO

La duracion estimada para el servicio contratado serd de 48 MESES a contar desde el dia
siguiente a la firma del acta de inicio de los trabajos o hasta agotar el importe del mismo, lo que
antes ocurra. Tal y como se ha indicado anteriormente, la Direccidon del Servicio de METRO
certificara periédicamente las horas realizadas por el Contratista en base a la entrega de
trabajos.

8. ACUERDO DE CONFIDENCIALIDAD

De forma previa al inicio de los trabajos se debera firmar un acuerdo de confidencialidad en el
que se reflejara que toda la informacion que sea facilitada por METRO DE MADRID, fruto del
desarrollo de la obra en cuestion, junto con los documentos preparados y/o presentados al
personal o representantes, deberd mantenerse confidencial.

Dicha obligacion se extiende a toda informacidn obtenida directa o indirectamente propiedad
de METRO DE MADRID, asi como las ofertas, propuestas, bocetos, pruebas y presentaciones que
realicen o presenten.

9. PRESUPUESTO

La base imponible para los trabajos descritos en este Pliego, sin incluir el IVA, es de UN MILLON
OCHOCIENTOS SESENTA MIL EUROS (1.860.000,00 €) distribuidos por ambitos como indica la
tabla siguiente:
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PRESUPUESTO
. .. Nimero . PRECIO TOTAL .
Partida Descripcion . Precio Ud. . . Precio TOTAL con
unidades . Sin IVA (precio | IVA(€)
Sin IVA(€) IVA (€)
(horas) Ud. x Ne ud.)
3.1 Inspecciones en campo (horarios diurno) 3.000,00
3.2 Inspecciones en campo (horarios nocturno) | 1.500,00
3.3 Pruebas (horario diurno) 3.000,00
3.4 Pruebas (horario nocturno) 1.500,00
3.5 Supervision de obra (horario diurno) 7.000,00
3.6 Supervision de obra (horario nocturno) 3.000,00
3.7 Elaboracion de documentacion 12.600,00
3.8 Simulaciones 1.100,00
3.9 Legalizaciones 1.000,00
3.10 Soporte a prototipos y homologaciones 27.700,00
TOTAL
Madrid, abril de 2019
DIRECTOR DEL PLIEGO:
f o

A\
<
(

D. Dionisio Izquierdo Bravo

AUTORES DEL PLIEGO

D. Fernando Morales Aguirre D. Marcelo Sanz Gonzalo
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10. ANEXO | — DESCRIPCION DE LOS SISTEMAS

METRO estd inmerso en un plan de modernizacion, basado en los paradigmas de la
Transformacion Digital y la Industria 4.0, denominado Estaciéon 4.0 y cuyo objetivo es la
evolucidn y redisefio de los distintos sistemas de explotacion y seguridad que forman parte del
servicio ferroviario prestado, contemplados los nuevos requisitos de disefio y funcionales para
mejorar prestaciones de dichos sistemas, tanto desde el punto de vista del cliente (mejorando
la calidad del servicio ofertado) como de la propia explotacién (optimizando tanto los costes de
inversion como del ciclo de vida al mejorar el modelo operativo y de mantenimiento actual).

Estos paradigmas se han adaptado al entorno tecnolégicamente complejo y heterogéneo de
una explotacidn ferroviaria metropolitana obteniendo el siguiente modelo tecnoldgico:

Contenedor ESQU EMA GENERAL Contenedor

de Servicios Tecnolégico
Cliente Conectado O

ﬂ
)

f <~
@

Trabajador Conectado

PROCESOS TECHOLOGIA Evolucién CDC

Homologacidn de Productos

- ‘rl ﬂ
ESTACION 4.0 TREN DIGITAL o @

Cliente Conectado

R — I
‘E —D-ﬁ ’ﬁ'ﬁ’ﬁ _.M e ! ! T Trabajador Conectado
OB T = m DI ey T R

En el modelo encontramos cinco elementos fundamentales: un modelo de estacién (Estacién
4.0), un modelo Tren digital (o “conectado”), un contenedor de servicios (Centro Control
Operativo de Red), un contenedor tecnolégico que permitird abstraer las diferentes soluciones
tecnoldgicas, y por ultimo, una red versatil segura de gran capacidad y flexibilidad suficiente
para conectar a los cuatro elementos anteriores (asi como al propio cliente) y que incluye las
comunicaciones y el tren-tierra de banda ancha (railNET).

Por otro lado, identificamos tres perfiles que interactian en el modelo: activo conectado
(cualquier dispositivo o equipo de estacién o tren), trabajador conectado (personal de
operacidon, mantenimiento, etc.) y cliente conectado que interactian en y con los distintos
elementos fundamentales del modelo.

En la primera fase del programa de transformacion se redisefiaran los servicios de seguridad,
informacion al viajero y telecontrol de instalaciones.
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A continuacidn, se describen los nuevos disefios que para estos servicios.

- SACE (SCADA de Control de Estaciones) como sistema evolucionado y mejorado que
sustituird a los Sistemas de Tele-Control de Estacion.

- PSIM (Physical Security Information Management o Plataforma Centralizada de Seguridad)
y todos los elementos gestionados por ella (CCTV, control de accesos e intrusidon) como
sistemas evolucionados y mejorados que sustituiran a los Sistemas de Seguridad actuales.

- PCIV (Plataforma Centralizada de Informacidn al Viajero) y todos los elementos gestionados
por ella (paneles digitales, megafonia e interfonia) como sistemas evolucionados vy
mejorados que sustituiran a los Sistemas de Informacidn al Viajero actuales.

- AD (Arquitectura Digital) como el conjunto de sistemas que proporcionard la
infraestructura IT/OT al resto de sistemas redisefiados normalizando también las
integraciones e intercambio de datos entre ellos.

SACE (SCADA DE CONTROL DE ESTACIONES)

El SACE sera el sistema encargado de la monitorizacion y control remoto de todos los
equipamientos industriales de explotacién de la estacidn.

El sistema se construird sobre un SCADA comercial de propdsito general en el que se
desarrollara la capa de negocio especifica de METRO y donde:

- Los equipos industriales se conectardn a través de protocolos estdndar de Ultima
generacion adecuados para la naturaleza de estos elementos.

- Integracion desacoplada. SACE se integrara con los sistemas AD (Arquitectura Digital)
utilizando tecnologias y modelos de datos normalizados basados también en estdndares

para obtener los datos del resto de elementos y sistemas.

Arquitectura Digital — Capa de Integracion

Diagrama conceptual desde el
punto de vista del SACE

SCADA Plataforma Plataforma SCADA de Venta y e
. Centralizada de Centralizada de Y
Electromecanicos Peaje
Informacién al Viajero Seguridad Otros Sistemas
(pciv) (PSIM) Centralizados
Escaleras = Gestion de * Gestion de Video = Maquinas billeteras & TG
Ascensores Contenidos * Control de accesos, * Torniguetes * SHERPA
Caoncelas * Paoneles Digitales * Presencia y Rondas = Pagsos - SV
Pozas de Ventilacién * Megafonia «  Anti-intrusion *  Pupitres « TCE
Pozos de bombeo + Interfonia + Canceladoras = Ftc.

Salidas de emergencia
Caja de dotacion
Alumbrado de tinel

Arquitectura centralizada. EI SACE estard basado en una arquitectura centralizada. La
arquitectura centralizada disefiada sera de alta disponibilidad activo-activo, aprovechando las
capacidades de los sistemas de AD (Arquitectura Digital) en concreto del MetroCloud privado
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de METRO. A continuacion, se muestra un esquema de la arquitectura fisica que debe seguir el
sistema para garantizar el correcto funcionamiento de las aplicaciones y un alto nivel de
seguridad.

B, o8 9 8 1 8

-y

N ZONA
- u 5 - CORPORATIVA

E.... | R.... e (Sistemas IT)

m=m

Email, Intranet, SAP, etc.

Servicios web / HMI / movilidad
4

Flujos de informes Historiado
Negocio de Datos ZONA INDUSTRIAL

| | | (Sistemas OT)

Servidor 1 P Scrvidor N IDE
SCADA SCADA

el

ZONA DE
CONTROL

2w I_ el

Sistema virtualizado. Los sistemas de Arquitectura Digital (AD) deberan sostener al SACE,
basandose en soluciones IT de virtualizacidn, y estando orientado a proporcionar sus procesos
internos y servicios basicos desde un conjunto de servidores centralizados que proporcionen
todas las capacidades del sistema y simplifiquen las tareas de mantenimiento y soporte.

Ciclo de vida largo. Su arquitectura abierta debe permitir a METRO desarrollar, mantener y
evolucionar la capa de negocio del sistema durante un periodo de tiempo extenso. La eleccién
de un producto comercial, de una empresa tecnolégicamente avanzada dentro del sector,
garantizard una gran disponibilidad de integradores y servicios de soporte que cubriran el ciclo
de vida del producto su escalabilidad y evolucién tecnoldgica por al menos 20 afios.

El SACE dispondra de una serie de capacidades orientadas a mejorar la eficiencia en los procesos
operativos de METRO. En concreto:

- Punto inicial de acceso: el SACE cubrird los requisitos mas estrictos en cuanto a la
monitorizacién y control de equipamientos industriales de operacién siendo el punto de
acceso principal para un gran nimero de usuarios. Desde la consola del SACE los usuarios
podran acceder a consolas mas especificas de otros sistemas en funcion de sus necesidades.

* ¥ %
* *
* *
* *

* 4 *

UNION EUROPEA

ks Europe ds Desarrclls Regara

Una manssa de Aacer Cwropa Pagina 28 de 43

www.metromadrid.es
Cavanilles 58. 28007, Madrid




PLIEGO DE PRESCRIPCIONES TECNICAS: CONTRATACION DE APOYO TECNICO PARA LA REALIZACION

DE ACTIVIDADES Y PROYECTOS ASOCIADOS A LA ESTACION 4.0 FINANCIABLE AL 50% CON CARGO
AL PROGRAMA OPERATIVO FEDER 2014-2020 DE LA COMUNIDAD DE MADRID

AREA DE INGENIERIA

<

Gestion de toma de mando: el SACE implementara funciones de toma de mando
jerarquizada que garantice una operacion consistente (drdenes y contraordenes) con las
altas medidas de seguridad que proporcionan los SCADAs industriales.

Altas capacidades de correlacion de informacion: el SACE debe ser desarrollado
potenciando al maximo las capacidades de integracién de informacion de fuentes
heterogéneas del SCADA de Ultima generacidon en el que se base. De esta forma, el sistema
hard la correlacién y enriquecerd la informacién de los equipos, mostrando a los usuarios
la informacidn relevante para su desempefio.

(= /

)

Plataforma de Integracién

RELACIONES
ENTRE
EQUIPOS

Altas prestaciones para notificaciones: el usuario no tendrd que buscar la informacion, esta
se le presentard cuando sea relevante. Esto mejorara su eficiencia pudiendo personalizar la
visibilidad y disponibilidad de la informacidn, teniendo en cuenta la diversidad de los roles
del personal de METRO y sus necesidades especificas. Los usuarios tendran un mayor
control de qué informacion requieren ver y en qué momento necesitan ser notificados.
También mejorara la colaboraciéon entre los distintos grupos de trabajo.

Modulo especifico de informes. El sistema incluird un mdédulo especifico de informes
potente y configurable que, junto con las funcionalidades de notificacidn, debe permitir
implementar nuevos modelos operacionales y de mantenimiento mas eficientes y eficaces,
y sobre todo orientados a mejorar la calidad de servicio prestado a los clientes finales.

Automatizacion de érdenes: el SACE implementara un catalogo de érdenes automatizadas
permitiendo descargar a los usuarios de tareas rutinarias y mondétonas a la vez que se
garantiza la secuenciacién definida en caso de que esta sea compleja.

Auditoria de operaciones: Todas las operaciones realizadas quedaran registradas con el fin
de reproducir situaciones pasadas.
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- Procedimientos guiados. Se incorporaran en SACE procedimientos guiados para la
resolucién de los distintos tipos de incidencias, contemplando la gestién del ciclo de vida
completo de las mismas. También permitira la definicion de nuevos procedimientos de una
forma facil e intuitiva.

- Gestion avanzada de usuarios y roles. SACE permitira la gestion de usuarios y roles con alta
capacidad para aplicar permisos a funciones y dispositivos.

- Gestion en profundidad de datos histéricos: Se implantara un sistema especializado para
la gestidon de datos historicos operacionales que permitira a METRO conocer el
funcionamiento de sus instalaciones con mucho mas detalle y mejorar los procedimientos
y la calidad del servicio al cliente. Asi mismo, se tendrd una mayor informacién técnica de
gran utilidad para el mantenimiento de los sistemas y se posibilitara la realizacién de
auditorias de calidad y seguridad de los mismos.

- Integracidon de PCl. SACE estara preparado para la integracién de las centrales de PCl
(Proteccién Contra Incendios). Dicha integracion podra llevarse a cabo directamente por
interaccion con las centrales o bien a través de la arquitectura digital que solicitara la
informacién a PSIM donde también se pueden integrar dichas centrales.

- IHM ergondmicos: los interfaces hombre-maquina (IHM) se modernizaran para mejorar la
experiencia de usuario, cumpliendo con la normativa referente a ergonomia y para facilitar
la operacién de los sistemas. El personal de METRO dispondrd de una vision mas clara del
estado de las instalaciones y de las actuaciones que deben priorizar. Se implementaran, al
menos, los siguientes IHMs:

o Tres para operacion en modo normal:
=  Puesto de operador.
= Tablet.
= Smartphone.

o Uno para el IHM local: Ante la existencia de una arquitectura centralizada es necesario
garantizar la integridad de los clientes y la operatividad de las instalaciones por lo que
se hace necesario un IHM distribuido totalmente funcional en cada una de las
estaciones. Esta medida permitird operar y monitorizar los equipamientos industriales
de estacién, entre otras, ante una eventual pérdida de comunicaciones con los
servidores centrales.
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PSIM (PLATAFORMA CENTRALIZADA DE SEGURIDAD)

La Plataforma Centralizada de Seguridad (PSIM) unificara la operaciéon de los sistemas de:

- Gestion de Video (CCTV).
- Control de Acceso, Presencia y Rondas (CCAA).
- Anti-Intrusién.

El disefio del PSIM incorporara las maximas prestaciones y soluciones avanzadas para la gestion
eficiente y eficaz de la seguridad de un transporte masivo y de alta calidad.

Esta plataforma permitira realizar una gestion unificada y centralizada de todos los sistemas de
seguridad fisica. Sobre esta plataforma se definiran los procedimientos de actuacidon ante
incidentes que METRO determine para homogeneizar las respuestas y mejorar los tiempos de
las mismas incrementando el nivel de seguridad ofertado al cliente.
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Arquitectura centralizada. El PSIM y sus sistemas deberan considerar una arquitectura
completamente centralizada. Todos los servidores que dardn soporte a PSIM y sus sistemas
estaran ubicados en dos CPD de METRO distribuidos geograficamente. En estacion, sélo se
desplegara equipamiento normalizado de campo (cdmaras, centrales de intrusién [y sensores] y
controladoras de acceso [y lectores]). La arquitectura centralizada disefiada serd de alta
disponibilidad activo-activo, aprovechando las capacidades de los sistemas de AD (Arquitectura
Digital) en concreto del MetroCloud privado de METRO.

Sistema virtualizado. Los sistemas de Arquitectura Digital (AD) deberan sostener al PSIM,
basandose en soluciones IT de virtualizacidn, y estando orientado a proporcionar sus procesos
internos y servicios basicos desde un conjunto de servidores centralizados que proporcionen
todas las capacidades del sistema y simplifiquen las tareas de mantenimiento y soporte.

Integracion desacoplada. El PSIM debera disponer de una interfaz de comunicaciones hacia el
resto de plataformas centralizadas de METRO (SACE, PCIV, CTC, etc.) posibilitando el
intercambio normalizado, estandar y abierto de datos con estos sistemas. De esta forma, PSIM
respondera de forma automadtica y determinista a los eventos y actualizaciones de datos que
puedan provenir de dichos sistemas. Esta interfaz de comunicaciones que permite el
intercambio de datos con el resto de plataformas centralizadas estara implementada sobre la
capa de integracion de los sistemas de AD (Arquitectura Digital).

El PSIM dispondra de una serie de capacidades orientadas a mejorar la eficiencia en los procesos
de seguridad y operativos de METRO vy el servicio prestado al cliente. En concreto:

- Solucion estandar de mercado. El PSIM debe estar basado en soluciones estandar de
mercado, abiertas e integrables. Incorporar los requisitos de seguridad de acuerdo con los
estdndares internacionales aplicables. Tener la escalabilidad y capacidad de adaptarse a
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nuevos sistemas, evolucion continua para mantener el sistema al dia de las novedades del
mercado.

- Funcionales de CRA. El PSIM incorporard funciones de CRA (Central de Recepcion de
Alarmas) que permitan integrar de forma nativa las centrales de intrusién utilizando
protocolos estandar.

- Integracion de PCI. El PSIM estara preparado para la integracion de las centrales de PCl
(Proteccién Contra Incendios). Dicha integracion podra llevarse a cabo directamente por
interaccion con las centrales o bien a través de la arquitectura digital que solicitara la
informacién a SACE donde también se pueden integrar dichas centrales.

- Jerarquia operacional. Los distintos sistemas (CCTV, CCAA y Anti-Intrusion) se integraran
de forma jerdrquica dentro del PSIM. En el PSIM se centralizara toda la informacién
proveniente de estos sistemas para ofrecer una visién completa de los sistemas de
seguridad fisica permitiendo, a su vez, actuar sobre cada uno de ellos.

- Procedimientos guiados. Se incorporaran en el PSIM procedimientos guiados para la
resolucion de los distintos tipos de incidencias, contemplando la gestién del ciclo de vida
completo de las mismas. También permitira la definicion de nuevos procedimientos de una
forma facil e intuitiva.

- Gestion avanzada de usuarios y roles. El PSIM permitird la gestion de usuarios y roles con
alta capacidad para aplicar permisos a funciones y dispositivos.

- Alta capacidad de auditoria. El PSIM debe disponer de funciones de auditoria centralizada
y completa de todas las acciones y movimientos registrados por los sistemas de seguridad.

- Alta capacidad de generacion de informes. El PSIM debe incluir un médulo especifico y
potente para la generacién de informes con alto grado de personalizacion y funciones de
exportacion de los mismos en distintos formatos.

- HMI avanzados. El PSIM dispondra de al menos cliente para puesto de operador, cliente
WEB vy cliente mévil. Todos ellos dispondrdn de planos unificados con informacién en vivo
del sistema de seguridad.

- Modo degradado. El PSIM y los sistemas que gestiona deben implementar funcionalidades
de modo degradado en estacién. Al menos, las siguientes:

o A nivel de estacion se dispondra de puestos cliente con acceso a los servidores para el
trabajo de operadores locales. En caso de desconexidn, estos puestos podran conectar
con los dispositivos locales directamente.

o Los sistemas de CCAA, CCTV y Anti-Intrusién deben ser capaces de almacenar
localmente las alarmas pendientes de enviar al servidor que serian enviadas en cuanto
la comunicacion se restableciese.

o Las cdmaras que se designen, dispondran de la capacidad de conectarse al PSIM via 4G
a través del operador de telecomunicaciones disponible.

* ¥ %
* *
* *
* *

* 4 x

UNION EUROPEA www.metromadrid.es
Cavanilles 58. 28007, Madrid

Una manssa de Aacer Cwropa Pagina 33 de 43



PLIEGO DE PRESCRIPCIONES TECNICAS: CONTRATACION DE APOYO TECNICO PARA LA REALIZACION
DE ACTIVIDADES Y PROYECTOS ASOCIADOS A LA ESTACION 4.0 FINANCIABLE AL 50% CON CARGO
AL PROGRAMA OPERATIVO FEDER 2014-2020 DE LA COMUNIDAD DE MADRID

AREA DE INGENIERIA

10.1 Sistema de Gestion de Video (CCTV)

El sistema de gestién de video dispondra de una serie de capacidades especificas. En concreto:

- Multifabricante. Este sistema permitira la conexién de cdmaras IP de distintos fabricantes,
soportando estandares de mercado (al menos, ONVIF y H.264/H.265) que permitira una
gran flexibilidad en la eleccidn de los dispositivos de campo.

- Grabacién centralizada. Toda la grabacién del sistema se centralizard en los CPD. Ademas,
las cdmaras que se consideren criticas dispondran de almacenamiento de grabaciones en
la propia camara mediante tarjetas de memoria integradas a utilizar en caso de
desconexién de la camara y el grabador.

- Acceso con capilaridad para video grabado y/o en tiempo real. Los grabadores se conectan
con el servidor de gestion que centralizara el acceso a todas las cdmaras, tanto en tiempo
real como en grabacidn, ofreciendo una gestion de usuarios y permisos centralizada.

- Analiticas de video avanzadas. El sistema dispondrd o integrara analiticas de video
avanzadas como deteccion de objetos perdidos, conteo, reconocimiento facial, objetos en
via, intrusion, etc.

- Funciones de busqueda avanzada. El sistema dispondra de algoritmos de busqueda
avanzada en histérico de video, permitiendo multiples cdmaras y busqueda con metadatos
(deteccién de movimiento, alarmas).

- Funcionalidad de videowall. El sistema dispondrd de un mddulo especifico para
visualizacidn en los videowall de TICS y PCC.

- Video para requerimiento legal. El sistema dispondra de capacidades de exportacién de
video con marca de agua en formato propietario cifrado para cumplir con los
requerimientos legales.

- Funcionalidad de videopush. El sistema dispondrd de un cliente mévil que convierta la
camara de dicho dispositivo mdvil en una cdmara mds del sistema permitiendo todas sus
funciones sobre dicha cdmara.

10.2 Sistema de Control de Accesos, Presencia y Rondas

El sistema de control de accesos, presencia y rondas dispondra de una serie de capacidades
especificas. En concreto:

- Inteligencia local. El sistema de control de accesos utilizard controladoras con capacidad
de trabajo de forma auténoma:
o Almacenaran en local los datos de las tarjetas, listas blancas, listas negras y permisos

de modo que, en caso de desconexidn, el sistema pueda operar totalmente funcional.

o Registrara en local los movimientos y alarmas durante este tiempo de desconexién.
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o Dispondra de reglas automaticas locales configuradas en controladora permitiendo
desarmar zonas de alarma ante un pase de tarjeta en un escenario sin conexion.

- Optimizacion de Controladoras. Una controladora podra gestionar una o mas
puertas/lectores, planteando un sistema de control de accesos con dos componentes
diferenciados: controladora y lector permitiendo altas posibilidades de configuracidn.

- Multifabricante. Los lectores del sistema serdan de distintos fabricantes utilizando
protocolos estdndar para conectarse con las controladoras, integrando o no teclado,
pantalla y/o biometria.

- TIC de alta seguridad. El sistema contemplard el uso de tarjetas identificativas de alta

seguridad Mifare Desfire y el uso de lectores biométricos.

- Plan de llaves. El sistema incluird como medida adicional para modo degradado un plan
completo de llaves de las cerraduras para todos los cuartos securizados con control de

acceso.

- Operacion remota. El sistema implementara operaciones remotas sobre dispositivos de
campo (apertura de puertas, activacion de salidas, etc.).

- Integracién con maquinas de venta y material movil. Se desarrollard un médulo que pasara
a formar parte del sistema para adaptarse a las necesidades particulares de METRO en
cuanto a las funciones de control de acceso en maquinas de venta y los trenes. Este mddulo
tratara a estos dispositivos como una controladora mas del sistema con el mismo nivel
funcional.

10.3 Sistema de Anti-Intrusion

El sistema de anti-intrusion dispondra de una serie de capacidades especificas. En concreto:

- Inteligencia local. Estos paneles de alarma deberan disponer de capacidad para trabajar de
forma autdonoma en caso de desconexidn con el sistema central, almacenando las alarmas
y actuando localmente con los elementos de disuasiéon (por ejemplo, sirenas).

- Certificacion de seguridad grado 3 o 4 segiin normativa aplicable y entorno de utilizacién.

PCIV (PLATAFORMA CENTRALIZADA DE INFORMACION AL VIAJERO)

La Plataforma Centralizada de Informacién al Viajero (PCIV) unificard la operacion de los
sistemas de:

- Gestion de Contenidos Multimedia (CMS).

- Paneles Digitales.

- Megafonia.
- Interfonia.
@
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Esta plataforma permitira realizar una gestién unificada y centralizada de todos los sistemas
mencionados responsables de interactuar con el cliente para proporcionarle informacion
relevante y coherente en cualquiera de sus modos (mensajes de audio, mensajes visuales con
informacidn del servicio prestado, informacién corporativa, institucional, comercial, etc.).

R 2
CcMS i Megafonia Interfonia P'zaheles
! Digitales
N : ________________ i BQ\
v Integracién con la v Broadcast v Integrado con PABX v'  Componente vs.
plataforma centralizada Rutina/Evacuacion y con la plataforma Sistema
v' Gestidn unificada de v Integrado con PCIV centralizada v' Gestionados de forma
todo el parque de pero totalmente v' Puede operar de integral por el
carteles -> Maxima independiente para forma independiente PCIV/ICMS
explotacion gestionar para gestionar
v" Modos emergencias con emergencias con
emergencia/evacuacion seguridad seguridad

Arquitectura centralizada. El PCIV y sus sistemas deberdn considerar una arquitectura
completamente centralizada. Todos los servidores que daran soporte a PCIV y sus sistemas
estaran ubicados en dos CPD de METRO distribuidos geograficamente. La arquitectura
centralizada disefiada sera de alta disponibilidad activo-activo, aprovechando las capacidades
de los sistemas de AD (Arquitectura Digital) en concreto del MetroCloud privado de METRO.

Sistema virtualizado. Los sistemas de Arquitectura Digital (AD) deberdn sostener al PCIV,
basandose en soluciones IT de virtualizacidn, y estando orientado a proporcionar sus procesos
internos y servicios basicos desde un conjunto de servidores centralizados que proporcionen
todas las capacidades del sistema y simplifiquen las tareas de mantenimiento y soporte.

Integracion desacoplada. El PCIV deberd disponer de una interfaz de comunicaciones hacia el
resto de plataformas centralizadas de METRO (SACE, PSIM, CTC, etc.) posibilitando el
intercambio normalizado, estdndar y abierto de datos con estos sistemas. De esta forma, PCIV
respondera de forma automadtica y determinista a los eventos y actualizaciones de datos que
puedan provenir de dichos sistemas externos y que deban ser considerados por parte de la
plataforma de cara a mantener actualizada en tiempo real la informacidn a los clientes. Esta
interfaz de comunicaciones que permite el intercambio de datos con el resto de plataformas
centralizadas estard implementada sobre la capa de integracion de los sistemas de AD
(Arquitectura Digital).
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El PCIV dispondra de una serie de capacidades orientadas a mejorar la eficiencia en los procesos
operativos de METRO y el servicio prestado al cliente a través de la informacidn que se da y/o
recibe de este. En concreto:

- Gestion integrada de distintos tipos de mensajes, medios de difusion y destinos multiples.
El PCIV debe ser capaz de gestionar los escenarios de trafico ferroviario, asi como cualquier
incidencia, de forma que se pueda facilitar la difusion rapida y eficiente de distintos tipos
de mensajes a multiples destinos. Asi pues, el sistema debe permitir una gestién integrada
de los distintos tipos de medios de difusidn (paneles digitales, equipos de audio, etc.) y de
destinos (desde el nivel de dispositivo, localizacién dentro de una estacién, la propia
estacidon completa, o incluso toda la linea o la red completa).

- Emision manual y automatica. El PCIV deberd disponer de herramientas para los
operadores que permitan enviar los mensajes multitipo, multimedio y multidestino de
forma manual o automatica.

- Herramientas de gestion de incidencias. El PCIV permitird a los operadores gestionar de
forma sencilla la apertura, edicién y cierre de las incidencias del servicio y la emisidn de los
correspondientes mensajes por los distintos medios de difusion.

- Gestion avanzada de usuarios. La plataforma permitird realizar gestién avanzada de
usuarios, manejando una alta variedad de roles y permisos de los mismos de forma
centralizada y en funcién de las necesidades operacionales que se deban asignar a cada
usuario. Se deben poder manejar usuarios de METRO y de terceras empresas.

- IHM integrado. La interfaz hombre mdquina del PCIV serd un entorno amigable para el
operador y facil de usar, permitiendo gestionar de forma coherente y unificada tanto los
escenarios operacionales de servicio de METRO como escenarios especiales ante
incidencias o apoyo al desalojo de una estacién. Asi pues, la interfaz grafica para el
operador debera ofrecer una operacién integrada y coherente de todos los sistemas que
dependen del PCIV (Gestor de Contenidos Multimedia, Paneles Digitales, Megafonia e
Interfonia). EI PCIV dispondrd de una IHM para dispositivos moviles (tabletas vy
smartphones).

- Coexistencia con SIV actual y CTC. El PCIV también debera suministrar dos proxies a nivel
de aplicacion:

o El primero permitird y facilitara la integracidn de la informacion del tréfico ferroviario
en la plataforma a partir de los datos generados actualmente por el sistema CTC
(Control de Trafico Centralizado: informacidn de bajo nivel basada en ocupaciones y
liberaciones de circuitos de via), adaptandola a la interfaz estandarizada que el sistema
Arquitectura Digital (AD) proporciona, y desde el que la plataforma PCIV tomara los
datos que permitan suministrar informacion en tiempo real a los pasajeros.
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o Elsegundo permitird y facilitard la integracién del SIV actual (recepcién de informacién
y envio de mensajes) adaptandola a la interfaz estandarizada que el sistema
Arquitectura Digital (AD) proporciona, y desde el que la plataforma PCIV tomara los
datos y enviard los mensajes.

A continuacidn, se describen una serie de capacidades especificas de cada uno de los sistemas
que unifica el PCIV.

10.4 Sistema de Gestion de Contenidos Multimedia (CMS)

El sistema debera permitir la gestion centralizada de contenidos multimedia, asi como la gestion
centralizada de todos los dispositivos finales de campo. Ademads, dotara al sistema de
capacidades de gestidon de campafias.

El sistema dispondrd de una serie de capacidades especificas. En concreto:

- Altas capacidades multimedia y multilenguaje. El sistema permitira suministrar la
informacién en distintos idiomas, distintos tipos de caracteres, aplicar distintas plantillas
en funcién de las distintas resoluciones y relaciones de aspecto. Asi como gestionar
distintas capas con distintos tipos de contenidos que puedan priorizarse en funcién de las
necesidades o realizar programaciones que se emitan de forma automdtica segun se
definan.

- Capacidades multiempresa. Con respecto a la gestién de contenidos y capacidades del
sistema para la gestion de campafias, se requieren prestaciones avanzadas en cuanto a la
gestién de usuarios, accesos y permisos de los mismos al sistema segun la operativa de
METRO, de forma que terceras empresas tengan acceso solo a los medios implicados en su
campanfia. Por otro lado, la herramienta deberd proporcionar distintos perfiles para el
disefio de contenidos, validacién de los mismos, etc.

- Integracidon completa con PCIV. La integracién del sistema con PCIV debe ser completa, de
forma que ambas herramientas puedan estar integradas y ser manejadas desde una
interfaz Unica.

10.5 Paneles Digitales

Los Paneles Digitales son los dispositivos y soportes digitales que se encargaran de mostrar a los
viajeros la informacidon sobre el estado del servicio, posibles incidencias, informacién
relacionada con la gestion de escenarios de evacuacion, asi como de mostrar contenidos
corporativos, institucionales y publicitarios.

Los paneles digitales dispondran de una serie de capacidades especificas. En concreto:

- Altas prestaciones videograficas. Los paneles digitales deberan estar alineados con el
estado del arte tecnoldgico actual aplicado a estos elementos de visualizacidn. Asi pues, se

* ¥ %
* *
* *
* *

* 4 x

UNION EUROPEA www.metromadrid.es
Cavanilles 58. 28007, Madrid

Una manssa de Aacer Cwropa Pagina 38 de 43



PLIEGO DE PRESCRIPCIONES TECNICAS: CONTRATACION DE APOYO TECNICO PARA LA REALIZACION
DE ACTIVIDADES Y PROYECTOS ASOCIADOS A LA ESTACION 4.0 FINANCIABLE AL 50% CON CARGO
AL PROGRAMA OPERATIVO FEDER 2014-2020 DE LA COMUNIDAD DE MADRID

AREA DE INGENIERIA

deberan considerar dispositivos de tecnologia tipo TFT/LCD que amplien las capacidades
actuales de los paneles digitales (texto plano, graficos simples) para ofrecer un repertorio
mas completo de prestaciones videograficas que puedan incluir cualquier disefio que
combine texto, imagenes y video.

- Mayor nimero de emplazamientos. Los paneles digitales propuestos deberdan permitir
gestionar y presentar la informacion visual sobre los horarios de llegada y salida de los
trenesy avisos importantes en las estaciones de metro, de forma que el cliente podra estar
en todo momento informado del estado del servicio ferroviario. Permitira también una
actualizacién en tiempo real de las informaciones de todos ellos. Ademas, proporcionard
informacidn a los clientes en los andenes, vestibulos y zonas de torniquetes. Asi pues, se
deberan instalar paneles digitales en todos aquellos emplazamientos necesarios que
identifique la direccion facultativa (entradas, vestibulos, andenes, pasillos, torniquetes,
etc.) para publicar informacidn corporativa, institucional y comercial relevante para el
cliente.

- Soportacion de alta calidad. Los soportes y anclajes de los paneles digitales deben cumplir
escrupulosamente las normativas aplicables para evitar cualquier tipo de afeccién en la
estacion sobre todo los ubicados en andenes, vestibulos y zonas de torniquetes.

- Asistente virtual. Como un caso innovador de panel digital, se desplegaran en la estacion
de Nuevos Ministerios 3 paneles digitales con un asistente virtual que se soportara sobre
los sistemas de AD (Arquitectura Digital) y en tecnologias de inteligencia artificial y
aprendizaje automatico.

- Integracidn en PCIV. Todos los contenidos a ser mostrados sobre estos soportes deberan
estar gestionados desde la Plataforma Centralizada de Informacion al Viajero (PCIV) y desde
el Gestor de Contenidos Multimedia.

10.6 Sistema de Megafonia

El sistema de megafonia dispondra de una serie de capacidades especificas. En concreto:

- Megafonia de evacuacion por voz. El sistema cumplird con los requisitos necesarios
exigidos por la normativa de aplicacidn en la industria para que este sistema se constituya
en un Sistema de Megafonia y Evacuacién por Voz que pueda ser considerado como un
sistema de ayuda y soporte durante situaciones de emergencia.

- Cumplimiento de la normativa de inteligibilidad. El sistema cumplira con la normativa de
aplicacion en materia de inteligibilidad de los mensajes, adecuacién de los niveles de
presion sonora que mejorardan la calidad percibida por el cliente.

- Integracion con el sistema de PCI. El sistema cumplira con los requisitos necesarios exigidos
por la normativa de aplicacién en la industria para un Sistema de Megafonia y Evacuacién
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por Voz en lo relativo a su integracién local en las estaciones con el sistema de PCI
(Proteccién Contra Incendios).

- Mayor cobertura. La cobertura del sistema debe alcanzar no solo las zonas publicas de la
estacion que actualmente estan acondicionas acusticamente, sino también aquellas areas
de la estacién que puedan estar ocupadas por personal de METRO como cuartos técnicos,
operacionales, de descanso, etc.

- Operacion de rutina y de evacuacion. El sistema permitira a los operadores la gestién de la
operacion diaria, asi como la gestidn de escenarios de emergencia en los que sea necesaria
la evacuacion.

- Modo degradado. El sistema debe ampliar y mejorar las funcionalidades actuales,
permitiendo a los operadores manejar el sistema de una forma mdas amigable, sencilla,
coherente y homogénea. Con una gestién centralizada (funcionamiento normal del
sistema) y/o local (modo degradado en caso de fallo).

- Gestion centralizada y arquitectura distribuida. El sistema, para cumplir normativa de
evacuacion, debe contemplar en su disefio un sistema con arquitectura distribuida y gestion
centralizada. Este permitird la emision de mensajes de explotacidn y evacuacidn desde el
PCIV, estando totalmente integrado con él. Pero siendo, a su vez, totalmente independiente
para gestionar las emergencias con seguridad y de forma local en las estaciones.
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10.7 Sistema de Interfonia

El sistema de interfonia a desarrollar sera un sistema seguro, basado en estandares y apoyado
en una arquitectura centralizada con redundancia geografica.

El sistema dispondrd de una serie de capacidades especificas. En concreto:
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- Accesibilidad. El sistema y sus interfonos cumpliran las normativas de accesibilidad
incorporando mecanismos especificos, al menos lazos de induccién y/o sefialética
adaptada.

- Basado en el estandar SIP. El uso de estandares, como la sefializacién de las llamadas
mediante protocolo SIP, ampliara el nivel actual de interoperabilidad y la integracion en el
PCIV, asi como con el resto de sistemas presentes y futuros, consiguiéndose a su vez una
solucidn segura y funcionalmente homogénea en toda la red de METRO.

- Integracion en PABX de METRO. El sistema estara formado por los interfonos IP, que se
desplegaran en las estaciones, en sustitucion a los actuales interfonos analdgicos y
adaptadores telefdnicos. Estos interfonos se registraran en el sistema telefénico SIP
distribuido de METRO que proporcionaran la légica de salto al sistema.

- Altas prestaciones de generacion de informes. La centralizacién permitird dotar de una
mayor capacidad de monitorizacién y trazabilidad al sistema tanto a nivel del estado de los
elementos como de la propia operativa del mismo, pudiéndose generar informes detallados
sobre las llamadas realizadas, tiempos de respuesta, salto e incidencias que permitan
orientar el sistema a las expectativas y experiencia de los clientes.

- Autoprovision. El sistema dispondra de funciones de autoprovision para simplificar el
despliegue de los dispositivos.

- Modo degradado. El sistema contemplara funcionalidades a nivel de la estacidn de forma
que puedan gestionarse localmente escenarios degradados y de emergencias ante pérdida
de comunicaciones de los periféricos de estacién con los sistemas centralizados.
Adicionalmente, donde se designe tendran la capacidad de realizar llamadas utilizando la
red 4G del operador de telecomunicaciones existente.
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AD (ARQUITECTURA DIGITAL)

Los sistemas de arquitectura digital serdn las infraestructuras tecnoldgicas base sobre la que se
deben desplegar las componentes centralizadas del resto de sistemas (SACE, PSIM y PCIV). Las
funcionalidades principales que deben proporcionar y los sistemas que las soportaran son:

Arquitectura centralizada y sistemas virtualizados. Estas funcionalidades estaran soportadas
por el sistema MetroCloud que consistira en la infraestructura de consolidacion y virtualizacién
necesaria y en un entorno de ejecucion en Cloud Privada localizado en las instalaciones de
METRO (en dos CPDs distribuidos geograficamente) para el despliegue de las distintas
plataformas centralizadas. El sistema dispondra también de altas prestaciones de gestion en un
moddulo especifico para gobernar y automatizar despliegues de infraestructura de manera
estandarizada segln las normas de METRO. Dentro del alcance del proyecto, deben
contemplarse todas las actuaciones necesarias en los sistemas auxiliares de los CPD
(alimentacion, climatizacidn, espacio, etc.) para provisionar correctamente la instalacion.

Integracion desacoplada. Para la integracion entre los distintos sistemas se desplegard una
solucidn tecnolégica comercial sobre la que se definirda un modelo de datos adecuado y
completo para METRO basado en estandares.
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- Solucion tecnolégica. Para la comunicacion entre los distintos sistemas se debe desplegar
una Plataforma lloT (Internet de las Cosas Industriales como elemento de la Industria 4.0).
Tendra como principal funciéon la de resolver la problemdatica de heterogeneidad en los
distintos sistemas presentes en METRO, permitiendo la interoperabilidad entre los mismos.
Para ello, la plataforma centralizard las comunicaciones y traducird a los estdndares
requeridos por cada sistema. Sobre esta plataforma se desarrollaran los nuevos servicios
de valor afiadido (gestion de los activos conectados, mejora de la experiencia del trabajador
conectado en la ejecucion de sus tareas, publicacidn abierta de datos para el cliente
conectado, inteligencia artificial y aprendizaje automatico para el asistente virtual, etc.)
orientados a la mejora de la operacién, el mantenimiento y el servicio al cliente.

- Modelo de datos. Sobre esta plataforma IloT, se debe definir y desarrollar un modelo de
datos comun que se utilizard para la comunicacién mas eficiente entre los distintos
sistemas. Se deben definir dos modelos, uno para equipamientos IT (Tecnologias de la
Informacién) y otro para los equipamientos OT (Tecnologias de la Operacién) basados en
los estandares de mercado Transmodel y RailTopoModel. La herramienta donde se
alojaran estos modelos de datos es la CMDB (Base de Datos de Gestidon de la Configuracidn),
qgue albergarad las instancias, relaciones y dependencias entre todos los elementos de los
modelos.

Digitalizacién de la estacion. Se desplegara una solucion de ECM/BPM (Gestor de Contenidos y
Procesos de Negocio) cuya funcionalidad principal sera habilitar los procesos de negocio que se
requiera orquestar en las estaciones, TICS y PCC (formulario de incidencia, revisiones, flujos de
aprobacion, etc.). Adicionalmente, el sistema debe cubrir las necesidades de digitalizacion de la
operacidon en estos ambitos proporcionando contenidos de manera agil y facilitando su
busqueda, clasificacidn y gestion.

En la siguiente figura se puesta el esquema de relacidén entre los distintos sistemas de AD
(marcados en rojo) y de estos con el resto de sistemas de METRO.
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