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1 OBJETO DE LA SOLICITUD DE CONTRATACION

El presente documento tiene por objeto elevar a la aprobacién del correspondiente érgano
de contratacién de Metro de Madrid, S.A., la autorizacion para el inicio de un proceso de
licitacion que tiene por objeto la contratacion de la adaptacién de NETplus a nuevas
tecnologias.

2 DATOS DE LA LICITACION

# QObjeto

Contratacidon consistente en un proyecto para la adaptacion y certificacién de nuevas
tecnologias como el pago con tarjetas sin contacto (contactless) y la migracion del
sistema operativo (S.0.) de los servidores donde reside la pasarela de pago
electrénico NETplus.

®  Servicio responsable de la ejecucién del contrato:

Servicio de Explotacion de Sistemas y Seguridad Informéatica

#= Valor estimado del contrato (articulo 101)

Valor estimado: 100.000,00 euros (IVA no incluido)

# Método de cilculo aplicado para determinar el valor estimado (articulo 101)

En funcion de los precios habituales en el mercado

= Presupuesto base de Licitacién (Art. 100)

= Base imponible (BI): 100.000,00 euros

= |mporte del I.V.A.: 21.000,00 euros

=  Presupuesto base de licitacién (PBL): 121.000,00 euros, IVA incluido

# Desglose del presupuesto base de licitacion (Art. 100.2)

= Costes Directos: 121.000,00 euros, (IVA incluido)
= Costes Indirectos: euros, (IVA incluido)

= Otros eventuales gastos: euros, (IVA incluido)



Moadificacion del contrato

] No procede

Procede
[J Porcentaje de modificacion al alza: %
Porcentaje de modificacién a la baja 20 %

- La modificacion del contrato procederd en los siguientes supuestos: Se han
contemplado dos posibles certificaciones por existir dos modelos de maquina
(Indra y Telvent). El centro procesador Redsys puede decidir que solo es
necesaria una Unica certificacion para ambas maquinas. En este caso habria que
disminuir la cantidad en el importe correspondiente.

Division en lotes:

O si se divide en lotes (Art. 99.4)
- Numero de lotes:

- Objeto de cada lote:

Limitacidn en la presentacion de ofertas

=  Los licitadores podran presentar oferta a los lotes que deseen:

O si

0 NO

0 Numero minimo de lotes a los que se obliga a presentar oferta: __

NUmero maximo de lotes a los que se permite presentar oferta: _

0 Justificar motivos por los que se limita la presentacion de ofertas a un nimero
determinado de lotes:

o

Limitacién en el nimero de lotes que pueden adjudicarse a cada licitador

= Los licitadores sélo podran ser adjudicatarios de un nimero limitado de lotes:

0  Numero maximo de lotes a adjudicar:

0 Justificar los motivos por el que se limita el nimero de lotes a adjudicar:

NO se divide en lotes (Art. 99.3)



- Justificar los motivos de la no division en lotes: Es un servicio Unico e indivisible,
todas las tareas del proyecto son dependientes entre si.

# Duracion del contrato

- Plazo de duracién/ejecucioén inicial del contrato: 1 afo

En este contrato prevalece la solucién completa sobre el plazo del entregable que
debe presentar el proveedor. Por lo tanto, seria posible una ampliacién de vigencia del
mismo, sin descargo de las posibles penalizaciones que se puedan aplicar.

- Hito a partir del cual comienza la duracién/ejecucion del contrato:
[ A partir del dia siguiente a la formalizacion del contrato
[ A partir del dia siguiente a la firma del acta de replanteo
A partir del dia siguiente a la firma del acta de inicio de los trabajos
- Prérrogas:
NO
L1 Si
- N°de prorrogas:
- Duracién de cada prorroga:

- Justificacién de la necesidad de prérrogas:

#» (Clasificacion del contrato

Sujeto a LCSP (Ley 9/2017)

= Naturaleza del contrato

Servicios

- Justificar la insuficiencia de medios: No se dispone de los medios, ni los
conocimientos dentro de la empresa para llevar a cabo este proyecto.

0 Suministros



] Obras

(] Mixto (servicios/suministros/obras)

Procedimiento de licitacion

Procedimiento Abierto

[0 Procedimiento Abierto Simplificado

[0 Procedimiento Abierto Stper-Simplificado

[0 Procedimiento con negociacién y concurrencia
- Justificar las razones por las que se propone este procedimiento:
[0 Procedimiento negociado sin publicidad y sin concurrencia (contratista Gnico)

- Justificar las razones por las que se propone este procedimiento:

Criterio de adjudicacion (Arts. 145 y 146)

Pluralidad de criterios en base a la mejor relacion calidad-precio
e  Criterios técnicos:
Criterios cualitativos: 51 puntos:

e Soluciéon propuesta: 24 puntos
e Plan de trabajo: 12 puntos
e Numero de técnicos expertos en el producto NETplus: 15 puntos

¢Se aplicaran férmulas de valoracion de los criterios cualitativos? Si, se otorgara
la maxima puntuacion a la oferta técnica que presente la mayor valoracion. El
resto de ofertas se valorardn de forma proporcional mediante la siguiente
formula lineal:

Punt. Técn = Bt x (Pmax) / Bbtec
e Bbtec = Oferta técnica mejor valorada

e  Pmax = puntuacion maxima (51 puntos)
e Bt = Oferta técnica objeto de la valoracién



e  Criterios econdmicos: Precio: 49 puntos

- ¢Se aplicaran formulas de valoracién de los criterios econdmicos? Si, se otorgara
la maxima puntuacién a la oferta econdémica que presente un precio mas bajo. El
resto de ofertas se valoraran de forma proporcional mediante la siguiente
formula lineal:

Punt. Econ = Bbest x (Pmax) / Bi

e Punt. Econ = Puntuacién econémica de la oferta objeto de la valoracion
e  Bbest = Mejor oferta econémica

e Pmax = puntuacion maxima (49 puntos)

e  Bi=Oferta econémica objeto de la valoracion

La aplicacién de esta férmula permite una valoracion proporcional y
equitativa de las ofertas.

0 Pluralidad de criterios en base a la mejor relacion coste-eficacia (sobre la base del
precio o coste)

- Justificar las razones por el que se propone este criterio de adjudicacion:

[0 Unico criterio (precio o criterio basado en rentabilidad)

- Justificar las razones por el que se propone este criterio de adjudicacién:

Subcontratacion

1 No procede

- Justificar los motivos por el que no se puede subcontratar:

Procede

- Indicar las tareas criticas que no podran ser objeto de subcontratacién:

- Justificar la determinacién de las tareas criticas indicadas en el apartado anterior:

- Solo para aquellos casos en que el contrato sea financiable con fondos FEDER,
indicar, ademas de los apartados anteriores, las actividades que son susceptibles
de subcontratacion, asi como los motivos por los que se considera procedente la
subcontratacion:

Procedimiento de subasta electrénica o peticidn sucesiva de ofertas




X NO
0 Sl

[1 Peticidn sucesiva de ofertas (indicar el n® de rondas que deben realizarse:

)

[0 Subasta electrénica

- Justificar la opcidn elegida:

Fondos FEDER

Contrato no financiable con fondos FEDER
[J Contrato financiable con fondos FEDER
- Justificar el motivo por el que los trabajos objeto de la contratacién reduciran la

emisién de gases de efectos invernaderos y por ende incrementaran la eficiencia
energética:

Confidencialidad de los Pliegos de Prescripciones Técnicas

0 NO
SI
En su totalidad

Se refleja informacién de la configuracion del entorno de pago electrénico de la empresa
gue no debe ser publica.

[l En parte del contenido

Cesion de datos

;La ejecucion de este contrato requiere la cesién de datos por parte de Metro de
Madrid, S.A. al contratista?

X NO
L1 Si

Especificar la finalidad del tratamiento de los datos que vayan a ser cedidos:



3 ANTECEDENTES Y JUSTIFICACION DE LA NECESIDAD

Desde el afio 2002, Metro de Madrid ofrece a sus clientes la posibilidad de realizar el pago
de sus Titulos de Transporte mediante tarjeta bancaria de crédito/débito.

Es el llamado servicio de Pago Electrénico. A tal fin, se cred una comision compuesta por los
departamentos implicados que, entre otras decisiones, acorddé proponer a la Direccion la
creacion de un “Centro Autorizador” en Metro, necesario para este tipo de sistemas. Dicho
Centro, consta de:

* Infraestructura de hardware de sistemas.
e Aplicacién que soporta las operaciones con tarjeta con contacto, NetPlus.
e Maquinas de autoventa con la opcidn de Pago con tarjeta.

NETplus es una aplicacién desarrollada por la empresa Indra y parametrizada segln las
necesidades de Metro de Madrid, la cual permite que los clientes puedan comprar los titulos
de transporte (TTP) en las maquinas de autoventa. Para realizar la gestion de la venta de las
TTPs los usuarios de Metro disponen de la aplicacién GESREVE. Una de las funcionalidades
que se utiliza de dicha aplicacion es para analizar las reclamaciones de los clientes sobre
compras realizadas, asi como de la devoluciéon de los importes en los casos que competa.

NETplus también gestiona las incidencias que ocurren en las maquinas automaticas realizado
la anulacién del cargo de los importes de aquellas operaciones en las que la maquina
autoventa no puede recargar la TTP.

Se han establecido unos protocolos para el dialogo entre las maquinas autoventa y NETplus
y entre NETplus y el Centro Procesador (Redsys) de forma que se establece un canal entre la
maquina autoventa y la entidad financiera que aceptara o denegara la operacion.

Para que Metro pueda operar con el Centro Autorizador es necesario pasar previamente
varias certificaciones con el Centro Procesador (Redsys): certificacion PUC (Protocolo
Unificado de Comercio), certificacion de marcas VISA vy certificacion de marcas Mastercard,
tanto para las tarjetas con contacto como para las tarjetas sin contacto
independientemente.

La certificacion PUC es un proceso donde se verifica el didlogo entre el Pinpad (lector de la
tarjeta de banco instalada en la maquina autoventa) y Redsys. En esta certificacion se
incluyen:

e |os protocolos PUP (Protocolo Unificado de Pinpad), entre el Pinpad y la pasarela de

pagoy,
e el protocolo PUC, entre la pasarela de pago y Redsys.

La ultima certificacion se realizd en el ano 2015 para habilitar el uso del Pinpad de la marca
Verifone debido a la obsolescencia del Pinpad Spire certificado en el ano 2009. Esta Ultima



certificacion se realizé para poder cumplir con la obligacién de introducir el pin en maquinas
no atendidas.

Debido a que en Metro de Madrid existen dos fabricantes de maquinas de autoventa, Indray
Kapsch (Telvent), es posible que sea necesario realizar una certificacion PUC por cada uno de
los fabricantes, en este aspecto Redsys indicara las certificaciones a realizar.

Asimismo, la certificacion de marcas VISA y Mastercard esta divida en dos procesos, uno
para cada una de ellas, exigidos por las marcas internacionales de tarjetas citadas y, en su
representacion en Espafa, por los Nodos de Intercambio (Redsys y Euro6000) y Entidades
Financieras nacionales.

La pasarela de pago NETplus no esta preparada en la actualidad para hacer uso de las nuevas
tecnologias aparecidas desde la ultima certificacién de NETplus tales como el pago con
tarjeta sin contacto (contactless) y métodos de seguridad mas robustos como claves PIN de
mas de cuatro digitos. Actualmente se estan rechazando las operaciones de aquellas tarjetas
con pines de mas de 4 digitos. Adicionalmente, los Pinpad que se estan instalando en Metro
tienen capacidad de comunicaciéon contactless, mientras que la plataforma no estd
preparada para aceptar esta operativa. Por estos motivos es necesario realizar adaptaciones
en NETplus a las versiones de protocolos exigidos por Redsys, asi como realizar las
certificaciones comentadas anteriormente.

Por otro lado, debido a la tendencia del mercado del abandono paulatino del sistema
operativo Solaris sobre el que estd desplegada la pasarela de pago electrénico, se hace
necesario migrar las aplicaciones de NETplus y su monitorizacién al sistema operativo Linux.

Por lo tanto, desde el Servicio de Explotacion de Sistemas y Seguridad Informatica se
propone la contratacién la adaptacién de NETplus a nuevas tecnologias, que permita el uso
de las nuevas tecnologias en una plataforma con un S.0. actualizable que impida que se
queden sin corregir fallos de seguridad.

En modo resumen, en esta implantacion se realizaran al menos las siguientes tareas:

Migracion de S.O.
DESARROLLO

- Preparacion del entorno.

- Desarrollo de las adaptaciones de NETplus.

- Desarrollo de las adaptaciones de la monitorizacion de NETplus.
- Configuracién y parametrizacion.

- Pruebas Unitarias.



PRE-PRODUCCION

- Implantacién de NETplus.

- Implantacién de la monitorizacién de NETplus.

- Configuracion y parametrizacién.

- Pruebas integradas de NETplus

- Pruebas integradas de la aplicacién de monitorizacion.

PRODUCCION

- Preparacién del entorno.

- Despliegue de la aplicacion de NETplus.

- Configuracién y parametrizacion.

- Despliegue de la aplicacion de monitorizacién de NETplus.

- Configuracién y parametrizacion.

- Seguimiento del funcionamiento del piloto (primeras maquinas operando con el nuevo
sistema operativo).

- Seguimiento y extensidon a todas las maquinas.

- Despliegue de la aplicacion de monitorizacién.

- Seguimiento del funcionamiento.

Certificacion PUC de NETplus
DESARROLLO:

- Preparacion del entorno.

- Desarrollo del entorno de desarrollo/pruebas.

- Desarrollo de las adaptaciones: Interfaces con las maquinas autoventa (protocolo PUP).
- Desarrollo de las adaptaciones: Tratamientos en CORE de NETplus.

- Desarrollo de las adaptaciones: Dialogo con el centro procesador (protocolo PUC).

- Configuracién y parametrizacién de la pasarela.

- Pruebas Unitarias.

PRE-PRODUCCION:

- Implantacion del desarrollo en preproduccion.
- Configuracién y parametrizacién en preproduccion.
- Pruebas de integracion.

CERTIFICACIONES DE PROTOCOLO PUC CONTACTO Y CONTACTLESS

- Preparacion del entorno de NETplus donde se realizaran las pruebas, con los datos de
configuracién recibidos y verificacién del funcionamiento del entorno.

- Realizacion de los procesos de pruebas determinados y seguimiento de los resultados en
el entorno CertCom de Redsys para la maquina autoventa Indra.

- Realizacion de los procesos de pruebas determinados y seguimiento de los resultados en
el entorno CertCom de Redsys para la maquina autoventa Kapsch (Telvent).

- Recogida y/o generacion de la documentacién asociada, para su envio a Redsys.

- Generacion de la documentacion (resultados e informes) de dichas pruebas.

- Generacién y recogida de los tickets correspondientes a las pruebas.

CERTIFICACIONES DE MARCAS INTERNACIONALES CONTACTO

- MasterCard ETEC (End To End Certification)



- Visa ADVT (Adquirer Device Validation Test)

Los servicios incluidos deben ser al menos los siguientes (para cada proceso de
certificacion de marcas):

- Realizacion de las pruebas de certificacion EMV ETEC (MasterCard)

- Realizacion de las pruebas de certificacion EMV ADVT (Visa)

- Generacion de la documentacion (resultados e informes) de dichas pruebas.
- Generacion de logs en el lector de tarjetas (logs SmartSpy)

- Generacion y recogida de los tickets correspondientes a las pruebas

CERTIFICACIONES DE MARCAS INTERNACIONALES CONTACTLESS
- MasterCard Paypass.
- Visa Paywave.

Los servicios incluidos deben ser al menos los siguientes (para cada proceso de
certificacion de marcas):

- Realizacion de las pruebas de certificacion EMV Contactless Paypass (MasterCard)
- Realizacion de las pruebas de certificacion EMV Contactless Paywave (Visa)
- Generacion de la documentacion (resultados e informes) de dichas pruebas.
- Generacion de logs en el lector de tarjetas (logs SmartSpy)
Generacion y recogida de los tickets correspondientes a las pruebas

4 INFORMACION PRESUPUESTARIA

PRESUPUESTO DE INVERSION

ANO 2020 2021
IMPORTE
50.000,00 € 50.000,00 €
PERMITIDO
PEP N0298 N0298
EXPEDIENTE 08.058 08.058













		2020-07-18T05:23:26+0200
	DIRECCION GENERAL DE PATRIMONIO Y CONTRATACION




