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Dado el caracter reservado de toda la informacion contenida en el presente
documento, la mera participacion en esta licitacion (que comienza con la
recepcion de este documento) supone que todos y cada uno de los oferentes
aceptan tratar todos los datos relativos a este proceso como informacion
propiedad de METRO DE MADRID, S.A. En consecuencia, se debe garantizar la
confidencialidad de la misma y se utilizard Unicamente a efectos de la
redaccion de una oferta para la citada licitacion. Asimismo, los oferentes se
comprometen a no ceder, mostrar, transferir por medio alguno la totalidad o
partes de este documento.




1. OBJETIVO

El objeto del presente documento es establecer las condiciones técnicas que regiran la
presentaciéon de ofertas en la licitacion de cada uno de los lotes correspondientes a los servicios
de soporte especializado de apoyo en el ambito de seguridad informatica para dos afios.

2. ALCANCE

El dmbito funcional y general del servicio se define a partir de la necesidad de contar con
soporte, asesoramiento y apoyo cualificado que permita mantener un nivel de seguridad
adaptado a las constantes amenazas y escenarios de riesgo que pueden afectar a los servicios y
procesos de negocio de Metro, adaptandose a los requisitos legales y normativos, y gestionando
de forma eficiente las plataformas y sistemas de seguridad ldgica.

El ambito funcional, caracteristicas, actividades, requisitos, perfiles profesionales y duracién de
los servicios de soporte especializado de apoyo en el ambito de la seguridad informatica a
contratar se describen por cada uno de los lotes definidos.

3. CONFIGURACION DE LOS LOTES

En la presente licitacion se han configurado cuatro (4) lotes. Cada uno de los lotes se adjudicara
de forma independiente a la oferta que tenga la mejor relacion calidad-precio de acuerdo a lo
especificado en el apartado 27 del Pliego de Condiciones Particulares.

Lote 1: Soporte especializado de apoyo al analisis, gestién y control de riesgos relacionados
con la seguridad informatica.

Lote 2: Soporte especializado de apoyo a la gestidon de la seguridad de los accesos y
autorizaciones a los sistemas de informacion.

Lote 3: Soporte especializado de apoyo a la gestidon y administracién de la plataforma de
gestién de identidades.

Lote 4: Soporte especializado de apoyo a la gestidon y administracién de la plataforma de
gestidn y securizacion de dispositivos maviles.



3.1 LOTE 1: SOPORTE ESPECIALIZADO DE APOYO AL ANALISIS, GESTION Y CONTROL DE
RIESGOS RELACIONADOS CON LA SEGURIDAD INFORMATICA

El Servicio de Explotacion de Sistemas y Seguridad Informatica, a través del Grupo de Seguridad
Informatica, se responsabiliza, entre otros muchos aspectos, de gestionar y supervisar
permanentemente el estado de la seguridad de los sistemas informaticos de Metro de Madrid,
S.A. (en lo sucesivo, Metro), incluyendo la gestién de las herramientas tecnoldgicas y sistemas
de control de la seguridad légica necesarias a tal fin, asi como, analizar, gestionar y controlar los
riesgos de seguridad informatica y ciberseguridad, asesorar en materia de seguridad de la
informacién en los proyectos de tecnologias de la informacién, y evaluar constantemente
nuevas necesidades en la materia, buscando las mejores opciones, lo que supone abarcar
grandes areas de conocimiento requiriéndose la constante actualizacidn tecnoldgica.

Por lo tanto, el objetivo principal es mejorar continuamente el proceso de gestién de la
seguridad de los sistemas de informacidn, optimizando la calidad percibida por el usuario,
asegurando la constante adecuacidén a la evolucidon de la plataforma tecnoldgica, a las
necesidades de los procesos de negocio, al marco de cumplimiento legal y normativo, y al
cambiante escenario de riesgos y amenazas de seguridad y ciberseguridad al que se ven
expuestas las empresas en la actualidad, garantizando la confidencialidad, integridad y
disponibilidad de la informacion.

Asi, el ambito del servicio se enmarca en la necesidad de dar soporte especializado al Grupo de
Seguridad Informatica principalmente en cuanto al andlisis, gestién y control de los riesgos, a la
gestién global de la seguridad légica en los sistemas informaticos y a la deteccidn, prevencidn,
contencién e investigacidon de los incidentes de seguridad y ciberseguridad. Igualmente, se
enfoca hacia la gestidn y resolucién de peticiones e incidencias de alto impacto, la gestidon de los
elementos tecnoldgicos y herramientas de seguridad ldgica, a la continua revision del estado de
la seguridad en los sistemas (incluyendo la auditoria de seguridad), y a la activa participacién en
todos y cada uno de proyectos tecnoldgicos en que deban implementarse requisitos de
seguridad.

Por ello, se precisan recursos con avanzados conocimientos en seguridad de la informacion y
muy especificos de acuerdo con la amplia plataforma tecnoldgica objeto de los servicios a
contratar.

El alcance del servicio a prestar abarca principalmente el soporte especializado a los grupos de
actividades enumerados a continuacion:

e Andlisis, gestion y control de riesgos de seguridad y CiberSeguridad.

e Gestion de las herramientas tecnoldgicas y sistemas de control de la seguridad ldgica;
ademas de integracidn, implantacidn y puesta en marcha de nuevas herramientas, en
funcién de las necesidades producto de la evolucidn tecnoldgica y/o de los
requerimientos legales y normativos.

e Tratamiento y resolucidn de las incidencias y peticiones relativas al ambito de la
seguridad informatica y la CiberSeguridad.

e Realizacién de pruebas y andlisis de seguridad periddicos, orientadas a deteccion,
prevencion, contencidn e investigacion de incidentes de seguridad.
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e Asesoramiento en materia de seguridad de la informacion y colaboracién activa en los
proyectos tecnoldgicos que se ejecuten y que conllevan aspectos de seguridad
informatica.

e Gestion del servicio: realizacidon de informes de seguimiento, documentacion de los
procesos y actividades, y actualizacion de la base de conocimientos.

De cara a la prestacidn del servicio, Metro permitird el acceso a todas las herramientas de
gestién y administracidn de la seguridad que se requieran para la prestacidn del servicio. Por lo
tanto, queda expresamente fuera del alcance de la licitacidn cualquier adquisicion de software
de gestidn o de cualquier otro tipo.

Cualquier dato enumerativo que se ofrece a lo largo de este documento se hace de forma que
facilite la confeccién de las ofertas, de modo que cada oferente tenga una idea lo mas
aproximada del entorno de trabajo. Se publica con caracter meramente informativo, lo cual,
significa que durante la prestacién del servicio los datos podrian variar o que podrian no ser
exactos al 100%, principalmente por razones derivadas de la normal evolucién de la base
tecnoldgica de Metro de Madrid, y/o por las necesidades que surjan en materia de seguridad
informatica.

La informaciéon que se facilita no eximira al adjudicatario de comprobar o cotejar los datos en
ella contenidos con la realidad, ni la discrepancia entre la realidad, y esta informacion dara
derecho a incremento alguno del precio establecido en el contrato ni a indemnizacion de ningun
tipo.

3.1.1 DURACION DEL SERVICIO
La duracion del servicio sera de 24 meses que no comenzara antes del 1 de enero de 2019.
3.1.2 HORARIOS Y LUGAR DE PRESTACION DEL SERVICIO

El servicio se prestara desde las instalaciones del Centro de Tecnologias de la Informacion de
Metro, sito en Avenida del Partenén 5, Campo de las Naciones. Sin embargo, segln las
necesidades especificas que surjan y la disponibilidad de sitios de trabajo en cada momento,
podra realizarse desde cualquiera de los sitios de trabajo adscritos al Area de Sistemas de
Informacién.

El horario de trabajo sera de 7:15 a 15:30 horas, de lunes a viernes; sin embargo, el horario
habitual de prestacidn de servicio podra verse modificado de forma temporal en situaciones
excepcionales.

3.1.3 REQUERIMIENTOS ESPECIFICOS

Los requerimientos especificos que a continuacién se detallan recogen basicamente informacion
relativa a las caracteristicas y requisitos del servicio de soporte especializado, casuistica que
constituye la base del mismo, y plataforma tecnoldgica en que se soporta el servicio y que deben
ser gestionadas.
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3.1.3.1 Caracteristicas y Requisitos del Servicio

Las actividades para las que se requiere soporte especializado incluyen?:

e Andlisis, gestion y control de riesgos de seguridad y CiberSeguridad orientado a la
deteccion, prevencién, contencidn e investigacién de incidentes, ataques o intrusiones
tal que se mantengan los umbrales de riesgos establecidos.

e Gestion de las herramientas tecnoldgicas y sistemas de control de la seguridad légica,
integracion, implantacion y puesta en marcha de nuevas herramientas, en funcién de
las necesidades producto tanto de la evolucidon tecnolégica y de las amenazas y riesgos
del ambito tecnoldgico, como de los procesos de negocio y/o de los requerimientos
legales y normativos que le resulten de aplicacion a Metro.

En el momento actual se incluye una amplia variedad de herramientas y tecnologias
entre las que destacan:

Herramientas de seguridad en plataforma Windows.

Plataforma de acceso VPN.

Plataforma de firma Electrdnica y de PKI.

Servidores de autenticacidn para el control de acceso a redes inaldmbricas.
Proxies de navegacion Web.

Plataforma SIEM de monitorizacién de la seguridad.

Consolas de gestion antivirus / antimalware / antispam / antiAPT.
Cortafuegos a nivel de aplicacidn.

Balanceadores de carga.

Herramienta para la proteccion ante ataques de denegacion de servicio (DoS).
Herramientas de gestidn y securizacidn de dispositivos mdviles.

Plataforma de gestién de identidades.

Plataforma de almacenamiento en la nube privada.

Herramientas de auditoria y hacking ético y de andlisis estatico de cddigo.

O 00O 0O OO O 0O O0OO0O OO O0OO0OO0

e Tratamiento y resolucién de las incidencias y peticiones:

o Recepcidn de las incidencias y/o peticiones asignadas al Grupo de Seguridad
Informatica para su gestidon, procediendo a su autorizacion o denegacién, o
canalizandola adecuadamente para su tratamiento.

o Recopilaciéon de la informacidn necesaria para la resolucién de las incidencias
y/o peticiones que supone un nivel muy alto de interlocucién directa con
diferentes actores como los administradores de sistemas, los equipos de
desarrollo y/o los usuarios.

o Resolucion, seguimiento y cierre de las incidencias y/o peticiones enmarcadas
en el dmbito de la gestidn de la seguridad.

e Realizacién de pruebas de seguridad orientadas a deteccidn, prevencidn, contencion e
investigacion de incidentes de seguridad. El objetivo es la colaboracion en la constante
y periddica ejecucion de pruebas de seguridad, y/o hacking ético, de los diferentes

! Las actividades pueden verse modificadas en virtud de la evolucion de la gestion de la seguridad informética en Metro de Madrid;
por lo cual, debe existir flexibilidad de adaptacidn a los cambios; asi como, proceder a la constante formacion del personal adscrito
al servicio.
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sistemas y servicios informaticos para asegurar la idoneidad de las medidas de seguridad
implementadas. Para ello, se requiere conocimiento en la materia y de herramientas
para tal fin.

Igualmente, se considera parte importante de este apartado, la realizacidon de analisis
forenses en relacion con los incidentes de seguridad que puedan ocurrir; tal que se
disponga de informacidon veraz para la solucién de los problemas de seguridad
subyacentes que puedan existir, asi como para la apertura de investigaciones en que se
requieran evidencias de los hechos.

e Asesoramiento y colaboracién activa en los proyectos tecnoldgicos que se ejecuten y
lideren desde el Grupo de Seguridad Informatica, asi como todos aquellos que conllevan
aspectos de seguridad informdtica, en los que se considere adecuada la participacién
del equipo asignado a la prestacion del servicio, y/o que supongan la integracién de
nuevos servicios de negocio con sus correspondientes requisitos de seguridad.

Igualmente, se incluye el asesoramiento en materia de seguridad de la informacién,
principalmente como consecuencia de las nuevas necesidades surgidas entre otros
aspectos por la propia evolucidon de la tecnologia, buscando las mejores opciones,
abarcandose grandes areas de conocimiento en diversas materias para apoyar la de la
gestidn de la seguridad de los sistemas de informacion.

e Gestion del servicio:

o Realizacion de informes de seguimiento, de acuerdo con los procedimientos de
gestién de Metro.

o Documentacidn de los procesos y actividades que se desarrollen en el servicio,
manteniéndola permanentemente actualizada.

o Actualizacién de la base de conocimientos en materia de seguridad de la
informacidn, con el fin de optimizar la resolucién de incidencias y peticiones.

En términos generales, los grupos de actividades descritas aplican a cada uno de los entornos
informaticos que conforman el objeto del servicio, sin descartar entornos de informatica
industrial propia del negocio de Metro, y que son descritos en el presente documento en el
apartado de plataforma tecnoldgica.

Deben tenerse en cuenta que pueden surgir necesidades especificas adicionales a los entornos
descritos, o bien la plataforma informatica puede evolucionar durante el periodo de vigencia del
servicio, requiriéndose la adecuacién del equipo de trabajo a dichos cambios basicamente en lo
que respecta a la formacién y capacitacion.

3.1.3.2 Caracteristicas y Requisitos del Equipo de Trabajo

El equipo de trabajo que se encargard de la prestacién del servicio especializado estard
compuesto por un (1) técnico con conocimiento, tanto en el ambito de la seguridad légica, como
de la infraestructuray los sistemas que conforman la plataforma tecnoldgica que se asocia a las
actividades a realizar en el marco de la prestacion del servicio, con las siguientes caracteristicas:
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e Perfil senior orientado, por un lado, a la gestién de la seguridad en los sistemas y
plataformas descritos en el presente pliego, bien sean basados en plataforma fisica o de
virtualizacién, y, por otro lado, a la deteccion, prevencidn, contencidn e investigacion de
los incidentes de seguridad.

Dicho perfil deberd tener sélidos y contrastables conocimientos de administraciéon de
sistemas Windows y Linux, de directorios y herramientas de gestion de usuarios
(Directorio Activo y/o LDAP), y de seguridad en redes y comunicaciones (cortafuegos,
balanceadores y gestores de ancho de banda). Igualmente, debera tener conocimientos
y experiencia en la gestion de herramientas (y/o plataformas) de: firma electronica y
PKI, control antivirus / antimalware / antispam / antiAPT, de gestion centralizada de
eventos de seguridad (SIEM), de accesos remotos seguros (VPN), de autenticacién para
el control de acceso a redes inalambricas, de gestién y control de la navegacidon Web, de
almacenamiento y gestién de informaciéon en una plataforma de nube privada, de
proteccion ante ataques de denegacion de servicio (DoS), de gestidn y securizacion de
dispositivos méviles (incluyendo aplicaciones méviles para sistema operativo tanto 10S
como Android), y de auditoria de seguridad, hacking ético y analisis estatico de cddigo.
Adicionalmente, es deseable conocimiento de Java y JBoss.

Por lo tanto, debera tener conocimientos y experiencia en auditoria de seguridad,
hacking ético y analisis forense con amplios conocimientos y formacién en herramientas
destinadas a tal fin. En concreto, se requiere que el técnico acredite formacion oficial en
el ambito de la administracién y gestion de equipos F5 BIG-IP, que haya recibido
formacidn especializada en el ambito del hacking ético y del analisis forense en los tres
(3) ultimos afios inmediatamente anteriores al inicio del servicio objeto de la licitacién.

e El perfil asignado al servicio debera tener una experiencia minima de cinco (5) afios en
la prestacién continuada de un servicio de soporte especializado de similares
caracteristicas al que se solicita; por lo cual, se requiere aportar el curriculum vitae
haciendo constar la experiencia en proyectos similares y especificando la dedicacién.

Por otro lado, debera designarse un (1) Responsable de Servicio que se encargard de la gestion
y supervisién de los trabajos realizados, y formard parte de los Comités de Direccién y de
Seguimiento que se constituirdn en el marco del servicio. Este perfil deberd tener una
experiencia minima de cinco (5) afios y conocimientos, experiencia y formacién en gestion de
servicios de similares caracteristicas, en concreto debera acreditar formacidn vigente en ITIL.

En todo caso, sera necesario aportar una declaracién responsable acerca de la veracidad de los
datos que se dan sobre el personal asignado al servicio.

Para la prestacién del servicio debera tenerse en cuenta los procedimientos internos de trabajo,

los alcances y los niveles de servicio que se vayan estableciendo, y de los que se ira informando
al equipo de trabajo y al Responsable del Servicio por parte de la empresa adjudicataria.

3.1.3.3 Plataforma Tecnoldgica Asociada

En cuanto a la infraestructura tecnoldgica y los sistemas que se asocian a las actividades a
realizar en el marco de la prestacidn del servicio cabe destacar®:

2 La infraestructura puede variar en funcién de la evolucién tecnoldgica que experimente Metro de Madrid.
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e Herramientas de Gestidon
= Cestrack (herramienta para la gestidn de incidencias y peticiones).

= Consola de Directorio Activo de Microsoft.

=  Consola de SCCM de Microsoft.

= Plataforma SIEM basada en OSSIM.

= PKI de Microsoft (gestion de certificados de usuarios y de sistemas / servicios).

= RSA Authentication Manager para la gestién de los usuarios de VPN, junto con
dispositivos Juniper y Cisco.

=  Cisco Access Server para la gestion de los usuarios de redes inalambricas.

= McAfee VirusScan + AntiSpyware + Consola ePO para la gestion de antivirus,
antimalware y antiAPT.

=  Email Security de Cisco para la gestidn antispam.
=  Proxies de navegacion Cisco lronport.
= Balanceadores F5 incluyendo cortafuegos a nivel de aplicacién.

= Nube privada de almacenamiento y gestidn de informacion basada en plataforma
ownCloud.

= AirWatch Management Suite para la gestidn de dispositivos moéviles.

= Arbor Pravail APS para la deteccién y proteccién ante ataques de Denegacién de
Servicios (DoS).

= Plataforma de firma electrdnica SafelLayer TrustedX 3.0.

= Directorio LDAP OpenDJ v2.6.

¢ Sistema de Gestién de Identidades basado en la OpenlAM Suite v3.

Nota: Metro permitira el acceso a las herramientas de gestién de la seguridad l6gica de todas y cada una de las
plataformas tecnoldgicas a las que deba accederse para realizar los trabajos objeto del servicio.

3.1.3.4 Direccion y Supervision de los Trabajos

En cuanto a la supervisidn y direccién de los trabajos, la empresa adjudicataria designara un
Responsable del Servicio quien mantendra la necesaria y permanente coordinacién con el
Responsable designado por Metro, cuya funcién principal sera la interlocucién con el
adjudicatario en lo que respecte a la ejecucidn del servicio y a la gestidn y supervision del mismo;
asi como, la recepcidn y aceptacion final de los diferentes productos entregables, y la gestion de
cualquier aspecto del contrato que requiera un analisis.

Asi mismo, es importante que se establezca, de comun acuerdo, un plan de trabajo, y de
seguimiento y control del servicio con un plan de reuniones periddicas para asegurar la correcta
ejecucion. En este sentido, el seguimiento del servicio se estructurara en los siguientes niveles:

¢ Comité de Direccion

Estard integrado por las personas que Metro y la empresa adjudicataria establezcan.
Sera el maximo drgano de responsabilidad de supervision del servicio vigilando por el
correcto cumplimiento del contrato en los términos establecidos. Sera el Unico
competente en temas relativos a modificaciones de planificacidn, alcance y relativos a
los componentes del equipo de trabajo.
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¢ Comité de Seguimiento

Integrado los Responsables del Servicio designados tanto por la empresa adjudicataria
como por Metro. Se encargaran del seguimiento técnico del servicio, asi como de la
coordinacion de las tareas propias del servicio, y/o aquellos proyectos en que se
requiera la participacién del equipo de trabajo. En si, se encargara de velar por la calidad
de los trabajos realizados en el marco del servicio, asi como de los diferentes
entregables.

Igualmente, elevard al Comité de Direccién aquellas cuestiones y decisiones que no sean
de su responsabilidad, asi como las actas de las reuniones que mantengan con los temas
tratados y las decisiones tomadas en cada caso.

3.1.4 ASPECTOS TECNICOS A TENER EN CUENTA PARA REDACTAR LA OFERTA
En la oferta técnica se debera aportar la siguiente informacion:

e Un plan descriptivo del servicio, donde se incluye la planificacién con el desglose de
tareas, recursos y productos, asi como el plan de transicidn del servicio en el caso que
proceda. Dicho plan sera la base para la constitucion del programa de trabajo conjunto
y detallado, que unificara, realizara y gestionara el gestor o responsable del servicio por
parte del Adjudicatario. El plan debera ser validado por Metro, y servira de guia para el
control y seguimiento de los trabajos durante todo el tiempo que estos duren, hasta la
finalizacion de la prestacion del servicio.

e Descripcion de la organizacion y de los medios técnicos que prevé dedicar
especificamente, es decir, del plan de servicio completo a ofrecer, y el equipo de trabajo
gue se asignara, segun los perfiles minimos indicados en los pliegos, y cualquier detalle
sobre la metodologia de trabajo, asi como los procedimientos de seguimiento, control
y calidad previstos.

El adjudicatario del contrato sera responsable de poner los medios materiales y humanos
necesarios para llevar a cabo el objeto del mismo.

3.1.5 AsPECTOS ECONOMICOS A TENER EN CUENTA PARA REDACTAR LA OFERTA

Para la preparacién de la oferta econdmica se consideraran los requisitos especificos del servicio
segln lo especificado en el presente pliego, ademads de las condiciones particulares que se
establecen. Se entregara el detalle del coste de la hora/hombre del personal adscrito al servicio
segln categorias profesionales. En todo caso, en el precio ofertado se entenderdn incluidos, sin
excepcion, todos los gastos que pudieran derivarse de la prestacidn de los servicios.
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3.2 LOTE 2: SOPORTE ESPECIALIZADO DE APOYO A LA GESTION DE LA SEGURIDAD DE LOS
ACCESOS Y AUTORIZACIONES A LOS SISTEMAS DE INFORMACION

El Servicio de Explotacion de Sistemas y Seguridad Informatica, a través del Grupo de Seguridad
Informatica, se responsabiliza, entre otros muchos aspectos, de gestionar y supervisar
permanentemente el estado de la seguridad de los sistemas informaticos de Metro de Madrid,
S.A. (en lo sucesivo, Metro), incluyendo la gestion del control de acceso a los sistemas de
informacién y las herramientas tecnoldgicas y sistemas de control asociados a dichos procesos;
asi como, asesorar en materia de seguridad de la informacién en los proyectos de tecnologias
de la informacion y de gestion de riesgos de cumplimiento en los procesos de negocio, y evaluar
constantemente nuevas necesidades en la materia, buscando las mejores opciones, lo que
supone abarcar grandes areas de conocimiento requiriéndose la constante actualizacion
tecnoldgica.

Por lo tanto, el objetivo principal es mejorar continuamente el proceso de gestién de la
seguridad de los sistemas de informacién, optimizando la calidad percibida por el usuario,
asegurando la constante adecuacidon a la evolucion de la plataforma tecnoldgica, a las
necesidades de los procesos de negocio, al marco de cumplimiento legal y normativo y al
cambiante escenario de riesgos asociados a dicho marco, garantizando la confidencialidad,
integridad y disponibilidad de la informacién.

Asi, el dmbito del servicio se enmarca principalmente en la necesidad de dar soporte
especializado a la gestidn de control de acceso légico y las autorizaciones a los sistemas de
informacién considerando un espectro variado de plataformas, sistemas y entornos como es el
caso de SAP (R/3, NetWeaver y Portal), directorios (Directorio Activo - DA - y LDAP), sistemas o
desarrollos propios de Metro, y/o gestion de identidades. De forma particular, el soporte se
orienta a la gestidn del control de acceso ldgico de los usuarios y del modelo de autorizaciones,
alagestiony resolucién de peticiones e incidencias de seguridad relativas y a la continua revision
del estado de la seguridad en dichos sistemas y entornos (incluyendo la auditoria de seguridad),
y a la activa participacion en todos y cada uno de los proyectos, principalmente de desarrollo,
que se hagan en estas plataformas y/o que implican la integracion de nuevos sistemas de
informacién o procesos de negocio en los modelos de control de acceso légico.

Por ello, se precisan recursos con conocimientos avanzados en seguridad de la informacién, y
muy especificos de acuerdo con la amplia plataforma tecnoldgica objeto de los servicios a
contratar y funcionales acordes a los procesos de negocio.

El alcance del servicio a prestar abarca principalmente el soporte especializado a los grupos de
actividades enumerados a continuacion:

e Gestion global de la seguridad relativa al control de acceso légico y autorizaciones a los
sistemas de informacion que se describen en el presente pliego. Incluye aspectos como
la implantacion de nuevas medidas y/o herramientas, siempre en funcion de las
necesidades derivadas de la evolucidn tecnoldgica, de los procesos de negocio y/o de
los requerimientos legales y normativos.
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e Tratamiento y resolucién de las incidencias y peticiones relativas al ambito del control
de acceso ldgico y autorizaciones de los sistemas de informacion.

e Gestion del acceso logico de los usuarios y del modelo de autorizaciones relativo a las
plataformas, sistemas y entornos incluidos en el alcance.

e Participacidén activa y colaboracion en los proyectos tecnolégicos que se ejecuten y que
conllevan aspectos de seguridad informatica en la plataforma; asi como, asesoramiento
en materia de seguridad de la informacién en el ambito funcional del servicio.

e Revision del estado y auditorias de seguridad de los sistemas.

e Gestion del servicio: realizacion de informes de seguimiento, documentacion de los
procesos y actividades, y actualizacién de la base de conocimientos.

De cara a la prestacidn del servicio, Metro permitird el acceso a todas las herramientas de
gestién y administracidn de la seguridad que se requieran para la prestacidn del servicio. Por lo
tanto, queda expresamente fuera del alcance de la licitacidn cualquier adquisicion de software
de gestidn o de cualquier otro tipo.

Cualquier dato enumerativo que se ofrece a lo largo de este documento se hace de forma que
facilite la confeccién de las ofertas, de modo que cada oferente tenga una idea lo mas
aproximada del entorno de trabajo. Se publica con caracter meramente informativo, lo cual,
significa que durante la prestacién del servicio los datos podrian variar o que podrian no ser
exactos al 100%, principalmente por razones derivadas de la normal evolucidn de la base
tecnoldgica de Metro de Madrid, y/o por las necesidades que surjan en materia de seguridad
informatica.

La informaciéon que se facilita no eximira al adjudicatario de comprobar o cotejar los datos en
ella contenidos con la realidad, ni la discrepancia entre la realidad, y esta informacion dara
derecho a incremento alguno del precio establecido en el contrato ni a indemnizacion de ningun
tipo.

3.2.1 DURACION DEL SERVICIO
La duracion del servicio sera de 24 meses, que no comenzara antes del 1 de enero de 2019.

3.2.2 HORARIOS Y LUGAR DE PRESTACION DEL SERVICIO

El servicio se prestara desde las instalaciones del Centro de Tecnologias de la Informacion de
Metro, sito en Avenida del Partenén 5, Campo de las Naciones. Sin embargo, segln las
necesidades especificas que surjan y la disponibilidad de sitios de trabajo en cada momento,
podra realizarse desde cualquiera de los sitios de trabajo adscritos al Area de Sistemas de
Informacién.

El horario de trabajo sera de 7:15 a 15:30 horas, de lunes a viernes; sin embargo, el horario
habitual de prestacidn de servicio podra verse modificado de forma temporal en situaciones
excepcionales.
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3.2.3 REQUERIMIENTOS ESPECIFICOS

Los requerimientos especificos que a continuacién se detallan recogen basicamente informacion
relativa a las caracteristicas y requisitos del servicio de soporte especializado, casuistica que
constituye la base del mismo, y plataforma tecnoldgica en que se soporta el servicio y que deben
ser gestionadas.

3.2.3.1 Caracteristicas y Requisitos del Servicio

Las actividades para las que se requiere soporte especializado incluyen?:

e Gestidn global de la seguridad relativa al control de acceso légico y autorizaciones a los
sistemas de informacién que se describen en el presente pliego. Incluye aspectos como
la implantacion de nuevas medidas y/o herramientas, siempre en funcién de las
necesidades derivadas de la evolucién tecnoldgica, de los procesos de negocio y/o de
los requerimientos legales y normativos, y en funcién de los umbrales de riesgo
establecidos.

e Tratamiento y resolucidn de las incidencias y peticiones relativas al ambito del control
de acceso ldgico y autorizaciones de los sistemas de informacion.

= Recepcion de las incidencias y/o peticiones registradas y asignadas para su
gestién, procediendo a su autorizacidn o denegacion, o canalizandola
adecuadamente para su tratamiento.

= Recopilacion de la informacion necesaria para la resolucién de las incidencias y/o
peticiones que supone un nivel muy alto de interlocucidn directa con diferentes
actores como los administradores de sistemas, los equipos de desarrollo y/o los
usuarios.

= Resolucién, seguimiento y cierre de las incidencias y/o peticiones enmarcadas en
el ambito de la gestion de la seguridad.

e Gestidn del acceso légico de los usuarios y del modelo de autorizaciones relativo a las
plataformas, sistemas y entornos objeto del servicio:

= Recepcidén y aprobacidn, si procede en funcién de las politicas y los
procedimientos de seguridad establecidos, como paso previo para proceder al
estudio de viabilidad, analisis detallado y disefio en relacién con las peticiones
para ajustarlas al modelo de control de acceso a la informacién existente.

= Alta, modificacion y/o baja de los perfiles y roles, y autorizaciones en los
diferentes sistemas y entornos gestionados.

= Alta, modificacién y/o baja de usuarios.

= Actualizacion y/o generacidn, segin sea el caso, de la documentacidn
correspondiente en cuanto a los aspectos que sufriesen cambios como parte del
ciclo estudio de viabilidad, analisis, disefio, construccién, pruebas e implantacion
de la solucion.

3 Las actividades pueden verse modificadas en virtud de la evolucion de la gestion de la seguridad informética en Metro de Madrid;
por lo cual, debe existir flexibilidad de adaptacidn a los cambios; asi como, proceder a la constante formacion del personal adscrito
al servicio.
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Es importante destacar que en lo que respecta a la gestidn del control de acceso légico
y las autorizaciones, se abarca un espectro variado de plataformas, sistemas y entornos
como es el caso de SAP (R/3, NetWeaver y Portal), directorios (DA y LDAP), sistemas o
desarrollos propios de Metro como es el caso de las aplicaciones desarrolladas en
PowerBuilder, Java y .Net), y/o gestion de identidades.

Igualmente, destacara que una parte muy importante del control de accesos y del
modelo de autorizaciones relativo a SAP R/3 se gestiona mediante SAP GRC Access
Control, que guarda una estrecha interaccidn con el sistema de gestion de identidades.

e Participacidn activa y colaboracion en los proyectos tecnolégicos que se ejecuten y que
conllevan aspectos de seguridad informatica en la plataforma; asi como, asesoramiento
en materia de seguridad de la informacién en el dmbito funcional del servicio.

e Revisidn del estado y auditorias de seguridad de los sistemas de informacién.

e Gestidn del servicio:

= Realizacién de informes de seguimiento, de acuerdo con los procedimientos de
gestién de Metro.

= Documentacion de los procesos y actividades que se desarrollen en el servicio,
manteniéndola permanentemente actualizada.

= Actualizacion de la base de conocimientos en materia de seguridad de la
informacién, con el fin de optimizar la resolucién de incidencias y peticiones.

En términos generales, los grupos de actividades descritas aplican a cada uno de las plataformas
y entornos informaticos y sistemas de informacién que conforman el objeto del servicio, y que
son descritos en el presente documento.

Deben tenerse en cuenta que pueden surgir necesidades especificas adicionales a los entornos
descritos, o bien la plataforma informatica puede evolucionar durante el periodo de vigencia del
servicio, requiriéndose la adecuacién del equipo de trabajo a dichos cambios basicamente en lo
que respecta a la formacién y capacitacion.

3.2.3.2 Caracteristicas y Requisitos del Equipo de Trabajo

El equipo de trabajo que se encargara de la prestacién del servicio de soporte especializado
estara compuesto por un (1) técnico con conocimiento tanto en los ambitos de control de acceso
y de seguridad légica como de la infraestructura tecnoldgica y los sistemas que conforman la
plataforma tecnoldgica que se asocia a las actividades a realizar en el marco de la prestacion del
servicio con las siguientes caracteristicas:

e Perfil senior orientado a la administracién y gestién de seguridad del control de acceso
légico y autorizaciones a los sistemas de informacién. Dicho perfil deberd tener
conocimientos de administracién de seguridad en sistemas SAP R/3, SAP BW, SAP
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NetWeaver y SAP Portal principalmente, y con conocimiento funcional de algin (o
algunos) maédulo(s) de los disponibles en Metro de Madrid, destacando FI/CO, PS, PM,
MM, WM, HR y EH&S. Igualmente, se requiere conocimientos funcionales y de
administracion de SAP GRC Access Control de la v10 (con conocimiento de la v5.3), en
directorios y/o herramientas de gestién de usuarios (Directorio Activo, LDAP - en
particular OpenDJ — y sistemas propios para las aplicaciones desarrolladas en
PowerBuilder), en sistemas de gestién de identidades (principalmente basados en
OpenlAM) y de forma deseable, conocimientos basicos de programacion en ABAP.

Asi mismo, deberd tener conocimientos y experiencia en auditoria de seguridad y
hacking ético con conocimientos y formacién en herramientas destinadas a la
realizacion de pruebas de seguridad. En concreto, se requiere que el técnico acredite
formacidn oficial en el ambito de la implantacién, configuracion y gestion de SAP GRC
Access Control, y que haya recibido formacion especializada en el dmbito del hacking
ético en los tres (3) ultimos aiflos inmediatamente anteriores al inicio del servicio objeto
de la licitacion, y deseablemente en cuanto analisis forense.

e El perfil asignado al servicio debera tener una experiencia minima de cinco (5) afios en
la prestacién continuada de un servicio de soporte especializado de similares
caracteristicas al que se solicita; por lo cual, se requiere aportar el curriculum vitae
haciendo constar la experiencia en proyectos similares y especificando la dedicacién.

Por otro lado, debera designarse un (1) Responsable de Servicio que se encargard de la gestion
y supervisién de los trabajos realizados, y formard parte de los Comités de Direccién y de
Seguimiento que se constituirdn en el marco del servicio. Este perfil deberd tener una
experiencia minima de cinco (5) afios y conocimientos, experiencia y formacién en gestion de
servicios de similares caracteristicas, en concreto debera acreditar formacidn vigente en ITIL.

En todo caso, sera necesario aportar una declaracién responsable acerca de la veracidad de los
datos que se dan sobre el personal asignado al servicio.

Para la prestacién del servicio debera tenerse en cuenta los procedimientos internos de trabajo,
los alcances y los niveles de servicio que se vayan estableciendo, y de los que se ira informando
al equipo de trabajo y al Responsable del Servicio por parte de la empresa adjudicataria.

3.2.3.3 Plataforma Tecnoldgica Asociada

En cuanto a la infraestructura tecnoldgica y los sistemas que se asocian a las actividades a
realizar en el marco de la prestacion del servicio cabe destacar*:

e Herramientas de Gestidon
= Cestrack (herramienta para la gestidn de incidencias y peticiones).

= Consola de Directorio Activo de Microsoft.

= Herramientas de gestidn de usuarios y autorizaciones de SAP R/3 y SAP Portal.

= Consola UME de Netweaver.

= Sistema de Gestion de Riesgos y cumplimiento en la segregacién de funciones
basado en la herramienta SAP GRC Access Control v10.0.

=  Gestidn de usuarios de aplicaciones Web (OpenDJ v2.6).

4 La infraestructura puede variar en funcién de la evolucion tecnoldgica que experimente Metro de Madrid.
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= Aplicacién para la gestion de la seguridad, incluyendo el control de acceso de los
usuarios de las Aplicaciones Corporativas de Metro.
= Sistema de Gestion de Identidades basado en la OpenlAM Suite v3.

Nota: Metro permitira el acceso a las herramientas de gestion de la seguridad l6gica de todas y cada una de las
plataformas tecnoldgicas a las que deba accederse para realizar los trabajos objeto del servicio.

e Sistemas
= SAPR/3
Incluyendo principalmente los médulos de FI/CO, PS, EH&S, MM, PM, Workflow,

HR; ademas de diversos desarrollos propios realizados en SAP R/3, como por
ejemplo, GDL (gestidn de lineas para gestionar la informacidn relacionada con el
movimiento de trenes por la red de Metro, asi como su estado), GEMA (Gestidn
de Materiales) y GEMA Mobile.

= SAP Portal.
=  SAP SRM.
= SAPBW

=  SAP Solution Manager

=  SAP NetWeaver (Webdynpro).

=  Aplicaciones corporativas desarrolladas en PowerBuilder.

= Aplicaciones corporativas desarrolladas para BEA Weblogic y JBoss.
= Aplicaciones corporativas desarrolladas en Java.

= Aplicaciones corporativas desarrolladas en .Net.

3.2.3.4 Direccion y Supervision de los Trabajos

En cuanto a la supervisién y direccién de los trabajos, la empresa adjudicataria designara un
Responsable del Servicio quien mantendra la necesaria y permanente coordinacién con el
Responsable designado por Metro, cuya funcidén principal sera la interlocucién con el
adjudicatario en lo que respecte a la ejecucidn del servicio y a la gestidn y supervision del mismo;
asi como, la recepcidn y aceptacion final de los diferentes productos entregables, y la gestion de
cualquier aspecto del contrato que requiera un analisis.

Asi mismo, es importante que se establezca, de comun acuerdo, un plan de trabajo, y de
seguimiento y control del servicio con un plan de reuniones periddicas para asegurar la correcta
ejecucion. En este sentido, el seguimiento del servicio se estructurara en los siguientes niveles:

¢ Comité de Direccion

Estard integrado por las personas que Metro y la empresa adjudicataria establezcan.
Sera el maximo drgano de responsabilidad de supervision del servicio vigilando por el
correcto cumplimiento del contrato en los términos establecidos. Sera el Unico
competente en temas relativos a modificaciones de planificacidn, alcance y relativos a
los componentes del equipo de trabajo.

¢ Comité de Seguimiento

Integrado los Responsables del Servicio designados tanto por la empresa adjudicataria
como por Metro. Se encargaran del seguimiento técnico del servicio, asi como de la
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coordinacion de las tareas propias del servicio, y/o aquellos proyectos en que se
requiera la participacién del equipo de trabajo. En si, se encargara de velar por la calidad
de los trabajos realizados en el marco del servicio, asi como de los diferentes
entregables.

Igualmente, elevard al Comité de Direccién aquellas cuestiones y decisiones que no sean
de su responsabilidad, asi como las actas de las reuniones que mantengan con los temas
tratados y las decisiones tomadas en cada caso.

3.2.4 ASPECTOS TECNICOS A TENER EN CUENTA PARA REDACTAR LA OFERTA
En la oferta técnica se debera aportar la siguiente informacion:

e Un plan descriptivo del servicio, donde se incluye la planificacién con el desglose de
tareas, recursos y productos, asi como el plan de transicidn del servicio en el caso que
proceda. Dicho plan sera la base para la constitucion del programa de trabajo conjunto
y detallado, que unificar3, realizara y gestionara el gestor o responsable del servicio por
parte del Adjudicatario. El plan debera ser validado por Metro, y servira de guia para el
control y seguimiento de los trabajos durante todo el tiempo que estos duren, hasta la
finalizacion de la prestacion del servicio.

e Descripcion de la organizacion y de los medios técnicos que prevé dedicar
especificamente, es decir, del plan de servicio completo a ofrecer, y el equipo de trabajo
gue se asignara, segun los perfiles minimos indicados en los pliegos, y cualquier detalle
sobre la metodologia de trabajo, asi como los procedimientos de seguimiento, control
y calidad previstos.

El adjudicatario del contrato sera responsable de poner los medios materiales y humanos
necesarios para llevar a cabo el objeto del mismo.

3.2.5 ASPECTOS ECONOMICOS A TENER EN CUENTA PARA REDACTAR LA OFERTA

Para la preparacién de la oferta econdmica se consideraran los requisitos especificos del servicio
segln lo especificado en el presente pliego, ademads de las condiciones particulares que se
establecen. Se entregara el detalle del coste de la hora/hombre del personal adscrito al servicio
segln categorias profesionales. En todo caso, en el precio ofertado se entenderdn incluidos, sin
excepcion, todos los gastos que pudieran derivarse de la prestacion de los servicios.

3.3 LOTE 3: SOPORTE ESPECIALIZADO DE APOYO A LA GESTION Y ADMINISTRACION DE LA
PLATAFORMA DE GESTION DE IDENTIDADES

El Area de Sistemas de Informacién (ASI) tiene implementada una Plataforma de Gestién de
Identidades orientada principalmente a unificar y optimizar la gestion y control de acceso de los
usuarios a los diferentes sistemas de informacion, minimizando el riesgo de acceso indebido a
recursos de informacidn, y cumpliéndose el criterio de confidencialidad; todo ello, bajo la
premisa de la necesidad de conocer para la realizacién de las funciones desempefiadas en la
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empresa, y contemplando los requisitos derivados del cumplimiento legal y normativo, y siendo
de vital importancia para la funcién de auditoria de seguridad de la informacién.

La Plataforma de Gestion de Identidades implementada, esta basada en la solucion OpenlAM de
cddigo abierto, contdndose con soporte especializado in situ para la gestién, administracion y
evolucidn del sistema de todos sus componentes, y de los desarrollos personalizados que se han
realizado.

El ambito funcional del servicio radica en la constante necesidad de evolucion de los sistemas y
los multiples requisitos de éstos respecto del control de acceso, los cambios organizativos
propios de la actividad normal de la empresa y aquellos de mayor impacto, pero mas espaciados
en el tiempo, la evolucidon de los propios componentes de la Plataforma de Gestién de
Identidades, o su aplicacién a sistemas, o aplicaciones aun no incorporados en la actualidad y
las incidencias que pueden surgir en el dia a dia; asi como, las necesidades de evolucion
derivadas de procesos de migracién de aplicaciones y/o sistemas, o de sus plataformas
tecnoldgicas.

Por lo anterior, es necesario contratar el servicio especializado de soporte In-situ para la gestion,
administracién y evolucion de la plataforma de gestion de identidades para el periodo de un
afio. Es importante destacar que no se considera la sustituciéon durante el periodo vacacional de
la(s) persona(s) que preste(n) el servicio, aunque la disponibilidad debe ser de un 100% para
Metro de Madrid en relacién con la gestion, administracion y evolucidn del sistema y las tareas
que ello conlleva, como se describen en el presente Pliego.

En si, el objetivo es asegurar el correcto funcionamiento y la continuidad de la Plataforma de
Gestion de ldentidades, disponer de la flexibilidad y agilidad suficiente para garantizar la
evolucidn en su alcance funcional y de sistemas.

Es importante destacar que, para la prestacién del servicio, Metro de Madrid permitira el acceso
a las herramientas de gestion de la Plataforma de Gestion de ldentidades a las que deba
accederse para realizar los trabajos objeto del servicio; sin embargo, el equipo informatico a
nivel de usuario y el software ofimatico o de propdsito especifico que se requiera para la
prestacion del servicio deberd ser aportado por el Adjudicatario, debiéndose ajustar a los
requisitos de seguridad y de configuracidn que Metro de Madrid establezca en cada momento
durante el plazo de prestacién del servicio.

Queda expresamente fuera del alcance de la licitacién cualquier adquisicion de software o de
los mantenimientos de productos que constituyen la Plataforma de Gestidén de Identidades.

Cualquier dato enumerativo que se ofrece a lo largo de este documento se hace de forma que
facilite la confeccién de las ofertas, de modo que cada oferente tenga una idea lo mas
aproximada del entorno de trabajo. Se publica con caracter meramente informativo, lo cual,
significa que, durante la prestacién del servicio, los datos podrian variar o podrian no ser exactos
al 100%, principalmente por razones derivadas de la normal evolucién de la base tecnolégica de
Metro de Madrid.
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La informacién que se facilita no eximira al Adjudicatario de comprobar o cotejar los datos con
la realidad, la discrepancia entre la realidad, y esta informacidn no dara derecho a incremento
alguno del precio establecido en el Contrato, ni aindemnizacién de ningun tipo.

3.3.1 DURACION DEL SERVICIO

La duracion del servicio sera de 24 meses, que no comenzara antes del 12 de mayo de 2019.

3.3.2 HORARIOS Y LUGAR DE PRESTACION DEL SERVICIO

El servicio se prestara desde las instalaciones del Centro de Tecnologias de la Informacion de
Metro, sito en Avenida del Partenén 5, Campo de las Naciones. Sin embargo, segun las
necesidades especificas que surjan y la disponibilidad de sitios de trabajo en cada momento,
podra realizarse desde cualquiera de los sitios de trabajo adscritos al Area de Sistemas de
Informacién.

El horario de trabajo sera de 7:15 a 15:30 horas, de lunes a viernes; sin embargo, el horario
habitual de prestacidn de servicio podra verse modificado de forma temporal en situaciones
excepcionales.

3.3.3 REQUERIMIENTOS ESPECIFICOS

Los requerimientos especificos que a continuacidn se detallan recogen basicamente informacion
relativa a las caracteristicas y requisitos del servicio, casuistica que constituye la base del mismo
y plataforma tecnoldgica base para el servicio.

3.3.3.1 Caracteristicas y Requisitos del Servicio

Las actividades de gestidn, administracion, mantenimiento y evolucion de la Plataforma de
Gestidn de Identidades y sus desarrollos a medida que constituyen la base del servicio incluyen:

e Gestion y administracion de la plataforma y todos sus componentes que supone la
administracion del sistema en produccion, desglosandose en las siguientes tareas por

componente:

Admin Console (WebConsole)

— Revisidn del funcionamiento global del sistema mediante revisién ficheros logs y
trazas de auditoria.

— Mantenimiento y creacion de tareas batch.

— Mantenimiento y creacidon de metadatos.

— Localizacidn y personalizacion de la interfaz.

— Mantenimiento de politicas de atributos para el aprovisionamiento a los sistemas
finales (Managed System).

- Mantenimiento de diferentes vistas/permisos para administracién delegada.

— Mantenimiento y definicién de conectores y Managed Systems.

— Configuracion y mantenimiento de los procesos de reconciliacion.

— Configuracidon y mantenimiento de los procesos de sincronizacion.
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— Adaptacidn de los scripts de preprocesado y postprocesado del proceso Provisioning
de OpenlAM a los requerimientos y reglas de negocio definidas por Metro de
Madrid.

— Generacidn y creacion de nuevos informes a través de BIRT.

— Creacidon y mantenimiento de estructura organizativa y sus tipos.

— Establecimiento y mantenimiento de politicas de contrasefias y autenticacion.

— Generacion de operaciones de cambio masivas.

- Mantenimiento de tipos de recursos, recursos, roles y grupos para cada sistema
gestionado.

— Personalizacién y mantenimiento del motor de notificaciones.

Almacén Central de Identidades

Gestion del repositorio centralizado de la herramienta que almacena toda la
informacién de las identidades digitales de los empleados y colaboradores. El modelo
de datos incluye toda la informacidn relativa a la identidad requerida por los aplicativos
(identidad, cuentas asociadas, estructura organizativa, roles, etc.).

Fuente Autoritativa, Ciclo de Vida y Aprovisionamiento

Gestidn de la integracion con la fuente de identidades (mddulo HR de SAP R/3), v la
sincronizacién con la gestidn de identidades. Debe gestionar el ciclo de vida completo
de las identidades (incorporacidn, modificaciones, traslados y bajas). Estas operaciones
seran realizadas de forma automatica en base a la informacion recibida desde RRHH.

Gestidon manual a través de formularios y actualizacién en todos los repositorios finales.
Cargas masivas a partir de ficheros de carga en cuanto a:

— Alta, Baja Modificacidn de Identidades.

— Conexion de roles.

— Desconexion de roles.

Conexion a Sistemas Gestionados

Gestion de las conexiones con los sistemas finales integrados a partir de los agentes
propios de la herramienta o desarrollados a medida.

Sincronizacion de Contraseiias y Autoservicio de Usuarios

Gestidn de los procesos de sincronizacién de contrasefias en todas las cuentas de los
sistemas asociados a una identidad, incluyendo el procedimiento de autenticacion
alternativo basado en un mecanismo de desafios-respuestas. Igualmente, debe
considerarse lo siguiente:

— Definiciéon y mantenimiento de preguntas utilizadas para los desafios/respuestas.
— Definicidn de vistas y capacidades para el autoservicio.

— Creacion y mantenimiento de flujos de Workflow.

— Localizacidn y personalizacidn de la interfaz del portal.

www.metromadrid.es

17

Cavanilles 58. 28007, Madrid



Modelo RBAC y Perfilado

Gestidon y mantenimiento del modelo de roles definido en Metro de Madrid, que se
podra asignar de forma automatica en el alta y modificacion de identidades, asignando
los accesos basicos a los sistemas de informacion.

La plataforma debe contemplar la creacion y asociacion de roles/perfiles que de forma
automatica genere cuentas y conecte estas cuentas a grupos de sistemas finales.

De forma general deberan realizarse las siguientes tareas:

Directorios

En funcién de los diferentes directorios o repositorios sobre los que se realizan tareas
de aprovisionamiento, deben contemplar las siguientes actividades:

— Directorio Activo
o Mantenimiento y mejoras de los procesos relacionados con altas, bajas y
modificacion de cuentas de usuarios, definicion de permisos sobre unidades
de red, sistema de captura de cambios de contraseiias, etc.

- Microsoft Exchange
o Mantenimiento y mejoras de los procesos relacionados con altas, bajas y
modificacion de cuentas de usuarios, limites de buzones, cambios de
contenedores, etc.
o Tratamiento de solicitudes de modificacidn y casos especiales.

- LDAP
o Mantenimiento y mejoras de los procesos relacionados con altas, bajas y
modificacion de cuentas de usuarios.
o Mantenimiento y réplica de la estructura de ramas de los sistemas LDAP.
o Creacién y mantenimiento del funcionamiento de los grupos de aplicacion-

perfil.
o Mantenimiento del sistema de notificaciones de aviso de caducidad de
cuentas.
— DOCUMENTUM

o Mantenimiento y mejoras de los procesos relacionados con altas, bajas y
modificacion de cuentas de usuarios.

- AUAC1
o Mantenimiento y mejoras de los procesos relacionados con altas, bajas y
modificacion de cuentas de usuarios, procesos de prejubilacion y
renombrado, etc.
o Creacién y mantenimiento de los grupos de asignacién aplicacién perfil.

— SAP (Incluye SAP R/3, SAP Portal y SAP Netweaver)

o Mantenimiento y mejoras de los procesos relacionados con altas, bajas y
modificacion de cuentas de usuarios, procesos de prejubilacion y
renombrado, etc.

o Mantenimiento de informes necesarios para auditorias.
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o Mantenimiento de matrices de relacién de grupos de usuarios en SAP
Portal, con unidades organizativas y grupos colectivos.

-  MOBILE Y MOBILE ALARMAS
o Mantenimiento y mejoras de los procesos relacionados con los aplicativos
de Incimov y de envios de alertas SMS en cuanto a altas, bajas y
modificacion de cuentas de usuarios, procesos de prejubilacion y
renombrado, etc.
o Mantenimiento y evolucién de la estructura de tablas intermedias a medida
necesarias para la correcta gestidn de estas aplicaciones.

— ZIMBRA Open Source Edition
o Mantenimiento y mejoras de los procesos relacionados con altas, bajas y
modificacion de cuentas de usuarios, procesos de prejubilacion y
renombrado, etc.
o Inclusién en las herramientas de gestién de contrasefias ( consola COMMIT
y autorreseteo de contrasefas).

-  MOODLE
o Mantenimiento y mejoras de los procesos relacionados con altas, bajas y
modificacion de cuentas de usuarios, procesos de prejubilacion vy
renombrado, etc.
o Inclusién en las herramientas de gestién de contrasefias ( consola COMMIT
y autorreseteo de contrasefas).

* Anélisis In-Situ de posibles incidencias, resolucion mediante desarrollo y/o
implementacion de correctivos, o en su caso, canalizando las incidencias y apoyandose
en el servicio de soporte que ofrezcan los fabricantes.

e Evolucidn de la plataforma que incluye actividades de explotacidon y ampliacién de la
plataforma, mejoras del servicio, inclusidon de nuevas funcionalidades o ampliacién del
alcance de sistemas integrados, ayuda en la migracion a nuevas versiones del producto,
migraciones en la infraestructura del sistema y actuacion frente a cambios en los
sistemas integrados, siempre y cuando estas actividades no impliquen desarrollos a
medida.

¢ Monitorizacién de la plataforma, realizacién de estadisticas y medicidn para la continua
mejora del servicio.

e Propuestas de mejora del servicio y dimensionamiento para su planificacion.

Deben tenerse en cuenta que pueden surgir necesidades especificas adicionales a los entornos
descritos, o bien, la plataforma informatica puede evolucionar durante el periodo de vigencia
del servicio, requiriéndose la adecuacién del equipo de trabajo a dichos cambios, incluyendo
procesos de migracién de los productos.
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3.3.3.2 Plataforma Tecnoldgica Asociada

En cuanto a la infraestructura tecnoldgica y los sistemas que se asocian a las actividades a
realizar en el marco de la prestacion del servicio cabe destacar®:

Plataforma de Gestion de Identidades

- En cuanto a la herramienta OpenlAM se contara, al menos, con los siguientes
componentes:

o Servidor de Aplicaciones® con los siguientes componentes principales:
OpenlAM Services (Enterprise Service Bus)
OpenlAM Connectors’

o Consolas de Gestion:
OpenlAM Admin Console
OpenlAM SelfService

o OpenlAM Active Directory Password Filter

o OpenlAM Credential Provider

Directorios y Sistemas®

— Directorio Activo de Microsoft.

— Microsoft Exchange.

— Aplicacion de Seguridad propietaria para la gestion de los usuarios de las aplicaciones
corporativas de Metro®.

— OpenDJ 2.6 y SUN OpenSSO 8.x.

— Directorios de SAP R/3 y SAP Enterprise Portal.

— Directorio de SAP Netweaver.

— Mobile y Mobile Alarmas

— Zimbra Open Source Edition

-  Moodle

Nota: En la mayoria de los casos, cada uno de estos directorios y sistemas disponen de tres entornos diferenciados: desarrollo,
preproduccion y produccion, sobre los que se realizan actividades desde la Plataforma de Gestion de Identidades. Sin embargo,
en algunos casos, como puede ser SAP R/3, el nimero de entornos gestionados llega a catorce.

3.3.3.3 Caracteristicas y Requisitos del Equipo de Trabajo

El equipo de trabajo que se encargara de la prestacién del servicio debera adecuarse a los
siguientes requisitos:

e Deberan poseer formacién académica y profesional, y experiencia en servicios similares
relativos a sistemas de Gestion de Identidades, asi como conocimientos técnicos en los
sistemas y/o productos incluidos en los servicios objeto del contrato con los minimos
exigidos en el Pliego de Condiciones Particulares.

5 La infraestructura puede variar en funcién de la evolucién tecnoldgica que experimente Metro de Madrid y los propios sistemas
objetos de la gestion y administracion.

6 Desplegada sobre tecnologia JBoss y Tomcat.

7 Aunque los conectores estaran implementados en el servidor de aplicaciones, habrd que tener en cuenta la posible existencia
de conectores remotos para los Directorio Activo y Exchange.

8 Referido a los principales entornos sobre los que interactua la Plataforma de Gestién de Identidades como parte de los procesos
de aprovisionamiento de usuarios.

9 La aplicacion esta desarrollada en PowerBuilder y el repositorio de usuarios esta basado en Oracle.
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e Serequieren conocimientos de:

- Solucién OpenlAM

- Suite BMC Identity Management

- Programacion en lenguaje C

- Programacion en Javay Java EE (Jsp, Beans, ...)

- Scripting (shell bash, python, perl, groovy y powershell)

- Weblogic

- Jsp

- Javascript

- Html

- Powershell

- Vbscript

- Administracién de base de datos Oracle 10gy 11g

- Administracién y lenguaje de consultas SQL

- S.0.Solaris 10

- Gestor documental ProQuo

- Generador de informes BIRT

- Gestor de WorkFlows Activiti

- S.0. Windows: 2003 y 2008 a nivel de servidores, y WXP y W7 a nivel de cliente

- Administracion de Directorio Activo

- Administracién de Microsoft Exchange.

- Administracion LDAP

- En cuanto a sistemas SAP, conocimiento de los modelos de control de acceso de
SAP R3, SAP Netweaver y SAP Enterprise Portal.

- - Encuanto a la integracion del aprovisionamiento, conocimiento de las API de
SAP y Documentum.

3.3.4 ASPECTOS TECNICOS A TENER EN CUENTA PARA REDACTAR LA OFERTA
En la oferta técnica se debera aportar la siguiente informacion:

e Un plan descriptivo del servicio, donde se incluye la planificacién con el desglose de
tareas, recursos y productos, asi como el plan de transicidn del servicio en el caso que
proceda. Dicho plan sera la base para la constitucion del programa de trabajo conjunto
y detallado, que unificara, realizara y gestionara el gestor o responsable del servicio por
parte del Adjudicatario. El plan debera ser validado por Metro, y servira de guia para el
control y seguimiento de los trabajos durante todo el tiempo que estos duren, hasta la
finalizacion de la prestacion del servicio.

e Descripcion de la organizacion y de los medios técnicos que prevé dedicar
especificamente, es decir, del plan de servicio completo a ofrecer, y el equipo de trabajo
gue se asignara, segun los perfiles minimos indicados en los pliegos, y cualquier detalle
sobre la metodologia de trabajo, asi como los procedimientos de seguimiento, control
y calidad previstos.

El adjudicatario del contrato sera responsable de poner los medios materiales y humanos
necesarios para llevar a cabo el objeto del mismo.
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3.3.5 ASPECTOS ECONOMICOS A TENER EN CUENTA PARA REDACTAR LA OFERTA

Para la preparacién de la oferta econdmica se consideraran los requisitos especificos del servicio
segln lo especificado en el presente pliego, ademads de las condiciones particulares que se
establecen. Se entregara el detalle del coste de la hora/hombre del personal adscrito al servicio
segln categorias profesionales. En todo caso, en el precio ofertado se entenderdn incluidos, sin
excepcion, todos los gastos que pudieran derivarse de la prestacion de los servicios.

3.4 LOTE 4: SOPORTE ESPECIALIZADO DE APOYO A LA GESTION Y ADMINISTRACION DE LA
PLATAFORMA DE GESTION Y SECURIZACION DE DISPOSITIVOS MOVILES

Los dispositivos mdviles han proliferado en el entorno profesional a un ritmo muy elevado, y su
tendencia sigue siendo creciente en cuanto a su uso en una amplia variedad de procesos de
negocio, con el objetivo de mejorar significativamente la eficiencia de los mismos.

Dicho crecimiento se traduce en mayor nimero de modelos de dispositivos, de versiones de
sistema operativo y de plataformas y aplicaciones, lo que supone nuevos y complejos retos de
administracién y gestion del parque de dispositivos moviles corporativos, asi como, de la
seguridad de la informacién empresarial a la que se accede desde los mismos, considerando
también el volumen de incidencias y peticiones relativas a estos dispositivos.

Metro no es ajeno a esta realidad y dispone de un gran nimero de dispositivos moviles que
acceden a servicios corporativos, facilitando enormemente el trabajo, en diferentes procesos de
negocio. lgualmente, tiene previsiones que en los préximos meses se va a incrementar
significativamente el uso de dispositivos moviles de forma intensiva en muchos mas procesos
de negocio.

En este sentido, para ofrecer una administracion y gestion eficiente de los dispositivos maviles,
sin que tenga que ser manual y presencial con los costes que ello supone, asi como ofrecer un
acceso seguro a la informacion corporativa desde los mismos y/o disponer de la capacidad de
actuar en el caso de pérdida, o robo del dispositivo para evitar fugas de informacion, se dispone
de la plataforma de gestion de dispositivos moviles (MDM) AirWatch, del fabricante VMWare
para centralizar la gestion de los dispositivos de forma simple, eficiente y remota.

En virtud del crecimiento que esta experimentando el nimero de dispositivos méviles que se
gestiona, y la extensién de su uso a procesos de negocio cuyo horario corresponde con el horario
comercial de Metro, es necesario contar con un servicio especializado de apoyo a la gestion y
administracion de la plataforma de gestion y securizacién de dispositivos méviles con el doble
objetivo de reforzar la gestidon en el horario de oficina y de extenderlo a la jornada comercial de
Metro.

El alcance del servicio a prestar abarca principalmente el soporte especializado a los grupos de
actividades enumerados a continuacion:

e Gestion, administracién y securizacion de los dispositivos mediante la plataforma MDM.
e Tratamiento y resolucidn de las incidencias y peticiones relativas al dmbito de la gestidn
y securizacién de los dispositivos moéviles.
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e Soporte al despliegue en el caso de nuevos proyectos o implantacion de dispositivos
moviles en procesos de negocio nuevos
*  Gestidn del servicio.

De cara a la prestacidn del servicio, Metro permitird el acceso a todas las herramientas de
gestién y administracién que se requieran para la prestacion del servicio. Por lo tanto, queda
expresamente fuera del alcance de la licitacién cualquier adquisicion de software de gestion o
de cualquier otro tipo.

Cualquier dato enumerativo que se ofrece a lo largo de este documento se hace de forma que
facilite la confeccién de las ofertas, de modo que cada oferente tenga una idea lo mas
aproximada del entorno de trabajo. Se publica con caracter meramente informativo, lo cual,
significa que durante la prestacién del servicio los datos podrian variar o que podrian no ser
exactos al 100%, principalmente por razones derivadas de la normal evolucidn de la base
tecnoldgica de Metro de Madrid, y/o por las necesidades que surjan en materia de seguridad
informatica.

La informacion que se facilita no eximira al adjudicatario de comprobar o cotejar los datos en
ella contenidos con la realidad, ni la discrepancia entre la realidad, y esta informacion dara
derecho a incremento alguno del precio establecido en el contrato ni aindemnizacion de ningun
tipo.

3.4.1 DURACION DEL SERVICIO
La duracion del servicio sera de 24 meses, que no comenzara antes del 1 de enero de 2019.

3.4.2 HORARIOS Y LUGAR DE PRESTACION DEL SERVICIO

El servicio se prestara desde las instalaciones del Centro de Tecnologias de la Informacion de
Metro, sito en Avenida del Partenén 5, Campo de las Naciones. Sin embargo, segln las
necesidades especificas que surjan y la disponibilidad de sitios de trabajo en cada momento,
podra realizarse desde cualquiera de los sitios de trabajo adscritos al Area de Sistemas de
Informacién.

El horario de trabajo correspondera a los siguientes turnos:

e Turno 1: De lunes a Viernes de 10:00 a 1:30 horas
e Turno 2: Fines de semana y festivos de 6:00 a 1:30 horas

La asignacidn de personal/turno debera de garantizar que quedan cubiertos dichos horarios por
al menos una persona in situ. El horario habitual de prestacién de servicio podra verse
modificado de forma temporal en situaciones excepcionales que siempre seran comunicadas
por Metro con la mayor antelacion posible.
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3.4.3 REQUERIMIENTOS ESPECIFICOS

Los requerimientos especificos que a continuacién se detallan recogen basicamente informacion
relativa a las caracteristicas y requisitos del servicio de soporte especializado, casuistica que
constituye la base del mismo, y plataforma tecnoldgica en que se soporta el servicio y que deben
ser gestionadas.

3.4.3.1 Caracteristicas y Requisitos del Servicio

Las actividades para las que se requiere soporte especializado incluyen®®:

e Gestidn, administracién y securizacién de los dispositivos mediante la plataforma MDM
que incluye aspectos como la gestion del inventario de dispositivos (alta, baja y
modificaciones), configuracion y enrolado de los dispositivos, creacidon y mantenimiento
de perfiles de uso/seguridad de los dispositivos, carga de aplicaciones a distribuir
(incluyendo nuevas versiones), por citar algunas.

e Tratamiento y resolucion de las incidencias y peticiones relativas al ambito de la gestién
y securizacién de los dispositivos mdéviles.

= Recepcion de las incidencias y/o peticiones registradas y asignadas para su
gestién, procediendo a su autorizacibn o denegacion, o canalizandola
adecuadamente para su tratamiento.

= Recopilacion de la informacion necesaria para la resolucién de las incidencias y/o
peticiones.

= Resolucidn, seguimiento y cierre de las incidencias y/o peticiones enmarcadas en
el ambito del servicio.

La gestién de incidencias y peticiones se basara en los drboles de tipificacidn establecido
por Metro pudiendo abarcar desde peticiones de alta y/o sustitucion de dispositivos, o
de instalacion / configuracion de aplicaciones, hasta incidencias por problemas de
configuracion del dispositivo, fallos de conexién a la red de comunicaciones, fallos en las
aplicaciones, o averias hardware.

Por otro lado, la tramitacién y resolucién puede requerir, ademas del analisis detallado
de la incidencia o peticidn, la conexion remota al dispositivo para valorar y resolver la
situacidn, el enrolado o el cambio de configuracién del dispositivo, la distribucién de
nuevas versiones de las aplicaciones o, en otros casos, la transferencia de la incidencia
a otros grupos por tratarse de problemas en las comunicaciones o en los sistemas
informaticos a los que se accede desde el dispositivo, o incluso una averia hardware.

e Gestidn del servicio:

= Realizacién de informes de seguimiento, de acuerdo con los procedimientos de
gestién de Metro.

10 as actividades pueden verse modificadas en virtud de la evolucién de la gestion de la seguridad informatica en Metro de Madrid;
por lo cual, debe existir flexibilidad de adaptacidn a los cambios; asi como, proceder a la constante formacion del personal adscrito
al servicio.
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= Documentacion de los procesos y actividades que se desarrollen en el servicio,
manteniéndola permanentemente actualizada; asi como, actualizaciéon de la base
de conocimientos con el fin de optimizar la resolucién de incidencias y peticiones.

Soporte al despliegue en el caso de nuevos proyectos o implantacion de dispositivos
moviles en procesos de negocio nuevos. Dicho soporte podria suponer la presencia in
situ en diferentes localizaciones de Metro.

3.4.3.2 Caracteristicas y Requisitos del Equipo de Trabajo

El equipo de trabajo que se encargard de la prestacion del servicio especializado estard
compuesto por:

Técnico de Soporte que se encargara de la ejecucion de las actividades que constituyen
el servicio. Debera contar con una titulacidn de grado medio o de formacién profesional
en el ambito informdtico, de telecomunicaciones o similar, asi como experiencia en la
instalacidn, configuracion, administracién y mantenimiento de equipos informaticos y
dispositivos méviles (incluyendo sistema operativo tanto 10S como Android), y en la
administracion de plataformas de gestién y securizacion de dispositivos moviles,
preferiblemente basadas en tecnologia del fabricante VMWare.

Deberan designarse tanto técnicos de soporte como sea necesario para que cada turno,
considerando jornadas de ocho (8) horas, quede cubierto por al menos una (1) persona.

Responsable del Servicio cuya misidn es asegurar la satisfaccién de Metro en relacion
con el servicio, asi como, identificar las necesidades de Metro para asegurar que el
servicio dado coincide con sus expectativas. Entre sus funciones se destacan:

o Elaborar el plan de servicio que servira de base a la ejecucion del contrato de soporte y
mantenimiento.

o Supervisar la actividad del equipo asignado al soporte.

Controlar la buena ejecucion de la prestacién del servicio.

o Controlar que el contenido de la prestacidn coincide con lo pactado.

e}

Sera responsable del control de calidad del servicio, asi como, de la identificacion y
propuesta de mejoras, o cambios que puedan requerir las nuevas situaciones. Sera
conocedor de todas las modificaciones realizadas en los equipos criticos. Igualmente,
gestionard y asegurara la comunicacion entre los integrantes del equipo de soporte y la
calidad del desempefio del equipo y del servicio en general.

El Responsable de Servicio no estara fisicamente en las instalaciones de Metro,
Unicamente se le requerirad presencialmente cuando sea necesario para acometer,
organizar, planificar tareas o para celebrar las reuniones que se consideren necesarias.
Lo que si se considera condicion indispensable esté localizable por teléfono mévil en el
horario de prestacién del servicio. Cuando por algin motivo el Responsable de Servicio
no pudiera estar localizable, serd responsabilidad del Adjudicatario el delegar
temporalmente en otra persona que atienda el servicio, y el moévil, con suficiente
capacidad resolutiva para sustituir al titular.
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En todo caso, sera necesario aportar una declaracién responsable acerca de la veracidad de los
datos que se dan sobre el personal asignado al servicio.

Para la prestacién del servicio debera tenerse en cuenta los procedimientos internos de trabajo,
los alcances y los niveles de servicio que se vayan estableciendo, y de los que se ira informando
al equipo de trabajo y al Responsable del Servicio por parte de la empresa adjudicataria.

3.4.3.3 Plataforma Tecnoldgica Asociada

En cuanto a la infraestructura tecnoldgica y los sistemas que se asocian a las actividades a

realizar en el marco de la prestacion del servicio cabe destacar'®:

Herramientas de Gestion

= Cestrack (herramienta para la gestidn de incidencias y peticiones).
=  VMWare AirWatch v9.1.2 desplegada en modo on promise.

Nota: Metro permitird el acceso a las herramientas de gestidn de los dispositivos mdviles asi como a cualquier otra a
la que deba accederse para realizar los trabajos objeto del servicio.

Dispositivos Mdviles

= Se dispone de dispositivos moéviles — teléfonos méviles y Tablet — de diferentes
fabricantes con diferentes versiones de sistemas operativos tanto 10S como
Android.

3.4.3.4 Direccion y Supervision de los Trabajos

En cuanto a la supervisién y direccién de los trabajos, la empresa adjudicataria designara un
Responsable del Servicio quien mantendra la necesaria y permanente coordinacién con el
Responsable designado por Metro, cuya funcidén principal sera la interlocucién con el
adjudicatario en lo que respecte a la ejecucidn del servicio y a la gestidn y supervision del mismo;
asi como, la recepcidn y aceptacion final de los diferentes productos entregables, y la gestion de
cualquier aspecto del contrato que requiera un analisis.

Asi mismo, es importante que se establezca, de comun acuerdo, un plan de trabajo, y de
seguimiento y control del servicio con un plan de reuniones periddicas para asegurar la correcta
ejecucion. En este sentido, el seguimiento del servicio se estructurara en los siguientes niveles:

Comité de Direccion

Estard integrado por las personas que Metro y la empresa adjudicataria establezcan.
Sera el maximo drgano de responsabilidad de supervision del servicio vigilando por el
correcto cumplimiento del contrato en los términos establecidos. Sera el Unico
competente en temas relativos a modificaciones de planificacidn, alcance y relativos a
los componentes del equipo de trabajo.

Comité de Seguimiento

11 La infraestructura puede variar en funcién de la evolucidn tecnoldgica que experimente Metro de Madrid.
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Integrado los Responsables del Servicio designados tanto por la empresa adjudicataria
como por Metro. Se encargaran del seguimiento técnico del servicio, asi como de la
coordinacion de las tareas propias del servicio, y/o aquellos proyectos en que se
requiera la participacién del equipo de trabajo. En si, se encargara de velar por la calidad
de los trabajos realizados en el marco del servicio, asi como de los diferentes
entregables.

Igualmente, elevard al Comité de Direccién aquellas cuestiones y decisiones que no sean
de su responsabilidad, asi como las actas de las reuniones que mantengan con los temas
tratados y las decisiones tomadas en cada caso.

3.4.4 AsSPECTOS TECNICOS A TENER EN CUENTA PARA REDACTAR LA OFERTA
En la oferta técnica se debera aportar la siguiente informacion:

e Un plan descriptivo del servicio, donde se incluye la planificacién con el desglose de
tareas, recursos y productos, asi como el plan de transicién del servicio en el caso que
proceda. Dicho plan sera la base para la constitucion del programa de trabajo conjunto
y detallado, que unificara, realizara y gestionara el gestor o responsable del servicio por
parte del Adjudicatario. El plan debera ser validado por Metro, y servira de guia para el
control y seguimiento de los trabajos durante todo el tiempo que estos duren, hasta la
finalizacion de la prestacion del servicio.

e Descripcion de la organizacion y de los medios técnicos que prevé dedicar
especificamente, es decir, del plan de servicio completo a ofrecer, y el equipo de trabajo
que se asignara, segun los perfiles minimos indicados en los pliegos, y cualquier detalle
sobre la metodologia de trabajo, asi como los procedimientos de seguimiento, control
y calidad previstos.

El adjudicatario del contrato sera responsable de poner los medios materiales y humanos
necesarios para llevar a cabo el objeto del mismo.

3.4.5 AsPECTOS ECONOMICOS A TENER EN CUENTA PARA REDACTAR LA OFERTA

Para la preparacion de la oferta econdmica se consideraran los requisitos especificos del servicio
segln lo especificado en el presente pliego, ademads de las condiciones particulares que se
establecen. Se entregara el detalle del coste de la hora/hombre del personal adscrito al servicio
segln categorias profesionales. En todo caso, en el precio ofertado se entenderan incluidos, sin
excepcion, todos los gastos que pudieran derivarse de la prestacidn de los servicios.
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4. ASPECTOS A CONSIDERAR EN LA PRESENTACION DE OFERTAS

Los oferentes deberan presentar una oferta independiente para cada uno de los lotes en los que
estén interesados concursar.

En la oferta técnica se incluird un curriculum vitae (CV) por cada uno de los perfiles solicitados
segln se haya especificado en cada lote. En relacidén con este punto, es importante que en la
informacidn facilitada en cada uno de los CV exista el suficiente nivel de detalle, que permita
cotejar la formacién, experiencia y conocimiento de las personas propuestas con los perfiles
solicitados. Estos CV se corresponderdn con las personas que la empresa, en caso de resultar
adjudicataria, asignaria al servicio y, en el caso que no se asignasen los perfiles propuestos en la
oferta, sin justificacién alguna y/o su sustitucion acordada entre las partes por un perfil
equivalente, facultard a Metro de Madrid a la resolucion del contrato sin que el adjudicatario
pueda exigir compensacion alguna.

4.1 CONFIDENCIALIDAD.

Toda la informacidn y documentacion que Metro de Madrid ponga a disposicion del
adjudicatario en el marco de la ejecucidn del servicio, sera considerada como confidencial, asi
como aquella informacion a la que el adjudicatario pudiera tener acceso en el cumplimiento de
sus obligaciones contractuales, viniendo obligado a cumplir lo indicado dentro de las
condiciones generales, en materia de confidencialidad y proteccion de datos de caracter
personal.

4.2 ASEGURAMIENTO DE LA CALIDAD.

Con el fin de garantizar la calidad del servicio, Metro de Madrid e reserva el derecho de poder
realizar cuantos controles estime oportunos. Estos controles se podran realizar en cualquier
momento de la vigencia del contrato, pudiendo ser efectuados directamente por Metro de
Madrid o por cualquier otra empresa que se designe para realizar esta tarea.

5. PROPOSICION ECONOMICA

Se tiene que presentar una proposicién econdmica para cada lote en donde se encuentren
presupuestados todos y cada uno de los elementos incluidos en cada uno de los lotes de forma
individualizada, desgloséndose el coste de la hora/hombre del personal adscrito al servicio
segln categorias profesionales de modo que el maximo seran 40,00 €/hora para los lotes 1y 2,
65,00 €/hora para el lote 3, y 35,00 €/hora para el lote 4.

Madrid, 12 de marzo de 2018.
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