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1. INTRODUCCION

Canal de lsabel I Gestion, S.A. dispone de un complejo conjunto de sistemas de
informacién para el apoyo a sus procesos de negocio, distribuidos en dos Centros de
Proceso de Datos (CPDs).

Para garantizar el buen funcionamientc de los sistemas de informacién actuales y su
evolucién, se plantea la contratacion de los servicios de administracion y explotacion objeto
de este pliego.

En este pliego se describen las especificaciones y requisitos técnicos de estos servicios
sobre los sistemas de informacién de Canal de Isabe! I Gestién, S.A.

Se han identificado como factores criticos del éxito de este servicio:

¢ Seleccionar un adjudicatario con capacidad humana y técnica suficiente en los
servicios objeto del contrato

e Establecer un equipo cualificado suficiente y con dedicacion exclusiva para
garantizar el conocimiento de la infraestructura vy servicios de Canal de Isabel I
Gestidn, S.A., y que pueda reforzarse temporalmente con mas recursos gue puedan
asegurar la prestacién diligente dei servicio.

e Definir un modelo de relacidn y gestion adecuade para hacer frente al servicio

¢ Reaslizar una adecuada gestion del conocimiento, minimizande el tiempo de
transicién y asegurando ia correcta gestion del conocimiento dentro del equipo
(estabilidad y formacién)

¢ Hacer usc de los procedimientos y herramientas que Canal de Isabel [I Gestidn,
S.A. tiene implantados y meiorarlos ¢ enriquecerlos con las mejoras o herramientas
adicionales que proponga el adjudicatario.

e Que el adjudicatario disponga de profesionales expertos en las diferentes
tecnologias, que permitan reforzar y dar soporte al equipo dedicado, de forma que
permita obtener siempre una respuesta rapida a problemas complejos y propuestas
de innovacién y mejora continua en el servicio

s Medir y controlar todos los aspectos criticos de los sistemas de informacion y del
servicio, mediante el uso de las herramientas disponibles o la implementacién
(dentro del servicic) de las herramientas necesarias. En particular deben ser
objetivos claves controlar la disponibilidad, rendimiento, capacidad y seguridad de
todos los sistemas

e Qrientar la prestacion de! servicio conforme al objetivo de la Subdireccion de
Sistemas de Informacién, de ser un elemento de vaior afiadido a la empresa,
ofreciendo soluciones a los problemas de negocio de la empresa, desde una
gestion eficiente en coste pero proactiva en la busqueda de soluciones.

e Que el adjudicatario asesore y acompafie a Canal de Isabel Il Gestién, S.A. hacia
el uso de plataformas Cloud, aportando su conocimiento y simplificande la
transicion y la operativa diaria en un escenario mixto {on-premise y on-cloud).

e Flexibilidad a la hora de adaptarse a cambios en los procesos de administracion y
explotacién derivados de los cambios en los procesos empresariales
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e Capacidad para adaptarse a una infraestruciura y unos sistermnas de informacién
cada vez mas numerosos y mas complejos, con ratios de crecimiento anuales
elevados, y con mayores exigencias de disponibilidad y de capacidad.

e Definir los procedimientos de trabajo adecuados con el resto de servicios de Canal
de Isabei il Gestion, S.A. (Desarrolio, Proyectos, Seguridad, Telecomunicaciones,

)

NOTA: En adelante se entendera por sistema(s) el conjunto de recursos informaticos {(HW
y SW) necesarios para la ejecucion o soporte de los procesos de negocio, operacién y
generaies de Canal de Isabel I Gestién, S.A..
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2. OBJETIVOS DEL PROYECTO

El objetivo de esta contratacion es disponer de un servicio de administracion y explotacién
de los sistemas de informacién de Canal de Isabel i Gestidn, S.A. y su infraestructura
técnica, desde el momento de la firma del contrato y por el plazo de duracién del mismo.

Los objetivos perseguidos dentro de la contratacién son los siguientes:

@

Mejorar la disponibilidad y rendimiento de los sistemas en sus diferentes entornos
(produccion, integracién y desarrollo)

Disponer de un servicio de Administracién y Explotacién que resuelva las
incidencias, peticiones y cambios en los sistemas de informacién dentro de los
niveles de servicio solicitados e incluso superandolos.

Aumentar la capacidad y flexibilidad para atender las necesidades de nuevos
proyectos, sistemas y cambios en los sistemas de informacion

Contar con un equipo de trabajo dedicado y altamente cualificado, con gran
conocimiento de los sistemas de informacion y la plataforma de Canal de Isabel lI
Gestion, S.A., que genere confianza sobre su competencia y capacidades y que
permita liberar a los recursos de Canal de Isabel |l Gestidon, 8.A. de realizar las
tareas diarias de administracion y explotacion, centrandose en nuevas
implantaciones y mejoras.

Disponer de un contrato flexible en cuanto el volumen de sistemas de informacion
a administrar y explotar, de forma que se pueda hacer frente al aumento de
sistemas anual, aumentando el importe de facturacién y aumentando el equipo
dedicado al servicio.

Disponer de una organizacion en el equipo y de un respaldo por parte de toda la
empresa adjudicataria que permita:

o Tener garantizado un servicic de retén en todas las areas del servicio,
formado por personal perfectamente capacitado para atender todas las
incidencias en los niveles de servicio solicitados

o Cubrir bajas o ausencias temporales de miembros del equipo sin impactar
al servicio

o Aumentar la capacidad de trabajo del equipo ante picos puntuales de
trabajo, reforzando el equipo con mas personal de la empresa adjudicataria

o Tener acceso a personal experto en diferentes tecnologias que ofrezca
soporte ante incidencias o problemas graves, y que participe en proyectos
de implantacion de nuevas tecnologias o en actualizaciones tecnologicas

Implantar la administracién de todos los sistemas adoptando metodologias
reconocidas y mejores practicas. Mejorar continuamente el servicio basado en la
experiencia y propuestas del equipo de trabajo.

Contar con asesoramiento y capacidad humana para la transformacion de los
sistemas informaticos de Canal de Isabel I Gestion, $.A., buscando su optimizacién
y haciendo uso de las mejores soluciones dispenibles (por ejemplo, plataformas
Cioud).

87139



Canal </

d@ 538?3%? i g PPT de Administracidon v Explotacicn

¢ Mejorar la monitorizacion de los sistemas de informacién como herramienta de
alerta temprana ante incidencias.

« Utilizar y ampliar la informacién de la monitorizacién de capacidad y de experiencia
de usuario, para corregir problemas de rendimiento o capacidad y para prevenir
futuros problemas en los sistemas

¢ Apoyarse en las herramientas de gestidon del servicic puestas a disposicién por
Canal de Isabel Il Gestién, S.A., y complementarlas con las herramientas o informes
propios del adjudicatario, para tener en todo momento una vision precisa del estado
del servicio incluyendo:

o Incidencias, peticiones, problemas y cambios abiertos
o Volumetria de incidencias, peticiones, problemas y cambios
o Grado de cumplimiento de los niveles de servicio

o Incidencias, problemas peticiones o cambios que por su impacto o urgencia,
requieren un seguimiento especial

o Cuellos de botella en los procesos

o Planificacién de cambios

o Planificacién de proyectos

o Planificacién de aplicacion de parches

o Informes de disponibilidad, capacidad, seguridad, etc.

¢ Procedimentar y supervisar todas las tareas de operacién de sistemas de
informacidn, e implantarlas en los sistemas de planificacién para su mejor control y
supervision

¢ Asegurar la continuidad de los sistemas de informacién mediante la actualizacién y
puesta al dia periddico del plan de continuidad

e Realizar pruebas periddicas del plan de continuidad, para comprobar su correcto
funcionamiento y/o identificar correcciones o mejoras

e Operar los sistemas de informacién dentro y conforme a los procesos de negocio a
fos que dan soporte

¢ Securizar los sistemas de informacién conforme a las mejores practicas de cada
tecnologia y a las recomendaciones de seguridad que realicen los servicios de
Auditoria y Proteccion Informatica. Definir y/o revisar los procedimientos de control
de acceso a los diferentes sistemas de informacién y gestionar las altas, bajas y
modificaciones de accesos conforme a esos procedimientos.

¢ Gestionar el conocimiento de la infraestructura informética de Canal de lsabel 1l
Gestion, S.A. Alimentar la bb.dd de conocimiento de Canal de lsabel |l Gestidn, S.A
manteniéndola actualizada a fin de soportar los procesos de administracién y
explotacién de dicha infraestructura. '
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3. ALCANCE

[R.3.1] Los servicios incluidos en el alcance del contrato incluyen:

¢ La administracidn de los sistemas y red corporativa de dates (RCD) de Canal de Isabel
Il Gestibn, S.A. en sus diferentes entornos, segun los procedimientos de gestion
definidos en el servicio. Esto incluye:

C

o]

Gestion de Incidencias ~ analisis y resolucién de incidencias que se presenten
en los sistemas o su infraestructura.

Gestion de Problemas — investigacién e identificacién proactiva y reactiva de
problemas y la propuesta de soluciones y cambios para su eliminacion

Gestion de Peticiones de Servicio— implementacion de solicitudes de setvicio y
pequefios cambios que no requieran un proceso complejo de gestién de
cambios.

Gestion de Usuarios v Accesos — administrando la seguridad y la gestién de
accesos a los sistemas de informacion, conforme a las solicitudes de acceso
solicitadas por los usuarios y autorizadas por los responsables de los sistemas
de informacién, asegurando el acceso solo a los usuarios autorizados y a las
funcionalidades autorizadas. Revocacidn de permisos y eliminacién de accesos
conforme a su caducidad o a las solicitudes de revocacién debidamente
autorizadas. :

Gestion de Activos v Configuracién — identificado, caracterizando y dando de
alta los diferentes elementos de la infraestructura T!, y manteniendo actualizada
la base de datos de configuracién (incluyendo sus relaciones)

Gestién_de Cambios v Gestién de Versiones v Despliegues ~ identificacién,
documnentacién e implementacion de los cambios necesarios en los sistemas de
informacién para atender las demandas del negocio de Canal de Isabel I
Gestion, S.A.

Gestion_de Eventos v Monitorizacion — gestién de las herramientas de
monitorizacion y supervision de los sistemas de informacion. Implementacion
de los monitores y los procedimientos de control que aseguren la cormrecta
supervisién del funcionamiento de los mismos, y el tratamiento de los eventos
relevantas en su funcionamiento.

Gestion_de la Disponibilidad —mantener y asegurar la disponibilidad de los
sistemas de informacién conforme a las necesidades de los clientes.

Gestién de la Capacidad — dimensionar adecuadamente la infragstructura de Tl
garantizando el correcto rendimiento de los sistemas al menor coste.

Gestibn _de la Continuidad - disefiando, implementando, probando vy
actualizando los procedimientos de recuperacidén de los sistemas de
informacién ante desastres.

Gestién de la Seguridad — cumpliendo los objetivos de! servicio conforme a los
requisitos establecidos en las politicas de seguridad corporativas, e
implementando los cambios gue se deriven de! Plan Director de Seguridad de
Canal de Isabel || Gestidn, S.A. v de la aplicacidon de la normativa de proteccién
de datos.

Gestién del Conocimiento — manteniendo actualizada y compartida toda la
informacién del servicio {incluyendo la documentacién y procedimientos) que
facilite la ejecucién de los diferentes procesos.

e La gestién técnica de la infraestructura de los CPDs y la RCD para dar el soporte

necessario a la operacion del servicio.

15/138



{E@ ES& E}ﬁg EE PPT de Administracién y Explotacidn

e La explotacion de los Sistemas de Informacién segin los procedimientos de operacion
y explotacién definidos. Esto incluye:

o Monitorizacién de los sistemas de informacién v de la RCD ~ control de las
herramientas de monitorizacién y supervisién, y atencién a las aiarmas que se
generen y realizacién de los procedimientos de gestidn asociados a las mismas
(escalado o ejecucion de operativas).

o Planificacion de la operacién — pianificar los procesos de operacion {periddicos
y aperiddicos) en los diferentes sistemas de informacion conforme a las
capacidades de los sistemas y a las necesidades del negocio. Mantener
actualizada la documentacién de explotacion conforme a los cambics gue se
produzcan en los procesos.

o QOperacién de los sisternas - controlar la ejecucion de los procesos de operacion
planificados, atender las incidencias y escalarlas en su caso, vy en general
asegurar la correcta finalizacién de todos ellos.

o Gestion de los soportes de backup — gestionar los soportes de backup en ambos
CPDs, conforme a los procedimientos y procesos de backup definidos.
Introducir y retirar soportes, y preparar los soportes para su custodia en bunker
externc,

o Manos remotas — servir de manos remotas en ambos CPDs para el servicio de
administracion de los sistemas, realizando las operaciones fisicas sobre la
infraestructura bajo las indicaciones y supervisién de los administradores y
responsables de infraestructura.

« La optimizacion de los sistemas de informacion v los procesos de administracion ¥
expiotacion asociados, que permitan una mejora continua en los servicios prestados,
aumentando el valor de los mismos y la satisfaccion de los usuarios de los sistemas.
En particular, la realizacién del mantenimiento preventivo de los sistemas, gue permita
la resolucion de los problemas, antes de que afecten a los usuarios.

o Evolucién de los sistemas de informacién, mediante el soporte a implantaciones de
nueves sistemas, la renovacién o ampliacion de sistemas existentes y la
implementacion de cambios en los mismos que amplien o modifiquen su
funcicnamiento.

¢ Definicion vy mantenimiento de la documentacién de los sistemas de informacion y los
procedimientos de gestién asociados.

¢ Administracidén y Operacién de sistemas en Cloud asumiendo las mismas labores que
en la Administracién y Operacién en los CPDs de Canal de lsabel (I Gestién, S.A, e
incluyendo las particularidades que la gestién de plataformas Cloud incluyen.

[R.3.2] Estos servicios se proveeran bajo el modelo de cumplimiento de los Acuerdos de
Niveles de Servicio (ANS) gue se especifican en este pliego.

[R.3.3] Canal de Isabel ll dispone de una herramienta de gestién de sistemas de
informacion (CA ServiceDesk) que utiiza para la gestién de incidencias, peticiones
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problemas y cambios. Esta herramienta deberd ser empleada por el Adjudicataric como
punto de recepcién de las solicitudes de servicio, y deberd realizar su gestion en la
herramienta conforme a los procedimientos definidos por Canal de lsabel I Gestion, S.A.
Las licencias necesarias para la utilizacién de estas herramientas correrédn a cargo del
adiudicatario, y deberd tenerlas en cuenta en la presentacion de su oferta econdmica. Para
ello puede pedir presupuesto a CA Technologies o sus partners, y en las oferias debera
reflejarse explicitamente el numero de licencias que se prevén adaquirir o alquilar y el
compromisc para hacerlo si resulta adjudicatario.

[R.3.4] El Adjudicatario se compromete a adaptarse a los cambios futurcs que Canal de
Isabel Il Gestidn, S.A. pueda implantar en estos procedimientos y sistemas.

IR.3.5] A efectos de contrato, el licitador debera hacer frente al siguienie velumen
maximo estimado de incidencias, problemas, peticiones y cambios para el servicio:

e Incidencias: 1.400 incidencias/mes.

e Peticiones Servicio (que no requieran cambio): 400 peticiones/mes.

¢ Problemas: 40 problemas/mes (estimacién)

¢ Cambios {estandar y normales). 700 cambics/mes.

¢ Tareas de cambios: 1.400 tareas/mes (excluidas las de aprobacion y cierre).

No se consideran en estos volimenes las tareas de administracion recurrentes como la
aplicacion de parches segun politica, ni las tareas ascciadas a proyectos (que se facturan
aparte).

Estos volumenes se consideran la linea base del servicio, v el licitador debera asumir ia
-atencioén de estos voilmenes con un margen de fluctuacion de +/- 15% mensual.

En caso de que se superen en dos o mas meses de forma consecutiva o en cuatro meses
de forma alterna en un pericdo de ocho meses, el volumen de incidencias, el licitador podra
solictar a CANAL la revisidn de los volimenas mensuales de incidencias, mediante la
reduccion del numero de cambios (fareas)/peticiones a realizar.

El licitador s6lo estard obligado a realizar peticiones y cambios mensuales hasta los
vollimenes indicados (teniendo en cuenta la banda del 15%). Por encima de esa banda, el
licitador podra proponer a CANAL su realizacion contra la bolsa de horas de proyectos
(incorporando uno o varios perfiles de refuerzo). Quedara a criterio de CANAL priorizar los
cambios g realizar, asi como decidir si pasar los cambios por encima de la banda al mes
siguiente o realizarios contra la bolsa de horas.

A titulo orientativo de cara a la dimensidn del servicio, se facilita como anexc 3 los niveles
de actividad de los dltimos meses (a diciembre 2016) para la mayor parie del servicio.

[R.3.6] La linea base es la estimada para el inventario actual (diciembre 2016) de sistemas
recogido en el anexo 4. Segun el inventario cambie (se prevé un incremento de un 5%
anual), la linea base se incrementard en el mismo porcentaje (incluido el tiempo
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transcurrido desde diciembre 2016 hasta la firma del contrato). El porcentaje de crecimiento
se calculara como la diferencia entre:

¢ la facturacion aplicable al servicio (escenario de administracién), segun los precios
unitarios ofertados, en base al inventario del anexo 4.

e la facturacion real aplicable al servicio teniendo en cuenta el inventario actualizado
a cada mes.

Esta revisién se haré mes a mes desde el inicio del contrato, para tener también en cuenta
el crecimiento en el inventario durante el proceso de licitacién del contrato.

[R.3.7] Para el servicio de Operacién, el Adjudicatario debera ofrecer un equipo minimo de
2 personas en 24x7, y por tanto, dade que el servicio de operacién se paga en base a un
precio fijo mensual que incluye un tiempo de atencion 24x7, no tiene sentido establecer un
procedimiento de revisién. A efectos informativos inicial se facilita como anexo los
volumenes actuales del servicio de operacion.

3.1. Gestidon de Incidencias

[R.3.1.1] El Adjudicatario sera responsable de mantener el funcionamiento acordado para
los servicios que opere y administre, minimizande las interrupciones al negocic y
restableciendo el servicio a los niveles acordados.

(R.3.1.2] La Gestién de Incidencias se realizara sobre todos los entornos de los sistemas
de CANAL actuales, y de los que a lo largo del contrato se vayan incorporando, para
asegurar fa disponibilidad de los sistemas tanto en situaciones normales como frente a
incidencias.

{R.3.1.3] El Adjudicatario no sera responsable de solucionar las incidencias funcionales de
la aplicacion, pero si todas aquellas relacionadas con la infraestructura o la administracion
de entornos y despliegues de aplicaciones. En cualquier caso, serd responsable de ofrecer
toda la informacidn y soporte necesario para la resolucion de cualquier incidencia en los
sistemas, aunque sean de origen funcional.

[R.3.1.4] En aquellos casus que se requiera debera desplazar a un técnico a CANAL para
conformar un equipo de trabajo conjunto con los equipos funcionales, de cara a resolver
incidentes complejos que requiera la colaboracion agil de varias areas.

Con caracter general, en los sistemas de CANAL se mantienen 3 entornos: produccién,
integracion y desarrollo. Si bien hay sistemas para los gue existen solo 2 entornos
(desarrollo y produccidn).

[R.3.1.5] Una identificacion inicial (y no exhaustiva) de tareas a acometer dentro del
procesc de Gestion de Incidencias que el Adjudicatario debera realizar, incluye:

« Deteccion y Registro de incidencias ya sea por sistemas automatizados o por
notificacion humana. Registro de las actividades en la herramienta de gestion.

¢ Clasificacién y apoyo inicial
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o Analizar el incidente para encontrar la raiz del mismo y registrar los detalies.
Incluye, entre ofros, revisién de los log's y mensajes de alerta de los
sistemas de informacién

o Clasificar (impacto, urgencia y pricridad) el incidente para su agrupacién y
estudio posterior

o Buscar errores conocidos y elementos de configuracion afectados
o Actualizar soluciones temporales y RFCs
o Escalar o encaminar si no es posible una solucion temporal o permanente

o Notificar a Gestién de Problemas la identificacidn de nuevos problemas o
multiples incidentes sin constancia previa.

e Investigacion y Diagnéstico
o Conducir un analisis detallado haciendo uso del equipo de apoyo necesario
o Definicién de posibles soluciones temporales
o Sino se resuelve el incidente encaminar a otros nivelas de soporte:
e Funcional
= Jerdrquica
w  Contratos de soporte con fabricantes y terceros
e Resoluciéon y recuperaciémn:
o Aplicacién de solucion temporal o resolucién definitiva
o Realizacion de las acciones de recuperacion necesarias
o Definicidn y envio de RFCs si se requiere
¢ Cierre del incidente
o Cierre del incidente e informar de la resolucién
o Conformar la correcta cumplimentacién de la informacién del incidente
¢ Monitorizacion, seguimienio y comunicaciones
o Monitorizar el progreso y escalarlo cuando se requiera
o Mantener a los usuarios informados del progreso
o Proveer informacion a la gestion
o Involucrar a Gestion de Problemas en caso de incidentes mayores

[R.3.1.8] El Adjudicataric asumird comoc parte del alcance al menos las siguientes
actividades que debera realizar dentro del proceso de Gestidén de Incidencias:

e Notificacién a CANAL de las incidencias, seguimiento y resolucién, usando las
herramientas de gestién del servicio.

o Seguir los flujos del proceso tal y como se encuentren definidos en CANAL y
colaborar en su optimizacion y mejora.

¢ Ejecucidn de las tareas necesarias para la recuperacion del servicio en el menor
tiempo posible después de producirse una incidencia.
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e Ejecutar tareas para resolver incidencias que puedan producirse en [os sistemas en
su horaric de servicio (o una hora antes del inicio de dicho horario), vy sean
escalados a fravés del Service Desk; detectados y escalados por el servicio de
operacion o por el propio servicio de Administracion,

¢ Minimizar el impacto negativo del incidente proponiendo vy ejecutando soluciones
temporales (workaround).

¢ Gestionar y resolver los incidentes, analizar la correlacidn vy origenes de las
incidencias, reducir el impacto sobre el negocio, identificar problemas v elaborar
propuesta de actuaciones, planificacion e implantacién una vez aceptada por
CANAL.

e Avisar al Service Desk en caso de incidencias masivas, asi como de incidencias de
impacto grave y la prevision gue se tiene.

e ldentificar mejoras al Servicio de forma proactiva.

¢ Revisar la exactitud de los detalles de la Configuracién.

¢ Registrar todos los incidentes para que sirvan de base de conocimiento.

¢ Analizary resolver las incidencias registrando el diagnéstico, actuaciones y solucion

e Gestionar las incidencias asociadas con la perdida de rendimiento del servicio,
realizando las labores de estudic y monitorizacién necesarias v aplicando las
herramientas que sean precisas para diagnosticar el problema y proponer las
soluciones precisas.

¢ Realizar las tareas relacionadas con el reporting de incidencias en la herramienta
de gestion de incidencias definida en el servicio.

¢ Para las incidencias calificadas como graves de prioridad alta, y bajo peticién de los
responsables de CANAL o e Service Manager, se redactara con caracter de
urgencia un informe de seguimiento detallado de la misma.

¢ Revision diaria de las incidencias registradas en la herramienta definida, validando
la informacién apor.tada asi como el correcto escalado y tiempos de respuesta.

¢ Elaborar informes de seguimiento periddicos, de acuerdo a la periodicidad v
contenido definido con CANAL.

e Control y seguimiento de incidencias relacionadas con proveedores internos y/o
externos al cliente. En particular la apertura y seguimiento de incidentes con
fabricantes o proveedores.

e Cumplirlos SLAs acordados.
¢ Suministrar informacion al resto de procesos y colaborar con ellos:
o Gestidn de Problemas
o Gestidon de la Configuracion
o Gestién de Cambios
o Gestidn de la Disponibilidad
Y en general todas las tareas derivadas de la aplicacion de buenas practicas ITIL.

[R.3.1.7] Debido a que en CANAL no esta constituide un Centro de Atencién a Usuarios
completo con todas las funciones definidas en ITIL, el Adjudicatario debera asumir parte
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de ias funciones del Centro de Atencidn, en cuanto a seguimiento de las incidencias e
informacién a los clientes.

[R.3.1.8] El Adjudicatario debera contemplar el disponer de varios niveles de apoyo en su
organizacion, para escalar los incidentes en dichos niveles hasta su resclucidn. Cada nivel
debera tener mayor conocimiento y capacidades que el anterior. Por ejemplo, el primer
nivel estara formado por administradores junior del equipo, el segundc nivel por
administradores senior, el tercero por el Coordinador y expertos tecnoldgicos del
Adjudicataric en la tecnologia del sistema. El Ultimo nivel sera el propio fabricante del
producto, haciendo uso de los contratos de soporte suscritos con ellos por Canal de |sabel
[f.

[R.3.1.9] Para el servicio de Administracién, de cara a la gestién de incidencias se
considerara como horario general de servicio de lunes a viernes de 7:00 a 20:00. En este
se definen 3 franjas horarias diferenciadas (aunque en todas ellas aplican los mismos
niveles de servicio):

e De 7:00 a 7:30 h se solicita la presencia de al menos 3 miembros del equipo de
Administracidn, uno de ellos experto en Aplicaciones, un segundo experto en Redes
de Datos, v el tercero de ellos en Infraestructura, que deberan hacer una revision
general de la infraestructura (via monitorizacién y capacidad), para asegurar ia
disponibilidad adecuada de los sistemas antes del horario de entrada del grueso de
usuarios. Para aquelios sistemas que no se encuentren en &l estado adecuado,
gestionaran la resolucion de las incidencias detectadas, para restablecer el servicio
antes de las 7:30h siempre que sea posible. Esta ventana podra usarse para
cambios planificados.

e De 7:30 a 15:30h se define el periodo de mayor actividad del servicio, y en el que
debera estar disponible el grueso del equipo.

e De 15:30 a 20:00 horas se define como periodo valle del servicio, y debera haber
cobertura de al menos el 25% del equipc de Administracién on-line (estando
cublertas las areas principales: SAP, Aplicaciones, Redes y Soporte a Usuarios},
pudiendo el resto del equipo estar on-call por si el equipo on-line debe escalarle
incidencias o peticiones. Esta franja es adecuada también para la realizacién de
cambios planificados, siempre que los sistemas afectados lo permitan.

[R.3.1.10] Algunos servicios requieren atencidn 24x7, por lo que el Adjudicatario debers
conformar retenes de los diferentes grupos del servicio y dotarlos con el equipamiento
necesario para poder atender las incidencias escaladas fuera del horario habitual. La
clasificaciéon de un sistema como de 24x7 queda a criteric de CANAL segun las
necesidades de su negocio, siendo el Adjudicatario el responsable de implementar las
mejoras necesarias en la infraestructura del sistema que den la garantia suficiente para un
servicio 24x7.

[R.3.1.11] CANAL contempla tres niveles de soporte para sus sistemas que son Bésico,
Oro y Platino: :
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Platino: da servicio a nimero muy elevado de usuarios, o la pérdida de servicio
incide gravemente sobre el negocio / imagen. Los servicios 24x7 criticos para la
empresa seran Flating

Oro: da servicio a un nimero elevado de usuarios, o la pérdida del servicio incide
significativamente en el negocio / imagen. Los servicios 24x7 de menor criticidad
seran Oro.

Basico: da servicio a un ntimero limitado de usuarios, o la pérdida del servicio incide
levemente en el negocio / imagen.

Para los niveles Oro y Platine se exigira mejores niveles de servicio (menores tiempos de
resoiucién de incidencias) a cambio de un suplemento de facturacién por sistema. Se hace
notar que algunos sistemas ya se han concebido como sistemas Platino, y por tanto no
contemplan estos suplementos (es decir debe ofertarse el servicio directamente como
Platino), este es &l caso de: '

&

Sala de Equipos

. Mainframe

Nucleos Adabas de Produccian
HOST ESX

Sistemas de almacenamiento y back-up (librerias de cinta, cabinas de disco, VTL,
switches, ...)

Sistemas de control de acceso (firewall, webfilter, acceso remoto)
Balanceadores de red y aplicaciones

Servidores de Comeo

Directorio Activo (servidores de dominio)

PKI y elementos asociados

Routers y Switches de Red y elementos de control de acceso (NAC)
RAC / Exadata de Oracle.

Los niveles de servicio definidos para la Gestion de Incidentes incluyen:

Tiempo de respuesta a la incidencia en funcion del nivel de soporte v la criticidad
Tiempo de resolucién de la incidencia en funcién del nivel de soporte v la criticidad
Tiempo de escalado a tercero de incidencias

Numero de reapertura de incidentes no correctamente resugltos

Reduccion de! nimero de incidencias pendientes

PPT de Administracion v Explotacidn
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3.2. Gestion de Problemas

Canal de Isabel I| Gestién, S.A. desea tener un servicio proactivo y de mejora continua a
travée de este contrato. Para ello la Gestidn Proactiva de Problemas es un elemento clave.

[R.3.2.1] El Adjudicataric deberd organizar el equipo y su dedicacion para poder realizar
una gestidén proactiva de problemas. Al contrario que el trabajo diario de resolucion de
incidentes donde llegaran tickets en las herramientas de gestién, en la gestién proactiva de
problemas sera el propio equipo quién identifique, origine y coordine la resolucién de
mejoras en la infraestructura de Ti.

[R.3.2.2] Como parte del trabajo habitual del equipo de administracién, se investigara la
infraestructura v los registros disponibles, incluyendo los incidentes, para identificar las
causas reales vy los errores potenciales en la provisién de servicios.

El grupo de Gestion de Problemas estara formado por los responsables de administracién
y operacién del servicio, Este grupo supondra también un nivel de escalado funcional para
fa resolucién de problemas en respuesta a uno o més incidentes.

[R.3.2.3] El adjudicataric deberd implementar y ejecutar un proceso de Gestidén de
Problemas en el marco del servicio que permita conseguir:

¢ Minimizar el impacto negativo de problemas

¢ Prevenir la recurrencia de incidentas

¢ Procurar correcciones permanentes a los incidentes

e Mejorar el aprendizaje del equipo

¢ Mantener un registro de los errores conocidos y sus soluciones

e Incrementar las tasas de resolucién en primer nivel

El proceso de Gestién de Problemas debera relacionarse con:
o Gestién de Incidentes para resolver incidentes mayores y para proveer soluciones
temporales o definitivas a incidentes a través de conocimiento

« Gestidén de la Configuracién para documentar los Cis involucrados en incidentes e
identificar causas raices

e Gestion del Cambio para implementar los RFCs que Gestién de Problemas
proponga

[R.3.2.4] Las actividades principales dentro del proceso de Gestidon de Problemas en el
servicio que debera realizar el adjudicatario seran:

« ldentificacién y Registro de problemas

¢ Clasificacion del problema
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¢ Diagnéstico e investigacion del problema, la investigacion debera involucrar a
equipos externos {(centros expertos o fabricantes) cuando asi se requiera.

. & Registro de Errores Conocidos
¢ Evaluacion de errores conocidos para documentar soluciones permanentes
e Elaboracién de RFC para cambios
e Registro de la solucién al error
¢ Cierre del error y problema asociado

o Informar la base de datos de conocimiento de problemas, errores conocidos y
soluciones temporales y definitivas

¢ Elaborar los informes de gestion necesarios para dar visibilidad al trabajo proactivo
realizado

La actual herramienta de gestién de servicio de CANAL no tiene implementado el proceso
de Gestion de Problemas, pero se espera desarrollario a lo largo del contrato.

[R.3.2.5] Aun sin el soporte de la herramienta, se llevara un inventario de los problemas y
se hara un seguimiento de los mismos via las reuniones de seguimiento. Asi mismo toda
la informacion relevante del problema y su solucién debera documentarse en la base de
datos de conocimiento que se encuentra implementada mediante una wiki.

A falta de incorporarlos en la herramienta de gestion de servicio se han definido en el
apartado de ANS los niveles de servicio propuestos para la Gestién de Problemas, que
incluyen entre ofros:

e Plazo en la que los problemas se convierten en errores conocidos.

¢ Porcentaje de errores conocidos resueltos mediante una Gestion de Cambio.

e Porcentaje de problemas proactivos identificados sobre el total de problemas
identificados.

3.3. Gestion de la Configuracién

[R.3.3.1] El Adjudicatario deberd cargar v mantener actualizada la informacién de la
configuracion del entorne Tl en la CMDB de Canal de |sabel Il Gestidn, S.A. Se deberan
cargar aquelios Cls relevantes que no se encuentren incorporados y establecer las
relaciones necesarias para una correcta gestién de la infraestructura. Para cada elemento
de la infraestructura (Cl) se debera:

¢ Cumplimentar Ia informacion necesaria

e Mantener actualizado su estado y resto de informacién
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e Gestionar el histdrico de cambios sobre dicho elemento

[R.3.3.2] El Adjudicatario sera responsable de:

e Mantener el control del hardware, software y su documentacién

e Definir y modificar los objetivos, politicas y procedimientos de gestion de la
configuracién

o Proponer mejoras a la CMDB para incluir tipos de Cls adicionales, mas informacion
en los existentes, o relaciones entre ellos.

e Auditar gue la CMDB refleja de forma fiel la infraestructura de Tl v sus relaciones.
El Adjudicatario debera realizar en la fase de transicion un inventario inicial de toda
la infraestructura del servicio, crear/actualizar mapas de infraestructura (la relacion
entre aplicaciones/sistemas de informacién vy la infraestructura que los aloja) y
cargar toda la informacién actualizada en la CMDB de CANAL. El Adjudicatario
deberd realizar de forma periédica revisiones manuales para detectar posibles
inconsistencias en la Configuracion. Estas revisiones deberan realizarse cada 6
meses y deberd generarse un informe con discrepancias encontradas y acciones
realizadas.

e Chequeo y control de licencias de los servidores, y de aplicaciones del servicio,
certificados y cuentas de soporte proporcionadas por CANAL via sus contrates de
soporte con tercercs.

Los niveles de servicio propuestos para la Gestion de la Configuracion incluyen:

e Fiabilidad de ia base de datos de configuracién.

3.4. Gestion de Peticiones de Servicio

[R.3.4.1] Canal de [sabe! Il Gestion, S.A. ha definido un catélogo de peticiones de servicic
que oferta a sus clientes. Este catdlogo esta en continua y constante evolucion. Aqueilas
peticiones de servicio o tareas asociadas a los equipos de administracion y/o operacion
deberian ser atendidas por el Adjudicatario, conforme a los procedimientos establecidos
para cada tipe de peticidn y cumpliendo los niveles de servicio de dicha peticion

[R.3.4.2] Seran actividades a gestionar dentro del servicio:

e Colaborar en el mantenimiento actualizado del catélogo de peticiones de servicio

e Poner en marcha nuevas peticiones de servicio conforme las demandas del
negocio, definiendo los procedimientos y guias a aplicar a cada una de ellas y
formando al primer nivel
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e Ejecutar las peticiones asignadas conforme a las guias y procedimientos definidos
y cumpliendo los niveles de servicio acordados

¢ Realizar la gestién y seguimiento de las peticiones asignadas, asegurando su
correcta gestion y cumplimiento de tiempos objetivo.

e Mantener informado en el sistema la previsién y resultado de la peticién, para
conocimiento del peticionario.

e Elaboracién de informes de gestién scbre este proceso

Los niveles de servicio propuestos para la Gestidn de Peticiones incluyen:

e Tiempo de atencién de peticiones.

¢ Tiempo de resolucién de peticiones. Se definira un tiempo objetivo por cada tipo de
peticion durante la fase de transicion (se usaré de base el cargado actuaimente en
la herramienta de Gestion de Servicio, y en todo caso CANAL tendra la potestad de
fijar el tiempo objetivo, en caso de no llegar a acuerdo con el Adjudicatario) o
durante la de pleno servicio para las peticiones nuevas.

e Reduccion del numero de peticiones pendientes
3.5. Gestion de Cambios, Versiones y Despliegues

[R.3.5.1] Canal de Isabel Il Gestidn, S.A. tiene implantado un procedimiento de gestion de
cambios en su infraestructura de Ti, que el Adjudicatario debera asumir y enriguecer de
forma que se consigan los siguientes objetivos del proceso:

e Asegurar una correcta evolucién de su infraestructura de Ti para ajustarse a las
necesidades del negocio y de sus clientes internos y externos.

e Un control adecuado de los cambios introducidos, para evitar que afecten a los
niveles de servicio definidos

[R.3.5.2] Canal de Isabel Il Gestion, S.A. distingue entre tres tipos de cambio:

¢ Cambios estandar — que son cambios claramente definidos, preaprobados ¥ que se
repiten con cierta frecuencia. El objetivo de Canal de Isabel |l es que estos cambios
sean realizados conforme a unas tareas estandar y unos tiempos objetivos fijados
en el catalogo de cambios estandar

e Cambios normales — son cambios que deben ser evaiuados, y aprobados antes de
implementarse. Normalmente involucran a varios equipos y deben ser planificados
para su realizacion. Constaran de varias tareas cada una de las cuales tendra un
tiempo objetivo de finalizacion.

e Cambios de emergencia — son cambios realizados para atender una emergencia y
que no siguen el flujo de aprobacién y planificacién de un cambio normal.
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[R.3.5.3] CANAL espera del Adjudicatario una actitud proactiva en el servicio, de forma que
una parte de los cambios sean propuestos por el propio Adjudicatario, buscandoe mejorar y
optimizar la infragstructura.

iR.3.5.4] E! Adjudicatario sera responsable de implementar todos los cambios en la
infraestructura (HW y SW), debiendo realizar las siguientes actividades (aslgunas
actividades enlazan con la Gestion de la Entrega):

Seguir el procedimiento de Gestion de Cambios definido y colaborar en su revision
y mantenimiento.

Manejar los cambios con rapidez y con el menor impacto posible.
Minimizar el niimero de incidentes consecuencia del cambio.

Ayudar en la cumplimentacion de RFC (solicitudes de cambio) a los diferentes
servicios clientes, de forma que la cumplimentacién de RFCs no sea un obstaculo
para la solicitud de cambios, pero gue a la vez se consiga una correcla
documentacién de los mismos.,

Analizar los cambios propuestos, estudiando su viabilidad, prioridad e impacto.
Realizar un analisis de riesgo para minimizar el impacto.

Documentar vy preparar las herramientas y guias necesarias para tramitar cambios
estandar con la agilidad necesaria.

Gestionar y mantener un calendario de cambios a implementar, de acuerdo con las
diferentes unidades cliente y con los responsables de cambios de CANAL.

[R.3.5.5] Implementar el plan de cambios conforme a la planificacion prevista y en
las ventanas definidas para realizarlo. En general dichas ventanas podran ser fuera
del horaric de uso del sistema de informacién (sobre todo para los sistemnas
criticos), por lo que requeriran intervenciones a partir de las 20:00 horas o en fines
de semana. Pare este fin el Adjudicatario debera contar con una bolsa de 100 horas
mensuales para cambios a partir de las 20,00 horas o en fines de semana. Una vez
superada esa bolsa, se hara uso de la bolsa de horas de proyectes, con la
facturacion adicional que suponga. E! uso de la bolsa de 100 horas mensuales,
debera estar supervisada por el coordinador del servicio y su uso se revisara
semanalmente con el coordinador de Canal de 1sabei 1 Gestion, S.A. No se incluyen
en esta bolsa los trabajos asociados a ia resclucién de incidencias por retenes, solo
los asociados a la realizacién de cambios planificados.

[R.3.5.€] Los cambios de gran envergadura se deberan gestionar como un proyecto
con su propia planificacion, su gestion de riegos vy su gestién de comunicacion
siguiendo las buenas practicas de gestidén de proyectos definidas por ia Oficina de
Proyectos de CANAL.

[dentificar los Cls afectados por el cambio y mantener actualizada la CMDB vy la
base de datos de conocimiento, asi como toda la documentacidn de la
infraestructura.

Soporte técnico a los equipos de desarrollo durante ia realizacién de los cambios
Organizacion de procesos de carga de datos vy planificacién de los mismos

Realizacion de pruebas de carga y stress en los nuevos sistemas
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e Colaboracién en pruebas de idoneidad y certificacion de terceros antes de la
entrada en servicio de los sistemas (going on/ Go-Live)

e Controlar, gestionar, liberar y distribuir el software y hardware en el entorno de
trabajo

¢ Gestionar la consistencia, disponibilidad, seguridad v legalidad (licencias) de
nuevas versiones y entregas.

¢ Mantener actualizada la infraestructura base (versiones y releases) para
mantenerse siempre dentro de las tres Ultimas versiones liberadas (contando major
releases y minor releases de primer nivel, es decir pasos de 3.0 a 4.0y de 4.0 a
4.1} y dentro de la ventana de soporte por el fabricante. [R.3.5.7] Se elaborara un

- informe semestral con los cambios de versién que se proponen.

¢ [R.3.5.8] Definir y controlar la politica de aplicacion de parches y paquetes de
soporte en los diferentes sistemas (Sistemas Operativos, Bases de Datos, ERPs,
Virtualizacion, etc), identificando, analizando y aplicando los parches que los
diferentes fabricantes o proveedores liberen o recomienden aplicar sobre Ia
infraestructura en servicio. Se elaborara un informe mensuai.

¢ Elaborar planes de recuperacién en caso de fallos en las entregas.

Los niveles de servicic propuestos para la Gestion de Cambios incluyen los siguientes
elementos:

e Ejecucion de los cambios conforme a la planificacion acordada.

e Tiempo de analisis, estimacion y planificacidn de cambios desde su solicitud.

¢ Incidencias ¢ indisponibilidades no planificadas asociadas a ia implantacion de un
carmbio.

¢« Tiempo de atencién de cambios estandar

¢ Tiempo de solucién de cambios estandar.

e Tiempos planificacion de cambios normales

e Cumplimiento fechas en las tareas de cambios
e Reduccion del volumen de cambios pendientes

3.6. Gestion de Proyectos {Cambios de gran envergadura)

[R.3.6.1] Aquelios cambios que para su realizacion requieran de mas de 100 horas de un
adminisirador a tiempo completo {entendido como esfuerzo, no como duracién de las
tareas), se consideraran de gran envergadura y se gestionaran como un proyecto condra la
bolsa de horas del servicio. Estos cambios deben ser planificables, no particionables y no
recurrentes, por tanto agrupar muchos cambios en unoc solo, o aplicar un mismo cambio
sobre muchos elementos de la infraestructura, no constituye un proyecto.
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[R.3.6.2] El objetivo de esta bolsa es que los cambios de envergadura no afecten al servicio
regular, por lo que, al usar la bolsa, se debera reforzar el equipo con nuevos recurses en
la misma proporcién que se consume la bolsa de horas. El Adjudicatario podra optar por:

e Realizar el proyecto con nuevos recursos que no se encuentren en el equipo
dedicado, v mantener al equipo dedicado en el trabajo diario.

e Realizar el proyecto con personal del equipo dedicado, reforzando el equipo
dedicado con nuevo personal (por ejemplo el de backup) para el trabajo diario.

e Lina mezcla de ambos

En cualquiera de los casos debe contemplarse como parte de las tareas del proyecto el
traspaso de conocimiento al equipo dedicado, asi come las tareas de documentacion
precisas.

No se admitira la imputacion de proyectos contra la bolsa de horas, si este no supone
la incorporacién de mas recursos al equipo durante la realizacion del proyecto, en el
ndmero de jornadas ofertado.

[R.3.6.3] El procesc para la realizacién de proyectos contra la bolsa de horas sera el
siguiente:

1. Canal de [sabel | Gestidn, S.A. habré identificado un cambio de envergadura como
proyecto, o bien, el adjudicatario informara a Canal de Isabel Il Gestion, S.A. que
una solicitud de cambio supera las 100 horas de esfuerzo.

2. Canal de isabel Il Gestion, S.A. solicitara al responsable o al jefe de proyecto que
elaboren una propuesta para atender el cambio.

3. E! adjudicatario elaborara la propuesta en el plazo maximo de 10 dias laborables,
desde su solicitud formal por Canal de lsabel H Gestidn, S.A. En este plazo el
adjudicatario podra solicitar las aclaraciones precisas a Canal de isabel I Gestion,
S.A. o mantener las reuniones necesarias. Esta propuesta debera basarse en la
plantiila de Plan de Proyecto reducido de la Oficina de Proyectos de Canal de Isabel
i, y contendra al menos:

¢ Alcance del proyecto
o Planificacién: desglose de tareas y tiempos
o Recursos necesarios

o Evaluacion econdémica conforme a los perfiles y numero de horas necesarias
y los precios unitarios ofertados para la bolsa de horas (este precio deberd
contemplar todos los costes de todos los perfiles que pudieran participar en
ese proyecto). '

4. Canal de lsabel Il Gestion, S.A. tendra un piazo de 10 dias laborables para estudiar
la propuesta y aceptarla o no. En este plazo podra:

o Solicitar aclaraciones adicionales o modificaciones al proyecto especifico
propuesto
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o Aceptar el planteamiento y realizar estos trabajos con el Adjudicatario o con
olra empresa en cuyo caso, el CANAL, podré emplear la informacién del
proyecto especifico facilitada por el Adjudicatario como parte del proceso de
contratacion de estos trabajos con un tercero.

o Desestimar la categorizacidén como proyecto de gran envergadura, en cuyo
caso el Adjudicataric debera llevarlo a cabo con los recursos planteados en
su oferta respuesta a este pliego.

o En el caso de que se apruebe realizar los trabajos con el adjudicatario, si
CANAL considera que éstos tienen la entidad suficiente para ser
gestionados como un proyecto, el Adjudicatario debera proponer un Plan de
Gestion del Proyecto conforme a la metodologia y procedimientos de trabajo
desarrollados por CANAL segun el estandar PMI de Gestién de Proyectos y
acorde con la envergadura del mismo.

5. En caso de aceptacién del proyecto, el licitador tendréa un plazo de 15 dias
laborables para comenzar su ejecucion conforme a la planificacién facilitada, salvo
que se acuerde con Canal de Isabel Il Gestidn, S.A. ofra fecha de inicio.

6. El proyecto se realizara como un sistema llave en mano y a precio cerrado, por lo
que no se admitiran cambios en la planificacion o en el importe econdmico, salvo
que se realice una Gestion de Cambio en el Proyecto y esta sea firmada con el Jefe
de Proyecto de Canal de Isabel I Gestidn, S.A.

El licitador debe tener en cuenta que las desviaciones respecto a plazo en la realizacién de
los proyectos, seran penalizables conforme al apartado 9 del anexo | del Pliego de
Clausulas Administrativas Particulares (PCAP).

Los niveles de servicio propuestos para la Gestién de Proyectos incluyen los siguientes
elementos:

¢ Cumplimiento de los plazos de andlisis y entrega de propuestas

¢ Cumplimiento del plazo de inicio de proyecto tras aceptacion de propuesta

e« Cumplimiento de las planificaciones propuestas

3.7. Gestién de Capacidad

[R.3.7.1] EI Adjudicatario deberd ser conocedor de la infraestructura de TI, y de sus
capacidades técnicas, de forma que se garantice que los diferentes servicios de Tl
disponen de la capacidad suficiente para cumplir ios niveles de servicio acordados.

[R.3.7.2] El Adjudicatario deberd informar y aconsejar a Canal de Isabel Il en la
planificacion de adquisiciones para su infraestructura Ti, basandose en;

e Demanda prevista
¢ Limitaciones de la infraestructura Tl actual
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e Necesidad de renovacion
¢ Mejoras de disponibilidad o rendimiento
¢ Costes de mantenimiento y explotacién

¢ Costes de adquisicion

[R.3.7.3] E! Adjudicatario deberd hacer uso de las herramientas de medicion y
monitorizacién disponibles actualmente en CANAL o proveer, implantar y utilizar las
herramientas necesarias para monitorizar la disponibilidad v la capacidad de la
infraestructura Ti. Se debera elaborar un informe mensual de andlisis de rendimiento y
capacidad, con el analisis realizado (cuellos de botella, tendencias, degradaciones de
rendimiento, ...} v las conclusiones obtenidas.

CANAL dispone en la actualidad de las siguientes herramientas como base para la gestion
de la capacidad:

e  NAGICGS como sistema base de monitorizacion de sistemas

e WhatsUp Gold como sistema base de monitorizacidn de redes (incluye médulo de
netflow)

s Cacti para mediciones de capacidad
e Sistema Dynatrace para tiempos de respuesta end-to-end (experiencia de usuario)
e Awstats para el analisis de accesos a aplicaciones y sitios web
¢ Herramientas especificas para algunas tecnologias:
o SAP Solution Manager
o QOracle Enterprise Manager
o Herramientas IBM v Software AG para Mainframe

o Y en general las herramientas de base que suministra cada fabricante o
proveedor
[R.3.7.4] Basandose en estas mediciones el Adjudicatario debera administrar los recursos
para las aplicaciones actuales y las planificadas.

[R.3.7.5] El Adjudicatario debers generar los informes y reportes de rendimiento que se
soliciten. También debera realizar andlisis post-mortem para problemas puntuales de
rendimiento y proponer e implantar mejoras que aumenten la misma.

[R.3.7.6] E! Adjudicatario debera incluir en su equipo, o via asesoramiento de expertos en
su compafiia, personal con la capacidad de realizar un plan de capacidad a medio y largo
plazo que sirva de base para la adquisicion de nueva infraestructura. Este plan se
presentara en el primer afio de contrato v se deberd revisar anualmente.

[R.3.7.7] Los proyectos de implantacién de nueva infraestructura se realizaran en general
fuera del alcance de este contrato, pero el Adjudicatario de este contrato debera participar
activamente en estos proyectos para:
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Facilitar la informacion necesaria sobre el entorno tecnoldgico actual, los requisitos
y las capacidades a demandar

Colaborar en las tareas de implantacién, sobre todo en las de integracién de la
nueva infraestructura en el entorno de Canal, y en las de migracién de datos o
adaptacién de procedimientos

Participar en las fases de pruebas y validacidon para comprobar el correcto
funcionamiento de la nueva infraestructura v su adecuacion a los requisitos
demandados para la misma

Tomar conocimiento y formarse en la nueva infraestructura, pues tras el PaP pasara
a ser parte de la infraestructura a administrar dentro del alcance del contrato.
Revisar los entregables del proyecto v aceptarlos en su caso

Ofrecer el soporte y colaboracion actliva en las fases de PaP y estabilizacion

Si estas tareas superasen las 100 horas de esfuerzo conforme al capituio 3.6 de Gestién
de Proyectos, podras plantearse como un proyecto dentro del marco del contrato.

[R.3.7.8] Las principales actividades que debera realizar el Adjudicatario son:

Monitorizar la infraestructura
Monitorizar las aplicaciones

Analizar los datos recogidos para identificar: contencion, distribucion inapropiada
de carga de trabajo, bloqueos, disefic inapropiado, incrementos inesperados en las
transacciones o uso ineficiente de recursos.

Puesta a punto de la infraestructura para mejorar la configuracion en base al andlisis
realizado

Implementacion de los cambios sugeridos
Dimensionar los sistemas nuevos o los existentes ante cambios mayores
Gestionar el Plan de la Capacidad
Participar en los proyectos de implantacién y/o renovacion de nueva infraestructura
Elaborar los informes de gestion necesarios, en la que se destaquen:

o Diferencia enire utiiizacién real y planeada

o Tendencias

o Impacto en los niveles de servicio

o Aumento o disminucion de la utilizacion esperada a corto o largo plazo

Los niveles de servicic propuestos para la Gestién de Capacidad incluyen:

(-]

&

Entrega mensual del informe de rendimiento y capacidad de ia infraestructura (parte
de ANSO3)

Tiempos de respuesta de transacciones en sistemas (el adjudicatario debera hacer
uso del sistema Dynatrace de Experiencia de Usuario)
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s Entrega de informes a demanda para el andlisis de problemas de rendimiento en
sistemas vy aplicaciones (incluyendo la explotacién de informacién del sistema de
experiencia de usuario). '

3.8. Gestion de Disponibilidad

[R.3.8.1] £l Adjudicatario se hard responsable de mantener la disponibilidad acordada en
los niveles de servicio para cada uno de los sistemas de informacion, para ello debera
realizar las tareas y actividades necesarias para disminuir el riesgo de un corte en la
disponibilidad de los servicios.

[R.3.8.2] De cara a garantizar la alta disponibilidad, el Adjudicatario debera disponer en su
equipo de personal experto en la configuracion en entornos de alta disponibilidad (clusters)
en las diferentes tecnologias utilizadas en CANAL.

[R.3.8.3] El Adjudicatario sera responsable de medir {a disponibilidad de los diferentes
sistemas, utilizande para elios las herramientas actualmente disponibles en CANAL
(sistema NAGIOS), evolucionandola o proveyendo, implantando y explotando las
herramientas que sean necesarios para poder realizar esta medicion (tode elle dentro del
alcance del contrato). La revision o implementacion del informe mensual de disponibilidad
se considera un entregable de la fase de transicién.

A efectos de la medicidn de disponibilidad, esta debera entenderse como disponibilidad del
sistema para el cliente final, no como disponibilidad de infragstructura.

[R.3.8.4]1 El Adjudicatario deberé registrar todos los eventos que afecten a la disponibilidad
de Ti (tiempos de deteccidn, tiempos de respuesta, de reparacién y de recuperacion) y
planificar las intervenciones que afecten a la misma conforme a los requerimientos de
disponibilidad de los sistemas para negocio.

[R.3.8.5] El Adjudicatario debera generar los informes y reportes que se soliciten. También
deberd realizar analisis post-mortem para problemas puntuales de indisponibilidad y
proponer e implantar mejoras que aumenten la misma.

Los niveles de servicio propuestos para la Gestion de Disponibilidad incluyen:
e Cumplimiento de la disponibilidad de sistemas por criticidad y horario de servicio
{(descontando cortes planificados o no imputables al Adjudicatario).

¢ Entrega mensual del informe de disponibilidad de la infraestructura (parte de
ANSO3).
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3.9. Gestién de la Continuidad

[R.3.9.1] El Adjudicatario debera elaborar, mantener, probar y actualizar el Plan de
Continuidad de Sistemas de Informacién de CANAL. Dicho pian debe contener los planes
de contingencia para actuar ante desastres, asegurando la continuidad de los sistemas de
informacién conforme a los requisitos de negocio.

[R.3.9.2] El Plan de Continuidad deberd definir las pruebas que es conveniente realizar
para asegurar la efectividad del plan, y al menos deberd haber pruebas semestrales de los
sistemas criticos.

[R.3.8.3] Dentro de la implementacion de la continuidad, el Adjudicatario sera responsable
de automatizar todas las tareas posibles que permitan reducir el tiempo de recuperacion
del sistema.

[R.3.8.4] Entre las actividades incluidas dentro de la Gestién de la Continuidad se
encuentran:

¢ Plan de recuperacion de sistemas, pruebas y control de la restauracién de Copias
de Seguridad.

¢ Administracién de los sistemas de copias de seguridad y revisién de la planificacion
de backups y del tratamiento de las incidencias en ejecucién.

¢ Supervision diaria de la realizacién de backups programados v los solicitados bajo
demanda,

s Administracién de los sistermas de réplicas
¢ Recuperacion de sistemas o datos desde backups’'s o réplicas

¢ Mantenimiento de los planes técnicos de recuperacién por sistema dentro del Plan
de Continuidad

¢ Pruebas periédicas de los planes técnicos del Plan de Continuidad en el Centro de
Respaldo

e Y engeneral toda la documentacién de los procesos de continuidad y recuperacién
necesaria para la correcta gjecucion de estos procesos.

Los niveles de servicio propuestos para la Gestién de Continuidad incluyen:
e Mantenimiento de los planes técnicos de backup, recuperacién y continuidad de
sistemas vy de los planes de pruebas periddicos

¢ Realizacion de pruebas conforme al plan (tanto pruebas de continuidad como de
recuperacion de backups)

¢ Entrega de los informes resultado de las pruebas de recuperacién y de continuidad
de sistemas (parte de ANS03) '
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3.10. Gestién de la Seguridad y Gestion de Accesos

[R.3.10.1] El Adjudicatario, como administrador de los sistemas de informacion de Canal
de Isabel I Gestién, 8.A., debers gestionar la seguridad y accesos a los diferentes sistemas
de informacion, respectando y cumpliendo las normas en el Plan Director de Seguridad de
Sistemas de Informacidn de CANAL.

[R.3.10.2] E! Adjudicatario serd responsable de respectar las politicas de seguridad y
acceso definidas y de colaborar en mejorarlas y ampliarlas en caso necesario.

[R.3.10.3] Entre las actividades asociadas a la Gestion de la Seguridad y a la Gestién de
Accesos se encuentran:

¢ Revisar o definir e implementar una politica de actualizacion periddica de sistemas
con los dltimos parches o hotfixes de seguridad.

e |dentificar parchas y hotfixes de seguridad aplicables & la infraestructura de CANAL
gue eliminen vulnerabilidades de los productos.

e Implementar los parches o hoftfixes en los diferentes entornos

¢ Proveer los mecanismos de auditoria en los entornos para garantizar el nivel de
trazabilidad de accesos necesario y/o exigido.

¢ Implantar las medidas correctoras y recomendaciones de mejora derivadas de ias
auditorias de seguridad y acceso a sistermnas de informacién

s |Implantar las medidas de seguridad en los sistemas derivados de las
recomendaciones del grupo de Proteccion Informatica mediante la aplicacion de
procedimientos operatives de seguridad, actualizaciones de software e instalacion
de parches, antivirus y ajustes en configuracion

e Integrar la autenticacién de usuarios con los sistemas de gestion de identidades de
Canal de Isabel I

¢ Crear usuarios/cuentas y asignar roles y privilegios en los diferentes entornos
conforime a las politicas en vigor.

e Controlar y garantizar el acceso a los recursos conforme a las autorizaciones
recibidas, estableciendo las reglas de acceso correspondienies en los sistemas
afectados.

¢ Implementar medidas para mejorar ef control

e Proponer medidas para facilitar la separacion de los diferentes roles (usuario,
desarrollador, administrador, ..} en los sistemas de informacion, facilitando el trabajo
de todos los actores, pero garantizando el control necesario.

¢ Realizar estudios de seguridad para todos los sistemas, previc a su paso a
produccidn

¢ Presentarinformes mensuales de accesos de usuarios a sistemas criticos conforme
ala LOPD

s Realizar informes bajo demanda, de tipo forense, de cara a resolver incidentes de
seguridad o auditoria.
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Los niveles de servicio propuestos para la Gestién de la Seguridad y Control de Accesos
persiguen los siguientes valores objetivos:

¢ Entrega mensual del informe de parches de seguridad aplicados, nuevos parches
liberados y propuesta parches a aplicar en mes siguiente.

e Entrega de informes a demanda

3.11. Gestion de Eventos (Monitorizacién)

{R.3.11.1] El Adjudicatario sera responsable de gestionar, mantener y evolucionar los
sistemas de monitorizacion de Canal de Isabel Il Gestién, S.A. Este servicio contempla las
actividades para incorporar monitores del funcionamiento de los sistemas que alerten de
disfunciones, caida o pérdida de servicio o rendimiento e informen de la evolucién de uso
de los recursos y aplicaciones monitorizadas.

CANAL para la funcién de alerta de funcionamiento de los sistemas y para la recoleccion v
visualizacion de informacién de su funcionamiento dispone, actualmente, de un sistema
basadc en NAGIOS. Adicionalmente CANAL dispone de las herramientas propias de
monitorizacién de las plataformas especificas como SAP, Oracle, IBM Mainframe,
VMWARE, NetApp, Microsoft Windows entre otros.

[R.3.11.2] Si estas herramientas no fuesen suficientes para el nivel de informacién que
exijfa CANAL, el Adjudicatario deberd proveer y poner en marcha las herramientas
necesarias para asegurar este objetivo dentro del alcance del contrato, previa autorizacion
de CANAL.

[R.3.11.3] Para la monitorizacién de la red se dispone de la herramienta WhatsUpGold,
esta herramienta es utilizada por los administradores de red para su gestién, pero no por
los operadores, el adjudicatario debera integrar dentro del alcance del contrato durante los
primeros 3 meses los monitores de la red en el sistema NAGIQOS, sistema que utilizaran los
cperadores.

[R.3.11.4] Se dispone también del sistema Dynatrace para monitorizacion de aplicaciones
y experiencia de usuario, formando parte del contrato su configuracién, gestién y
explotacién de informacién.

[R.3.11.8} Las actividades, a titulo orientativo y sin ser una lista exhaustiva, que se
contemplan en este servicio son:

e Alta, baja y modificacion de monitores de sistemas en las herramientas existentes
(o las nuevas gue suministre el Adjudicatario)

e Procedimientos de gestion para cada alerta y/o grupo de alertas

« Implantacion de monitores de Aplicacion desarrollados por CANAL
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Configuracion y mantenimiento de grupos de alertas de sistemas fisicos asociadas
& un Unico sistema logico

Suspensién temporal de monitores durante operaciones de mantenimiento
Configuracion de alarmas y gestion de notificaciones

Monitores especificos de uso de recursos (tiempo de respuesta, espacio en discos,
usc de memeoria, etc.)

Definicién de procedimientos de operacién especificos para los operadores, en
caso de ser necesaria la realizacion de operativas asociadas a evenfos.

2.12. Administracién de Sistemas Proactivo

[R.3.12.1] Canal de lsabel Il Gestidn, S.A. no espera un servicio de administracion
reactive, si no que demandaré una actitud proactiva en el Adjudicatario. El servicio no se
concibe exclusivamente como una respuesta a tickets de servicio abiertos por Canal de
isabel I| Gestidn, S.A., si no que el equipo del servicio debe asumir la responsabilidad de
administracion de todos los entornos y las tareas asociadas a este perfil:

&

Monitorizacién y supervision de los diferentes entornos, identificande tanto posibles
problemas como mejoras. Un apartado del informe de seguimiento mensual,
recogera las propuestas de mejora que el adjudicatario realice, para ser evaluadas
y ejecutadas fras la aprobacion de Canal de Isabel Il Gestidn, S.A.

Securizacién y control de los diferentes entornos, el administrador es el responsable
final de los accesos que se realiza en los diferentes sistemas. Debera velar por que
los accesos concedidos se corresponden con los autorizadoes, y asegurar que se
implementan los mecanismos de control vy securizacidén necesarios {incluida la
aplicacion de los parches de seguridad que se liberen). En este sentido se espera
que los Administradores controlen aspectos como:

¢ Usuarios caducados y no blogueados
¢ Usuarios genéricos (control de los usuarios existentes y su uso)
o implementacién de politicas de contrasefias fuertes

o Paramefros de seguridad de log entornos (reintentos permitidos, ciclo de
contrasefias, tiempo de sesidn inactiva,...)

o Mantener la sincronia entre maquinas del dominic y maquinas definidas en
la consola EPO del antivirus.

Identificacion de problemas de rendimiento, configuraciones erréneas, o en general
elementos mejorables tanto en los sistemas como en las aplicaciones que alojan.

Escalado y seguimiento de incidencias y/o consultas en los servicios de soporte de
tos diferentes fabricantes. Facilitar {a informacidn necesaria para los equipos de
soporte, v hacer un seguimiento de ics casos.

Evolucion del software, manteniendo informado de las nuevas versiones de
software disponible y/o parches liberados, identificando los que son de aplicacion
en el entorno de CANAL, y proponiendo su aplicacion.
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¢ Evolucion de la infraestructura, identificando elementos obsoletos o limitantes en
capacidad, y proponiendo planes de migracion a nueva infraestructura.

e Despliegue v/o subidas de apiicaciones, realizandolas dentro de las ventanas
adecuadas para cada sistema e identificando y ejecutando los procedimientos de
marcha atrés en casc de fallo.

¢ Aprovechamiento de las capacidades de las herramientas de administracién del
servicio, sacando el maximo provecho de cada una de ellas de cara a mejorar el
servicic prestado. En particular las mejoras en monitorizacién o en la
automatizacién de tareas repetitivas.

¢ Propuesta de nuevas herramientas para el servicio que mejoren el control, la
operacién o la informacién de los diferentes sistemas de informacion.

e Propuestas de mejora en los procedimientos de Gestion de la Infraestructura v del
Servicio.

e Dar soporte y apoyo al servicioc de operacién, facilitdndoles herramientas v
documentacion que permita mejorar ia operacion de los sistemas.

¢ Automatizacion por scripts de tareas de administracion u operacion, minimizando la
intervencion manual y por tanto los errores.

3.13. Explotacién, Operacién y Monitorizacién

[R.3.13.1] El servicio incluye toda la explotacion de la infraestructura de sistemas de
informacion de Canal de Isabel Il Gestién, S.A. en sus dos CPDs (y aquellos adicionales
que pudieran incluirse a lo large del contrato).

[R.2.13.2] El horario de operacion de los sistemas de informacion es de 24x7 los 7 dias de
la semana (incluidos festivos). En este horario debe haber un minimo dos operadores (o
jefe de turno y operador), y deben estar de forma presencial en las instalaciones de Canal
de lsabel Il Gestién, S.A.

[R.3.13.3] En cada turno debe haber un jefe de tumno que sera el interlocutor con el personal
de Canal de Isabel |l Gestion, S.A.

[R.3.13.4] Canal de [sabel | Gestion, S.A. podré decidir en qué CPD se solicita la presencia
y en que horario, avisando de los cambios con 5 dias de antelacién.

[R.3.13.5] Las principales tareas a realizar en el servicio de operacion incluyen:

e Monitorizacién de toda la infraestructura de CANAL (a través de las diferentes
consolas y herramientas), identificando alarmas, reconociéndolas y aplicando los
procedimientos de atencién definidos para cada alarma (soporte de primer nivel
para alarmas)

¢ Ejecucion de procesos (planificados o bajo demanda) y seguimiento de los mismos

¢ Monitorizacién de procesos (no ejecutados por operacion) de acuerdo a la
documentacion entregada

e Revisidn de logs de los diferentes sistemas y deteccion de alarmas
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Comprobacién de consolas y servicios

Arrancar y parar los diferentes sistemas y servicios para la realizacion de procesos
en modo exclusivo o procesos de back-up.

Intercambio de ficheros con entidades externas (principalmente bancos) via Editran
y otros protocolos,

Creacién y mantenimiento de procesocs para automatizar las operativas (gestion de
planificador)

Gestidn y realizacion de los procesos de impresion, incluye:
o Impresién fisica de forma presencial
o Generacién de documentacion electrénica
o Registro y control de los procesos de impresién

Registro y control de los procesos de back-up, incluyendo la monitorizacién de los
procesos de back-up no realizados por operacion

Gestidn de cartuchos, incluyendo:
Gestion y archivado de cartuchos durante los procesos de backup y restore

O

o Inicializar cartuchos y etiguetado de los mismos
o Inventariado de cartuchos
o Gestién de remesas para su envic y recepcion al centro de custodia

Notificar a los servicios de soporte las incidencias y averias de los periféricos, robot
de backup, impresoras, servidores, etc,

[R.3.13.6] El servicio de operacidn, es una parte fundamentai del contrato, y por tanto
también se espera un servicio proactive y perfectamente integrado con el servicio de
administracién. Por ello se espera que los jefes de turno y el responsable de operacién:

[

Propongan mejoras a la explotacion basado en la experiencia de fa explotacion
diaria

Analicen las incidencias de explotacion y proponga acciones para gue no se repitan
ldentifiguen tareas automatizables y trabajen en conjuncién con el servicio de
administracidn, para su automatizacion y paso a explotacion controlada.

31431 Operacion diaria de control/ejecucion de procesos

En CANAL se eiecutan diariamente procesos de importancia vital para la empresa. Alguncs
gjemplos de los mismos serian:

e

L2

[ 4

Generacion de las faciuras diarias
Generacion de rutas de lectura de contadores

Generacion de las remesas a los bancos

34/138



Canal <

de Isabell PPT de Administracion y Explotacion

[R.3.13.1.1] El Adjudicatario sera responsable del lanzamiento y control de la ejecucion de
dichos procesos y de que, ante cualquier incidencia en dichos procesos, se proceda a llevar
a cabo una actuacién conforme al manual de operacién. El resultade de todos estos
procesos debera quedar recogido mediante un sistema de informes que permita llevar a
cabo un seguimiento de los mismos,

[R.3.13.1.2] En la fase de transicion del servicio se revisara y completara el catalogo de
procesos, y se acordara la criticidad de cada proceso de operacion entre:

e Altg
¢ Media
¢ Baja

Cada criticidad tendra unos niveles de servigio distintos.

3.13.2. Gestién del planificador

[R.3.13.2.1] CANAL tiene centralizada la gestién (planificacién vy control) de procesos a
través de un planificador. CANAL utiliza BMC Control-M como planificador para el entorno
Mainframe y Distribuido. La gestion completa del planificador sera responsabilidad del
Adjudicatario.

[R.3.13.2.2] Las principales tareas asociadas con la gestién del planificador son:
¢ Modificar o incluir cambios en los procesos planificados, asi como mantener la

documentacion de las cadenas de procesos actualizada.

¢ Incluir nuevas aplicaciones en el planificador v generar la documentacion
correspondiente.

¢ Actualizar y mantener los calendarios y planificaciones.
e Actualizar y mantener las tablas de parametros para los procesos.

e« Realizar las modificaciones y adaptaciones necesarias para la incorporacién de
nueves procesos, como incluir las variables necesarias en los procesos para su
correcta ejecucion en base a las necesidades definidas, o incluir controles y
condiciones para garantizar la correcta ejecucién de los mismos

e Realizar todas las tareas necesarias para la explotacion de los planificadores.

- e lLanzar procesos aperiddicos bajo solicitud.

¢« Obtencion de Informes sobre procesos planificados y procesos ejecutados, como

procesos en error, pendientes de ejecucion, ejecutados fuera de ventana, ...
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3.13.3. Control y Operacién de cintas en los procesos diarios de backup

[R.3.13.3.1] Diariamente se llevan a cabo procesos de copias de seguridad de entorno
Mainframe vy de sistemas distribuidos (librerfa independientes y robotizadas). E!
Adjudicatario sera responsable de:

e [Ejecucion y controi de los backups: ejecucion y control diario de que todos los
procesos de backup se han realizado correctamente y, ante el caso de errores en
los proceses, realizacion de actuaciones definidas en el manual de operacién. El
resultado de todos los backup's diarios deberda quedar recogide mediante un
sistema de informes que permita llevar a cabo un seguimiento de los mismos.

¢ QOperacién diaria de las cintas de backup: durante los procesos de backup un
operador realizara los cambios de cintas y cartuchos que se requiera, asi como la
preparacion de las remesas diarias de cintas de copias de seguridad que se envian
al servicio contratado por CANAL para su almacenamiento seguro fuera de sus

instalaciones.
¢« Control y recepcién de las cintas devueltas desde el centro de custodia.

e (Gestion del inventario de cintas.

3.13.4. Envio y recepcién de ficheros

Los procesos de envio y recepcion de ficheros son criticos dentro de los procesos de
CANAL. Actualmente estos envios se realizan utilizando el software Editran, y otros
protocolos de envio como sFTP, etc.

[R.3.13.4.1] El Adjudicatario sera responsable de:

¢ Realizar los diferentes procesos de envios y recepcién de ficheros.

e Realizar las comprobaciones definidas para cada una de las operativas.

e Registrar los diferentes envios.

e Definir nuevas sesiones de comunicacion o modificacidn de las actuales bajo
peticidn

e Creacion de procesos y controles que garanticen la correcta ejecucion de las
transferencias de ficheros.

¢ Contactar con las diferentes entidades para la resolucién de incidencias en los
procesos de transmision.

3.13.5. impresion Centralizada
[R.3.13.5.1] Canal de Isabel il Gestion, S.A. tiene externalizado el servicio de impresion
centralizada en un centro externc (sigue existiendo la impresién ofimatica), pero siguen
siendo necesarios las siguientes tareas en relacion con la impresién:

e Gestionar las colas de impresién del host desde las herramientas del sistema

o Natural Syspool
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o Offload
¢ Activacién de impresoras desde la consola del sistema.

e Edicion e impresion de informes tanto por la impresora del host como por las
impresoras Open, clasificacion y perforacién para su envio a los usuarios.

¢ Generacion de documentos electrénicos con las herramientas que dispone CANAL,
asi como la importacién de los mismos &l gestor documental.

e Control de la impresién masiva.

e Envio de ficheros de impresién al centro de impresion.

3.13.6. Gestion de periféricos

[R.3.13.6.1] De cara a tener disponibles las impresoras de la sala de sistemas, el
Adjudicatario sera responsable de:

e Mantener stock de consumibles (solicitande a CANAL los aprovisionamientos
necesarios)

¢ Sustituir toner y otros componentes de las impresoras considerados como
consumibles (incluido kit fusor)

e Alimentar las impresoras con papel de acuerdo a las especificaciones definidas,

¢« Mantener el stock de papel en el CPD, desde el almacén situado en el edificio del
CPD

e Escalarincidencias a los diferentes soportes en caso averias.

[R.3.13.6.2] En relacién con los robots de Backup, el Adjudicatario sera el responsable de
alimentar los cartuchos/cintas cuando sea requerido, si fuese necesario se debera trasladar
un operador a las instalaciones de CANAL para realizar dicha operacién. En caso de averia
debera escalar la incidencia a los diferentes soportes. También sera responsable de la
recepcion de remesas de cartuchos/cintas en caso de recuperaciones urgentes.

3.13.7. Monitorizacién

[R.3.13.7.1] El Adjudicatario sera responsable de la monitorizacion en 24x7x365 de los
servicios que proveen los sistemas de CANAL mediante el uso de consolas de
monitorizacion.

[R.3.13.7.2] Principalmente se monitorizara lo siguiente:

e Aplicaciones: la consola de monitorizacion alertara ante cualquier anomalia en los
servicios proporcionados por las aplicaciones que se ejecutan en ios servidores de
CANAL.

¢ Rendimiento de los servidores: la consola de monitorizacién dispone de conjunto
de alarmas de capacidad que alerta ante comportamientos anémalos de un servidor
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que puedan indicar problemas de rendimiento y recursos {(memoria, CPU, ..) de un
servidor.

¢ Almacenamiento: la consocla de monitorizacion dispone de un servicic de control del
almacenamiento de tal manera que se puede realizar un control de la ocupacién del
mismo por encima del umbral de alerta tanto en los servidores de CANAL como en
los sisternas de almacenamiento NAS y SAN de CANAL.

« Centros de Proceso de Datos: se monitorizara la energia, climatizacion y cualguier
otra alarma que afecte al CPD, v se definird un procedimients de actuacidn ante
dichas alarmas para ser gestionadas. En particular se debera monitorizar y atender
las posibles incidencias de suministro energético que suponga la entrada en
funcionamiento de las UPS de la sala, vy que deban ser resuelias antes de que se
finalice la carga de las mismas.

e RCD: se monitorizard la RCD tanto a nivel HW como légico, comprobando el
correcto funcionamiento de la red de datos. Inciuye tanto la monitorizacion de
conectividad de las diferentes sedes y equipos, como su correcto funcionamiento
(rendimiento), y alimentacién (energla v SAls, sobre todo en sedes remotas).

e Monitorizacién por evento, como la recepcidn de correcs u otro tipo de eventos.
Realizar las acciones definidas en los manuales de explotacion.

[R.3.13.7.3] También se deben realizar servicios de inspeccion fisica de elementos
hardware, en concrato:

e Revision por turno de disponibilidad de consumibles para impresoras del CPD

e Revision por turno del HW del CPD y sus alertas (luces de mantenimiento en
equipos, temperatura)

¢« Control de la entrada en funcionamiento de la UPS en el CPD, y gestién de la
alerta en suministro eléctrico (avisador acUstico en sala).

Cualguier alarma que produzca la consola de monitorizacién, evento ¢ en la inspeccion
fisica se gestionara conforme a los procedimientos establecidos (ver siguiente punto).

[R.3.13.7.4] Ocasionalmente los procedimientos requeriran una operacién in-situ de los
servidores o elementos de red (p.g]. encendido y apagado fisico de los mismos, asistencia
a soporte externo, gestion de accesos de técnicos de fabricantes, etc...). Si la operacién
tiene que ser llevada fuera del horario de disponibilidad del administrador de CPD,
entonces un operador debe estar presente en las instalaciones de CANAL para llevarla a
cabo.

Se encuentra disponible para la consulta de ios licitadores en las oficinas de CANAL, una
relacion de fos monitores actualmente definidos.

3.13.8. Gestion de Incidencias de Operacién y Monitorizacién

[R.3.13.8.1] El equipo de operacién y monitorizacién constituira el primer nivel de deteccion
de incidencias (no reportadas por usuario). El Adjudicatario sera responsable de:
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e Registrar en la herramienta de gestién del servicio todas las incidencias detectadas
en la ejecucién de procesos, realizacién de operativas y alertas de monitorizacion.

e Realizar las tareas de primer nivel definidas en cada una de las operativas cuando
se encuentre documentado, o escalar la incidencia conforme a los procedimientos
establecidos. Con caracter general se realizardn las siguientes tareas.

o Reconocer la alarma
o Crear un ticket en la herramienta de gestidn
o Ejecutar las tareas definidas.

o Realizar los procedimientos de escalados definidos. Mediante envio de
emall y/o avisc al correspondiente retén.

3.13.9. Documentacidn de explotacidn y operacién

[R.3.13.8.1] El responsable de operacién y los jefes de turnc seran responsables de crear
la documentacién necesaria que permita a los operadores realizar las operativas
correctamente, en concreto:

¢ Mantener y actualizar toda la documentacién sobre operativas que se realizan en
explotacién.
¢« Mantener y actualizar las tablas de escalado de cada uno de los procesos.

¢ Mantener y actualizar las operativas y procedimiento definidos en la gestién de
alertas.

3.13.10. informes

[R.3.13.10.1] Dentro del servicio de operacién y monitorizacién, se deberan generar los
siguientes informes:

« Informe de cambio de turno reflejando las incidencias ocurridas v las tareas que
estén pendientes o en curso, asi como el estado de los sistemas y periféricos.

e Informe semanal de incidencias de operacién

¢ Informe mensual del servicio de operacidn, incidencias, acciones co;‘rectoras
mejoras propuestas y nuevas operativas introducidas. '

¢ Informe mensual de volumen de procesos (por tipo)

¢« [nformen mensual de monitorizacién

3.13.11. Miveles de servicio Operacién
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Con caracter general los procesos, operativas, alertas estaran clasificados de acuerdo a
su nivel de servicio (Platine, Oro o Basico), v al entorno en el gue se desarrolla (Produccion,
Integracion, Desarrollo).

[R.3.13.11.1] A continuacion, se recogen los principales niveles de servicio a cumplir dentro
del servicio de explotacién de sistemas:

e Planificador (Open y Host)
o Cambios que afectan a los procesos diarios: Antes de las 15:00 (Greco)
o Cambios que no afectan a los procesos diarios:
= Sencillos: 1 dia (modificar procesos existentes).

»  Complejos: 2 dias (es necesario crear nuevas aplicaciones o©
modificar las dependencias de las existentas}.

s Documentacion

o Modificacién de tareas que afectan a los procesos diarios: Antes de las
15:00 (Greco)

o Modificacién de tarsas existentes que no afectan a los procesos diarios: 1
dia
o Modificacion de tablas de escalado: 1dia
¢ Documentar nuevos prcced%rﬁientos: 3 dias.
e Escalado en monitorizacion
o Produccién:
= Nivel Platino: 10 minutos
= Nivel Oro: 10 minutos
e Nivel Basico: 10 minutos
o Integracién: 15 minutos
o Desarrollo. 15 minutos
¢ Escalado de incidencias (procesos operacién) conforme a procedimientos
o Hasta 1 error al mes
e Envio ficheros bancos (Criticidad Alta) conforme a procedimientos y planificacién
o Sinfallos
e Ejecucion de backup (Criticidad Alta) conforme a procedimientos y planificacion
o Hasta 1 error al mes
e Ejecucion de procesos conforme a procedimientos y planificacién
o Criticidad Alta: hasta 1 fallo al mes
o Criticidad Media: hasta 3 fallos al mes
o Criticidad baja: hasta & fallos al mes
e Ejecucion procesos de impresién conforme a procedimientos y planificacion

o Criticidad Alta: hasta 2 fallos al mss

40/139




Canal &/

d ¢ Egé be{ ? i PPT de Administracién y Explotacién

o Criticidad Media: hasta 4 fallos al mes
o Criticidad Baja: hasta 6 failos al mes

3.14. Gestioén Servidores Microinformatica

Dentro dei contrato se incluye el servicio de Servidores de Microinformatica que le son de
aplicacion todos los procesos definidos en este documento (apartado 3), sin embargo, dado
la especificidad de algunas de las tareas a realizar bajo este servicio, se recogen en este
apartado los aspectos mas destacados a cubrir con el servicio.

La diferencia mas importante que supone la inclusién de este servicio, es la relacion directa
con los usuarios finales de Canal de Isabel Il Gestidn, S.A., lo que supendré la gestién de
incidencias, solicitudes y cambios directamente solicitados por el usuario, v la necesidad
de atender y comunicarse directamente con usuarios finales para gestionarlos.

[R.3.14.1] El alcance de este servicio incluye la administracién de todos los servicios
centralizados que dan soporte al puesto de trabajo del usuario final, principalmentes:

¢ Administracion de dominios corporativos (usuarios, grupos, politicas GPO, gestion
de energia)

¢ PKlde Canal de Isabel Il Gestién, S.A.

¢ Servidores de virtualizacidn de aplicaciones (CITRIX) y virtualizacién de puesto de
trabajo (VDI

e Servidores de impresion {(Papercut)

¢ Servidores de FAX (RightFax)

s Servidores de licencias

e Servidores Citrix y de Terminal Server

e Antivirus corporativo (McAfee EPO)

¢ Distribucion masiva de software a clientes finales (PCs y/o servidores) (SCCM vy
WSUS)

Este servicio forma parte del servicio de Administracién, y por tanto le aplica el mismo
horario, e igualmente se requiere un servicio de retén para problemas urgentes o que
afecten a servicios definidos cormo 24x7 por Canal de Isabel | Gestién, 8.A.

3.14.1. Gestién de usuarios

[R.3.14.1.1] EI Adjudicatario sera el responsable de la gestién centralizada de usuarios de
sistemas de informacion de Canal de Isabel Il Gestién, S A, Extendiendo lo recogido en el
apartado 3.10 de este pliego, el adjudicatario sera responsable de atender las incidencias
y peticiones relacionadas con:

e« Creacion, modificaciéon o baja de usuarios en los sistemas (dominic y sistemas
centralizades, ete). En particular seré responsable de:
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o Gestién y administraciéon completa de dominios corporativos (Usuarios,
grupos, equipos, politicas, auditorias, ...)

o PKI - generacidn usuarios y certificados (renovaciones)

o Carpetas compartidas - creacién, mantenimiento de permisos,
recuperaciones de ficheros, etc.

« Mantenimiento actuslizade de la informacidn de los usuarios (asighacion
organizativa, grupos a los que pertenece, permisos, fechas de vigencias, etc.) En
particular debera revisar y mejorar los procesos que reflejen los cambios
organizativos (reestructuraciones), y las altas y bajas diarias de personal y/o
usuarios.

s Definicion (conforme con las recomendaciones de Proteccidon Informatica o las
necesidades de otros servicios), revisién e implantacién de politicas de dominio
(GPQO) para ajustar los permisos v las acciones permitidas a usuarios y equipos en
el dominio, o para aplicar configuraciones especificas 2 los equipos (configuracion
de software).

e Definicion {o revisidn) de politicas y herramientas de conirol del software instalado
en foda la plataforma de Canal de Isabel |, mediante el uso de sistemas de
inventariado de software (sobre todo en PCs y servidores Windows).

e Gestidén de las licencias de la plataforma, supervisando las licencias instaladas
(basado en el inventario obtenido mediante las herramientas del punto anterior) con
respecto a [as adquiridas y el usc de las instaladas.

¢ Definicidn de archivos y registros de trazas y auditorias de uso de los sistemas de
informacion por usuarios de CANAL.

3.14.2. Gestion de aplicaciones

Eil Adjudicatario serd el responsable de la instalacion y configuracién de la aplicacion a nivel
de servidor, en aguellas aplicaciones cliente/servidor instaladas en los puestos de trabajo
de ios usuarios.

En el apartado 4.9 se recegen las tareas a realizar en la gestion de aplicaciones, pero en
este apartado se quiere hacer hincapié que en aquellas aplicaciones comerciales usadas
por clientes finales que funcionan en arquitecturas cliente/servidor, [R.3.14.2.1] el
Adjudicatario debe asumir [a gestién completa del lado “servidor”, y por tanto esto inciuye:

s Instalacién y configuracion del producto conforme a guia de instalacion
o Instalacion y control de ias licencias de la aplicacion ‘
e Soporte a problemas de los clientes (conexion, creacién de usuario, ...)

Y en general todas las tareas asociadas al correcto funcionamiento de la aplicacion y €l
soporte en su uso a los usuarios finales.

3.14.3. Gestién de seguridad en puesto de trabajo

[R.3.14.3.1] E! Adjudicatario seré el responsable de la gestion centralizada del sistema de
antivirus corporativo v las medidas relacionadas con la gestién de la seguridad en el puesto
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de trabajo (limitacidén en el uso de USBs, limitacidn en los privilegios de usuarios, etc.).
Extendiendo lo recogido en el apartado 3.10 de este pliego, el adjudicatario sera
responsable de:

« Controlar que todos los equipos informéticos de Canal de lsabel [ Gestién, S.A.
tienen instalado y actualizado el antivirus corporative y configurado conforme 3 las
politicas de seguridad definidas por CANAL.

¢ Contrclar la consola centralizada del antivirus, identificando incidencias e
infecciones, equipos desactualizados y en general supervisando el correcto
funcionamiento y proteccion.

¢ [mplementar las politicas de proteccién del puesto de trabajo conforme a las
directrices que marque CANAL.

3.14.4. Distribucion masiva de software

[R.3.14.4.1] El Adjudicatario sera responsable de utilizar y evolucionar los sistemas de
distribucién masiva de software de Canal de Isabel I Gestidn, S.A. El Adjudicatario debera:

¢ Definir los paquetes de instalacién software necesarios a partir de los requisites e
informacién que facilite CANAL (incluida la generacidén de MSls, scripts o los
elementos necesarios)

e Utilizar SCCM o los medios que considere mas adecuados (previa aprobacién de
CANAL) para distribuir los paguetes software a los destinatarios adecuados.

e Debera coordinarse con el servicio de soporte al puesto de trabajo, para realizar
una prueba previa en un subconjunto de equipos significativo, que permita
determinar el correcto funcionamiento de la instalacién y del sistema tras la misma.

« Debera implementar procedimientos de marcha atras (siempre que sea posible)
para restaurar |la configuracion de equipos que hayan quedado no operativos tras
la instalacidn.

[R.3.14.4.2] También sera responsabilidad del adjudicatario ia distribucion de parches y
service packs de sistema operativo a todos los puestos clientes y servidores, en
coordinacion con el servicic de soporte al puesto de trabajo. Canal de Isabel  Gestion,
S.A. dispone de instalacién de SCCM (PCs clientes) y WSUS (servidores) para esta tarea.

3.14.5. Virtualizacién de aplicaciones y puesto de trabajo

Canal de lsabel il Gestién, S.A. tiene muy avanzada su estrategia de virtualizacién de
servidores y quiere aplicar principios similares a la virtualizacién de aplicaciones y puesto
de trabajo.

[R.3.14.5.1] El! Adjudicatario serd responsable de gestionar las plataformas de
virtualizacion de aplicaciones y de puesto de trabajo, incluyendo las tareas de:
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e Paguetizaciéon o virtualizacion de las aplicaciones para su uso en remoto por
usuarios de los sistemas de informacion. Integracidn con autenticacidn con
directorio activo (kerberos). '

e Configuracién del acceso a las aplicaciones virtualizadas a los usuarios,
administrando pooles, y gestionando los recursos necesarios para atender de forma
adecuada todas las sesiones.

¢ Preparacién de maquetas de puesto de trabajo virtual en colaboracién con el
servicio de soporte al puestoc de trabajo. Instalacién y configuracién de las
aplicaciones corporativas que determine CANAL. |

¢ Despliegue de puestos de trabajo conforme a maqueta, definicidn de servicios
comunes (antivirus, backup, ...), gestién de pooles y supervision de los recursos
necesarios y consumidos.

e Actualizacién de maqueta y puestos desplegados ante cambios solicitados por
CANAL (nuevas aplicaciones, nuevas versiones, parches, etc.)

e Monitorizacién de la plataforma: usuarios, rendimiento, capacidad, etc.

Y en general todas las tareas necesarias para una gestion eficaz de los servicios a usuarios
desde plataformas virtualizadas.

2.15. Gestion Servidores Redes

Se incluye en el contrato y servicio de Administracidn, el servicio de gestién de la Red
Corporativa de Datos y sus servicios y servidores en el CPD, al que le serdn de aplicacion
todos los procesos definidos en este documento (apartade 3), sin embargo, dado la
especificidad de algunas de las tareas a realizar bajo este servicio, se recogen en este
apartado los aspectos mas destacados a cubrir con el servicio.

Los elementos mas diferenciales de este servicio, es la gestién de elementos de red, en
particular los elementos de switchingfrouting y los elementos de control de acceso
(firewalls).

[R.3.15.1] El alcance de este servicio incluye la administracion y supervision de todos los
servicios y elementos de Red Corporativa de Datos (RCD), incluyendo:

e Administracion de elementos de red (Switches/Routers/Balanceadores) y de las
lineas de comunicacion que proporcionan las conexiones entre ellos.

¢  Administracién de elementos de control de acceso (firewalls, antispam, webfilter,
acceso remoto, NAC, Portal Wifi, ...)

e Administracion de servicios de red centralizados:

o DNS

DHCP

Radius

Syslog

o Almacenamiento de archivos y acceso multidispositivo (Tempobox)

e Gestibn y evolucidén del sistema de monitorizacién de experiencia de usuaric

basado en el producto Dynatrace.

G0 00
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La Administracion de la RCD forma parte del servicio de Administracidn, y por tanto le
aplica el mismo horario, e igualmente se requiere un servicio de retén para problemas
urgentes o que afecten a servicios definidos como 24x7 por Canal de Isabel i Gestion, S A.

La supervision de la RCD se integra dentro de los servicios de Operacidn y Monitorizacion,
y por tanto le aplica el mismo horario (24x7x365).

3.15.1. Gestién de Elementos de Red, y Elementos de Control de Acceso

[R.3.15.1.1] E! adjudicatario seré responsable de la gestién de los elementos de red
(switches/routers) y los elementos de control de accesoc como Firewalls, IPS, efc, asi como
de las lineas de comunicacién que proporcionan conexiones entre ellos. Deberd colaborar
con los servicios de Telecomunicaciones en:

¢ Definir la estructura adecuada para la red corporativa de datos y los elementos de
control de acceso que permitan una segmentacion adecuada, y la proteccion de la
informacion conforme al Plan Director de Seguridad de Canal de Isabel | Gestidn,
S.A.

e Administrar los elementos de red (switches/routers) conforme a las definiciones y
politicas definidas.

e Administrar los elementos de control de acceso (firewalls y otros elementos)
conforme a las definiciones y politicas definidas.

¢ Gestionar las incidencias (tanto a nivel fisico como fallos software) en los elementos
de red, escalando a los diferentes proveedores de garantias las mismas, de cara a
su resolucién termprana.

¢ [mplementar los accesos aprobados mediante autorizaciones.

e Dar de baja los accesos revocados,

« Monitorizar ios elementos para detectar posibles atagues u accesos no autorizados.

¢ (Gestionar [a DMZ v los certificados de los sitios web de Canal de Isabel Il Gestion,
S.A,

e Generar informes de usec de red a nivel preventivo {periédicos) y correctivo (bajo
demanda).

Y en general realizar todas las labores de administracion orientadas a garantizar la
operatividad vy seguridad de la red del CPD.

[R.3.156.1.2] CI adjudicatario debera cubrir el mantenimiento integral del equipamiento del
fabricante CISCO y de los SAls del fabricante APC en lo que se refiere a la sustitucion de
equipos y componentes averiados, asi como malfuncionamientos detectados en los
equipos. Cubrir, para el resto de fabricantes y tecnologias, la gestién de garantias y
escalados correspondientes de cara a solucionar las incidencias en el menor tiempo
posible.

[R.3.15.1.3] El adjudicatario debera realizar la supervision del correcto funcionamiento de
la infraestructura que soporta la RCD de Canal de Isabel i Gestién, S.A. A este respecto,
asi comoc en relacién a la gestién y seguimiento de incidencias, se contemplan los
siguientes requisitos obligatorios a cumplir para la prestacién del servicio:
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e Centro de gestion remota 24x7.

e . Plataforma de monitorizacion y gestion de incidencias.

¢ Lineas de comunicaciones privadas con Canal de [sabel I| Gestién, S.A.
e Control de inventario de equipos

[R.3.15.1.4] Ei adjudicatario debera integrar dentro de la plataforma de monitorizacidn
NAGIOS de Canal, ia supervision via SNMP que permita ia monitorizacién automatica de
los equipos y lineas de comunicaciones que conforman la RCD de Canal. Se contemplan
en esta monitorizacién tanto métodos de polling como de recepcion de los TRAPS
configurados en los equipos de red. Esta integracion deberd completarse dentro de los 3
meses iniclales de Transicién.

[R.3.15.1.5] La solucidn dentro de NAGIOS debera proporcionar una vista grafica en la que
se pueda observar el estado de los elementos de la red en tiempo real, asi como las
incidencias pendientes de resolucion y el seguimiento de las mismas.

IR.3.15.1.6] Para aquella monitorizacion gue se determine por Canal de isabel | Gestidn,
S.A. como que es necesaria ser realizada fuera de la RCD, el adjudicatario debera poder
disponer de elementos de monitorizacion propios en sus centros de trabajo, para la
realizacion de la misma y la consolidacién de alertas en la consola de monitorizacién de
Canal de Isabel Il Gestion, S.A

[R.3.15.1.7] El adjudicatario sera el responsable del mantenimiento y actualizacion del
inventario de equipos de la RCD de Canal de Isabel I Gestién, S.A. Se estableceran los
mecanismos adecuados por parte del adjudicatario para la disponibilidad de dicha
informacién {exportacién, importacién ...} en los sistemas de Canal de |sabel |l Gestion,
S.A

[R.3.15.1.8] Dentro de los procedimientos generales de Gestion de Incidencias de todo el
servicio, para la RCD se hace hincapié en |la necesidad de realizar las siguientes tareas:

e Asistencia in-situ {sustitucion de equipos v/io mddulos averiados)

¢ Adaptar el procesc de gestion de incidencias a las particularidades del
mantenimiento de la RCD y en especial a la asistencia in-situ.

« Mantenimiento hardware de los equipos CISCO y APC.

¢ Mantenimiento hardware a través de la gestién de garantias del resto de equipos.

¢ Mantenimiento Software.

e Disponibilidad de stock CISCO y APC para resolucién inmediata de averias fisicas.

e Escalado de incidencias a proveedores y fabricantes.

¢« Crecimiento de la infraestructura.

e Gestidn de configuraciones.

[R.3.15.1.8] Al estar la RCD distribuida por toda la Comunicad de Madrid, en el caso de
incidencias urgentes (aguellas que afectan a los equipeos de criticidad 1), ¢l adjudicatario
debera personarse en cuaiguier instalacion de Canal, de forma que el tiempo de atencidn,
desplazamiento y resclucion no exceda las 4 horas.
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[R.3.15.1.10] El adjudicatario definira, de acuerdo a los escenarios que se tienen en Canal,
el procedimiento de gestién de incidencias en la RCD. Asi mismo se encargara del
mantenimiento del mismoe para adecuarlo a nuevas casuisticas ¢ nuevos escenarios de
resolucion. La resolucién de una incidencia se ajustard a lo definido en este procedimiento,
de modo que cualquier incidencia no tratada acorde a lo que se define en el mismo,
contabilizara a efectos de célculo en los acuerdos de nivel de servicio correspondientes.

[R.3.15.1.11] Para atender las incidencias de los equipos, bien sea por averia hardware o
por imposibilidad de recuperacidén del servicio remotamente o por otras causas, se
desplazara personal técnico — en los tiempos que especifican los niveles de servicio - a las
dependencias de Canal para solucionar la incidencia.

[R.3.15.1.12] Se contempla la asistencia in-situ de los equipos para los que no se requiere
stock (CISCO y APC) en aquellos casos en los que el mantenimiento contratado no permita
escalar la incidencia (fuera de un horario 8x5, por ejemplo). En tal caso Canal de Isabel |l
Gestion, S.A. sera responsable de proporcionar un equipo de sustitucion, si ello fuera
necesario.

[R.3.15.1.13] Se contemplan manos remotas igualmente para aquellos escenarics de
resolucion de incidencias de equipos de CRITICIDAD 1 que requieran asistencia remota
por parte de un técnico de nivel 2.

[f.3.15.1.14] Se deberan escalar las incidencias de los equipos no mantenidos que Canal
Gestién determine al proveedor o fabricante que ofrece el mantenimiento o garantia sobre
los mismos, proporcionando Canal los cédigos y el acceso a las garantias que ya tiene
contratadas. lgualmente serd responsable de escalar las incidencias al operador
correspondiente en caso de que la misma se deba a un corte en la linea de comunicaciones
que un proveedor de telecomunicaciones proporciona a Canal. Todas las acciones de
escalado se registraran en el sistema de seguimiento de incidencias. El adjudicatario sera
responsable del seguimientc de los ANSs que Canal tenga comprometidos con los
proveedores o fabricantes; en este sentide deberé contempiar la capacidad los informes
correspondientes de seguimiento de ANSs.

3.15.2. Mantenimiento HW de los equipos

[R.3.156.2.1] Los equipos de comunicaciones CISCO y los Sistemas de alimentacién
ininterrumpida APC son objeto de mantenimiento hardware completo. El adjudicatario
deberd entregar, si no es posible la reparacién, un equipo igual o de superiores
prestaciones al averiado. La entrega del nuevo equipc debe contemplar la plena
configuracion del equipe que sustituye al averiado, asi como su garantia por parte del
fabricante.

[R.3.15.2.2] E| adjudicatario debera aportar a Canal de Isabel Ii Gestidon, S.A. para &l
parque de equipos CISCO y APC el contrato con la compra de las garantias al fabricante.
Diche contrate se debera aportar al inicio de contrato del servicio y de forma periddica
trimestral con la incorporacién de los nuevos equipos que se hayan dado de alta durante
el periodo.
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[R.3.15.2.3] En el caso de los routers y switches de operadores de datos externos a Canal
(por ejemplo, Jazztel v Telefonica) se excluye el mantenimiento hardware completo. Son
solo objeto de monitorizacion, escalado de incidencias y atencidn in-situ al servicio técnico
del operador en caso de que este requiriera actuar in-situ sobre alguno de sus equipos.

La sustitucidon de un equipo o componente averiado se regira segun los niveles de servicio
que se definen en el apartado correspondiente.

[R.3.15.2.4] Se debera contar con un stock de mantenimiento que cubra los equipos,
componentes y méduios de los fabricantes CISCO y APC, para los modelos que forman la
infraestructura de Canal de Isabel || Gestion, S.A. Si resultase dificil o imposibie su
obtencion, debera plantear soluciones alternativas como el préstamo o el cambio de los
equipes por ofros de iguales o superiores prestaciones. En el caso de préstamo, el
Adjudicatario devolverd el equipo una vez reparade. Ef nuevo equipo o médule que
sustituye a uno averiado pasara a ser propiedad de Canal de Isabel I Gestion, 8 A

Los equipos objeto de gestion de garantias (equipos de fabricantes que no sean CISCO ni
APC) no son cbjeto de mantenimiento completo por parte del adjudicatario, por lo gue no
se exige la disponibilidad de repuestos para los mismos.

[R.3.15.2.5] £l adiudicatario si proporcionara el servicio de sustitucion del equipo de forma
in-situ cuando asi lo requiera la garantia del fabricante o dei partner que la soporta, asi
como el servicio de manos remotas en caso que fuera necesario (sdlo equipos de
CRITICIDAD 1). Ei adjudicatario proporcionaré igualmente el servicio de recuperacién de
la configuracion en caso necesario. De manera general el Adjudicatario realizara sobre
estos equipos el escalado de incidencias al proveedor o fabricante de los mismos,
proporcionando el Canal de Isabel ll Gestion, S.A. los coédigos y el acceso a las garantias
que ya tiene contratadas.

[R.3.15.2.6] En relacidn al parque de equipos mantenidos por completo y con gestion de
garantias, se contemplaran, sin coste alguno para Canal de Isabel Il Gestion, S.A,, los
siguientes crecimientos anuales:

¢ Equipos CISCO: Se ha de contemplar cualquier crecimiento por debajo del 15%.
Se garantiza por parte de Canal la incorporacidn de equipos de nueva adquisicion,

« Eguinos APC: Se ha de contemplar un crecimiento no superior a las 20 unidades
anuales. Se garantiza por parte de Canal de Isabel Il Gestion, S.A. la incorporacién
de equipos de nueva adquisicion.

3.15.3. Mantenimiento Software Equipos CISCO

[R.3.15.3.1] Se debera dar resolucidn a incidencias software, consideradas minor release,
provocadas por fallos de configuracién o bugs en el sistema operativo de los equipos
CISCO. Para estas Gltimas procedera al escalado de las mismas con el fabricante.
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Igualmente se resolveran las incidencias que provoquen pérdida de servicio y puedan ser
atajadas a través de cambios en la configuracién de los equipos, pasando a partir de dicho
momento a considerarse parte del mantenimiento evoiutivo.

En general, el adjudicataric aportard las herramientas que fuesen necesarias para la
resolucién de estas incidencias.

[R.3.15.3.2] Mas alla de las actualizaciones de firmware recomendadas, se establece un
pericdo maximo de 1 afio para la actualizacion masiva del sistema operativo de los equipos
contempiados dentro del mantenimiente completo (fabricantes CISCO y APC).

3.15.4. Gestidn de configuraciones

[R.3.15.4.1] Canal de Isabel Il Gestion, S.A. requerira al adjudicatario el almacenamiento
y gestion de las configuraciones de los equipos mantenidos v gestionados de la RCD de
Canal de Isabel Il Gestion, S.A. En cualquier caso, el adjudicataric garantizara el acceso al
repositorio de configuraciones con independencia de quien realice la salvaguarda al objeto
de su utilizacién ante una incidencia que implique pérdida de configuracién en un equipo o
una operacion de vuelta a atras '

[R.3.16.4.2] El adjudicatario sera responsable de proporcionar, mantener, gestionar y
almacenar las plantillas de configuracién para los nuevos equipos del fabricante CISCO
gue se incorporen a la RCD.

[R.3.156.4.3] Las configuraciones de los equipos serén salvaguardadas siempre que se
produzca un cambio de configuracién en el equipo. En aquellos casos en los que no se
pueda asegurar la saivaguarda autorndtica ante un cambio de configuracién, se debe
asegurar la salvaguarda automéatica con periodicidad diaria en el casc general para los
equipos de criticidad 1 y semanal para el resto de equipos. Cuando los cambios de
configuraciones no sean debidos a actuaciones para la resolucién de incidencias por parte
del adjudicatario, sinc realizados por el equipo administrativo de Canal de Isabel il Gestion,
S.A., éste informara al adjudicatario de la nueva accidn de configuracién del equipamiento
para realizar su salvaguarda y mantener los datos del parque actualizados.

[R.3.15.4.4] Esta base de datos de configuraciones debe estar disponible en tode momento
para el personal de Canal de Isabel I Gestién, S.A. Dicha disponibilidad puede ser bien a
través de un mecanismo de publicacidn directa para Canal de Isabel I Gestién, S.A., bien
a través de un mecanismo de replicacién sobre los sistemas de Canal de Isabel || Gestién,
SA.

3.15.5. Direccidon tecnolégica y Auditorias técnicas

[R.3.15.5.1] Con el objetivo de cubrir la evolucion tecnoldgica de la RCD de Canal de isabel
It Gestion, S.A., existira un ingeniero de arquitectura de comunicaciones que asesorard al
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personal de Canal de lsabel | Gestién, S.A. Dicho ingeniero tendra como minimo la
certificacién CCNA de Cisco vy realizara las siguientes funciones:

¢ Servicio de Soporte: Deberd prestar asistencia técnica especializada en horario
laboral para atender las consultas del cliente. Si la consulta fuera sobre alguna
nueva funcionalidad a implantar en la red o nuevos proyectos que vaya a implantar
Canal, éste podra requerir el establecimiento de reuniones para la determinacion
optima de red.

e Gestidn de la Capacidad, Disponibilidad y Rendimiento de la infraestructura objeto
del contrato, aconsejando a Canal de lsabel I} Gestion, S.A. cuando detecte
situaciones que pongan en peligro estas variables.

e Propuestas de mejoras tecnologicas, basandose en los informes del servicio vy las
auditorias periddicas que se realizardn a lo largo del mismo.

¢ Ayuda en coordinacion de proyectos, realizando las labores de coordinacion de
nuevas implantacicnes junto con Canal de Isabel Il Gestidn, S.A..

[R.3.15.5.2] Se realizara una auditoria inicial de la RCD de Canal de Isabel [ Gestion, S.A.
Dicha auditoria debe estar enfocada a la mejora de la disponibilidad de la RCD de Canal
de isabel ll Gestion, S.A. vy a la optimizacidn del tréfico en la misma.

[R.3.15.5.3] De cara a proporcionar un proceso continuo de mejora se identificaran
periédicamente en los informes de seguimienio las posibles mejoras que pueden
implementarse en la RCD de Canal de Isabel lI Gestion, S.A. al objeto de lograr un mejor
rendimiento o aumento de la disponibilidad de la red de datos.

[R.3.15.5.4] Con pericdicidad de un afic se deberan realizar nuevos informes de auditoria
técnica.

3.15.6. Mantenimiento de la Documentacién RCD

[R.3.15.6.1] El Adjudicataric documentara los trabajos realizados, y actualizara la
documentacidn existente, tanto técnica come de usuario, como consecuencia de los
mismos. Esta documentacién debera ser aceptada por Canal de Isabel Il Gestién, S.A. En
concreto debera mantener la documentacion actualizada relativa a:

= Procedimientos establecidos para la gestién de incidencias de la RCD

= |nventario de equipos, en caso de que ademas de ser gestionados en la CMDB de
Canal de Isabel li Gestion, S.A., sean también gestionados en herramientas
propias.

« Diagramas de red. El Adjudicatario serd responsable del mantenimiento vy
actualizacion de los diagramas de red de la RCD de Canal de isabel Il Gestién, S.A.
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derivados de los cambios establecidos. Se contemplan en este aspecto diagramas
de nivel 2 y nivel 3,

v Estos diagramas de red se mantendran en formato VISIO, si bien el adjudicatario
podra proponer otrog formatos. Canal de Isabel I Gestion, S.A. se reserva el
derecho a aceptar los formatos propuestos en caso de considerarlos convenientes.

La documentacion asociada al proyecto debe ser accesible en todo momento para el
personal de Canal de Isabel ll Gestién, S.A.

3.15.7. Gestién de Servicios de Red

[R.3.15.7.1] E! adjudicatario serd responsable de administrar todos los servidores y
servicios de red de Canal de Isabel It Gestidn, S.A., como por ejemplo:

¢ Servicio DNS Interno y DNS externo
e DHCP

¢ Radius

e NAC (Forescout)

Y en general todos los servicios centralizados relacionados con los protocolos y servicios
de red.

3.15.8. Monitorizacion de aplicaciones (APM)

[R.3.15.8.1] Canal de Isabel Il Gestién, S.A. tiene implantado el software Dynatrace para
el analisis y monitorizacidn de aplicaciones desde el punto de vista de la experiencia de
usuario.

El Adjudicatario sera el responsable de la gestién, administracién y evolucién de la
implantacion, que incluye enire otras tareas:

¢ La supervision del correcte funcicnamiento del sistema (recogida de informacion,
umbrales, informes, efc.)

e La gestitn de usuarios y permisos

e La definicién de nuevos sisternas y aplicaciones (parametrizacién de la herramienta
para la inclusion de nuevos sistemas y aplicacionas, asi como modificaciones en
los existentes).

e | aexplotacidn de la informacién recogida (integracién de la informacién con el resio
de sistemas de monitorizacién y control, para ayudar en la toma de decisiones)

¢ La definicion de informes segin las demandas de los usuarios del sistema

¢ La elaboracién de estudios a medida como respuesta a problemas puntuales o a
necesidades de informacidn especificas

¢ La actualizacién de las aplicaciones configuradas ante cambios de arquiteciura en
los sistemas
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Y en general todas las tareas necesarias para ¢l correcto funcionamiento del sistema y
para su mejor explotacién y rendimiento para Canal de Isabel I Gestion, S.A.

[R.3.15.8.2] Dada |a especificidad de los trabajos ascciados a la plataforma Dynatrace, se
solicita que e licitador oferte hasta 200 horas anuales de servicios de personal del drea de
servicios de la propia Dynatrace, para la realizacion de tareas especificas sobre el
producto. Estas horas se facturardn como horas contra la bolsa de horas del servicio bajo
el epigrafe "Bolsa horas administrador Experiencia de Usuario — Dynatrace”. El licitador
debera adjuntar en su oferta carta del fabricante Dynatrace en la que guede constancia
que se han solicitado tales servicios.

3.16. Gestion Técnica del CPD

[R.3.16.1] El Adjudicatario sera responsable de la gestion técnica de los CPDs de Canal
de lsabel Il Gestién, S.A,, tanio desde el punto de vista de explotacién y operacién como
en la definicion de procedimientos, la identificacién de necesidades y en la propuesta e
implementacidn de mejoras.

[R.3.16.2] Eil Adjudicatario debera:
¢ integrar en el sistema de monitorizacién las alarmas necesarias del CPD, para la

alerta temprana de incidencias.

e Colaborar con el Area de Infraestructura Informatica en la identificacion de
necesidades de suministro eléctrico y de climatizacién det CPD.

e Instalacion de nueva infraestructura en el CPD:
o Armarios / Racks
¢ Cableado
o Servidores
o Cabinas de discos y almacenamiento en general
o Robots de back-up
o Y cualquier otro elemento del CPD.

e Mover de ubicacién o cambiar configuracién de cualquiera de los elementos del
CPD.

e Controlar las alarmas de los elementos de la infraestructura y definir y llevar a cabo
los planes de accidn adecuados.

e Controlar y utilizar los contratos de soporte y garantias con fabricantes para abrir
incidencias y gestionar el reemplazo de elementos averiados.

e Definir los procedimientos de gestion del CPD (acceso, instalacién de equipos,
cableado, operacion, ete.).

¢ Proponer planes semestrales de renovacion de infraestructura

¢ Colaborar con Area de Comunicacicnes y con el Area de Infragstructura Informatica
en la gestién de la RCD en el CPD.
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¢« Mantenimiento del inventario fisico de infraestructura, incluyendo fechas de puesta
en servicio, garantia y soporte, de cara a facilitar informacién sobre los contratos de
mantenimiento a realizar.

o Gestionar ia retirada a chatarra electrénica dos veces al afio y de los dos CPD's, de
aquelios equipos que hayan quedado obsoletos, asi como la destruccién a los que
ne se les pueda borrar toda su informacidn.

3.17. Administracion y Explotacién de entornos Cloud

La nube o Cloud es una tendencia tecnoldgica actual que afectard a la ejecucién del
presente contrato. Aungue en la actualidad, dentro del alcance de este contrato, no hay
trabajos relacionados con entornos Cloud, Canal de Isabel || Gestién, S.A. recoge en este
apariado y siguientes, los requisitos relacionados con ia Explotacion de entornos Cloud, de
forma que a lo large de la vida del contrato, se puedan incluir en el alcance del contrato
estos servicios.

[R.3.47.1] Los trabajos de administracién y explotacién de entornos Cloud deberan estar
regidos por los mismos requisitos que la administracion y explotacion de entornos alojados
en los CPDs de Canal de Isabel |l Gestidn, S.A. Por tanto, de forma general, se solicitaran
los mismos trabajos y con las mismas restricciones, bien el sistema sea alojado en los
CPDs de Canal de Isabel Il Gestién, S.A., bien sea alojado en un servicio C%oud En
particular todos los procesos relacionados con:

e (Gestidn de Incidencias

¢ (estidén de Problemas

¢ Gestidn de la Configuracion

¢ (Gestidn de Peticiones de Servicio

e Gestidn de Cambios

e Gestidn de la Capacidad (* con las restricciones propias de no ser infraestructura
Canal)

¢« Gestion de la Disponibilidad (* siempre que no tenga que ver con la disponibilidad
propia de la infraestructura del proveedor Cloud).

¢« (Sestion de Seguridad y Accesos

e Monitorizacion

o Operacién

En los siguientes requisitos se recogen particularidades que los entornos CLOUD tienen
sobre los entornos propietarios de Canal de [sabel I Gestion, S.A., vy que de alguna forma
matizan o extienden los requisitos ya recogidos en los procesos anteriores.
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[R.3.17.2] La Gestidén de Incidencias en entornos Cloud se regira de forma general con lo
recogido en el apartado de Gestion de Incidencias en el apartade 3.1. En este aspecto se
considerard al proveedor de la plataforma Cloud como un proveedor mas de
infraestructura, y el adjudicatario debera escalarle aquellas incidencias que deban ser
atendidas por el proveedor Cloud, deberad hacer un seguimiento de esas incidencias y
deberd controlar que el proveedor Cloud cumple los ANS establecidos con él, y en su caso
escalar dentro de Canal de Isabel Il Gestién, S.A. el incumplimiento de los mismos, para
que Canal de Isabel I Gestidn, S.A. gjercite la aplicacién de penalizaciones que pudieran
aplicar en e! confrato de plataforma Cloud.

[R.3.17.3] La Gestién de Problemas en entornos Cloud se regira de forma general con lo
recogido en el apartado de Gestién de Problemas en el apartade 3.2. El adjudicatario se
compromete a trabajar de forma coordinada con el proveedor Cloud y los servicios de Canal
de Isabel I Gestion, S.A. para el diagndstico y solucion de problemas complejos, facilitando
para ello cuanta informacién sea precisa al proveedor Cloud y aportando su propio
conocimiento del entorno adminisirado.

[R.3.17.4] La Gestion de la Configuracion en entornos Cloud se regird de forma general
con lo recogido en el apartado de Gestién de Configuracién en el apartado 3.3. En el caso
de entornos Cloud, la CMDB del entorno suele estar alojados en herramientas propias de
la plataforma Cloud. En este caso el adjudicatario debera gestionar dichas herramientas y
la configuracién del entorno Cloud, y especialmente colaborara con Canal de |sabel |
Gestitn, S.A. en e] control econdmice del entorno, asesorando a Canal en la forma de
optimizar el entorno Cloud de cara a optimizar los costes de la plataforma.

[R.3.17.5] La Gestion de Peticiones de Servicio se regira de forma general con lo recogido
en el apartado de Gestidén de Peticiones de Servicio en el apartado 3.4. Para los entornos
Cloud probablemente existird categorfas especificas de solicitud, con su propic flujo de
aprobaciones. Sera especialmente impertante que el adjudicatario colabore en Canal de
isabel I Gestion, S.A. en identificar aquellas solicitudes que puedan tener un impacto
econdmico en la plataforma, de cara a evaluar dicho impacto antes de atender la
correspondiente solicitud.

[R.3.17.8] La Gestidn de Cambios se regira de forma general con lo recogido en el apartado
de Gestion de Cambios en el apartado 3.6. Para los entornos Cloud probablemente existira
categorias especificas de cambios, con su propio flujo de aprobaciones. Sera
especialmente importante que el adjudicatario colabore en Canal de Isabel Hl Gestion, S.A.
en identificar aquellos cambios que puedan tener un impacto econdmico en la plataforma,
de cara a evaluar dicho impacto antes de atender el correspondiente cambio.
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[R.3.17.7] La Gestidn de Proyectos se regira de forma general con lo recogido en el
apartado de Gestidn de Proyectos en el apartado 3.6. Se han incluido en la tabla de precios
de la Bolsa de Horas dos perfiles especificos relacionados con proyectos Cloud. La figura
del arquitecto y la del técnico Cloud.

[R.3.17.8] La Gestion de Capacidad se regird de forma general con lo recogido en el
apartado de Gestidn de Capacidad en el apartado 3.7. En este caso la Gestién de la
Capacidad ir& mas orientada al control y optimizacién de los costes que Canal de isabel i
Gestion, S.A. pague por la plataforma Cloud.

[R.3.17.9] La Gestion de Disponibilidad se regird de forma general con lo recogido en el
apartado de Gestion de Disponibilidad en el apartado 3.8. En este caso el adjudicatario
deberd controlar para Canal de Isabel || Gestién, S.A. que se cumplan los ANS de
disponibilidad establecidos con e! proveedor Cloud, y en su caso escalar dentro de Canal
de Isabel il Gestién, S.A. el incumplimiento de los mismos, para que Canal de lsabel Il
Gestién, S.A. ejercite la aplicacion de penalizaciones que pudieran aplicar en el contrato
de plataforma Cloud.

[R.3.17.10] La Gestidn de Continuidad se regira de forma general con lo recogido en el
apartado de Gestién de Continuidad en el apartado 3.9. En este caso el adjudicatario
debera colaborar con Canal de lsabel Il Gestion, S.A para haciendo uso de las
capacidades de la plataforma Cloud seleccionada y configurar la misma para cubrir los
requisites de Continuidad gue por sistema se fije por negocio. En caso de que {a plataforma
Cloud no provea una solucién de continuidad suficiente o que el aplicativo en concreto no
pueda hacer usoc de la misma, el adjudicatario debera escalar la situacién a Canal de Isabel
Il Gestion, S.A. para que se busquen otras soluciones involucrando en su caso si procede
al personal de Aplicaciones.

[R.3.17.11] La Gestidn de Seguridad y Accesos se regird de forma general con lo recogido
en el apartado de Gestion de Seguridad v Accesos en el apartado 3.10. En este caso, y
para plataforma SaaS en especial, el adjudicataric debera configurar los usuarios en las
plataformas y llevar un control de los mismos, de forma que reporte a Canal de Isabel i
Gestidn, S.A. un control mensual de los usuarios con acceso, vy &l posible coste econdmico
de los mismos, incluyendo una posible optimizacion del uso si aplicase.

[R.3.17.12] La Gestion de Monitorizacién se regird de forma general con lo recogido en el
apartado de Gestion de Monitorizacion en el apartado 3.11 vy 3.13. En este caso, y de forma
general sera precisa la utilizacién de herramientas propias de la plataforma Cloud para su
monitorizacién. Siempre que sea posible el adjudicatario intentara incorporar la
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monitorizacién de la plataforma Cloud dentro de los sistemas corporativos de Canal de
isabel [l Gestidén, S.A. (Nagios, dynatrace,...}. Cuando no sea posible debera colaborar con
Canal de Isabel Il Gestién, S.A. en fijar el método mas adecuado de monitorizacion, de
forma que los operadores puedan monitorizar la globalidad de los sistemas de Canal de
Isabel I Gestion, 8.A,, tanfo or-premise como on-cloud. Ademas, el adjudicataric ante
eventos de monitorizacién gue indiguen incidencias en la plataforma Cloud, debera escalar
al proveedor de la plataforma, aquellas incidencias que le sean de aplicacion y hacer su
saguimiento.

[R.3.17.13] La Gestidn de Explotacidn y Operacion se regird de forma general con lo
recogido en el apartado de Explotacion y Operacién en el apartado 3.13. En este caso, y
de forma general sera precisa la utilizacién de herramientas propias de la plataforma Cloud
para su operacién. Siempre que sea posible el adjudicatario intentard incorporar la
operacion de la plataforma Cloud dentro de los sistemas corporativos de Canal de Isabel li
Gestion, S.A. (Control-M). Cuando no sea posible deberad colaborar con Canal en fijar el
método mas adecuado de operacién, de forma que los operadores puedan explotar la
globalidad de los sistemas de Cana! de Isabel Il Gestién, S.A., tanto on-premise como on-
cloud.

[R.3.17.14] El adjudicataric colaborard con Canal de Isabel Il Gestion, S.A. en los pilotos
de plataforma Cloud que durante la duracién del contrato se vayan a hacer. Estas
colaboraciones se realizaran en el formato de proyectos contra la bolsa de horas, hacigndo
uso de perfiles especialistas en plataformas Cloud. El objstivo de esa colaboracion sera
tanto aportar a Canal de Isabel | Gestidn, S.A. el conocimiento que el proveedor disponga
de ia plataforma Cloud, como adquirir ague! conocimiento que permita la administracidn y
explotacién posterior de esta plataforma en el marco del contrato, incluyende ia definicidn
de procedimientos de administracién y operacién especificos para cada plataforma
(incluyendo niveles de servicie, herramientas a utilizar, etc.).

[R.3.17.15] En el caso de que Canal de Isabel Il Gestién, S.A. decida contratar una
plataforma Cloud en modo 1aaS para el alojamiento de infraestructura de Canal de Isabel
Il Gestidn, S.A. enla nube, el proveedor debera colaborar con Canal en ia redaccidn de los
requisitos a exigir en los pliegos de contratacion, de cara a que una vez formalizado el
contrato, la administracién y explotacion de la plataforma pueda incorporarse en el marco
de este contratc. Estos trabajos también se haran como proyecto contra la bolsa de horas
del contrato.

3.17.1. Principales tareas técnicas en entornos Cloud

Las principales tareas a cubrir desde la Administracion en los entornos Cloud son:

[R.3.17.1.1] En la Administracién laa8, PaaS y DBaaS som:
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e  Administracion del sistema operativo (laa8)

e Gestion de parches y actualizaciones de seguridad

¢« Gestidn de usuarios vy accesos

e Provisidn de instancias.

¢ Configuracion de instancias (cuentas de almacenamiento, logs, parémetros de
auto-escalado, monitorizacion (agente), cadenas de conexion,...)

¢ Export/import de bases de datos (DBaaS)

¢« Gestion y administracion de tablas y cadenas de conexién.

e Configuracion del aimacenamiento

e Gestidén del motor de Base de Datos

¢ Configuracion de almacenamiento de red para las instancias

[R.3.17.1.2] En relacién con las Comunicaciones son:

¢ Despliegues, configuracion y mantenimiento de los elementos de red como Router
y Comunicacidén con CPDs locales

e Configuracién y puesta en marcha de balanceadores

e Configuracién desde el proveedor de Cloud de las comunicaciones hasta los CPDs
de Canal de Isabel Il Gestidn, S.A.

[R.3.17.1.3] En relacién con las Copias de Seguridad (Backup) son:

e Provision y cenfiguracion de cuentas de almacenamiento
¢ Planificacion, ejecucion y supervisién de las copias de seguridad en Cloud.

[R.3.17.1.4] En relacién con la administracion y gestion de aplicaciones son:

e Despliegue de elementos PaaS o configuracién en laa$8 de motores de aplicacion.
« Configuracién de elementos Paa8 e laaS

¢ Mantenimiento de los motores de aplicaciones

¢ Velary garantizar la seguridad en todos los elementos de aplicaciones.

[R.3.17.1.5] En relacién con la ciberseguridad son:

e Garantizar la seguridad vy cifrado de los datos en la nube
¢ Control de intrusismo en la nube

Debido a la especificidad que supone la gestion de entornos Cloud, se ha incluido un
escenario especifico en el cuadro de precios para que el adjudicatario refleje los costes
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que supone la administracion de escs entornos en las casuisticas principales identificadas.
A continuacién, se recoge una breve explicacion de cada linea del cuadro de precios:

-]

Servidor Paa$ (no BBDD) —se abonara el importe indicado por cada instancia PaaS
gue se genere en la plataforma.

Aplicacion Saa$ (n® usuarios) — para aplicaciones SaaS en la que se realice la
gestién de accesos y usuarios, se abonaré el importe indicado por cada usuario
nominal de ia plataforma.

[BaaS - por cada instancia de BBDD en plataforma DBaaS se abonaré el importe
indicado

BBDD en iaaS - por cada instancia de BBDD en laaS se abonarg el importe
indicado

Servidor Linux en laaS — por la administracion de SSOO Linux de cada instancia de
servidor Linux en |aaS se abonara el importe indicado

Servidor Windows en |aaS — por la administracion de SS00 Windows de cada
instancia de servidor Linux en laa$8 se abonara el importe indicado

Balanceadores en [aa$ - por la administracién de cada balanceador en laaS se
abonara el importe indicado

Control de Acceso (FW, VPC) en aaS ~ por la administracién de cada elemento de
control de acceso en laa8 se abonard el importe indicado

Virtual Desktop en laaS — por la administracién de cada Virtual Desktop en iaaS
{(cada usuario) se abonard el imponte indicado

Backup servidor 1zaS - por la gestién de backup de cada servidor en laaS se
abonara el importe indicado

Backup servider Paa$S — por la gestion de backup de cada servidor en PaaS se
abonara el importe indicado

Aplicaciones laaS {(no SAP) — por la administracion de cada mctor de aplicaciones
en laa$S se abonara el importe indicado.

Gestion plataforma cloud publica {laas o Paas){por proveedor) — por cada
plataforma de Cloud laaS o PaaS que se solicite al proveedor gestionar con todos
los procesos identificados en el apartado 3.17, se abonara esta cantidad mensual.
IMPORTANTE: solo aplica a plataformas Cloud en el que el proveedor ofrezca
todos los servicios y procesos anteriores. No aplica a piataformas menores en las
que solo se realice gestidén de usuarios y accesos Saas.

3.18. Gestion del Conocimiento

[R.3.18.1] El Adjudicatario deberd asumir bajo su responsabilidad el mantener actualizada
la Base de Datos de Conocimiento de los Sistemas de Informacidn de Canal de Isabel i,
entendido como el conjunto de actividades orientadas a la elaboracién y mantenimiento
actualizado de la documentacién de los sistemas de CANAL, configuracion, seguimiento
de cambios, problemas (troubleshooting), informes de sistemas y del servicio prestado y
planificacién de actividades y, por otro lade, a la elaboracién de la documentacién de los
procesos de gestién.
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[R.3.18.2] Toda la gestion de actuaciones planificadas, asi como derivadas de incidencias,
se registrarg en la herramienta de gestion del servicio de CANAL. Las actuaciones sdlo
podran considerarse cerradas cuando se haya realizado la correspondiente
documentacion.

[R.3.18.3] Se ha definido como entregable de Ja fase de transicion el actualizar el sistema
de gestién de conocimiento del servicio, para lo que Canal de Isabel il Gestién, S.A.
dispcne de una wiki del servicio. Los contenidos de la base de datos de conocimiento a
revisar y completar en su caso, a titulo orientativo vy sin ser una lista exhaustiva, que se
contemplan en este servicio:

e Mapa de sisternas agrupando sistemas funcionales y relaciones — debera poblarse
y mantenerse la CMDB de la herramienta de gestion del servicio, asi como toda la
documentacién adicional de arquitecturas y mapas.

« Documentacion de sistemas: funcionalidad, usuarios, horarios, licencias de uso,
dependencias con ofros sistemas, configuracion inicial, cambios, pruebas,
problemas (troubleshooting), mantenimientos, procescs, interfaces, guia de
administracién y operacidn, gestién de entornos, alertas, politica de backup, plan
de recuperacién y contingencia, procedimientos de subida, etc.

e (Gestion de cuentas en los support sites de fabricantes de sistemas y software.

e Control de licencias de uso de los sistemas, tanto a nivel de inventaric como de uso
de las licencias disponibles de cara a un uso mas eficiente y planificacién de
necesidades futuras

e Documentos de procesos de operacidn

e Procedimientos de gestion del servicio

¢ Planificacién de actuaciones

¢« [nformes de incidentes

e Informes periddicos del estado funcionamiento de los sistemas
¢ Propuestas de disefio, cambios y mejoras

e Informes de seguimiento del servicio

¢ Cuadro de mando del servicio

Canal de Isabel Il dispone del producto Confluence para la elaboracion de esta wiki.

3.19. Gestion del Servicio

[R.3.12.1] El Adjudicatario debera disponer de los recursos necesarios para realizar una
gestién eficaz del servicio basado en el Modelo de Gestion definide en el apartado 8 del
pliego. CANAL considera necesaria al menos la figura de un Jefe de Proyecto o Service
Manager a tiempo parcial, y de dos Responsables (Administracién y Operacién).
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[R.3.19.2] Para el servicio de administracién se considera necesaria que el Responsable
de Administracién tenga dedicacidn exclusiva al servicio.

Para el servicio de operacion se considera necesaria la figura de un Jefe de Turno (en cada
turno) que sera quién centralice la comunicacion v la coordinacion entre CANAL vy los
operadores.

[R.3.19.3] Las principales tareas a realizar en la gestion del servicio incluyen:

¢ Coordinar al equipo de trabajo del servicio

e Servir de intericcutor Unico con el Jefe de Provecto de CANAL y los Responsables
de Administracion y de Operacion,

e Gestionar y velar por la resolucion, conforme a los niveles de servicio, de todos los
trabajos objeto del servicio, coordinando las acciones necesarias por los equipos
de trabajo.

e Realizar el analisis y estimacién de todos los proyectos solicitados
e Planificar y priorizar conjuntamente con CANAL los cambios normales
¢ Priorizar, supervisar y controlar la resolucién de incidencias

o |dentificar, catalogar y definir un equipo de problemas, para la resolucion de
problemas

e Priorizar, supervisar y controlar la resolucion de peticiones de servicio y cambios
estandares.

e Preparar, asistir y participar en las reuniones de seguimiento y coordinacion de
trabajos que le requiera CANAL.

« Controlar el seguimiento y cumplimiento de los procedimientos de {rabajo en vigor
en CANAL

e Controlar las subidas y pasos a pre-produccién y produccion
e Preparar los informes de seguimiento semanales y mensuales

Y en general gestionar la resclucion satisfactoria de todos aquellos trabajos que CANAL
demande como parte del servicio.

3.18.1. Encuesta de Satisfaccién del Servicio

[R.3.19.1.1] Con caracter periddico, CANAL realizara una encuesta de calidad del servicio
gue servira como medida cualitativa del servicio prestado y que tiene asociado
penalizaciones conforme a lo establecido en el anexo | apartado 9 del PCAP.

Ei universo de la encuesta sera:

e Clientes de los servicios:
o Personal de las areas de Aplicaciones (desarrollo)
o Personal de las areas de Micreinformatica
o Personal de las areas de Redes

604135




Canal. -/

d@ ES& béf %E ) PPY de Administracidn y Explotacién

o Clientes finales del servicio de Servidores de Microinformética
o Otros clientes
¢ Coordinadores, administradores y técnicos de CANAL
' o Personal del Departamento de Tecnologia de la Informacién

La encuesta podré ser diferente para los clientes que para el personal del Area de
tnfraestructura Informatica.

Algunas de las cuestiones que podran plantearse en la encuesta seran:

¢ Gestién de Incidencias:

o Tiempo de respuesta: ;jcuando he abierto una incidencia se ha atendido
rapidamente?

o Tiempo de solucidn: ¢ cuando he abierto una incidencia se ha solucicnado
rapidamente?

o Calidad: ;la solucién a las incidencias abiertas ha sido adecuada? ;se han
reproducido las incidencias o han dado soluciones definitivas?

o Servicio: ¢ me han informado del estado de la incidencia? ; me han solicitado
solo la informacion necesaria? ¢ se ha gestionado segtin ios procedimientos
en vigor? ;jme han ofrecido una solucién temporal?

¢  Gestidn de Peticiones

o Tiempo de respuesta: jcuando he abierto una peticién se ha atendido
rapidamente?

o Tiempo de solucién. jcuando he abierto una peticién se ha solucionado
rapidamente?

o Calidad: jla solucién a las peticiones abiertas ha sido adecuada?

o Servicio: ¢ me han informado del estado de ia peticién? ;me han solicitade
solo la informacién necesaria? ¢ se ha gestionado segln ios procedimientos
en vigor?

e (estidn de Cambios

o Tiempo de respuesta: jcuando he solicitado un cambio se ha atendido
répidamente?

o Tiempo de solucién: jcuando he abierto un cambio se ha solucionado en
los plazos solicitados?

o Calidad: ;los cambios han quedado correctamente implementados? se han
producido incidencias asociados a los cambios?

o Servicio: gme han informado de la planificacion del cambio?,me han
solicitado soio la informacion necesaria? jse ha gestionado segin los
procedimientos en vigor?

e« Operacién
o Procesos: jlos procesos son ejecutados conforme a la planificacién? jse
han detectadoe los errores y se me ha informado?
o Monitorizacion: jse han detectado las indisponibilidades por
moniterizacion?
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o Explotacion: jse ha supervisado correctamente los procesos? jse han
detectado ios procesos que han fallado?

o Escalados: ¢me han escalado correctamente la incidencia? joperacién ha
realizado correctamente las operativas?; la interlocucién con los operadores
ha sido buena?

o Cambios: 5e han implementado los nuevos procesos en plazo?

o Documentacién: ;Se mantiene actualizada? jes entendible por nuevo
personal?

Cuestiones generales del Servicio
o ¢La disponibilidad de los sistemas es buena?ila monitorizacion es
correcta?
o ¢larapidez de los sistemas en buena?
¢ Las respuestas a las consultas que realizo es buena?
o ¢El servicio es proactive?;Me proponen soluciones adecuadas?;Se
sugieren mejoras?

O

Y todas las otras cuestiones que se planteen y sean de interés.

3.18.2.

Gestion de Reclamaciones

[R.3.19.2.1] EI Adjudicatario es el responsable de la Administracion y Explotacién de los
sistemas de informacion de Canal de Isabel I| Gestion, S.A., v por tanto debera dar
respuesta a las reclamaciones ¢ quejas que se tengan del servicio. Las quejas vy
reciamaciones deberdn gestionarse conforme al siguiente procedimiente:

]

El jefe de proyecto de CANAL o los responsables en los que delegue, registraran
las reclamaciones y quejas que les transmitan para su seguimiento.
El jefe de proyecto de CANAL (o los responsables) transmitiran por correc la
reclamacion al Jefe de Proyecto (o Service Manager) del Adjudicatario.
El Adjudicatario tendra 2 dias para gestionar la reclamacién o queja, dando
respuesta o solucidn a la misma e informando al Jefe de Proyecto de CANAL.
Si pasados 2 dias desde la reclamacién no se ha tenido solucion o respuesta
satisfactoria, el Jefe de Proyecto de CANAL escalara la reclamacion al Direcior de
Servicio del Adjudicatario, con copia al Director de Servicio de CANAL. El Director
del Servicio tendra 2 dias para gestionar la reclamacion o queja, dando respuesta
o solucidn a la misma e informando al Jefe de Proyecto y Director de Servicio de
CANAL.
Si pasados 2 dias no se ha solucionado adecuadamente la reclamacion, CANAL
podra optar por dar solucidn a la reclamacién con sus propios medios 0 medios de
terceros. En este caso se imputarén los costes de la solucion al Adjudicatario como
penalizacion, lo cual incluira:

o Los costes del personal de CANAL a una tarifa de 50 euros/hora

o lLos costes directos en los que haya incurrido CANAL con otros proveedores

para solucionar la reclamacion
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Todas aquellas quejas y reclamaciones, que aun habiéndose atendido, hayan derivado en:

¢ Indisponibilidades de sistemas

¢ Trabajos adicionales por el personal de CANAL para realizar servicios dentro del
alcance del contrato del Adjudicatario (cambios mal implementados que haya
habido que corregir urgentemente o hayan supuesto pérdida de irabajo ya
realizade)

tendran la categorizacion de mala operativa y se contabilizardan mensualmente,
apiicandose el nivel de servicic definido en el Anexo | — Gestion del Servicio — Malas
operativas. '
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4. PLATAFORMA TECNOLOGICA

Los procesos y actividades enumeradas en el punto 3, deben realizarse sobre la
infraestructura técnica descrita en este apartado. Debido a los continuos cambios vy ia
evolucion de las Tecnologias de la Informacién esta plataforma ira cambiando a io largo de
la vida del contrato, y el Adjudicatario deberd adecuar el servicio a dicha evolucion,
proporcionando, en caso necesario, los nueves perfiles necesarios al equipo de trabajo.

4.1. Salas CPDs

Los sistemas de informacion corporativos que dan servicio a la actividad diaria de la
organizacién se encuentran en dos Centros de Proceso de Datos situados en:
e Centro Principal: C\ Santa Engracia 125 - Edificio 4 — Madrid

¢ Centro Secundario: ETAP Majadahonda — Edificio Espejo - Centro Comercial El
Carralero — Majadahonda.

En la actualidad el Centro Principal aloja toda la produccién de los sistemas de informacién
y el centro secundario esta configurado como un centro de respalde. A lo largo del contrato
se espera evolucionar el modelo, para distribuir la produccion entre ambos centros, siempre
que sea posible y conveniente.

La sala técnica que aloja el Centro de Proceso de Datos (CPD) principal de Canal de Isabel
I Gestién, S.A. posee las sigulentes caracteristicas:

e Superficie de unos 100 m2

¢ Suelo técnico y techo técnico

¢ Climatizacién por impulsién en falso suslo

e Suministro eléctrico por dos lineas redundantes

e 7 racks con servidores (1 en modo solo alojamiento)

e 39 servidores fisicos

e 5 servidores fisicos en modo de solo alojamiento

¢ 1 mainframe IBM 2BC12

¢« 4 armarios de comunicaciones (controladoras, tarjetas, concentradores, etc.)

« 6 armarios para cabinas de almacenamiento SAN y NAS

e 1 cabinas de discos SAN (Hitachi VSP)

e Red SAN con 2 switches brocade (redundados) en 1 rack

e 1 robot para backup a cartucho 3592 de IBM con 4 drives y 40 cartuchos + 1 rack
cen la unidad de centrol de dicho robot

« 1 robot para backup a cinta LTOS5 SL500 con 10 drives y mas de 200 cartuchos
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&

Varias estanterias de cartuchos LTO05 con mas de 2000 cartuchos vivos.
9 switches AVOCENT para solucion KM

La sala dispone de varias vianes principales:

Datos (o almacenamiento)
Servicio

Administracion

SAP

Y otras adecuadas para la segmentacion del trafico (desarrollo, integracién,
produccién, ...)

La sala tecnica que aloja el Centro de Proceso de Datos (CPD) secundario de Majadahonda
posee las siguientes caracteristicas:

e & & 2 © e @ & & @ & ©

® @

Superficie de unos 120 m2

Sueilo técnico y techo técnico

Climatizacidn por impulsidn en falso suelo

Suministro eléctrico por dos lineas redundantes

6 racks con servidores

13 servidores fisicos

3 servidores fisicos en modo de sclo alojamiento

6 racks para almacenamienio SAN NAS

4 armarios de comunicaciones (controladoras, tarjetas, concentradores, eic.)
1 mainframe z114

1 cabinas de discos SAN (Hitachi VSP

1 robot para backup con 4 drives para 40 carfucho 3592 de IBM vy 4 drives para 310
cartuchos LTOO05 + 1 rack con la unidad de control de dicho robot

Red SAN con 2 switches brocade {redundados) en 2 racks

2 armarios de cartuchos LTOO5 con méas de 1000 cartuchos vivos.

5 switches AVOCENT para solucion KVM

Ambos CPD estan conectados a nivel 2 a través de red MPLS propia de Canal de Isabel Hi
Gestitn, S.A., con enlaces redundados y anchos de banda de 20Gbps para red P, y 16
Gbps para red SAN.

El mantenimiento de la sala {obra civil), el suministro de energia y climatizacion del CPD
es suministrado por Area de Mantenimiento de Edificios de Canal de Isabel Il Gestidn, S.A.,
debiendo colaborar el adjudicatario con dicho Area en todos los trabajos que afecten al

CPD.

La gestion de los switches de la RCD se realizaré dentro del alcance del contrato.

[R.4.1.1] Todo el cableado de red del CPD es responsabilidad del administrador/técnico de
CPD, colaborando con los técnicos de Redes en su disefio.
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En el CPD se da alojamiento a equipamiento de ofras unidades, que no son administrados
directamente por el Area de Infraestructura Informatica. Para este equipamiento el servicio
a prestar es el de alojamiento, entendido como:

e Espacio en armarios o en la sala
¢« Energia
¢ Redy conectividad

FPerfil Asociado:

« Administrador infraestructura técnica de CPD

Elementos de ia tabla de precios de la oferta econdmica:

e Administracion / Sala sistemas CPD - se abonara el importe ofertado mensual por
CPD.

4.2. Elementos de Red Corporativa de Datos

Canal de Isabel Il Gestidn, S.A. dispone en la actualidad de una Red Corporativa de Datos
(RCD) extendida por la Comunidad de Madrid en su mayor parte. Esta red da servicio tanto
a los equipos (PCs) de trabajo de los empleados como a los servidores sobre los que se
gjecutan las aplicaciones y sistemas corporativos de Canal Gestidn, permitiendo la
conectividad entre ambos vy el uso final de los sistemas por parte de los usuarios.

La infraestructura gue compone ia RCD de Canal de Isabel ll Gestion, S.A. esta compuesta
principalmente de equipos del fabricante CISCO en lo que se refiere a comunicaciones de
nivel 2 y nivel 3.

En el ambito de infraestructura de comunicaciones y seguridad se dispone de las siguientes
tecnologias:
¢ Cortafuegos del fabricante PaloAlto.
e Antispams del fabricante Barracuda.
¢ (estidn de contenidos del fabricante Sophos.
¢ Accesc remoto F5 Big IP APM.
e« Balanceadores para la navegacion Web del fabricante Ascenlink.
¢« Balanceadores para aplicaciones corporativas F5 Big IP LTM.
¢ Red Wifi del fabricante Aerchive.
e Solucion NAC del fabricante Forescout.
Todos ellos redundados por medio de instalaciones en cluster.
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Se utilizan igualmente, en algunas ubicaciones remotas, Sistemas de alimentacion
ininterrumpida del fabricante APC.

La provisién de lineas de comunicacion WAN se dispone hien a través de operadores de
comunicacién, bien a través de la propia infraestructura de Canal de Isabel || Gestidn, S.A.
gque aporta el Area de Telecomunicaciones.

En el CPD se dispone de switches Nexus 5000 configurados en alta disponibilidad.
Adicionalmente se estan instalando switches top-of-the-rack Nexus 2000 para agrupar las
conexiones por armario en el CPD.

La Red WiFi se administra desde dos elementos gue son el Hivemanager y Guestmanager.
Existen 100 APs, cuya gestion fisica no se incluye en el alcance de este contrato, al ser
realizada por el Area de Mantenimiento de Edificios, quedando solamente dentro del
alcance el ecalado a dicho area en caso de sustitucion de equipo.

Para la supervisidn y monitorizacién de estos elementos se hace uso del software
WhatsUpGold, que es el software de monitorizacién usando en la RCD. [R.4.2.1]
Adicionalmente para la explotacion por parte de los operadores de la monitorizacion, se
incluye como alcance de este contrato el proyecto de incorporacién de la monitorizacion en
el sistema NAGIOS. '

[R.4.2.2] Entre las funciones a realizar se encuentran:

¢ Mantenimiento de la disponibilidad de la RCD

e Configuracidn del equipamiento

e Mantenimiento de la topologia (RST)

e Segmentacion y definicion de VLANes

e Securizacién de switches y puntos de acceso

¢« Mantenimiento de la monitorizacion de la red en {a herramienta WhatsUpGold y
NAGIOS cuando se haya incorporado a la misma.

¢ Analisis de trafico (caracterizacion, cuellos de botella, ...)

¢« Mantenimiento preventive y aplicacién de parches

Y en general todas las labores de control de gestién de la red.

[R.4.2.3] La Red Corporativa de Datos en lo que se refiere a equipos ubicados en CPD (de
“core”} se considera un elemento critico de la infraestructura por o que se requerira soporte
24x7 para incidencias, y las incidencias tendran un nivel de servicio Platino.

Como sistema de control de acceso al medio, NAC, CANAL dispone de equipamiento
Forescout que también debe ser gestionado por el Adjudicatario.

Perfil Asociado:

e Administrador Servicios de Red

Elementos de la tabla de precios de ia oferta econdmica:
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¢ Administracién / Administracion Servicios Core RCD en CPD (switches core,
halanceadores, control de acceso, top of the rack,..) - se abonara el importe ofertado
mensual por cada elemento core de la red RCD Estos elementos se consideran de
servicio Platino.

e Administracién / Administracién RCD (routers ubicaciones remotas, swilches de
acceso, AP WiFis, SAls,...) — se abonara el importe mensual por cada elemento de
la RCD no considerado core,

4.3. Red SAN

En ambos CPDs se encuentra definida una red de almacenamiento SAN/FCP que conecta
los principales elementos de almacenamiento, backup v proceso.

La red SAN se basa en dispositivos Brocade DCX-4s en modo redundado (2 switches en
cada CPD) con 96 puertos cada switch en el CPD primario y 64 puertos cada switch en el
secundario. -

Se dispone del siguiente software Brocade para su gestion:

e Fabric OS, Web Tools y Advanced Zoning
e DCX Enterprise Software Bundle que incluye:
o Extended Fabrics
-0 Fabric Watch
o Advanced Performance Monitoring
o Trunking

o Adaptive Networking (per data flow QoS, Ingress Rate Limiting, Traffic
[solation, TopTalkers)

e FCIP Advanced Extension

La comunicacién entre ambos CPDs se realiza mediante una SAN extendida usando dos
fibras Oscuras gue permiten como maximo 16 Ghps. Como conexién de backup se dispone
de una conexidén FCIP apoyandose en la red MPLS de Canal de Isabel Il Se dispone de
doble camino en la comunicacion.

L.os principales elementos conectados a la red SAN son:

e Cabina de almacenamiento Hitachi VSP para mainframe (12 TB netos)

e« Cabinas de Almacenamiento NetApp 8080, 8060 y 8020. Se encuntran en proceso
de renovacion cabinas anteriores de modelos 32XX y 62XX.

¢ Mainframe zBC12 mediante interfaz FICON

o Servidores ESXi actualmente conectados 10 ESXs en centro primario y 4 en centro
secundario.
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e Cluster Oracle RAC 11 con 3 nodos y ofro cluster de integracién con 2 nodos. Se
encuentra planificade la sustitucion por equipamiento Oracle EXADATA que no
tendra conexidn de fibra.

e Libreria SL-500 con 10 drives
e Libreria IBM con 4 drives para backup Mainframe.

e Servidor Master de Backlp

En general todos los elementos estan conectados a ambos switches y con doble caming,
salvo aquellos elementos que no lo soportan (los drives de ia SL-500 por ejempio).

[R.4.3.1] Sera responsabilidad del Administrador de Almacenamiento y BackUp la
configuracién, gestion y monitorizacién de la red y sus elementos. Las intervenciones
fisicas sobre la propia red (cableado) deberan sar coordinadas con el administrador/técnico
de CFD.

[R.4.3.2] La Red SAN se considera un elemento critico de la infraestructura por lo que se
requerira soporte 24x7 para incidencias, y las incidencias tendran un nivel de servicic
Piatino. '

Ferfiles Asociados:

¢ Administrador Almacenamiento

Elementos de la tabla de precios de la oferta econdmica:

¢ Administracion / Red SAN (switches/directores) - se abonara el importe ofertado
mensual por cada switch/director SAN de cada CPD.

4.4. Almacenamiento

La infraestructura de sistemas de Canal de Isabel Il Gestién, S.A. se apoya en sistemas de
almacenamiento centralizado como base para la virtualizacion de servidores v la provisién
de almacenamiento de usuarios. En Canal de Isabel Il se disporen de cabinas de
almacenamiento del fabricante NetApp en versién c-mode y con MetroCluster (algunas de
estas cabinas se realizara su implantacidn durante 2017):

¢ Dos cabinas 8080 de doble controladora (una cabina por CPD) como sustitucion de
cabinas 6240. (En implantacion en 2017 como sustitucidn de cabinas 6240}
¢ Dos cabinas 8060 de doble controladora (una cabina por CPD)

e Dos cabinas 8040 de doble controladora {una cabina por CPD) como cabinas de
backup a disco. Estas cabinas no se encuentran en MetroCluster. (En implantacion
en 2017 como sustitucién de cabinas 3250 y 3220)

« Dos cabinas Hitachi VSP 3390 (una por CPD) para almacenamiento Mainframe
z/08S.
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En el caso de las cabinas que no estan en MetroCluster, la replicacidn enire ceniros se
realiza utilizando el software de replicacién de cada fabricante:

¢ NetApp Snapmirror y Snapvault
e Hitachi Universal Replicator

La gestion diaria de las diferentes cabinas se realiza con el software que cada fabricante
dispone.

La monitorizacién de espacio y acceso se realiza desde la consola de NAGIOS.

[R.4.4.1] E! almacenamientc centralizado se considera un elemento critico de la
infraestructura por lo que se requerira soporte 24x7 para incidencias, y las incidencias
tendran un nivel de servicio Platino.

Perfii Asociado:

¢ Administrador Almacenamiento (OPEN)
e Administrador z/0S (HOST)
Elementos de la tabla de precios de la oferta econdmica:
e Administracién / Mainframe Almacenamiento - se abonara el importe ofertado
mensual por cada cabina de almacenamiento asociada al Mainframe.

¢ Administracién / Cabina almacenamiento OPEN (NAS y SAN) - se abonara el
importe mensual ofertado por cada cabina de almacenamiento en entorno OPEN
(en las cabinas NetApp se abona por controladora fisica aunque estén en modo
cluster o admitan virtualizacién).

4.5. BackUp

Canal de Isabel Il Gestion, S.A. se apoya en la siguiente infraestructura y software para la
realizacién de copias de seguridad:

¢ Simpana Comvault 11 como software de Backup OPEN
e RMAN para backups de Bases de Datos Oracle (controlados desde Commvault)

e 2 Master server (uno por CPD)

e Cabinas NetApp 8040 como sistema de backup a disco intermedio (basado en
shapmirror y snapvault)

¢ Libreria SL-500 con 10 drives LTOOS y mas de 200 slots en CPD principal, y libreria
1BM con 4 drives en centro de respaido.

¢ NDMP para la realizacion de backups de las cabinas de almacenamiento Open
e Herramientas z/0S; SMS, HSM, DFDES, IDCAMS, ...
¢ RMM para gestionar los cartuchos en z/0S
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¢ Utilidades ADABAS para BBDD Mainframe.

e 2 librerias [BM con 4 drives cada una, para backup a cartucho en el Mainframe, una
en cada CPD

[R.4.5.1] El Adjudicatario sera responsable realizar pruebas de recuperacion periddicas de
los diferentes sistemas. Para lo cual cada afic deberd presentar un plan de pruebas de
recuperacién mes a mes, que al cabo del afio cubra al menos 1 caso de recuperacion de
backups de cada tipo principal, asi como de recuperacion de sistemas criticos.

[R.4.5.2] El adjudicatario sera responsabile de mantener actualizados los planes de backup
(por cambios, evolucidon o nuevos sistemas) y de realizar las pruebas periddicas que se
fijan en lus mismos.

De forma general Canal de Isabel If Gestidn, S.A. realiza backups incrementales diarios y
completos semanales, mensuales y anuales. Los backups tienen tiempos de retencion
variables, pero en general se mantienen 10 dias los diarios, 3 meses los semanales, 1 afio
los mensuales, v 5 afios los anuales.

Canal de Isabel ll Gestion, S.A. dispone de un contrato de custodia externa de soportes,
por el que diariamente los soportes con nuevos backups son externalizados a un bunker,
y los soportes con backups que caducan son devueltos.

En casc de necesidad de recuperacién de cinta, deben utilizarse los procedimientos
definidos para solicitar la devolucién del correspondiente soporte.

[R.4.5.3] La gestion de soportes se reaiizara por los Operadores del servicio, pero el
control, supervision y resolucidn de incidencias de backup o recuperacién se realizara por
el Administrador de BackUp coordinando las acciones con el resto de administradores del
equipo que deban participar en la recuperacion. El Administrador de BackUp debe hacer
una supervision diaria de los backups realizados y/o implementar los monitores y
procedimientos de control necesarios para que ese control se lleve desde Operacion, y solo
se escalen las incidencias.

[R.4.5.4] El backup se considera un elemento critico de la infraestructura por lo que se
requerira soporte 24x7 para incidencias, y las incidencias tendran un nivel de servicio
Piatino.

Perfll Asociado:

¢ Administrador BackUp (OPEN) y resto administradores Open, en particular
Almacenamiento y Base de Datos.
e Administrador Z/OS (HOST) y Adabas
Elementos de la tabla de precios de la oferta econdmica:
e Administracién / Libreria de cintas (Drive o Cartucho) - se abonara el importe

ofertado mensual por cada drive/cartucho para backup en la infraestructura (OPEN
o Mainframe).
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4.6. Virtualizacién

Canal de Isabel It Gestién, S.A. ha evolucionado su infraestructura de servidores hacia la
virtualizacion, En la actualidad el indice de virtualizacién supera el 85%.

Se dispone de 30 servidores ESXi 5.5 y en proyecto se encuentra su migracién a version
6 con configuracién en modo cluster extendido entre CPDs. Para su gestion se dispone de
Virtual Center en versién 5.5.

Los servidores ESXi se dividen en entornos de desarrollo, integracion y produccion.
Hasta ia fecha se disponen de 652 equipos virtualizados (incluyendo plantillas).

Los discos virtuales se alojan tanto en cabinas NAS (acceso por NFS) como en cabinas
SAN (acceso por FCP), segun las necesidades de 1/0O de cada maguina.

Canal de Isabel I Gestidn, S A. dispone de licencias del producto System Recovery
Manager (SRM) para automatizar la recuperaciéon de sistemnas sobres maquinas virtuales
en el centro de respaldo, pero su intencidn es dejar de utilizarlo a favor de un cluster de
ESXs extendido entre ambos CPDs. Hasta su sustitucién, el Adjudicatario deberd
administrar el software SRM v sus planes de recuperacion.

Canal de Isabel Il Gestién, S.A. dispone de licencias de VMware View y Thinapp aunque
su uso actual es limitado. Se encuentra definidos una decena de pooles y en total el némero
de PCs creados se encuentra en torno a 100. Entra dentro de los planes de evoiucion
tecnoldgica exiender la implantacidn del sistema View a un mayor numero de puestos de
trabajo.

[R.4.6.1] El administrador de virtualizacion debera hacerse cargo de la gestion de toda la
plataforma virtualizada: Virtual Center, vSphere, View, Citrix y SRM (mientras se use),

[R.4.6.2] Desde el Area de Infraestructura informéatica de Canal de lsabel {i Gestion, S.A.
se ofrecen servicios de alojamientc a maquinas virtuales de ofros servicios. Para estos
servidores de ofros servicios, el adjudicatario debe realizar las tareas de creacion de la
maguina virtual e instalacién del sistema operativo base y registro en dominio, asi como
las tareas de mantenimiento propias de la virtualizacion (tools, configuracion red, datastore,
settings, etc).

[R.4.6.3] Los Host ESXs de produccion (entendido como que alojan maquinas de
produccién) se consideran elementos criticos de la infraestructura por o que se requerira
soporte 24x7 para incidencias, y las incidencias tendran un nivel de servicio Platino.

FPerfil Asociado:

e Administrador Virtualizacién
Elementos de la tabla de precios de la oferta econdmica:

e Administracién / VMWARE ESXi - se abonara i importe ofertado mensual por cada
host ESX y entorno {desarrollo, integracién, produccion).
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¢ Administracién / Alojamiento & BackUp servidor virtual - se abonard el imporie
ofertado mensual por cada servidor virtual alojado (no se cuentan PCs).

e Administracion / PCs Virtuales (maquina virtual en ESXi) - se abonard el importe
ofertado mensual por cada PC virtual alojado como maguina virtual (aquellos que
quedan fuera de plataformas View v Citrix).

e Administracion / PCs Virtuales (Plataforma View) (por pool) - se abonara el importe
ofertado mensual por cada pool de PCs virtuales gestionadec dentro de la plataforma
View.

Nota: No se consideran elementos facturables las plantillas, estas se consideran utilidades
de administracién para dar un mejor servicio.

4.7. Sistemas Operativos

Canal de Isabel il Gestidn, S.A. dispone de unos 650 servidores en operacién, divididos en
fres entormos (desarrollo, integracién y produccién).

Estos servidores corren sobre sistemas operativos:

e Linux

o Red Hat Enterprise — para aquellos servidores o sistemas criticos o que
instalan productos comerciales que requieren sistemas operativos
certificados. Hay versicnes RHEL 4, 5, 6y 7.

o Debian - para aguellos servidores no criticos o que no instalan productos
comerciales. Hay versiones 4, 5,6y 7.

o Ofros Linux — quedan algunos sistemas legacy con distribuciones CentOS o
Mandriva. Son servidores a reemplazar & medio piazo.

e Windows:

o Versiones Windows 2003, 2003 R2, 2008, 2008 Rz, 2012 vy 2012 RZ (los
servidores Windows 2003 son a reemplazar)

¢ Se alojan slgunos PCs virtuales XP (a extinguir) v Windows 7, aunque la
administracidén a nivel de Sistema Operativo es llevada a cabo por area de
atencion al usuario. Estos elementos se pagan como PC y no comgo servidor,
y tienen una nomenclatura especifica.

o Versiones standard vy enterprise

e z/OS:
o 2/08 2.2 (no considerar en este apartado, se ha incluido en el apartado
Mainframe)
e UNIX

¢ No se hace administracion directa de equipos UNIX, pero si se alojan
- algunos equipos de ofros servicios, por lo que se considera precisos
conocimientos de UNIX (Solaris 10},
La mayoria de estos equipos se encuentran virtualizados (enforno at 88%), pero adn se
mantienen equipos fisicos.
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Para los servidores Windows se dispone de un servicio SCCM y WSUS para la distribucién
de parches. Asi mismo se dispone de un servicio de Directorio Activo en Windows 2008 R2
{en proyecto migracion a Windows 2012).

Fara los servidores Red Hat se dispone de una suscripcién a RHN para su actualizacion y
distribucién de parches.

Para los servidores Debian se dispone de un equipo Debian Proxy para su actualizacion y
distribucidn de parches.

[R.4.7.1] En los servidores Linux ia configuracién de los sistemas se controla mediante el
uso de PMSVN que los administradores deberan conocer y utilizar. Se esta buscando una
solucién similar para los servidores Windows que permita controlar y versionar los cambios
en la configuracion clave de log diferentes servidores.

Los parametros de capacidad mas habituales de los servidores administrados desde el
servicio, se encuentran monitorizados via SNMP mediante la herramienta Cacti.

Los servicios vy el funcionamiento de los sistemas alojados en los servidores se encuentran
monitorizados a través de la herramienta NAGIOS, via conectores estandar o via scripts a
medida.

Ferfil Asociado:

¢ Administrador Windows Server
e Administrador Linux
Elementos de la tabla de precios de la oferta econdmica:

e Administracion / 8800 servidor Linux - se abonara el importe ofertado mensual por
cada servidor Linux y entorno (desarrollo, integracion, produccién basica,
produccion Oro o produccion plating), administrado desde el servicio a nivel de
Sistema Operativo.

e Administracion / SS00 servidor Windows - se abonara el importe ofertado mensual
por cada servidor Windows vy entorno {(desarrolio, integracion, produccion basica,
produccién Oro o produccion platino), administrado desde el servicio a nivel de
Sistema Operativo.

e Administracion / Servidores de Gestion y Administracidn técnica - se abonara el
importe ofertado mensual por cada servidor utilizado para la gestién técnica de la
infraestructura Ti: SCCM, RHNProxy, EnterpriseManager, VirtualCenter, SRM,
monitorizacion, DHCP, servidores de backup, etc.

4.8. Mainframe

Canal de Isabel | Gestion, S.A. dispone de un Mainframe IBM zBC12 (2828-H0G) de 216
MIPS en su centro primario, v un IBM z114 como sislema de respaldo en su centro
secundario.

La version de sistema operativo es la 1.13. Los productos IBM instalados son:
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Sistema operative Z/0S
RACF

DFHSM dsshsm
DFHSMS rmm
RMF

SOSF

JESZ

WLM

TDS perf Reporter
System Automation
Netview

TCPIF

Netview
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No se utiliza SYSPLEX, y hay dos particiones principales: Produccién (95% de la maquina)
y Sistemas (pruebas).

Adicionalmente a los productos IBM se hace uso de los preductos de Base Datos y
desarrollc de Software AG: '

]

&

€

Natural

Adabas

Entire-X

Predict

Advanced Facilities
ADABAS review
NATURAL Security
Complete

SQL Gateway

Se dispone de varias instancias de base de datos Adabas; Produccion Comercial, Historica
Comercial, Integracién Comercial, Desarrollo Comercial, Consulta Histérico Financiero,
Consulta Histérico RRHH.

El aimacenamiento para el Mainframe se realiza a través de una cabina Hitachi VSP a
través de canales FICON, gue se encuentra replicada en el centro secundario. La cabina
incorpora software para su gestién (definicion de parity groups, discos, snapshots, etc.)

[R.4.8.1] En el centro secundario el sistemna z114 se encuentra en stand-by, pero
conectado a la cabina que se encuentra en replicacion. De forma periddica deben
realizarse pruebas de que el sistema es operative, como parte de las pruebas del plan de
continuidad. :
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Los backups del sistema Mainframe se realizan desde una libreria de cartuchos IBM con
cuatro drives (ver apartado BackUp;.

En el mainframe hay ejecucion de procesos baich nocturna, que es ejecutada y controlada
por operadores {utilizando e! planificador). Deniro de esta cadena hay procesos criticos
como ios de lecturas, facturacion, etc.

[R.4.8.2] Debido a la criticidad de los procesos y sistemas que se egjecutan en el entorno
mainframe, este sistema se considera Platino v 24x7.

Perfil Asociado:

e Administrador Mainframe 2/0S
e Administrador productes Software AG
Elementos de la tabla de precios de la oferta econdmica:

e Administracién / Mainframe - Productos IBM - se abonara el importe ofertado
mensual por cada mainframe. Para que el mainframe en stand-by se considere
facturable, es imprescindible que se encuentre replicado, que se encuentre incluido
en el plan de continuidad, y que se haya probado al menos 1 vez su plan continuidad
en los Gltimos 12 meses,

e Administracion / Mainframe - Productos SAGE - se abonars el importe ofertado
mensual por cada mainframe. Para que el mainframe en stand-by se considere
facturable, es imprescindible que se encuentre replicado, que se encuentre incluido
en el plan de continuidad, y que se haya probado al menos 1 vez su plan continuidad
en los Ultimos 12 meses.

e Administracion / Mainframe — Almacenamiento - se abonara el importe ofertado
mensual por cada cabina de almacenamiente Mainframe. Para que la cabina del
centro de respaldo se considere facturable, es imprescindible que se encuentre
replicada de la principal, y gue se encuentre incluida en el plan de continuidad, y
que se haya probado al menos 1 vez su plan continuidad en los Uitimos 12 meses.

4.9, Bases de Batos

Canal de Isabel ll Gestidn, S.A. utiliza como gestor principal de Base de Datos Oracle 11g
en su versidn 11.2.0.3, y fiene en proyecto una migracion de sistemas a version 12c sobre
plataforma EXADATA, aunque aln dispone de algun gestor en versiones anteriores.

Dispone de tres entornos de base de datos: desarrolio, integracién vy produccién. Los
entornos de desarrolio e integracién se encuentran virtualizados (hay un RAC fisico con 2
nodos en integracion, para pruebas y recuperaciones), los entornos de produccion se
encuentran en maquinas fisicas, salvo algun gestor dedicade que se encuentra
virtualizado.

[R.4.9.1] El principal entorno de produccién se encuentra configurado en modo RAC con
tres nodos y muitiples servicios. Se ha configurado el RAC sobre almacenamiento SAN,
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para mejor rendimiento de 0. El Adjudicatario debera administrar y explotar este entorne
como entorno principal.

El modo archive se encuentra activado en los entornos de produccién vy los back-ups se
realizan con snapshots (si es entorno virtualizado), o mediante RMAN en el RAC.

Para la gestidn y supervisién de bases de datos Oracle Canal de Isabel | Gestidn, S.A.
dispone de una instalacién de Enterprise Manager en versién 13c.

[R.4.9.2] Para su centro secundario, Canal de [sabel il Gestion, S.A. ha realizado la
instalacién de un segundo RAC que replica la informacién del RAC del centro principal
mediante Data Guard. El Adjudicatario debera asegurar la correcta replicacién de la
informacién entre RACs.

[R.4.9.3] Dentro del proyecto de migracion a EXADATA el adjudicatario debera colaborar
en el mismo, y en particular debera enfocar como un proyecto dentro del servicio, la
migracidn de servicios y aplicaciones al entorno EXADATA. El entorno EXADATA tendra
los mismos requisitos de operacién y continuidad que el entorne RAC actual.

Canal de Isabel Il Gestidn, S A también dispone de algunos sistemas gue usan bases de
datos Microsoft SQLServer en sus versiones 2005, 2008 y 2012, Estas bases de datos son
sistemas dedicados para un aplicativo y también disponen de tres entornos.

Perfil Asociado:

e Adminisirador Oracle
e Administrador SQLServer
Elementos de la tabla de precios de |a oferta econdmica:

¢ Administracién / Instancias de BBDD Oracle y SGLServer (no EXADATA)- se
abonara el imporie ofertado mensual por cada servicio (instancia) de base de datos
que se administre vy por entorno (desarroilo, integracién, produccién basica,
produccién oro y produccién plating). En el caso del RAC se entenderd como
servicio el ofertado por el conjunto del RAC (no por cada nodo).

¢ Administracion / EXADATA por nodo fisico de proceso - se abonard el importe
ofertado mensual por cada nodo fisico en los EXADATA.

Nota: Queda excluido de 3 facturacidn Oracle de este apartado, as bases de datos Oracle
para SAP gue se abonan como parte del sistema SAP correspondiente.

4.10. Servidores WEB, de Aplicacién, GIS, Impresidén y Documental

[R.4.10.1] Canal de Isabel Il Gestidn, S.A. desarrolla la mayoria de sus nuevos sistemas
para gue funcionen schre una plataforma web (cliente ligero). De cara a simpiificar y unificar
fos desarrolios su gestidn y administracidn se hacen uso de servidores de aplicaciéon para
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alojar las nuevas aplicaciones. El Adjudicatario debera administrar los servidores de
aplicacion, siendo los principales utilizados:

e JBoss (versiones 4.0.2, 4.2.3 y superiores) — instalados sobre plataforma Linux, y
los entornos productivos configurados en cluster.

e Tomcat {5, 6, 7y 8) — para aquelias aplicaciones que requieren servidor dedicado.

e HS (4, 5yB6)-paralas aplicaciones web NET se usa el servidor Infernet information
Server. -

{R.4.10.2] El adjudicatario deberd también administrar los servidores WEB, siendo
utilizados principalmente Apache 2 con el modulo mod_jk. El balanceo entre servidores de
aplicaciones se realiza a través de servidores Apache con keep-alive y con balanceador
HW F5.

Los principales servicios WEB ofrecidos son los de la DMZ que sirve los sitios
* canaldeisabelsegunda.es y *.cylies.

[R.4.10.3] Algunos de los sitios web son servidos en modo seguro, por [o que es preciso
hacer una gestién adecuada del certificado del sitic en el servidor (especiaimente
importante en la DMZ}.

[R.4.10.4] Para analizar los accesos a los servidores de aplicacion y servidores web, se
dispone de una instalacién del software awstats. El adjudicatario deberad gestionar el
sistemna awstats e incluir en el mismo todos los servidores de web o de aplicacién que se
creen. Esta informacion se complementa con la proporcionada por la herramienta APM de
Dynatrace.

[R.4.10.5] E! adjudicatario deberd administrar la plataforma de cartografia de Canal de
Isabel i Gestion, S.A. basada en productos ArcGis de Esri. En esta plataforma se dispone
de los productos:

e ArcGis Server Enterprise 10.3
¢ ArcSDE 10.3 sobre Oracle 11g
e ArcGIS Desktop 10.3
Dispone de varias instancias cartograficas gue incluyen las redes de: abastecimiento,

saneamiento v reutilizacion.

[R.4.10.6] El adjudicatario debera administrar la plataforma documental de Canal de Isabel
Il Gestidn, S.A., basada en el servidor documental Alfresco 4 como servidor principal para
la gestién documental. Sobre ia plataforma Alfresco también se dispone de:

e SIG-M - sistemna de registro de E/S
« Connexas — conector de Alfresco con sistemas SAP

e SOL-R ~ buscador sobre Alfresco
e Activity — workflows y gestién de procesos
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Como sistema legacy documental, aun se sirven documentos de la plataforma invesDOC
8,4,0, que también deberd ser soportada por el adjudicatario.

[R.4.10.7] E! adjudicatario debera administrar los diferentes productos software (en su
mayoria cliente/servidor) instalados en los servidores de Canal de Isabel Il Gestidn, S.A.,
que requieren una gestién y administracion similar a los de los servidores de aplicacién o
web (instalacién, configuracidén, securizacién, despliegues, parches, etc) Eﬁtre los
productos en produccién en Canal de isabel i Gestidén, S.A. estan: :

e CA Service Desk

¢ CA Clarity PPM

e FEditran y Editran proxy

¢ Liferay — gestor contenidos

e OPENCMS - gestor contenidos

e Integracion continua: Hudson, Maven, Sonar
¢« Sistemas de control de cédigo fuente: SVN

¢ Infolex — gestién juridica

e Absys — gestidn biblioteca

¢  ARCHIDOC / ARCHIGES - gestién de archivo
¢ Talend — sistema ETL

e Microstrategy — sistema Bl

¢ Confluence — plataforma wikis

e JRoller — plataforma blogs

e Preven — gestién riesgos laborales

e Taya ~ gestion tesoreria

s Labware LIMS — gestién de laboratorios

e Kaba BCOMM - gestion de terminales de fichaje
e TIBCO iProcess — gestidn de procesos

o |BM Maximo - gestion de mantenimiento

¢  SOTI - gestion de movilidad

e SISPRE7

e  QMATIC

o  SYNERGEE WATER

¢ [nfloplus 21

e [NFOWORKS

¢ Servidores de impresién (PaperCut)

¢ Presto

e WhatsUp Gold v15

797139



Canal </

d e Eﬁa béf g E PPT de Administracion y Explotacién

¢ (Cacti

e Syslog-ng Server
y otros productos que se instalaran hasta la entrada en vigor del contrato y durante su
ejecucidn.

[R.4.10.8] E! licitador no debera ser experto en todos los productos SW, pero debe incluir
en su equipe personal con la capacidad suficiente para realizar las tareas de gestion de
aplicativos habituales: instalacidn, configuracién, monitorizacién, arranques/paradas,
despliegues, parcheo, gestién incidencias de software base, escalado a fabricantes,
gestion de accesos y permisos, efc.

[R.4.10.8] No se incluye en el servicio la resolucién de incidencias funcicnales de los
aplicativos, pero si aquellas relacionadas con la instalacién, configuracién y software base
(Sistema operativo, BBDDs, etc..), la gestion de accesos y escalados de incidencias a los
fabricantes via los contratos de soporie.

Perfil Asociado:

e« Administrador JBoss/Tomeat

¢ Administrador Aplicaciones

e Administrador productos GIS

e Administracidon Aplicaciones Windows

Elementos de la tabla de precios de la oferta econémica:

e Administracién / Servidor web o aplicaciones (Apache, Jboss, Websphere, ..) ¥
cliente/servidor - se abonara el importe cfertado mensual por cada servidor que
aloje servidor de aplicacién, servidor web, servidor GIS, servidor documental,
balanceador software, servidor de impresidn, servidor de fax y/o aplicacion de

servidor por entorno (desarrolio, integracién, produccién bésico, produccién oro y
produccion platino).

4.11. Sistemas SAP

[R.4.11.1] El adjudicatario debera administrar la plataforma ERP mySAFP .com de Canal de
Isabel I Gestion, 8.A., en la gue se basan sus sistemas econdmico-financieros, recursos
humanos y mantenimiento de infraestructuras donde tiene instalados los sigulentes
preductos:

e SAPR/ECCSH.0

e SAPBIW 3.5-SAPBIW7.0/SEM 3.1B
e SAPCRM 3.0

¢ SAP SRM 4.0 (en migracion a SRM 7.0)

« Catalog eMerge 3.5
e SAPITS6.10
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e SAPF Enterprise Forfal 6.0

e WAS 6.30

e WAS7.0

e SAFBPCT75

e SAPPCM75

e SAP GRC 10

e Sap Solution Manager 7.0
e GEXAP4

e Connexas — conector con gestor documental Alfresco
e SAP CMS 6.40 - gestor de contenidos

fR.4.11.2] E| adjudicatario también debera administrar los sisternas SAP de las empresas
participadas de Canal de Isabel Il Gestion, S.A. en los procesos econdmico-financieros y
de recursos humanos.

La Base de Datos referencia para los sistemas SAP es Oracle 11g/12c.

Canal de Isabel Il Gestidn, S.A. dispone de tres entornos, Produccién, Integracion, y
Desarrollo, siguiendo asi las recomendaciones de SAP,

El entorno de los usuarios esia basado con caracter general en el interfaz grafico de usuario
o cliente de SAP bajo Microsoft Windows y en interfaz web para el Portal.

Los sistemas SAP estas integrados con ofros sistemas existentes en Canal de Isabel |l _
Gestidn, S.AC

e Sistema de Gestidn Comercial GRECO

¢« Sistemas GIS basados en el ARCGIS de ESRI

¢ Lotus Notes 8.5

¢ Sistema de gestidn documental Alfresco

e Servidor de FAX RightFax

¢ Servidor de Intranet e internet

e« Servidor de control de acceso LDAP

e Sistema TESORERIANET de TAYA

¢ Sistema EDITRAN

El acceso a los sistemas SAP se encuenira configurado scbre Kerberos para que la
mayoria de usuarios accedan mediante Single Sign-On.

Canal de Isabel Il Gestién, S.A. dispone del software iWave Transport Manager para la
gestion de transpoertes entre los entornos SAF de los sistemas R/3.
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Perfil Asociado:

e Administrador SAP
Elementos de la tabla de precios de la oferta econdmica:

e Administracién / Servidores Sistermas SAP - se abonara el importe oferiado mensual
por cada servidor SAP (se considerara servidor SAP también las bases de datos
para sistemas SAP) y por entorno (desarrcllo, integracion, produccion basico,
produccion oro y produccion platine).

4.12. Sistemas de Monitorizacién

[R.4.12.1] El administrador debers gestionar los sistemas de monitorizacién de Canal de
Isabel Il Gestion, S.A.. Actualmente se utiliza como software base para la monitorizacién el
producto NAGIOS. En este sistema se encuentra definido (a fecha noviembre 2016):

e 726 Hosts
e 15074 monitores

En el sistema se monitorizan los entornos de desarrollo, integracion y produccidn, siendo
el entorno de produccién el de mayor numerc de monitores. Estan definidos los siguientes
tipos de monitores:

¢ Disponibilidad — monitorizaciones de ping o de servicios levantados

s Capacidad - uso CFU, memoria ¢ disco

o Aplicacién — llamadas a aplicaciones que comprueban el funcionamiento de las
diferentes capas del sistema

Se hace uso tanto de monitores estandar de NAGIOS como monitores desarroliados a
medida. Y se usan servicios SNMP y agentes NAGIOS en las maquinas.

Los monitores tienen definidas ventanas de funcicnamiento y dependencia entre ellos, para
la gestion de fallos en cadena.

Asi mismo se usa la funcionalidad de Service Groups para la gestion de grupos de
monitores por sistema l6gico (aplicacién) en lugar de por HOST. Esta funcionalidad también
se usa para el calculo de disponibilidad de cada aplicacidn, creando un ServiceGroup
especifico de disponibilidad para cada aplicacidn, con los monitores que determinan la
disponibilidad de la aplicacidn.

Actuaimente el sistema de monitorizacidn es mantenido por los Administradores de
Aplicaciones. El licitador podra mantener este esquema, o trasladar esta responsabilidad a
otro miembro del equipo (Administrador Linux o Responsable del Planificador), pero debera
ser un perfil con los conocimientos suficientes de NAGIOS tal y como se solicita en el Anexo
Xl del PCAP.
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[R.4.12.2] E| Administrador NAGIOS debe conocer el desarrollo de monitores a medida en
NAGIOS, dade gue existe un nimero importante de monitores desarrollados a medida.

[R.4.12.3] Como parte de la fase de transicidén se deberd incorporar al sistema NAGIOS
los monitores definidos actuaimente para la Supervisién de la RCD, por lo que el
Adjudicatario debera tener en cuenta esta tarea en la fase de transicién del servicio.

IR.4.12.4] El adjudicatario también debera gestionar otros sistemas de monitorizacién en
uso en Canal de Isabel Il Gestién, S A

o [os propios de cada producto o fabricante (NetApp, Oracle, SAP, etc..) que cada
administrador debera saber utilizar.

e CACT! — como sistema de recoleccién de estadisticas de uso para andlisis de
capacidad. Al menos un miembro del equipoc deberd tener conocimientos de
configuracién de CACTL

¢ WhatsUpGold - es el sistema utilizado para la monitorizacion de fa RCD, y por tanto
los administradores de red y de elementos de control de accesos, deberan usarlo y
mantenerlo operativo. Este sistema es una monitorizacion pasarela a NAGIOS, y
por tanto debe de mantenerse ambas.

s Dynatrace APM - la gestidn y administracion de este producto forma parte del
servicio, y todos los miembros del equipo este deberan usar el sistema a nivel de
usuario y tener conocimientos para entender y explotar la informacién que
proporciona. En particular debera considerarse como fuente de tiempos de
respuesta de los sistemas, a efectos de los niveles de servicio de capacidad.

Perfil Asociado:

e Administrador NAGIOS
Elementos de ia tabla de precios de la oferta economica:

e Administracion / Servidores de Gestién y Administracién técnica - se abonara el
importe ofertado mensual por cada servidor utilizado para fa gestion técnica de la
infraestructura Tl SCCM, RHNProxy, EnterpriseManager, VirtualCenter, SRM,
monitorizacion, DHCP, RADIUS, etc.

4.13. Pianificador

Canal de Isabel Il Gestion, S.A. utiliza el sisterna BMC Control-M como planificador de sus
operaciones.

[R.4.12.1] La configuracién del planificador es una tarea fundamental en la operacién, al
ser [a herramienta central que CANAL utiliza para controlar sus procesocs. Por eso motivo
es preciso un perfil experto en el planificador que debera:

¢ Disefiar e implementar la forma en la que se implanta el planificador
e Definir los nuevos procescs en la herramienta
¢ Controlar y mejorar el funcicnamiento diario dei planificader y de la explotacidn
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e Obtener los informes scbre ejecucidon de procesos, tiempos, plazes, cuelios de
botella, etc.

En la actualidad el planificador registra procesos diarios, semanales, mensuales,
bimestrales, trimestrales, semestrales y anuales. Estos procesos tienen complejidades
diversas, siendo los mas complejos cadenas de cientos de pasos con dependencias

Con la extension del planificador al mundc OPEN se dispone de cadenas que involucran
pasos en diferentes entornos:

¢ Mainframe
e SAP
e (racle

¢ Servidores de Aplicacién

[R.4.13.2] Por lo que es importante que el responsable de explotacion tenga conocimientos
a nivel de operacion de todos los entornos.

Perfil Asociado:

e Responsable de Planificador
¢ Jefe de Tumo
e QOperadores

4.14. Controiadores de Dominio

Canal de Isabel |l Gestidn, S.A. dispone de un dominio corporativo basado en controladores
de dominio Windows 2008 R2. Se dispone de dos controladores activos (uno fisico y ofro
virtual), y un dominio de pruebas en una red aislada.

[R.4.14.1] El adjudicatario asumira bajo su responsabilidad la gestién completa del dominio
y las funciones prestadas: usuarios, grupos, equipos, GPOs, scripts, etc.

En la actualidad se encuentra dados de alta en dominio (y activos) unos 4.800 usuarios,
638 grupos y 2700 equinos.

[R.4.14.2] Asociado a la gestidn del dominio se encuentra la gestion de scripts de
automatizacion o configuracion de los equipos del dominio, como:

e Scripts de logon y logout
e Configuracion de aplicaciones (registro)
¢ Aplicacién de politicas

[R.4.14.3] Canal de Isabel 1l Gestién, S.A. tiene como objetivo acometer como un proyecto
dentro del contrato una revisién de la estructura y uso del dominio actual gue incluya entre
otras |las siguientes tareas:
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e Mejora en la gestion de usuarios (altas, bajas, modificaciones y permisos) e
integracion con el sistema de RRHH (SAP) v con un futuro sistema de Gestién de
ldentidades.

e Mejora en la gestioén de grupos (nomenclaturas, politicas de creacion y gestion, etc)

e Revision de permisos de usuario a nivel de Directorio Activo para ajustarse a las
recomendaciones de seguridad (usuarios administradores, power users, etc..).
Mejoras en el control de usuarios de aplicacién.

e Revision de permisos NTFS en carpetas compartidas. Racionalizacion vy
establecimiento de politicas para asignacion de permisos en carpetas,

¢ Implementacion de perfiles moviles de Windows

Perfii Asociado:

o Administrador Windows Server y Directorio Activo
¢ Administrador Aplicaciones Windows {(apoyo v backup)

e Tecnicos de Soporte Jr (tareas cotidianas y procedimentadas de gestién de
usuarios)

Elementos de la tabla de precios de la oferta econdmica:
¢ Administracion / Controladores de dominio (Active Directory) - se abonara el importe
ofertado mensual por cada servidor controlador de dominio en cada entorno.

e Administracién / Gestién Centralizada de Usuarios - se abonara el importe ofertado
mensual por cada usuaric active en el dominio (usuario que no esté bloqueado o
caducado y por tanto se considere usuario activo de los sistemas de informacidn).

4.15. Distribucién de Software

Canal de Isabel Il Gestion, S.A. dispone de instalaciones de WSUS y SCCM para la gestion
y distribucion masiva de software.

[R.4.15.1] El adjudicataric asumira bajo su responsabilidad la distribucion masiva de
software (mas de 15 equipos). Enire olras tareas deberé:

e Realizar paquetes de instalacion
e Testeo y validacién de todas las distribuciones de nuevo software y parches

e Las tareas necesarias para la planificacion y actualizacién de versiones de
programas o componentes ya instalados u ofros nueves

¢ Gestidn del inventario de software instalado {(control del software instalado en los
equipos, numero de licencias instaladas, uso de las licencias, ...}

En la actualidad se dispone de 1862 puestos de usuarios basados en plataforma Windows
7.
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Esta labor debera hacerse en estrecha colaboracion con el equipo de soporte al puesto de
trabajo. -

Perfil Asociado:

e Administrador Windows Server y Directorio Activo
e Administrador Aplicaciones Windows {apoyo y backup)

¢ Técnicos de Soporie Jr (tareas cotidianas y procedimentadas de gestion de
usuarios)

Elementos de la tabla de precios de la oferta econdmica:

e Administracidn / Servidores de Gestidn y Administracidn tecnica - se abonara el
importe ofertado mensual por cada servidor utilizado para la gestion téenica de la
infraestructura Tl SCCM, RHNProxy, EnterpriseManager, VirtualCenter, SRM,
monitorizacién, DHCP, efc,

e Administracién / Gestidn de Usuarios - se abonara el importe ofertado mensual por
cada usuaric activo en el dominio.

4.16. Carpetas Compartidas

Canal de Isabel Il Gestién, S.A. dispone de sistemas de carpetas compartidas por CIFS y
NFS sobre su almacenamiento NetApp. Estas carpetas se utilizan para el almacenamiento
de ficheros de trabajo de las diferentes unidades y también para almacenar los perfiles
moviles de los usuarios.

Fundamentalmente se tienen definidas:

o Carpetas privadas por unidad - cada unidad de CANAL tiene una carpets
compartida a nivel de unidad para todos los usuarios de la unidad, que se utiliza
para compartir informacion de dicha unidad.

¢ Carpetas compartidas por unidad ~ cada unidad tiene una carpeta compartida para
ta informacién que quiere compartir con las unidades de que depende y las
dependientes suyas.

¢« Carpeta de configuracién por usuario — cada usuario tiene una carpeta compartida
para guardar informacion propia del usuario (perfil, configuracion y datos propios).

e Carpetas genéricas — existen carpetas genéricas creadas para diferentes
propositos: proyectos de la empresa, intercambio entre sistemas, etc.

[R.4.16.1] El adjudicatario se hara responsable de la gestién de estas carpetas, lo gue
supone entre ofras tareas:
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e Su creacion y mantenimiento (cambios organizativos)
e El conirol de los permisos {concesidn, revocacion, etc....)
o Las recuperaciones de archivos o carpetas a partir de snapshots o backups

Perfil Asociado:

e Técnicos de Soporte Jr (tareas cotidianas y procedimentadas de gestion de
usuarios)

Elementos de la tabia de precios de la oferta econdmica:

e Administracion / Gestion de Usuarios - se abonara el importe ofertado mensual por
cada usuario active en el dominio.

4.17. Virtualizacion de Aplicaciones y Puesto de Trabajo

Canai de Isabel Il Gestion, S.A. dispone servidores Citrix XenApp para la virtualizacion de
aplicaciones y sesiones de usuario. Asi mismo se dispone de licencias de VMware Horizon
View para la virtualizacién de puesto de trabajo, aungue de momento solo se encuentran
despiegados unos pocos pooles de puestos de trabajo virtuales, como solucién para trabajo

remoto.

Dentro de la estrategia de CANAL se encuentra avanzar en la virtualizacién de aplicaciones
y puestos de trabajo sobre los sistemas centrales del CPD, para eliminar dependencia del
puesto fisico del usuario.

{R.4.17.1] En la actualidad se cuenta con 23 servidores CITRIX en produccion y la
virtualizacion de mas de 20 aplicaciones sobre ellos. Se dispone de servidores CITRIX de
pruebas, para el desarrclio y pruebas de virtualizacidn de nuevas aplicaciones. El
adjudicatario sera responsable de gestion, explotacién y evolucion de las plataformas de
virtualizacion de aplicacicnes y puesto de trabajo.

Perfil Asociado:

e Administrador de virtualizacidn de aplicaciones y puesto de frabajo
e Administrador de virtualizacién (backup y refuerzo)

Elementos de la tabla de precios de la oferta econbmica:

e Administracion / Servidor CITRIX- se abonaré el importe ofertado mensual por cada
servidor CITRIX y por entorno (desarrolio, integracidn, produccién basica,
produccién oro y produccion platino).

e Administracién / PCs Virtuales (por pool) - se abonara el importe ofertade mensual
por cada pool de PCs gestionados en la plataforma Horizon View.
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4.18. Antivirus Corporative

Canal de Isabel 1l Gestion, S.A. dispone del producto McAfee Enterprise como antivirus
corporativo v de la consola ePO para la gestion centralizada del antivirus y sus politicas.
También posee licencias de la solucion MOVE para virtualizacién.

El antivirus es un componente imprescindible en la instalacién de todos los equipos sobre
plataforma Windows (PCs o servidores) y se encuentran activos (os servicios de:

¢ Escaneo en tiempo real
¢ Escaneoc completo programado

Adicionaimente existe un antivirus TrendMicro integrada con las cabinas NetApp para el
analisis de ios fileserver NetApp.

[R.4.18.1] E! adjudicataric debera asumir ias tareas de gestién de la plataforma de antivirus
corporativa incluyendo:

« El control y despliegue del cliente en todos los equipos del dominio

e El control vy despliegue de las bases de datos y actualizaciones de forma periddica
e La gestion de alertas de infecciones, especialmente las masivas

¢ La configuracion de politicas y reglas conforme a las directrices que marque CANAL

Pertfil Asociado;

¢ Administrador de Seguridad

¢ Técnicos de Soporte a Usuario (tareas cotidianas y procedimentadas de gestion de
usuarios)

Elementos de la tabla de precios de la oferta econdmica:

e Administracion / Antivirus Consola/Politicas - se abonara e importe ofertado
mensual por {a gestién de la plataforma de antivirus corporativo.

e Administracion / Gestion de Usuarios - se abonard el imporie ofertado mensual por
cada usuario activo en el dominio,

4.19. PKI y HSM

[R.4.19.1] Canal de Isabel I Gestién, S.A. dispone de una plataforma PKI sobre la solucién
PKI de Microsoft, y mantiene como solucién legacy (hasta finalizar su retirada} def producto
Safelayer 3.0 sobre dispositivos HSM nCipher. Como parte del servicio de Servidores de
Microinformatica el adjudicatario debera realizar una gestion de la PK! que incluye:

¢ Custodia de llaves y certificados raiz
o Generacion de certificados por usuario y/o por equipo, su revocacién o renovacion
e Administracion del dispositive HSM
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o Administracién de la CA y las RAs
o Securizacidn de la PKI

[R.4.19.2] Adicionalmente Canal de Isabel | Gestion, S.A. dispone de dos HSMs SafeNet
Luna SA para la custodia de objetos criptogréaficos utilizados en procesos de firma
empresarial (como la firma electrénica de facturas). El adjudicatario también debera asumir
la administracion y gestién de estos dispositivos, y colaborar en la gestién de los objetos
criptograficos que contiene.

Perfil Asociado:

¢ Administradoer de Seguridad

e Teécnicos de Soporte a Usuario (tareas cotidianas y procedimentadas de gestion de
usuarios)

Elementos de la tabla de precios de Ia oferta econdmica:

e Administracion / Servidores de Gestién y Administracion técnica (ADs, Antivirus,
PKI, HSM, CCM, RHNProxy, EnterpriseManager, VirtualCenter, SRM,
monitorizacién, DHCP, RADIUS, servidores backup, etc..) - se abonara el importe
ofertado mensual por la gestion de la plataforma de PKI y HSM, contabilizando cada
servidor dedicado a la PKi y appliance HSM.

4.20. Elementos Control Acceso a Red

Canal de Isabel Il Gestion, S.A. dispone de una Red Corporativa de Datos (RCD)
compuesta principaimente de equipos del fabricante CISCO en lo que se refiere a
comunicaciones de nivel 2 y nivel 3.

En el ambito de infraestructura de comunicaciones y seguridad se dispone de las siguientes
tecnologias:

e Cortafuegos del fabricante PaloAlto.

¢ Antispam del fabricante Barracuda.

e Proxy de navegacién del fabricante Sophos.

e Acceso remoto VPN-SSL del fabricante F5.

e Balanceadores de Aplicaciones BIG-IP del fabricante F5.

e Red Wifi del fabricante Aerchive.

e Sistema de control de acceso al medio del fabricante Forescout.
Todos elios redundados por medio de instalaciones en cluster.
[R.4.20.1] En los CPDs de CANAL se encuentran los equipos de comunicaciones de mayor
capacidad y aquellos con funciones de seguridad. Serad responsabilidad del adjudicatario

la gestion de los elementos que componen la Red Corporativa de datos, si bien el nlcleo
de gestion de la misma se encuentra en [os equipos alojados en el CPD, incluyendo tanto
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los que soportan funciones puramente de conectividad, como aguellos gue soportan
funciones de seguridad y control de acceso. El conjunto de equipos de accese que
proporcionan conectividad a los PCs cliente se consideran hajo un mismo apartado
administrativo con independencia de su numero, dado el nivel de carga minimo gue
requieren en relacién a la administracién.

[R.4.20.2] Entre las funciones a realizar por el adjudicatario se encuentran:

s La definicién de zonas de seguridad a nivel 3 {firewall) conforme a las directrices o
peticiones de CANAL

s La supervision y confrol de los accesos, especialmente la deteccion de posibles
ataques o vuinerabilidades.

e La gestién de los cerfificados publicos de los sitios web de Canal de Isabel H
Gestion, S.A. ‘

e La gestion de la DMZ de CANAL.

¢ El mantenimiento preventivo y la aplicacion de parches en los elementos que
compenen la infraestructura de RCD.

Y en general todas las labores de control de acceso a nivel de red.

Dentro de los planes de gestién de la RCD se encuentran los proyectos de segmentacion
de red y de control de acceso a las redes mediante IPS. Segun estos se impiementen se
incorporaran a la gestion por al adjudicatario.

Ferfil Asociado:

e Administrador Elementos Control de Acceso

Elementos de la tabla de precios de la oferta econdmica:

e Administracién Servicios Core RCD en CPD (switches core, balanceadores, control
de acceso, top of the rack,..) - se abonara el importe ofertado mensual por cada
elemento de control de acceso y seguridad de red considerado core.

¢ Administracién RCD (routers ubicaciones remotas, switches de acceso, AP WiFis,
SAls,...} - se abonara el importe ofertado mensual por cada elemento RCD
considerado de accese o no core..

4.21. Servicios de Red

[R.4.21.1] Como se ha recogido en el apartado anterior, dentro de la RCD se prestan una
serie de servicios centralizados que el adjudicatario debera gestionar:

e DNS, DHCP, Radius, Syslog vy servicios de RCD
Perfil Asociado:

e Administrador Servicios de Red

e Administrador Elementos Control de Acceso
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Elementos de la tabla de precios de la oferta econdmica:

e Administracién / Servidores de Gestibn y Administraciéon técnica (SCCM,
RHNProxy, EnterpriseManager, VirtuaslCenter, SRM, monitorizacién, DHCP,
RADIUS, efc..) - se abonara ei importe ofertado mensual por cada servidor que aloje
sistemas de gestién y administracion técnica.

4.22. Supervisién de aplicaciones y experiencia de usuario (APM)

[R.4.22.1] Como se ha recogido en el punto 4.12 del presente pliego, el adjudicatario
deberd asumir la administracién y gestion del sistema Dynatrace APM para la
monitorizacion de la experiencia de usuario.

Se ha solicitado un administrador especifico del sistema, dada Ia necesidad de tener un
conocimiento especifico del producto, pero se espera que su uso sea realizada por todos
los miembros del equipo de Administradores.

La implantacién en Canal de Isabel Ii Gestién, S.A. se compone de los siguientes
glementos:

e 2 sondas AMD, una en cada CPD, para la recoleccion del trafico a monitorizar.

e 1 Analizador de tipc Enterprise (CAS Enterprise) para el andlisis de métricas
relacionadas con los protocolos de red (TCPAP v UDPAP).

¢ 1 Analizador de tipo Web (CAS Web) para el anélisis de protocolos de aplicacién:
HTTP, SAP, ORACLE, SOAP ...

e 1 Analizador de diagnéstico avanzado (ADS) para el analisis de detalle de
protocolos de aplicacién.

Se esté llevando a cabo la implantacion de procesos de negocio en el apartado de BSM de
fa solucidn por lo que se contempla igualmente el desarrollo y la administracién en esta
area.

Perfil Asociado:

o Administrador SW Experiencia de Usuario

Elementos de la tabla de precios de la oferta econdmica:

o Administracién / Configuracion, Supervision y Explotacién Software Experiencia de
usuario (foda la plataforma) - se abonara el importe ofertado mensual por la gestlon
compieto del sistema de Dynatrace APM en ambos CPDs.
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4.23. Pila de Servicios de Administracién

[R.4.23.1] Canal de Isabel Il Gestién, S.A. contempla el servicic de Administracion, como
una pita de servicios en el que cada capa se apoya en la anterior. Para cada servidor
alojado en los CPDs, Canal de isabel ll Gestidn, S.A. elegira la capa o nivel de servicio
solicitado v este supondra ya prestar todas las capas en la que este servicio se apoya. Las
capas o niveles de servicio en orden inverse de menor a mayor son:

e Alojamiento y BackUp — incluye los servicios de infraestructura basicos {energia,
red, escalade de incidencias HW, etc) y el servicio de backup del servidor. Es el
servicio minime que se proporciona, y en general el que se presta para los
servidores de ofros servicios {los que no son Tl). Incluye el parcheado béasico de
seguridad a nivel SSOO0. En caso de servidores virtuales, esta capa incluye la
entrega con un sistema operativo instalado y su configuracion a nivel VMware, pero
nc la administracion posterior del sistema operativo.

e Sistema Operative — incluye la administracidén del sistema operativo, su
configuracion, gestién de usuarios, andlisis de rendimiento y capacidad, etc.

e Administracién de Servicic — incluye la administracion de los servicics software
alojados en el servidor: S

o Servidor web o Servidor de aplicaciones
o Servidor GIS

o Aplicacion de servidor

o Gestor Documental

o Base de Dalos

[R.4.23.2] Cuando en un mismo servidor se alojen varios servicios, por ejemplo servidor
de web y servidor de aplicaciones, se abonara sole 1 imporie como servidor de
aplicacicnes.

[R.4.23.3] En el caso de base de datos, si en un mismoe servidor se aloja base de datos y
otro servicio, se abonaran ambos (salvo en los sistemas SAP que se considera un solo
sisterna el servidor de aplicaciones y ia base de datos). No se considera base de datos
facturable aquelias que vienen embebidas dentro de alguncs productos v que se instalan
como parte del mismo (por ejemplo si un servidor de licencias crea una base de datos
MySQL para llevar trazo del uso de licencias, se considerara como un elemento mas del

servidor de aplicaciones).

{R.4.23.4] También son de aplicacién las siguientes observaciones:

e Para las bases de datos Oracle se abona por servidor para las BBDD virtuales, y
por maquina fisica (de proceso) para servidores fisicos. Un servidor puede contener
varios servicios (instancias), y un servicio (instancia) puede ejecutarse en varios
servidores (por ejemplo en el RAC). En el caso de Exadata se paga por cada nodo
de compute instalado, en la configuracion actual son 2 nodos por EXADATA.
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¢ Para los elementos de infraestructura fisica como almacenamiento, librerfas de
backup, switches SAN ¢ mainframe los importes se abonan como se ha descrito en
su correspondiente apartado {(por sistema fisico), independiente del nimerc de
controtaderas virtuales que se puedan crear,

e En ocasiones se solicita hacer un clon de un sistema productivo en un momento de!
tiempo y mantenerlc congelado, estos clones mientras se mantengan operativos de
consideraran sistemas de solo consulta, y se facturaran como elemenios de
Integracidn.

o El inventario que se facturara serd el que se encuentre en vigor el Uitimo dia del
mes, para las bajas de elementos tramitadas durante el mes, si estas se solicitan
antes de la reunién de seguimiento mensual del mes anterior, no se facturara dicho
mes, si se produce posteriormente, si.
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5. CONDICIONES DEL SERVICIO

[R.5.1] Los sistemas de informacion dentro del alcance del confrato incluyen servidores,
mainframe, racks, sistemas de red, sistemas de almacenamiento, sisiemas de backup,
sistemas operativos, bases de datos, aplicaciones, productos y herramientas de software,
etc., en una modalidad extendida en horario 24x7, con las intervenciones necesarias en
horarios no habituales y de fin de semana. Estas intervenciones estan incluidas dentro de
las tarifas ofertadas por el Proponente conforme a los criterios establecidos en el apartado
-3 de este pliego, en el que se describen los servicios solicitados, y no tendran ningln cargo
adicional para CANAL.

5.1. Lugar de realizacion de los trabajos

IR.5.1.1] £l adjudicatario, con caracter general y después de la fase de transferencia del
servicio llevard a cabo los trabajos de forma remota en sus propias instalaciones (saivo
aquellas tareas que requieran presencia fisica, como es la operacién y la gestion del CPD).
Si bien, para aportar flexibilidad de adaptacion con objeto de mejorar la calidad del servicio
ofertado y evitar el impacto negativo en el grado de eficacia y operatividad exigido por
CANAL los licitadores podran ofertar, si asi lo consideran, un servicio mixto, con una parte
reducida del servicio en modo presencial (hasta 4 administradores/técnicos) vy el resto
rermoto desde las instalaciones del adjudicatario.

[R.5.1.2] En caso de optar por un servicio mixto con parte del equipo a las instalaciones de
Canal de lIsabel il Gestidn, S.A., una de las personas desplazadas debera ser un
coordinador del servicio presencial, y unico interlocutor con el personal de CANAL.

[R.5.1.3] Durante la fase de transicién los trabajos se realizaran de forma presencial desde
las instalaciones del CANAL en la ¢/Santa Engracia 125 de Madrid. A medida que se
realicen las transferencias de los servicios objeto de este contrato, el personal del
Adjudicatario, encargado de su prestacién debera realizarlo desde sus propias
instalaciones.

[R.5.1.4] CANAL podra solicitar al Adjudicatario la realizacién de determinados trabajos
puntuales de forma presencial y, se reserva el derecho a exigir la prestacion de algun
servicio de forma presencial en funcion de las necesidades de CANAL y empleando la
modalidad mas operativa y eficaz. En particular la presencia de un conjunto reducido de
personas que sirva de interlocutores y coordinadores del servicio en remoto.

[R.5.1.5] Igualmente los servicios de implantacion de nuevos sistemas o renovaciones
requeriran colaboraciones presenciales en CANAL del personal asignado por el
Adjudicatario para su puesta en funciocnamiento.

[R.5.1.6] £En la resolucién de incidencias severas o actuaciones de mejora previstas el
Adjudicatario debera desplazar a las instalaciones de CANAL el equipo técnico necesario
para su resolucién/ejecucion siempre que le sea requerido por CANAL. Tambien lodas
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aquellas tareas de coordinacion entre equipos o para la resolucién de problemas complejos
que requieran equipos multidisciplinares de varias areas.

[R.5.1.7] En cualquier otra circunstancia que el Adjudicatario considere necesaria la
realizacion de las actuaciones programadas de forma presencial en CANAL deberd
comunicarto con antelacion suficiente (24 horas). No obstante CANAL dispondra de un
minimo de 4 puestos de trabajo operativos para cualquier situacién de urgencia en la que
sea necesario o conveniente realizar los trabajos de forma presencial en CANAL.

[R.5.1.8] Durante la fase de reversidn del servicio el Adjudicatario debera prestar el servicio
de forma presencial en CANAL hasta que esta concluya, estando disponibles todos los
miembros del equipo de trabajo para realizar su trabajo de forma presencial en las oficinas
de Canal de Isabe! Il Gestién, S.A. durante ese periodo. .

5.2. Medios téchicos

[R.5.2.1] Para poder llevar a cabo los trabajos objeto de este contrato, el Adjudicatario
deberé disponer de:

¢« Un centro principal desde donde se llevaran a cabo de forma habitual los trabajos.

e Un centro de respaldo, que le permita la continuacion de la prestacién de los
servicios frente a contingencias. Este segundo centro debe estar preparado para
asumir todas las tareas objeto de este contrato en un plazo no superior a cuatro
horas.

[R.5.2.2] Estos centros deberdn estar dotados con:

e Los puestos de trabajo en cantidad y con los medios necesarios para el desarrolio
del {rabajo.

¢« Comunicaciones debles con operadores distintos con los CPDs de CANAL. Si se
produjera una situacion de contingencia de pérdida de comunicaciones con CANAL
¢ donde CANAL tuviera que usar su centro de respaldo y se hubieran interrumpido
las comunicaciones con el adjudicatario, éste deberd desplazar el personal
necesario @ CPD activo para continuar la prestacion del servicio.

¢ Las medidas de seguridad que aseguren la proteccion de los sistemas de! CANAL,

y de la informacion que en ellos reside, contra acceso, alteracion o eliminacién por
parte de personal no autorizado.

Las empresas oferentes deberan detallar las caracteristicas de los centros remotos de
trabajo que ofertan, describiendo técnica y operativamente la solucion y los medios
técnicos aportados para la realizacién de los trabajos.
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[R.5.2.3] CANAL se reserva la posibilidad de realizar visitas a los cenfros remotos
propuestos v exigir que una o varias personas propias lleven a cabo funciones de
coordinacion, seguimiento vy apoyo del servicio en las instalaciones del centro de soporte
remoto de la empresa adjudicataria, de manera temporal o continuada.

[R.5.2.4] Es preciso que el Adjudicatario disponga de una conexion a la Red Corporativa
de Datos de Canal de Isabel Il Gestién, S.A. (en adelante RCD) para la prestacion de los
servicios. Esta conexion se realizara bajo ias siguientes condiciones:

-]

Tener una redundancia 2:1, con dos operadores de comunicaciones distinios &
infraestructuras completamente independientes vy separadas, que permitan la
continuidad de las operaciones cuando uno de los operadores tenga una incidencia

Conexién Unica del operador de comunicaciones con la Red de Datos de Canal de
Isabel il Gestidn, S.A.. Cada operador de comunicaciones elegido para la puesta
en marcha de la conexién de la empresa colaboradora con Canal de [sabel i
Gestion, S.A. entregard en un Unico punto todo el tréfico gestionado de las
empresas colaboradoras gue conecten a través del mismo con Canal de isabel il
Gestion, S.A. Esto es, si el operador ya presta servicio a una empresa colaboradora
de Canal, ia nueva conexién debera ufilizar la infraestructura fisica existente en
Canal para generar la nueva conexién, sin que sea necesaria la instalacién de
nuevo equipamiento fisico ni la realizacidn de ninguna actividad en las
dependencias de Canal de isabel [| Gestién, S.A. La utilizacion de infraestructura
comin por parte de las empresas colaboradoras no supone la disponibilidad de
conexién entre las mismas, siendo el objeto la conexidn privada uno a uno de cada
una de las empresas colaboradoras con Canal de Isabel il Gestidén, S.A. En caso
de que el operador no preste en la actualidad este servicio a ninguna empresa
colaboradora, podra realizar la conexién a la RCD de Canal de Isabel Il Gestidn,
S.A., teniendo en cuenta la casuistica expuesta para futuras conexiones de otras
posibles empresas. El operador de comunicaciones preservara la privacidad de las
comunicaciones con la RCD de Canal vy en especial entre las diferentes empresas
colaboradoras a las que pudiera dar servicio con la misma infraestructura.

En caso de que el contrato sea adjudicado a una Unidn Temporal de Empresas
(UTE), se presentara una unica conexion a Canal de Isabel il Gestién, S.A., y seran
las empresas gue forman la UTE las que deberan coordinarse entre ellas y realizar
tas acciones que sean necesarias para garantizar que la prestacion de los servicios
contratados por parte de Canal de Isabel I Gestidn, S.A. se realice exclusivamente
a través de dicha conexién unica.

Direccionamiento IP. La empresa contratista se adecuara a los rangos de
direccionamiento IP establecidos por Canal de lsabel I Gestidn, S A Se
establecerd por parte de Canai de Isabel Il Gestidn, S.A. un rango IP compatible en
el que la empresa confratista se integrara en la RCD de Canal de Isabel I Gestion,
S.A. Si fuera necesaria la aplicacién de traduccion de direcciones (NAT) esta sera
de responsabilidad de la empresa contratista, bien con medios propios, bien a
través de la capacidad de la linea contratada con el operador.

Monitorizacién de la conexion, Canal de Isabel [l Gestion, S.A. se reserva el derecho
de monitorizar la linea de comunicaciones sclicitada por la empresa contratista.
Para ello se debe garantizar el acceso de consulta SNMP a [os routers en extremos
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(no a los routers que pudieran compaoner la propia red del operador) dedicades a la
conexién.

e Tener el suficiente ancho de banda y latencia reducida para una correcta prestacion
de los servicios.

[R.5.2.5] En caso de que los licitadores propongan el use de determinadas herramientas
para la gestion de sistemas o del servicio se preferiran aquellas scluciones basadas en
codigo abierto. El coste de las licencias de uso del de las herramientas propuestas correran
a cargo del Adjudicatario quién deberd aportar, ademas de las necesarias para la
prestacion del servicio por su equipo técnico, al menos 2 licencias de uso adicionales para
el personal técnico de CANAL durante la ejecucién de los trabajos. Estas licencias deben
cubrir tanto los sistemas existentes a la firma del contrato, como todos aquellos que se
puedan incorporar durante la vida de éste, sin mas coste adicional del que se derive, de
acuerdo a las condiciones de adjudicacion, por el alta de nuevos sistemas. Al finalizar el
contrato estas licencias quedaran registradas a nombre de Canal de Isabel ll, Gestién, S.A.
pasando a partir de ese momento a ser responsabilidad de CANAL su mantenimiento.

[R.5.2.6] El Adjudicatario deberd disponer de un sistema de localizacion de los
responsables del servicio y técnicos de guardia en disponibilidad permanente 24x7 y
contemplara la dotacién a estos técnicos de ordenadores portatiles con comunicaciones
para poder atender de forma remota las incidencias del servicio fuera del horario habitual.
El esquema de conexién sera el siguiente: los técnicos de guardia se conectaran de forma
remota a los centros de servicio del adjudicatario, los cuales a su vez se encuentran
conectados a los sistemas de CANAL. Los costes de comunicaciones seran por cuenta del
Adjudicatario. La solucién gue se proponga de acceso remoto desde portatiles debera
contemplar siempre el establecimiento de comunicaciones seguras y encriptadas en caso
de uso de redes publicas y estara sujeta a lo dispuesto en la politica de accesos de terceros
a sistemas de informacion del CANAL.

£.3. Horario

[R.5.3.1] Si bien los frabajos obieto de este contraio requieren una disponibilidad 24x7, se
considera horario habitual del servicio de administracién el comprendido de lunes a viernes
entre las 07:00 horas y las 20:00 horas, en calendario de Madrid Capital. E! horario habitual
del servicio de operacion se ha definido en el punto 3.13.

El horario del servicio prestado de manera presencial podré verse afectado por las
circunstancias y necesidades en cada momento de los proyectos y sistemas de informacidn
de CANAL objeto de administracién y soporte del presente pliego.

[R.5.3.2] Los licitadores deberédn comprometerse a prestar un servicio con fotal
disponibilidad horaria (incluyendo de forma puntual noches, sabadoes, domingos y festivos),
segun lo exija la criticidad o urgencia de determinados eventos en los sistemas de
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informacién (como resolucidn de incidencias, implantaciones y promociones de entorno
urgentes, trabajos programados, monitorizacién proactiva, etc.) combinando el servicio
presencial y remoto en funcién de las necesidades de CANAL y empleando la modalidad
mas operativa y eficaz.

[R.5.3.3] Las ofertas deben detallar el compromiso de adaptacion en los horarios y
modalidad de prestacion del servicio, presencial o remoto, en funcién de los requerimientos
de CANAL, o para mejorar la operatividad del servicio una vez haya transcurrido un tiempo
desde la transferencia de los servicios. Cualquier cambio en los horarios o modalidades de
prestacion del servicic debe ser consensuado y aprobado previamente por CANAL.

[R.5.3.4] Se considera especialmente critico el intervalo horario comprendido entre las 7:30
h. y las 15:30 h. por ser periodos de maxima actividad en las aplicaciones de negocio mas
importantes de CANAL.

IR.8.3.5] Con caracter general, en jormadas festivas y en periodos horarios fuera del
habitual de trabajo, se requiere disponibilidad telefénica y los medios que propercionen la
posibilidad de conexién que permita la ejecucién de las actividades de forma remota, asi
como &l desplazamiento a las instalaciones de CANAL en un periodo de tiempo, no superior
a 2 horas, cuando la situacién lo requiera para cualquiera de las actividades objeto del
servicio.

[R.5.3.6] Los servicios de administracion objeto de este pliego se realizaran en modalidad
24x7 para incidencias y en horario de 7:00h a 20:00h para el resto de procesos. Si bien los
licitadores deberan tener en cuenta la necesidad de realizacién de actividades fuera de los
horarios habituales y ventanas de explotacién para reducir el impacto en los servicios de
operativos vy de desarrollo de aplicaciones, como es el caso de implantaciones, transportes
o actuaciones de mejora. Para este fin se dispone de una bolsa de 100 horas mensuales.
En caso de superarse, las horas adicionales se imputaran con la bolsa de horas del
servicio,

[R.5.3.7] La totalidad de los entornos tecnolégicos objeto de este contrato dispondran de
un servicio de guardia para cubrir las posibles incidencias producidas en entornos
productives durante los periodos horarios no habituales. Los recursos técnicos asociados
a las guardias deben estar altamente especializados, tener amplia experiencia en el ambito
técnico a soportar y su implantacion en CANAL, asi como de los procedimientos
especificos a aplicar a nivel técnico y metodoldgico en el ambito de CANAL. El servicio de
guardias solo podra estar formado por los perfiles mas avanzados y experimentados del
equipo técnico del servicio de administracion de entornos productivos.

5.4. Equipo de técnicos

[R.5.4.1] Para la prestacién de los servicios objeto del presente contrato, las empresas
licitadores deberan ofrecer un servicio integral, que permita disponer de ios recursos
técnicos necesarios en cada momento para poder dar respuesta con los niveles de servicio
requeridos y dentro de los plazos exigidos en el correspondiente acuerdc de nivel de
servicio.
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Si bien los licitadores deberan concretar en sus respectivas ofertas el equipo técnico
ofrecido que, ajusténdose a lo solicitado en el Pliego, se considere idéneo para atender las
necesidades en éste especificadas, no es objetivo del mismo el contratar un equipo de
personas sino el disponer de un servicio integral ligado a un acuerdo de nivel de servicio
previamenie establecido, debiendo concretar en sus respectivas ofertas el nivel de
fiexibilidad ofrecido en cuanto a composicién del equipo de trabajo vy disponibilidad de
personal de apeoyo para absorber frabajos especificos y/o puntas de trabajo, etc.

[R.5.4.2] El servicio de la empresa adjudicataria debe ser el mismo en cualquier
circunstancia, es decir, las posibles eventuslidades (bajas, vacaciones, elc.) sobre &l
personal dedicado a las actividades contempladas dentro de este contrato deberan ser
suplidas por el adjudicatario con técnicos gue tengan como minimo la misma experiencia
laboral y conocimientos en los mismoes entornos que la persona sustituida o remplazada,
previa aprobacién de CANAL.

[R.5.4.3] La empresa adjudicataria debe tomar las medidas necesarias para evitar la
rotacion de personal y los posibles retrasos en las nuevas incorporaciones, describiendo
en su oferta la soluciéon propuesta.

[R.5.4.4] CANAL se reserva el derecho a rechazar en cualguier momento cuzlquiera de los
técnicos que se encuentren formande parte del equipe de trabajo. El adjudicataric se
compromete a reponer adecuadamente los técnicos rechazados en un piazo maxime de
quince dias naturales desde la comunicacién por escrito de CANAL.

[R.5.4.5] Siel cambio en el equipo de trabajo es solicitado por el Adjudicatario, y con el fin
de conseguir una adecuada fransmisidn de conocimientos, el adjudicatario deberd
incorporar el reemplazo adecuado {es decir, con perfil y experiencia similares) al menos
quince dias naturales antes del cambio. Si el cambic afecta a alguno de los perfiles
definidos como criticos para el servicio, debera comunicarse el cambio a CANAL con al
menos 15 dias de antelacién a la vez que se facilita la informacion completa de la persona
de reemplazo. Sila persona propuesta para el reemplazo no satisface el perfit requerido
por CANAL, el Adjudicatario debera presentar otras alternativas, preservando los tiempos
de preaviso solicitados. El solapamiento de técnices no generard coste algunc para
CANAL.

[R.5.4.6] En cualguier caso, para cada nueva incorporacién al equipo de trabajo, el
adjudicataric debera informar previamente por escrito a CANAL del motivo del cambio
propuesto y acerca de la formacidn, conocimientos, certificaciones v experiencia de los
nuevos recursos. CANAL se reserva la posibilidad de realizar una entrevista técnica
selectiva del nuevo integrante de! servicio.

[R.5.4.7] Con objeto de garantizar el correcto funcionamiento del servicio se exige que el
equipo de trabajo se encuentre lo suficientemente dimensionado como para ser capaz de
cubrir fodos los servicios que exige este proyecto en los horarios adecuados y debera
dotéarsele de los mecanismos necesarios para que no se vea afectado por bajas puntuales
y periodos vacacionales de los miembros que lo formen.
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[R.5.4.8] El equipo de personas que se incorporara tras la formalizacidén del contrato para
la prestacidn del servicio objeto del presente contrato, debera estar formado por los
componentes relacionados en la oferta y consecuentemente acreditados en la solvencia
técnica.

[R.5.4.9] El equipo de técnicos ofrecido deberad cubrir conjuntamente todo el entorno
tecnologico de los sistemas, debiendo reunir la suficiente experiencia y conocimientos en
el mismo como para trabajar de forma auténoma, sin requerir el apoyo de técnicos de
CANAL una vez superada la fase de traspaso de conocimientos.

[R.5.4.10} El! adjudicatario se compromete a mantener el nivel de conocimientos y
cualificacion del equipo de trabajo durante el periodo de ejecucidn del contrato, mediante
la formacién continua en las tecnologias gue forman parte de la arquitectura de CANAL u
otras que estén previstas implantar y que CANAL informe con, al menos, un mes de
antelacién.

[R.5.4.11] En el caso de que el equipc que preste el servicio necesitara formacion
especifica para acometer [as tareas encomendadas por evolucion tecnologica, cambio en
los procasos de CANAL o acometimiento de nuevas tareas, el Adjudicataric pondra los
medios a su cargo para satisfacer dicha necesidad, en un horario o turno que no afecte a
la prestacidn de los servicios.

5.5. Seguridad y Confidencialidad

fR.5.5.1] Reguisitos Técriicos.

s E] Adjudicatario debera utilizar el acceso concedido a la RCD y a los sistemas
informaticos de Canal de Isabel il Gestién, S.A., Gnica y exclusivamente para el
desempefio del trabajo reflejado en sus obligaciones contractuales.

e El Adjudicatario debera adoptar en aquellos equipos de su propiedad que vayan a
acceder a los recursos proporcionados por el CANAL las medidas de indole técnico
que establezca el CANAL para garantizar la seguridad e integridad de la RCD, de
los sistemas informatices v de la informacién que contienen y a la que tienen
acceso. kEstas medidas incluyen, como minimo:

o El equipo informatico o dispositivo hardware estara actualizado con todos
los parches y actualizaciones criticas y de seguridad liberadas por el
fabricante, tanto del hardware como del Sistema Operativo.

o Elequipo informatico o dispositive hardware debera mantenerse actualizado
mediante la aplicacion de los parches y actualizaciones criticas y de
seguridad proporcionados por el fabricante, tanto del hardware como del
Sistema Operativo, a la mayor brevedad posible una vez se hayan publicado
de forma oficial dichos parches y actualizaciones.

o Siempre gue el Sistema Operativo lo permita, deberd contar con medidas
de contencidn (antivirus, antispyware, etc.) instaladas, activas vy
actualizadas.
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o Los equipos destinados a dar servicio al contrato, convenio o acuerdo
mantenido con Canal deberan estar aislados de la red propia de la entidad
externa, contrata o proveedor.

o Se debera mantener informado al responsable del contrato, convenio ¢
acuerdo en Canal en todo momento, aportando la adecuada justificacion, de
cualquier cambio en equipos, configuracion de los mismos y personal propio
o externo que acceda a los recursos proporcionados por Canal de Isabel [
Gestion, 8.A. para el desempeiio del trabajo reflejado en sus obligaciones
contractuales, del convenio o del acuerdo.

El CANAL se reserva el derecho de desconexién en caso de detectar cualquier
incidente de seguridad imputable al Adjudicatario que pueda comprometer la
integridad de la RCD y los Sistemas de Informacién y Comunicacidén de CANAL asf
como la confidencialidad, integridad y disponibilidad de la informacién que
contienen.

Ei Adjudicataric se compromete, en caso de que haya evidencias demostrables de
que un incidente de seguridad en CANAL es achacable a él, a elaborar un informe
pormencrizado y exhaustivo del incidente en el que hara constar, como minimo, la
siguiente informacion:

¢ Alcance y objetivos del documento.

o Descripcion del incidente.

o Origen del incidente.

o Descripcidn cronoldgica de los hechos.

o Descripcién de las acciones preventivas/correctivas lievadas a cabo.

o Evaluacion de los recurses humanos, pertenecientes al equipo de trabajo
asignado al contrato bajo el gue se prestan los servicios al CANAL, que han
sido necesarios para el analisis y resolucién del incidente.

o Dicho informe, una vez terminado, se remitird al CANAL.

En estas situaciones el Adjudicatario debera desplazar un equipo de profesionales
a las instalaciones de CANAL para realizar la prestacion de los servicios
contratados. Se repercutira en facturacion la penalizacién correspondiente por la
falta de prestacion del servicio desde la desconexién hasta su prestacion en las
instalaciones de CANAL, con independencia de las responsabilidades que CANAL
pudiera exigirle por los dafios ocasionados en el incidente de seguridad.

El CANAL se reserva el derecho de realizar las auditorias de seguridad que
considere necesarias, previa comunicaciéon al adjudicatario, para garantizar el
cumplimiento de los requisitos tecnicos aqui dispuestos. Si CANAL detecta no-
conformidades con lo aqui dispuesto, se concedera al adjudicatario un plazo para
subsanar dichas no-conformidades. Si éstas persisten una vez agotado el plazo,
podrén ser causa de resolucion del contrato segin lo establecido en el apartado 8
del Anexo | al PCAP.

[R.5.5.2] Confidencialidad.
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¢ Toda la informacién que se eniregue al Adjudicatario para el desarollo de los
trabajos tendra el caracter de confidencial.

e EI Adjudicatario queda expresamente obligade a mantener absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasidn
del cumplimiento o realizacién de los trabajos objeto del contrato, especiaimente
los de caracter personal o empresarial, que no podré copiar o utilizar con fin distinto
al que figura en el contrato, ni tampoco ceder a otros ni siquiera a efectos de
conservacion. En todo caso, el Adjudicatario actuara en el tratamiento de los datos
Unicamente de conformidad con las instrucciones que le sefiale CANAL.

¢ Cualquier comunicacién o publicacidn de los trabajos sin previa autorizacion
expresa por escrito de CANAL podré ser causa de resolucion del contrato, en caso
de estar vigente, con pérdida de la garantia depositada, asi como, en cualguier
caso, esté o no vigente el contrato, dar lugar a las acciones legales que CANAL
pudiera emprender para resarcir aquelios dafios o perjuicios causados por la
divulgacién, o uso de la informacidn fuera del émbito y alcance del contrato.

¢ Ei Adjudicatario devolverd al Canal de Isabel 1l la informacién confidencial, ia
borrara de manera segura o la destruird dando prueba de elio, teniendo en cuenta
los siguientes requisitos:

o En caso de devolucién, el Adjudicatario devolvera al CANAL la informacion
confidencial y todas sus copias, comprometiendose a no conservar copia
alguna de dicha informacién confidencial.

o En caso de borrado de soportes magneéticos, el Adjudicatario se
compromete al borrado segurc de la informacién contenida en soportes
magnéticos siguiendo como minimo los protocolos de borrado seguro del
CCMR (Center for Magnetic Recording Research).

o En caso de borrado de sopories dpticos, el Adjudicatario se compromete al
borrado segure de la informacion contenida en soportes opticos.

o Encaso de destruccidn, el Adjudicatario se compromete a la destruccion de
la documentacidn en papel y de aquellos soportes magnéticos, dpticos o de
otras indoles capaces de albergar informacién confidencial en un plazo
maximo de tres meses a partir de la solicitud de CANAL. La destruccion de
material papel se realizars, como minimo, en el nivel de seguridad 3 segun
especifica la norma DIN 32757-1. Para la destruccidn de ofro tipo de
soportes, el Adjudicataric debera disponer de la correspondiente
certificacién, o de un contrato firmado con una fercera empresa certificada,
para la gestién, produccién y transporte de residucs, emitiéndose un
certificado acreditativo de la destruccion de dicho material que se hara llegar
a CANAL en un plazo maximo de treinta dias desde la emisidén de dicho
certificado.

e EI CANAL tendrd derecho a exigir en cualquier momento gue [a informacidn
confidencial proporcionada a! Adjudicatario sea devuelta, borrada de manera
segura o destruida, ya sea antes, durante o después de la realizacion de los
trabajos. La devolucidn, borrado seguro o destruccion de la informacidn no eximira
al Adjudicatario del cumplimiento de confidencialidad aqui reflejado.
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o El Adjudicatario sélo podra revelar la informacion confidencial a sus empleados, con
la finalidad de realizar el trabajo objeto del contrato v seré responsable de los actos
de los mismos.

e ElAdjudicatario queda, igualmente, obligada al cumplimiento de lo dispuesto en
las leyes vigentes sobre proteccién de datos de cardcter personal

e Las obligaciones de confidencialidad estabiecidas en el contrato son de caracter
indefinido.
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6. PLANIFICACION DE LOS TRABAJOS

[R.6.1] Los licitadores presentaran en su oferta una descripcion completa del servicio
propuesto donde se indiguen los principales hitos con tareas y entregabies por cada una
de las distinias fases del proyecio.

Canal de Isabel Il Gestion, §.A. identifica 4 fases en el servicio:

¢« Fase de Transicidn
e Fase de Estabilizacion
e Fase de Pleno Servicio

e Fase de Devolucidn

[R.6.2] Para la fase de Transicidn, el licitador debera incluir en su oferta, un Plan de
Proyecto detalladc donde se recojan todas los hitos, tareas y entregables de esta fase.

El Area de Planificacién, Centrol v Seguridad de Canal de Isabel Il Gestién, S.A. a través
de la Oficina de Proyectos, pone a disposicidén de los licitadores que asi lo requieran, a
través del enlace
hitp:/Aiwww . canalgestion.esles/galeria ficheros/concursos/Metodologia Gestion de Proy
ectos Proyectc vy Servicio.zip, los siguientes documentos y plantillas de apoyo para la
correcta elaboracidn del Plan de Proyecto:

e ODP-G-Guia de Referencia- Guia de referencia para la aplicacién de la
Metodologia.

e ODP-G-Plan de Gestion del Proyecto varias fases Doc Unico

[R.6.3] Este documento serd la plantilla que el licitador debera utilizar para presentar el
Plan de Proyecto en su oferta y contiene todos los capitulos necesarios para describir los
objetivos, alcance, modelo, solucién y herramientas propuestas y para el adecuado
seguimiento y control del proyecto. La no presentacion del plan en la plantilla suministrada
por CANAL supondré la no consideracion de la oferta presentada para ei proceso de
licitacidn.

Los capitulos del plan de proyecto son los siguientes:

e Introduccidn al Plan de Gestidn del Proyecto
o Propésito
o Alcance
o Preparacién
o Aprobacidn
o Actualizacién
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o Pericdicidad del control y revision del Plan
« Introduccion al Proyecto (Descripcion general del Proyecto)
o Descripcidn general
o Descripcion del Alcance
o Descripcion de la solucién/modelo/herramientas

= Descripcion detallada del modelo y herramientas propuestos y de
sSus componeantes.

= Entorne tecnolégico necesario.
o Roles y Responsabilidades
e Planes para cada una de las areas de Gestidn

o Plan de Gestion del Alcance (Gestion de Cambios) en el que se tendréan en
cuenta las diferentes fases que conforman su alcance.

o Plan Gestion del Tiempo/Cronograma en el que se identifiquen las
diferentes tareas.

o Plan de Gestién de Costes.
o Plan de Gestion de Riesgos/Contingencias.

o Plan de Gestién de Recursos - en este plan se tendran en cuenta los
diferentes equipos de trabajo que puedan participar en la transicién del
servicio.

o Plan de Gestién de la Comunicacién - en este plan se definira Iz forma
coordinada de trabajo entre el prestatario saliente y el entrante.

o Plan de Gestién de la Calidad — en particular se detallara las condiciones de
aceptacion de la fase de transicion que han de satisfacerse.

= Cierre del Proyecto

[R.6.4] El Plan de Proyecto debera ser ajustado por el adjudicatario, una vez realizada Ia
adjudicacion, para su aprobacién por parte de CANAL. Deber4, por tanto, ser aprobado por
CANAL antes del inicio de los trabajos.

[R.6.5] El ofertante deberd presentar la metodologia prevista para el desarrolio de los
trabajos de las fases de transicion o transferencia, estabilizacién, desarrollo o plenc servicio
y, también, para la devolucién del servicio, bien por rescisién del contrato tras reiterados
incumplimientos de los niveles de servicio o por la finalizacién del mismo.

[R.6.6] Referente a la Gestién de Costes del servicio, |a fase de transicién se tratara como
un proyecto cerrado. La fase estabilizacion y pleno servicio se tratara conforme al cuadro
de precios ofertado. La fase de devolucion se planificara durante la fase de transicion,
ejecutandose al final del proyecto con cargo al presupuesto de la fase de pleno servicio.
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6.1. Fase de Transicién

[R.6.1.1] Durante esta fase el Adjudicatario iniciard el Servicio integrandoe sus equipos de
trabajo, tomando conocimiento del entorno externalizado, de las herramientas, de las
infraestructuras y entornos técnicos, de los procedimientos de trabajo, de los estandares,
e incluyendo las actividades necesarias para ia transferencia del conocimiento.

[R.6.1.2] El actual prestatario del servicio seguira siendo el responsabie de ofrecer los
servicios durante la fase de transicidn y hasta la finalizacién de la misma, aunque
paulatinamente se iran asumiendo tareas del servicio por parte del nuevo prestatario,
quedando el actual prestatario en la sombra para consultas. Durante esta fase en la que el
actual prestatario ejecuta el Plan de Devolucion, podran ajustarse los niveles de servicio
por la dedicacién que las tareas de devolucion puedan suponer. La aplicacidon de esta
posibilidad quedard a criterio de CANAL, en base a la carga de trabajo que suponga la
devolucién del servicio. El Adjudicatario colaborara con el actual prestatario para conseguir
el doble objetivo de garantizar el traspaso de conocimiento y prestar el servicio sin merma
de calidad. l.a mayoria de las actividades durante esta fase se desarrollaran en
instalaciones de CANAL.

[R.6.1.3] ElI Adjudicatario deberd en este periodo conformar los diversos comités de
gobierno, control y seguimiento segln se definen méas adelante en el Modelo de Gestion.
Se revisaran los procedimientos operativos y se realizaran los ajustes que se consideren
oportunos sobre las herramientas que soporten la gestidn del servicio.

[R.6.1.4] Se revisaran y ajustaran las definiciones del ANS y el Peso de los mismos. En
esta fase soio se realizaran las mediciones de parametros que inicialmente sean
técnicamente posibles, sin gue se apliguen penalizaciones en casc de incumplimiento
excepto las que correspondan al ANS del Proyecto de Transicion. Al finalizar esta fase, y
atendiendo a los resultados, el ANS podra ser sustituido o modificade, de mutuo acuerdo,
con el fin de ajustarlo a ia realidad de la situacién. En caso de que no se alcanzara un
acuerdo en la definicién de este nuevo ANS, el que se adjunta al presenie documento,
pasara a ser definitivo.

[R.6.1.5] Esta fase tendra una duracién de 3 meses desde el inicio del servicio. El proyecto
de transicién tendra la duracién indicada anteriormente (no podra ofertarse menos), pero
no se dara por finalizado el proyecto, y se pasara a la fase de Estabilizacion, hasta que se
hayan entregado y aprobado fodos los entregables de la Fase de Transicién y se haya
aceptado por Canal de Isabel Il Gestion, S.A. el acta de entrega del proyecto.

[R.6.1.6] El retraso en la ejecucidn del proyecto de transicidn podra ser susceptible de
aplicar las penalizaciones reflejadas en el pliego administrative.

Terminada esta fase se pasard a la siguiente de Estabilizacidn.

{R.6.1.7] Las actividades de esta fase deben coordinarse con las recogidas en el Pian de
Devolucion del contrato anterior (a ejecutar por CANAL o quien éste designe — anterior
contratista-).
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La fase de Transicién (subproyecto cerrado) se gestionara como un proyecto independiente
segun la Metodologia de Gestidén de Proyectos del CANAL basada en Pl

[R.6.1.8] A lo largo de la fase de fransicion, el Adjudicatario deberd elaborar o completar
ios siguientes entregables con cada proyecto de transicién:

Inventario v Mapa completo de sistermas ~ basandose en el actual inventario y base
de datos de conocimiento, debera revisarse por completo el inventario para que
sirva como base para la facturacién en la fase de estabilizacién y en la de pleno
servicio. Ademas, se debera revisar las relaciones entre los diferentes elementos y
los mapas de sistemas de los diferentes sistemas de informacién, de cara a dejar
actualizada la documentacion para la fase de pleno servicio. La informacién de los
sistemas debe incluir como minimo la informacién mas relevante para su
administracion y operacién (manual de explotacién: arranques/paradas, logs,
procesos periodicos, errores comunes, gestion de accesos, etc.). Toda esta
informacién debera quedar cargada en la CMDB utilizada en el servicio, v en los
documentos de gestidon de conocimiento del servicio (wiki}. También deberan
quedar escritos los procedimientos a seguir para mantener actualizado el inventario
y las relacicnes.

Revision v puesta al dia de la informacién de operacion — basandose en los actuales
documentos de operacion, se debera revisar la documentacién y actualizarla segin
el conocimiento adguiride en la fase de transicidon. Se debera actuslizar esta
informacion en la base de datos de conocimiento del servicio (wiki).

Instrucciones técnicas para procesos de gestién — basandose en los documentos
de procesos de gestion de gue dispone Canal de Isabel 1l Gestion, S.A. (incidencias,
peticiones y solicitudes, problemas, cambios y configuracién) y de la herramienta
de gestidn del servicio que se utiliza, se deberan preparar documentos especificos

‘para el servicio que fijen los procedimientos de trabajo del servicio en la fase de

estabilizacion y plenc servicio.

Acuerdo de nivel de serviclo — se debera haber cerrado el acuerdo de nivel de
servicio.

informe de disponibilidad mensual — el adjudicatario debera dejar funcionando en
el sistema de monitorizacién de sistemas (actualmente NAGIOS, salve que el
adjudicatario proponga e implante otro) un informe de disponibilidad de los sistemas
de informacion, que sirva de base para medir los niveles de servicio de
disponibilidad. Este informe debera medir ia disponibilidad real de los sistemas, y
para ello debera tener en cuenta solo los monitores significativos desde el punto de
vista de disponibilidad. Podré usarse como base el actualmente definido, pero en
cualguier caso deberd ser revisado para comprobar que su funcionamiento es
adecuado.

Plan de Devolucidn — el adjudicatario debera preparar una primera versién del plan
de devolucion, que debera evolucionar y mantener actualizada a lo largo del
servicio.

[R.6.1.9] Para dar por finalizada la fase de transicion del servicio, Canal de lsabel ]
Gestion, S.A. fijaréd unos requisitos de solvencia minimos que el adjudicatario debera
cumplir, como son:
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e Debera haber gjecutado los procesos de operacién durante 1 semana sin fallos en
procesos criticos (imputables al adjudicatario), y con menos de 4 fallos en el resto
de procesos.

¢ Debera haber prestado el proceso de administracién durante 1 semana habiendo
resuelto en piazo el 80% de Ias incidencias que hayan entrado, y el 80% de las
peticiones v tareas de cambios.

Durante la fase de transicién se podran revisar estos requisitos o incluir otros de mutuo
acuerdo, para garantizar que la fase de transicién ha cumplido su objetivo.

6.2. Fase de Estabilizacién

[R.6.2.1] Desde el comienzo de esta fase, el Adjudicatario asumira la responsabilidad de
proveer los servicios contratados, conforme a los niveles de calidad y disponibilidad
definitivos. El modelo de relacion y sus comités estaran en pleno funcionamiento operativo.
Se realizaran las mediciones de todos los indicadores del ANS, si bien las penalizaciones
se aplicardn en una cuantia del 60%. En esta fase se podrén, con acuerdo de ambas
partes, reajustar el Peso de cada uno de los ANS.

[R.6.2.2] Las actividades comenzaran a realizarse desde las oficinas del Adjudicatario,
para lo cual el Adjudicatario deberad haber establecido una red de comunicacion de datos
con la VPN de CANAL, corriendo a su cargo los costes de la misma. Se seguiran realizando
actividades de coordinacién v las gue el CANAL considere necesarias desde instalaciones
del mismo.

[[.6.2.3] Esta fase tendré una duracion de 2 meses comenzando al final de la fase de
Transicion. Terminada esta fase se pasara a la siguiente de Pleno Servicio.

6.3. Fase de Pleno Servicio

El servicic se seguird prestando con respensabilidad del Adjudicatario, tal como se hacia
en ia fase anterior.

Se incorporaran de mutuo acuerdo las adaptaciones al modelo que se consideren
oportunas en virtud de las lecciones aprendidas en los meses de rodaje previos. La mayoria
de las actividades se realizaran en las instalaciones del Adjudicatario, a excepcion de
aquéllas que requieran interaccion con el personal de CANAL o sean acordadas entre las

partes.

[R.6.3.1] Los ANS revisados y acordados en la fase de transicion entraran en pleno
funcionamiento, incluido el esquema de penalizaciones aplicandose una cuantia del 100%.
La duracion prevista inicialmente para esta fase es de 40 meses.
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6.4. Fase de Devolucién

[R.6.4.1] Durante esta fase el Adjudicatario debe comprometer los recursos y ejecutar las
actividades necesarias para devolver el servicic a CANAL, o a quien éste designe. Esta
fase se deberd realizar cuando se produzca la finalizacion del servicio, ya sea total
(cumplimiento del plazo inicial establecido para el contrato o ef plazo de sus extensiones o
por la cancelacién del servicio solicitada por CANAL), o parcial {por desincorporacién de
parte del ambito del contrato).

[R.6.4.2] Durante esta fase, adicionalmente a la devolucion del servicio, la ejecucion de los
servicios seguird siendo responsabilidad del Adjudicatario, aplicandose las mismas
condiciones que las descritas en la fase de Pleno Servicio.

[R.6.4.3] La duracién prevista inicialmente para esta fase es de 3 meses.

El Adjudicatario debera ejecutar el Plan de Devolucién o Reversién del servicio en
coordinacion con el nueve Plan de Transicion.

[R.6.4.4] El Plan de Devolucién debe ser gesticnado a lo largo del Proyecto por el
Adjudicatario, por lo que en los procesos de gestién de cambios gue se implanten, deberan
centrolar que los cambios que afectan a este Plan son actualizados en &l mismo. El Plan
de Devolucién, debera incluir el conjunto de actividades necesarias para la correcta
devolucion del Servicio por parte del Adjudicatario, cuando se produzea la terminacion de
la relacion contractual. Por tanto, este Plan debers incluir, al menos:

¢ Aspectos generales del Plan.

¢ Planificacion detallada, incluyendo un documento de Microsoft Project, con detalle
de los hitos, el calendario de ejecucion, responsables, interdependencias, camino
critico, etc.

¢ Recursos, roles y responsabilidades de CANAL vy del Adjudicatario durante la
ejecucidn del Plan.

e Descripcién de como se hard la transferencia del servicio, incluyendo Ia
transferencia de conccimiento.

¢ Estimacion de los costes de deveolucion en porcentaje del total del proyecto.

e Analisis de Riesgos de la Trasferencia de los Servicios.

[R.6.4.5] EI Adjudicatario debe comprometerse a ejecutar el Plan de Devolucién, si asi le
es solicitado por CANAL, y a disponer de recursos con conocimiento del entorno particular
de CANAL durante 6 meses tras la devolucién del Servicic
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7. ACUERDOS NIVEL DE SERVICIO

[R.7.1] Se adjunta a este pliego el Anexo 1 - Tabla de Acuerdos Nivel de Servicio, con los
parametros gue, inicialmente serad necesario cumplir para considerar que el Proveedor
cumple con sus compromisos. El proveedor puede proponer valores diferentes o
pararmetros adicionales, justificando convenientemente su inclusion y con un detalle similar
al menos al que se marca en dicho anexo. CANAL, a su Unico criteric, podra considerar ¢
no los cambios sugeridos por el Proveedor.

La calidad y el compromiso mosirado a través de este acuerdo son un criterio para valorar
la oferta del proveedor.

El ANS acordado vy el procedimiento para su gestion, tendran caracter contractua.

7.1. Medida de los parametros del ANS

[R.7.1.1] Cada parametro del ANS acordado sera medide mensualmente, salvo que
expresamente se establezca otro periodo de medicion. El proveedor entregara un informe

para dicho periodo que permita determinar si ha conseguido los niveles de servicio
acordados.

[R.7.1.2] Aunque CANAL utilice su herramienta Service Desk para la gestion del servicio y
exija que el adjudicatario utilice la misma herramienta, sera responsabilidad del proveedor
la medicion del ANS acordado a la finalizacién de la fase de transicion y de las
penalizaciones exigidas en este pliego. No se podra dar por concluida la fase de transicion
si el proveedor no esta en disposicidn de facilitar la medicidn del ANS del servicio por fo
que serd de aplicacion la penalizacién correspondiente al incumplimiento del ANS de
finalizacién del proyecto de transicion.

7.2. Proceso de Revisién del nivel de cumplimiento de los ANS

[R.7.2.1] Mensualmente se revisaran conjuniamente los informes previamente enviados
por el Proveedor, para establecer y acordar el cumplimiento de los compromisos por parte
del mismo.

Tal como ya se ha dicho, el Anexo 1 recoge el Acuerdo de Nivel de Servicio que el
proveedor se compromete a cumplir para cada parametro que lo integra.

[R.7.2.2] En caso de fallo en la provision de los Servicios de acuerdo a los requerimientos
de calidad acordados, el Proveedor incurrird en una penalizacion, que tiene como cbjetivo
una compensacion econdmica gue refleje que ha entregado los Servicios con un nivel de
calidad inferior al comprometido.

Se estableceran varios Tramos de Control para la medida del cumpiimiento de los
compromisos de calidad. Cada Tramo viene definido por un valor contra el que comparar
el valor obtenido por el Proveedor, tal como se muestra en la siguiente figura.

110/13%



Canal .=/

ﬁ@ ES& E}éf E i PPT de Administracién y Explotacién

Tramwe de Qumplimizrto

5
Tramoe de Atencién
A
Trame deincumplimiento } Penalizacidn aplicable
Wi ——
Tramo delncumplimiento Grave
A

Si el valor medido es igual o mayor al definido en el Tramo de Cumplimiento (V¢), se
considerard que el Proveedor ha entregado el servicio conforme a los compromises
contractuales. Por debajo de dicho valor, se consideraréd que el Proveedor ha incumplido
su compromiso, por lo que CANAL podra aplicar la penalizacion corraspondiente al Tramo
de Control en el que se situé el valor obtenido. Si el valor medide es igual o inferior al
definido en el Tramo de incumplimiento (Vi) se considerara que el Proveedor ha incurrido
en Incumplimiento Grave.

Con el fin de diferenciar la criticidad de los Parametros del ANS, v focalizar la atencion
sobre agueilos aspectos criticos del Servicio, cada uno de ellos tendra definido un Peso o
Prioridad, que en principio se fija en el presente pliego por el CANAL, posteriormente, dicho
Peso se revisaré por las dos partes en la fase de Transicién. En la fase de Estabilizacién,
si procede, se reajustara para establecer, con acuerdo de ambas partes, el Peso que se
aplicara en la fase de Pleno Servicio. Este valor, como se explica mas adelante, forma
parte de la formula de calculo de la penalizacion. [R.7.2,3] CANAL podra variar estas
prioridades a lo largo del Servicio, a su Unico criterio, con la Unica limitacién de un maximo
de 2 cambios anuales, que debera notificar e informar convenientemente al Proveedor con
una antelacion minima de dos meses.

7.2.1. Calculo de Penalizaciones en Parametros

[R.7.2.1.1] Las penalizaciones por incumplimiento en parametros Generales, se calculara
conforme a la siguiente férmula:

Rpc = [3,35 * FT] * Ft * (ppc; p"f)
Donde:
Rpe, Penalizacion aplicable por el incumplimiento del Parametro

Fr, Facturacion total, por todos los conceptos, correspondiente al periodo
medido
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Fi, Factor Corrector del Tramo en el que se produce el incumplimiento, Los
valores iniciales definides para cada Tramo son ios siguientes:

Atencidn = 0,75
Incumplimiente = 1
Incumplimiento Grave = 1,5

En caso de reiteracién en sl incumplimiento de un Parametro en dos meses
consecutives, el segundo mes se aplica el valor del Fy correspondiente al
tramo inmediatamente superior al gue corresponderia

Pec, Peso definido para el Parametro de Control

Pr, Suma de todos los Pesos de los Pardmetros de Control que definen el ANS
del Servicio

Cuandc para un parametro no existe casuistica, es decir, no sea medible porque no se ha
producido la actividad a la que hace referencia el pericdo de medicién, se considerarad no
evaluable y el peso del mismo se repartira entre los indicadores de la gestién afectada. En
el caso de que la falta de actividad sea derivada de la omisidn o inactividad del
adjudicatario, la penalizacidon aplicable seréd de incumplimiento grave en ese parametro.

La penalizacion, serd la suma de las penglizacicnes correspondientes a los
incumplimientos de los Parametros. [R.7.2.1.2] En el caso de que el calculo anterior
suponga un valor mayor que el 35% del total facturado por todos los conceptos en el
periodo medido, se aplicard esta ultima cantidad.

El desacuerdo en cuanto a la penalizacion no suspende la aplicacidon de las penalizaciones,
gue si fuera necesario serian regularizadas en procesos de facturacion posteriores.

CANAL devolvera al Proveedor cualquier factura que no se ajuste a la penalizacién de
aplicacién.

La penalizacién no supene en ningln caso gue CANAL renuncie a la exigencia de los dafios
directos o indirectos que considere ha sufrido como consecuencia de los incumplimientos
del proveedor

[R.7.2.1.3] Independientemente de las Penalizaciones que sean de aplicacién, el
Proveedor debera elaborar e implementar sin coste adicional para CANAL, un Plan dge
Acciones Correctivas ("PAC”) para todos los incumplimientos de los Parametros de control
del ANS.
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7.2.2. Calculo de Bonificaciones sobre Penalizaciones en Parametros

[R.7.2.2.1] En aquellos casos en los que se haya incurrido en penalizacién, y siempre y
cuando, posteriormente se hayan cumplido todos los acuerdos de nivel de servicio de todos
los pardmetros, el CANAL se reserva la posibilidad de aplicar bonificaciones.

Dichas bonificaciones, ademas, estaran sujetas a las siguientes condiciones:

« Solo apiicaré a la fase de servicio regular y devolucion.

e Solo aplicara a las penalizaciones de medicién de ANS, no a ctras penalizaciones
reccgidas en el apartado 9 del anexo | del PCAP.

¢ Elcumplimiento, en mas de dos meses sucesivos, de todos los ANS podra generar
una bonificacién por el 75% del importe de la penalizacién de ANS mas antigua (y
no bonificada anteriormente) aplicada en la fase de servicio regular.

7.3. Aplicacién del ANS a lo largo del Contrato

[R.7.3.1] Todos los parametros del ANS seran medidos desde la Fase de Transicion.
Durante esta fase se procede a ajustar los parémetros y sus valores inicialmente definidos,
con el objetivo de que, a su finalizacién, exista un ANS revisado y acordado, gque sera de
aplicacion a partir de la siguiente fase. En caso de que no se llegue a un acuerdo, sera de
aplicacion el ANS inicialmente definido, y que se describe en el Anexo 1 de este pliego de
condiciones. Durante la Fase de Estabilizacion, el ANS estara totaimente operativo,
aplicandose las penalizaciones en caso de incumplimiento en una cuantia del 60%.
Finalizada esta fase, seran de aplicacién las penalizaciones en su totalidad.

Cuando sea necesario incluir en ANS un nuevo pardmetro computable para el caicuio de
penalizaciones, se establece un periodo de dos meses desde su inclusion en el ANS
durante los que no se aplicaran penalizaciones.

7.4. Revisién/Adaptacion del ANS

[R.7.4.1] CANAL se reserva el derecho de contratar un tercero como asesor independiente
para la revision del ANS. Ei objetivo de este analisis sera la adecuacion del ANS a cambios
en la organizacién e infraestructura de CANAL, u originados por posibilidades brindadas
por nuevas tecnologias. CANAL se compromete a que la empresa tercera ne sea un
competidor directo del Proveedor.
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8. MODELO DE GESTION

CANAL considera que, para el éxito de este proyecto, es imprescindible un Modelo de
Gestion y de Relacién con los Proveedores solido y consistente, capaz de evolucionar ios
servicios externalizados de acuerdo a la evolucién del negocio v de la tecnologia.

[R.8.1] En este apartado describiremos el Modelo de Gestion requerido por CANAL. La
oferta del proveedor debera describir con detalle suficiente la organizacién de su equipo de
trabajo, tanto para los servicios centralizados en sus instalaciones, como para aguellos
técnicos que deban estar en ubicaciones de CANAL. Esta descripcidn debe incluir el detalle
de los procedimientos, politicas, guias y herramientas que utilizara durante la vigencia del
conirato para la gestion y supervision de los servicios, de los equipos de trabajo propios y
de los de terceros o subcontratados implicados en la prestacidén de los servicios. Se
valoraran las ceriificaciones en metodologias de gestidén de servicios que aporte el
proveedor, siempre que se comprometa a utilizarlas para el proyecto de CANAL.

[R.8.2] En su disefio, el proveedor debe contemplar el Modelo de Gestidon que se describe
a continuacion. E! proveedor debe establecer v detallar en su propuests, los requerimientos
de su modelo organizativo respecto a la participacion de personal de CANAL.

§.1. Gestion de Servicios

[R.8.1.1] El proveedor es responsable de la gestion, ejecucion, supervision técnica y control
diario de ios servicios prestados y de que estos se presien de acuerdo a los niveles de
calidad acordados con CANAL.

[R.8.1.2] Para completar estas actividades, el proveedor deberd basarse en las buenas
practicas {TIL-ITSM. El objetivo que persigue CANAL es disponer de un entorno de gestion
estandar que permita realizar cambios o incorporaciones durante el Contrato o tomar
decisiones a su finalizacidn, sin impacto significalivo en el usuario de los mismos.

[R.8.1.3] Tras la fase de transicién, el proveedor debera entregar a CANAL un Manual de
Procedimientos conteniendo todos los procesos de Gestion que utilizara, debe detallar la
participacion requerida de personal de CANAL en cada uno de ellos. Este manual debera
ser revisado y aprobado por CANAL.

[R.8.1.4] CANAL se reserva el derecho de, por si mismo o por un tercero y en cuaiquier
momento, auditar la forma en gue el Proveedor esta entregando sus servicios, controlando
que éstos se ejecutan conforme a las definiciones y que asignan los recursos necesarios
para su desarrotlo.

8.2. Gestién de la Relacién

[R.8.2.1] El proveedor debe describir en su Oferta un Modelo de Relacion “end-to-end” asi
como la estrategia y planificacion para su implantacion, paralelamente con el Modele de
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Gestion de Servicios. En la definicién y disefio de este Modelo el proveedor debe tener
presente los siguientes principios que se consideran clave para el éxito de este proyecto:

e Asegurar que se dispone de la necesaria flexibilidad para responder a los cada vez
mas rapidos cambios del entorno de negocio de CANAL

s Asegurar que la relacion definida incluye de forma proactiva la innovacién TIC y que
esta se traduce en beneficios para el CANAL

El Modelo disefiado por el proveedor, deberd estar basado en el Modelo de Referencia que
se expone a continuacion.

8.2.1. Modelo de Referencia
El Modelo requerido se estructura en tres niveles.

e El nivel estratégico es el encargado de velar por que la estrategia y objetivos del
proyecto estén alineados con los corporativos, y de controiar y garantizar que todas
las decisiones y operaciones se ajustan a dicha estrategia.

¢ El nivel tactico se encarga de transformar ias decisiones estratégicas en planes
de operacion y accién y de coordinar, dirigir v controlar los esfuerzos necesarios
para su ejecucion.

¢ Lkl nivel operacional se responsabiliza de la gestion, ejecucién, supervisidn técnica
y controi diario de los servicios.

8.2.1.1 Comité de Dirececidon

En el nivel de gestion estratégica se establece el Comité de Direccidn, en el que participa
CANAL y el proveedor asignando cada uno un Director Ejecutive, capaces de asegurar el
nivel de decisién y compromiso que requieren las disposiciones estratégicas requeridas a
este nivel del modelo.

Entre otras, son responsabilidad del Comité de Direccidn:
e Aprobar los cambios al Acuerde de Nivel de Servicio propuestos por el Comité de

Seguimiento y Control

¢« Aprobar los cambios en el ambito del Servicio propuestos por el Comité de
Seguimiento v Control

¢ Aprobar los cambios al Contrato propuestos por el Comité de Seguimiento y Control

« En general, discutir cualquier incidencia o problema surgide durante la ejecucion
del Servicio

o Ejecutar cualquier otra actividad relacionada con la direccién estratégica que pueda
surgir a lo largo dei Servicio

e Resolver cualquier conflicto continuado entre los participantes en el proyecto, que
no haya sido posible resolver tras un periodo de tiempo razonable por ofros niveles
de gestion subordinados dentro del presente Modelo de Relacion.
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El Comité de Direccién se reunira semestraimente o con la frecuencia que razonablemente
se considere necesaria o dentro de los 10 dias laborables siguientes a una peticidén por
escrito de cualguiera de las partes.

El Director Ejecutivo del proveedor deberd ser una persona con capacidad de mando y
decision suficientes en la compania (a ser posible miembro del Comité de Direccion de la
empresa), de forma que pueda tomar las acciones necesarias para atender las demandas
que a nivel de Direccion realice CANAL.

8.2.1.2 Comité de Seguimiento y Control

En un nivel de gestion téctico, CANAL vy el proveedor asignaran ambos un Jefe de
Proyecto/Service Manager para establecer el Comité de Seguimiento y Control, encargado
de dirigir, monitorizar y controlar de la ejecucion de todos los servicios.

Seran responsabilidades de este Comité, sin limitacién:

e Asegurar que se consiguen los niveles de calidad acordados y que en el caso de
deficiencias no resueltas a nivel operativo, se desarrolien e implementen planes de
-resolucitn de oroblemas

e [Monitorizar el estado de los servicios
¢ Revisar, actualizar y controlar el cumplimiento de la planificacion
e Coordinar los grupos y personas asignados a la entrega del Servicio

e Discutir nueves requerimientos o cambios. Revisar vy aprobar las Peticiones de
Cambio.

e En el caso de que el cambic requiera de cambios en el Contrato, deberéan revisar el
informe de impacto correspondiente. Estos informes son los que deben ser
enviados al Comité de Direccion de acuerdo a un Proceso de Gestidn de Cambios
en el Contrate

e Asegurar que el personal asignado para la ejecucién de los servicios por el
proveedor estd disponible y disponen de los recursos, formacidn y soporte
necesarios para la correcta ejecucion de sus tareas

¢ Revisar los niveles de servicio medidos en cada periodo, discutir las desviaciones
sobre los valores objetivos acordados y calcular, en su caso, las penalizaciones
" aplicables

e Servir como punto Unico de contacto entre las organizaciones de CANAL vy dei
proveedor para todos los asuntos relacionados nivel de gestion tactico del Servicio

e Controlar que la facturacién se esté realizando conforme a los acuerdos y resolver
cualquier problema relacionado con el precio o los pagos

e Revisary facilitar al Comité de Direccién cualquier informacidn que le sea solicitada.

El Comité de Seguimiento y Control se reunird al menos mensualmente ¢ con la frecuencia
gue razonablemente se considere necesaria o despues de 1 dia laborable tras una peticién
de cualquiera de los Jefes de Proyecto.
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8.2.1.3 Comité Operacionai

En un nivel de gestion operativo, CANAL vy el proveedor trabajaran en plena coordinacion
para la consecucién de los objetivos de los servicios objeto del contrato. Se nombrard a un
Responsable Operative de cada una de las partes, cuyas responsabilidades se detailan a
continuacion:

e Elaborar planes de detalle semanales de actuacién para las planificaciones
mensuales acordadas y realizar su seguimiento

e Revisar la lista de incidencias y tareas pendientes y asignar prioridades
¢ Revisar y priorizar las peticiones recibidas
¢« Coordinar los grupos y personas asignados a la entrega del Servicio

¢ Discutir nuevos requerimientos o cambios. Revisar vy aprobar las Peticiones de
Cambio menores.

e« En el caso de que el cambio sea significativo elaborar informe propuesta para el
Comité de Seguimiento y Control.

e Verificar que el personal asignado para la ejecucién de los servicios por el
Proveedor esté disponible y disponen de los recursos, formacién y soporte
necesarios para ia correcta ejecucién de sus tareas

e Revisar la tendencia de los niveles de servicio y establecer acciones correctoras

e Servir como interlocutor entre las organizaciones de CANAL y del Proveedor para
todos los asuntos del dia a dia relacionados con el Servicio

¢« Revisar y facilitar al Comité de Seguimiento y Control cualquier informacién que le
sea solicitada.
Se estableceran las reuniones de trabajo que se consideren necesarias a peticidén de
cualquiera de las partes.

De todas las reuniones el Adjudicatario elaborara la convocatoria y acta de la reunién en
un plazo de 48 horas. '

8.2.1.4 Comité de Incidencias

Dentro del nivel de gestion operativa se define el Comité de Incidencias {Cl), que se
constituira, circunstancialmente, en caso de gue se produzcan incidencias severas con el
objetivo de llevar a cabo un seguimienic detallado del problema y determinar
conjuntamente las actuaciones orientadas a la resolucién del problema.

Este comité estara constituido por los responsables operativos (jefes de proyecto) de
ambas partes, y todas aquellas personas qgue se hayan determinado como necesarias para
tratar la incidencia y que deberan destacarse en CANAL para ia gestidn de la incidencia.
CANAL informara telefénicamente al responsable operative del servicio de la constitucién
del comité de incidencias. CANAL determinara, en funcion de la resolucién de la incidencia,
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la finalizacion del comité. El Adjudicatario, en un plazo no superior a 72h. desde la
resolucién de este comité, remitird a CANAL un informe de la incidencia y de las decisiones
y actuaciones del comité de incidencias.

8.3. Gestién del Contrato

CANAL considera como un requerimiento imprescindible contar con estructuras de contrato
fiexibles, que permitan los cambios en cualquier aspecto del servicio que sea preciso coma
consecuencia de cambios en la demanda de servicios a los usuarios o dreas de negocio
de CANAL, o cambios en el entorno de negocio de CANAL. Ademas, debe garantizar que
el proyecto se beneficia del avance de la tecnologia, tanto en mejoras de calidad de servicio
o productividad como en su coste.

Un aspecto critico para el éxito del proyecto y que, por lo tanto, serd valorado
especialmente, son los mecanismos para gestionar la variabilidad del ambito de los
Servicios a lo largo de la vida del contrato.

En un contrato de larga duracion se producen cambios en el entorno gestionado y en el de
negocio que provocan la necesidad de variar el @mbito y alcance iniciaimente definidos
para los Servicios.

[R.8.3.1] El proveedor debe incluir en su oferta una descripcién de los procedimientos,
métodos y herramientas que propone implantar para la gestién del ambito y alcance, que
englobamos dentro del concepto de Gestion de Contrate. El proveedor debe incluir en su
Oferta el Modelo de Gestidén de Contrato que propone para conseguir estos objetivos. El
proveedor deberé proponer concretamente un Procedimiento de Gestién de Cambios al
Contrato capaz de gestionar:

¢ Cambios mayores y menores al contrato

e Cambios en los documentos de Contrato y en los Apéndices

e Cambios en el Ambito de los servicios contenido en el Contrato
e Cambios en los ANS

e Cambios como consecuencia de la implantacién o ejecucién de iniciativas de
mejora o de los Planes de Transformacion

¢ Cambios en las actividades de negocio (nuevos servicios, abandone de actividades)
o en la organizacién de CANAL gue impactan en sf ambito, volimenes o la forma
de entrega de los servicios

e Cualquier otro cambio que pueda afectar a la estructura o contenido de los contratos
que regulan la prestacidn de los servicios
8.4. Sistema de Gestién Integrado

[R.8.4.1] CANAL tiene como objetivo flevar a cabo una gestion activa e integrada de la
entrega de los servicios, en dos niveles: estratégico y tactico-operativo. Para ello espera
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que el proveedor implemente un Sistema de Gestidn Integrado que permita a CANAL
realizar la gestién continua y en todos los niveles:

¢ Nivel Estratégico. Tener una visién global que permita:
o Controlar el cumplimiento del contrato

o Controlar que los niveles de servicio responden a las necesidades de
negocio para mantener la alineacion con los objetives corporativos

o Controlar el cumplimiento global de los niveles de servicio v que se produce
una mejora continua de su calidad

o Controlar la evolucién del consumo de servicio y su coste asociado (ratios
de coste)

o Controlar y ajustar los precios
e Niveles Tactico y Operativo. Tener una visién detaliada que permita:
¢ Controlar el cumplimento de los niveles de servicio
o Monitorizar y ajustar los niveles de servicio
o Seguimiento y controi de fallos, incidencias vy problemas
o Control de las configuraciones y topologias de sistemas y redes

o Control y seguimiento de la capacidad y de los planes e iniciativas
relacionadas con la capacidad

Seguimiento, control y ajuste de la asignacion de tareas y de recursos

e}

Seguimiento y control de la ejecucion de tareas y trabajos

Maximizar el uso de los servicios del proveedor

(o o B ¢

Conocer el detalle de los consumos y precios de los servicios

El proveedor debe detallar en su oferta las herramientas y procesos que componen el
Sistema de Gestion Integrado que propone utilizar. El proveedor incluird en su descripcion
gjemplos de interfaces, informes, etc.
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6. EJECUCION DE LOS TRABAJOS

9.1. Plazos de gjecucién

[R.9.1.1] El plazo para la ejecucion de los trabajos sera de 48 meses desde la fecha de
reunién de inicio de los trabajos. Esta reunion serd acordada entre CANAL y la empresa
adjudicataria, después de la firma del contrato, en un plazo que no excedera de 1 mes. En
ella, de cuya celebracién se levantara el acta que constituira la fecha oficial de inicio de los
trabajos (Acta de Inicio), se decidira la fecha limite para la aprobacién y cierre del Plan de
Proyecto de Transicién y Estabilizacion, la constitucién del equipo de trabgjo ofertado para
las fases de transicion y la consiguiente reunién de lanzamiento (kick-off) del proyecto.
Esta fecha nunca podra ser superior a quince dias desde el Acta de Inicio.

9.2. Equipos de trabajo

[R.8.2.1] El licitador habra de identificar de forma expresa en el Plan de Recursos del Plan
de Proyecto los equipos ofertados para cada una de las fases del proyecto.

¢ Equipo de trabajo responsable de los trabajos relacionados con las fases de
transicidn del servicio. También debera indicar los recursos asignados a la
devolucién.

o Equipo de trabajo responsable de los trabajos relacionados con la fase de pleno
servicio.

El licitador deberd proporcionar las caracteristicas de los equipos de trabajo debidamente
detallados incluyendo para cada uno:

e Descripcion de las categorias profesionales necesarias, incluyendo las fareas y
actividades a realizar por cada una, asi como las responsabilidades a asumir.

¢ NuUmero de personas dedicadas al proyecto por cada categoria profesional.

¢ Perfil profesional asociade a cada puesto de trabajo.

e Dedicacitn, en jornadas, de cada uno de los perfiles.

¢ Declaracion expresa del cumplimiento de los requisitos técnicos y laborales
exigidos en el apartado 5 del anexo [ del PCAP.

[R.9.2.2] Ei adjudicatario debera constituir el equipo de trabajo ofertado de [a fase de
transicién en el plazo méaximo de 15 dias desde la fecha de firma del Acta de Inicio o desde
la solicitud de incorporacién de nuevos servicios por CANAL. En caso contrario el
adjudicatario incurrird en la penalizacion correspondiente como. queda reflejado en el
apartado 9 del Anexo | del PCAP.
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Para la conformidad definitiva por parte de CANAL de los equipos de proyecto, el
adjudicatario presentara a CANAL los certificados técnicos y laborales requeridos en e
apartado 5 del Anexo [ del PCAP.

CANAL considera un factor clave para el éxito del proyecio la permanencia de ciertas
personas para la ejecucién de algunas tareas. Ademas, si bien entiende que la gestién de
su personal es responsabilidad del proveedor, desea mantener un nivel de rotacion de
personal limitado, con el fin de ayudar a evitar riesgos en la entrega de los servicios. En el
ANS se han incluidoe pardmetros concentrades en medir estos requisitos referidos al
personai.

[R-9.2.3] La composicién de los equipos de trabajo no podré ser modificada sin el
consentimiento expreso de CANAL. Cualquier modificacion en los equipos de trabajo
suscitada por el adjudicatario requerira las siguientes condiciones:

e Jusiificacion escrita, detallada y suficiente, explicando el motivo que suscita el
cambio con un plazo minimo de 15 dias de preaviso.

¢ Presentacion de posibles candidatos con un perfil de cualificacidn técnica y
experiencia igual o superior al de la persona que se pratende sustituir, junto con las
certificaciones técnica y laboral exigidas para la prestacion de los servicios inciuidos
en este contrato.

e Aceptacion de alguno de los candidatos por parte de CANAL.

e CANAL se reserva el derecho de realizar una entrevista técnica selectiva a los
candidatos propuestos.

¢ El adjudicatario dispone de un plazo maximo de 5 dias para sustituir el recurso
desde la fecha de la baja dei mismo en el equipo, transcurrido el cual el adjudicatario
incurrira en la penalidad correspendiente como queda reflejado en el apartado ¢ del
Anexo | del PCAP.

[R.9.2.4] CANAL se reserva el derecho de solicitar la sustitucién de algtin miembro del
equipo de trabajo del adjudicatario, informando justificadamente de la necesidad del
cambio. Dicha sustitucién en el equipo de trabajo solicitada por CANAL se atendra a las
siguientes condiciones:

o Presentacion de posibles candidatos con un perfil de cualificacién técnica vy
experiencia igual o superior al de la persona que se solicita sustituir, junio con las
certificaciones técnica y laboral exigidas para la prestacion de los servicios incluidos
en este contrato.

¢ Aceptacién de alguno de los candidatos por parte de CANAL.

« CANAL se reserva el derecho de realizar una entrevista técnica selectiva a los
candidatos propuestos.

¢« El adjudicatario dispene de un plazo maximo de 15 dias para sustituir el recurso
desde [a fecha de solicitud de sustitucion por parte de CANAL, transcurrido el cual
el adjudicatario incurrira en la penalidad correspondiente como queda reflejado en
el apartado 9 del Anexo | del PCAP.
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E! proveedor debera facilitar en su propuesta los Curriculos de las personas que asignara
para las posiciones de direccion y coordinacidn de este proyecto, v curriculos genéricos
gue definan ios perfiles del personal técnico que formara los equipos de trabajo.

Los datos se detallaran en el formulario adjunto como Anexoc 2. Se debe incluir una tabla
con la distribucién de perfiles asignadoes. o ' '
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10. PROTECCION DE DATOS

10.1. Objeto.

La presente clédusula tiene por objeto desarrollar el contenido referido a proteccion de datos
de la clausula 32 del Pliego de Clausulas Administrativas Particulares que resulta de
aplicacion al contrato adjudicado.

[R.10.1.1] Para que el adjudicatario pueda realizar una correcta prestacién del servicio
encomendado por Canal de Isabel I Gestion, S.A., podra acceder y/o tratar datos de
caracter personal que se encuentren incluidos en los ficheros de Canal de Isabe! | Gestion,
S.A. y, por tanto, actuara como encargado del tratamiento debiendo cumplir lo dispuesto
en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en adelante, LOPD) y Real Decreto 1720/2007, de 21 de diciembre, por i que
se aprueba el Reglamento de Desarrollo de la citada Ley (en adelante, RLOPD).

10.2. Duracién.

[R.10.2.1] La duracidn del encargo del tratamiento estara vinculada a la duracién del
conirato.

10.3. Devoluciaén o Desfruccion.

[R.10.3.1] Canal de Isabel il Gestidén, S.A., durante la ejecucion del confrato o cuando
finalice el mismo, podra solicitar al adjudicatario, esto es al encargado del tratamiento [a
develucion o destruccién de los datos de caracter personal a los gque haya tenido acceso
y/o sobre los que haya realizado algun tratamiento en ejecucion del contrato, al igual que
cualguier soporte o documentos en gue conste algin dato de cardcter personal objeto del
tratamiento.

No procedera la destruccién de los datos cuando exista una previsidn legal que exija su
conservacion, en cuyo caso debera procederse a la devolucion de los mismos garantizando
Canal de Isabel i Gestién, S.A. dicha conservacién.

[R.10.3.2] El adjudicatario, con independencia de lo anteriormente indicado, debera
conservar debidamente blogueados los datos en tanto pudieran derivarse
responsabilidades de su relacién con Canal de isabel Il Gestién, S.A., incluido el
documento de seguridad del adjudicatario afectado relativo a los ficheros de Canal de
Isabel Il Gestion, S.A. a los cuales haya accedido.
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410.4. Finalidad.

[R.10.4.1] El Adiudicatario Unicamente tratara los datos de caradcter personal a los gue
acceda o tuviera acceso conforme a las instrucciones de Canal de Isabel Il Gestidn, S.A. v
solo en aquellos casos en que sea necesaric para la prestacidn adecuada de los servicios
contratados.

[R.10.4.2] El Adjudicataric no podrd comunicar los ficheros o datos accedidos a otfras
personas, ni siquiera para su conservacion, ni utilizar los ficheros ¢ datos accedidos o
tratados con fin distinto al encomendado.

10.5. Responsabilidad.

[R.10.5.1] En caso de que el adjudicatario destine los datos a otra finalidad, les comunique,
los utiice incumpliendo las estipulaciones del contrato, o bien la normativa objeto de
aplicacién, o los utifice de forma irregular, asi como cuando no adopte las medidas
correspondientes para el almacenamiento y custodia de [os mismos, serd considerado
también responsable del tratamiento, respondiendo de las infracciones en gue hubiera
incurrido personalmente. A tal efecto, el adjudicatario respondera directamente frente al
érgano sancionador y/o frente a Canal de lsabel Il Gestibn, S. A y/o terceros de las
consecuencias que se deriven del incumplimiento o cumplimiento defectuoso por parte del
adjudicatario de lo dispuesto en la presente cldusula, asi como en lo dispuesto en la
normativa reguladora de proteccién de datos de cardcter personal, quedando Canal de
lsabel Il Gestién, S.A. exonerada de cualquier responsabilidad.

[R.10.5.2] El adjudicatario indemnizara a Canal de Isabel Il Gestién, S.A. por los dafios y
perjuicios de cualquier naturaleza que sufra directamente o que cause a terceros, o por
toda reclamacion, accién o procedimiento de traiga su causa del incumplimiento o
cumplimiento defectucso por parte del adjudicatario, respondiendo de las pérdidas y dafios
reputacionales y/o sanciones.

10.6. Medidas de seguridad.

[R.10.6.1] El adjudicatario deberd adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y evite su
alteracidn, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos,
ya provengan de la accion humana del medio fisico o natural.

[R.10.6.2] El adjudicatario, como consecuencia del acceso a datos de cardcter personal
de Canal de Isabel Il Gestion, S.A., debera implementar, y en su case, incorporar en su
documento de seguridad, las medidas de seguridad correspondientes al nivel basico,
medio y/o alto que resulien de aplicacion en funcién de la tipologia de los datos de caracter
personal tratados incorporados en los ficheros de Canal de Isabei Il Gestidén, S.A., de
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acuerdo con lo estipulado en la LOPD y RLOPD, vy la clasificacién indicada en el articulo
81 RLOPD.

[R.10.6.3.] E! adjudicatario declara expresamente que, en todo caso, conocer quedar
obligado al cumplimiento de lo dispuesto en la LOPD, y especiaimente, en o indicado en
sus articulos 9, 10, 11 y 12 LOPD. El adjudicatario se obliga expresamente a formar e
informar a su personal de las obligaciones que de tales normas dimanan y del cumplimiento
de las medidas de seguridad de nivel bésico, que a continuacién se relacionan;

¢ Documento de seguridad. Art. 88 RLOPD

e Funciones y obligaciones del personal. Art. 88 RLOPD
e Registro de incidencias. Art. 90 RLOPD

e Control de acceso. Art. 51 RLOPD

e Gestion de soportes y documentos. Art. 82 RLOPD

e ideniificacion y autenticacion. Art. 93 RLOPD

« Copias de respaldo y recuperacion. Art. 94 RLOPD

Ademas de las medidas indicadas anteriormente, si el adjudicatario puede acceder y/o
tratar datos de caracter personal relativos a la comisién de infracciones penales o
administrativas, sobre solvencia patrimonial y crédito, o que permitan ofrecer una definicion
de las caracteristicas ¢ personalidad de las personas titulares de los datos, el adjudicatario
también deberd aplicar las siguientes medidas de nivel medio: :

¢ Responsable de seguridad. Art. 95 RLOPD

¢ Auditoria. Art. 96 RLOPD

e Gestion de soportes y documentos. Art. 97 RLOPD
e [dentificacion y autenticacion. Art. 98 RLOPD

¢ Control de acceso fisico. Art. 99 RLOPD

e Registro de incidencias. Art. 100 RLOPD

Junto a las medidas de nivel basico y medio a las que se han hecho referencia, el
adjudicatario debera aplicar las medidas de nivel alto, en caso de que los datos a los que
pudiera acceder y/o tratar sean datos de ideoclogia, afiliacién sindical, religién, creencias,
origen racional, salud o vida sexual, datos recabados para fines policiales sin
consentimiento de las personas afectadas, o datos derivados de actos de violencia de
género. En estos casos, ademas deberan aplicarse las siguientes medidas:

e Gestién y distribucidn de soportes. Art. 101 RLOPD
« Copias de respaldo y recuperacion, Art. 102 RLOPD
¢ Regisiro de accesos. Art. 103 RLOPD

¢ Telecomunicaciones. Art. 104 RLOPD

10.7. Forma de acceso.

[R.10.7.1] Si el adjudicatario accediera a datos de caracter personal de Canal de Isabel 1l
Gestion, S.A. de forma remota, se prohibe la incorporacion de los datos de caracter
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personal a sistemas ¢ soportes distintos de los autorizados expresamente por Canal de
Isabel Il Gestion, S.A., quien estara facultado para instruir al adjudicataric del mode y de
las medidas de seguridad que se deberan implantar para gjecuiar los accesos remotos &
los propios recursos a Canal de Isabel | Gestidn, S.A. en caso de gue existieren.

10.8. Régimen de trabajo fuera de los locales del responsable del fichero o

encargado del tratamiento.

[R.10.8.1] Silos datos personales tratados se almacenasen en dispositives portatiles o se

{ratasen fuera de los locales de Canal de isabel Il Gestién, S.A. o del adjudicatario, seré
preciso que exista una autorizacion previa escrita de Canal de Isabel Il Gestidn, S.A., y en
tode caso deberd garantizarse el nivel de seguridad correspondiente al tipo de fichero
tratado.

10.8. Subcontratacion.

[R.10.8.1] E! adjudicatario podra subcontratar ia totalidad o parte del tratamiento de datos
que pudiera implicar la prestacién del servicio, siempre gue se cumpla con las condiciones
previstas en {a clausula 25 y 32 del Pliego de Clausulas Administrativas Particulares.

10.10. Movimientos de datos.

[R.10.10.1] El tratamiento y/o acceso de los datos de cardcter personal gue realice el
adjudicatario, debera efectuarse dentro del Espacio Econdmico Europeo.

10.11. Brechas o violaciones de seguridad.

[R.10.11.1] El adjudicatario deberd notificar a Canal de Isabel Il Gestion, S.A. cualquier
indicio o situacidén que pudiera suponer violaciones de seguridad de los datos de caracter
personal. El adjudicatario debera tener los registros oportunos para verificar los fallos de
seguridad, mantener actualizados los registros de incidencias, impedir un nuevo fallo o
viclacion de seguridad, efc.

[R.10.11.2] En cuzlquier caso, el adjudicatario implementars inmediatamente las medidas
de seguridad correspondientes para impedir un nueve fallo ¢ violacidn de seguridad,
respondiendo de las consecuencias que pudieran ocasionar en caso de incumplimiento de
esta medida.
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10.12. Deber de secreto y confidencialidad.

[R.10.12.1] El adjudicatario garantizara que solo el personal autorizado al efecto en sus
respectivos documentos de seguridad tiene acceso a los datos de caracter personal que
Canal de Isabel Il Gestién, S.A. les haya facilitado acceso para la gjecucién del contrato.
El adjudicatario y su personal encargado de la realizacion de los servicios, guardaran
secreto profesionat sobre toda la informacion, documentos o datos a los que tenga acceso
o de los que tengan conccimiento con ocasidn de la ejecucion del servicio, incluso después
de finalizar el mismo, obligandose a no hacer publica cualguier informacién o datos
obtenides o elaborados durante dicho plazo.

10.13. Comunicacion de las obligaciones al personal del adjudicatario.

[R.10.13.1] Sera responsabilidad exclusiva del adjudicatario el comunicar a su personal,
por cualguier medio de prueba admisible en derecho, las obligaciones v prohibiciones
establecidas en la presente clausula, incluide el deber de confidencialidad, pudiendo Canal
de Isabel Il Gestién, S.A. solicitar al adjudicatario prueba fehaciente de la informacién
enfregada a su personal. :
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10.14. Reglamento General de Proteccion de Datos.
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[R.10.14.1] Canal de Isabel ll Gestién, S.A. podra ampliar las instruccicnes indicadas en
la presente clausula para el adjudicataric como consecuencia de la entrada en vigor del
Reglamento 2016/672 del Parlamento Europeo y del Conseio, de 27 de abril de 2016,
relativo a la proteccién de las personas flsicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos y/o cualquier ofra normativa objeto de

aplicacién en materia de proteccién de datos.

Madrid, 20 de septiembre de 2017

e ™,

Firma: Sergio Cruceta Gémez

e

AREA INFRAESTRUCTURA SNFOF;@?CA
o
/ A

Firma: Angel Rodriguez Garcia

SUBDIRECCION DE SISTEMAS INFORMATICOS

/=

Firma: Pable Galan Gonzélez

DIRECCION RECURSOS

NOTAS SOBRE CAMBIOS:

Modificado en fecha 15/09/2017 —~ Incluido el apartado 10 que por error no se habia

inciuido en ia version iniclal del documento.

Modificado en fecha 20/08/2017 — Modificado en la pagina 47 el R.3.15.1.9, incluido la
aclaracidon de que las incidencias urgentes son las que afectan a equipos de Criticidad 1.
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ANEXO 1. TABLAS DE ACUERDOS DE NIVEL DE
SERVICIO

Este anexo se encuentra registrado en el archivo “Anexo Tablas ANS.xlsx”.
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ANEXO 2. CUESTIONARIO PERSONAL

Cuestionario por persona del equipo propuesto.

Apellidos, Nombre - iden

tificador

Categoria ofertada

Antigliedad en la empresa, antigliedad en fa categoria y experienciaen T.1

Empresa Categoria F-alta F-baja Meses Actividad Informatica
Formacidn Academica.
Titulo Academico Centro Aflos F-expedicién
Formacién en Tecnologias de la Informacién y/o Consultoria.
Curso impartide por Horas Fecha inicio

Se consignarén aquf fas cerfificaciones técnicas exigidas para la realizacion de los

trabajos.

Ceriificaciones exigidas

Méduio Fecha de Mivel de Certificacién
Certificacion
Experiencia Profesional
Froyecto Empresa Categoria F-inicio F-fin Descripeion
funcicnes

realizadas
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ANEXO 3. Voliumenes Servicios

Se desglosan en tres cuadros, dado que se integran en un solo contrato 3 servicios que
actualmente son diferentes.

Servicic Administracidn v Operacién Ti

Egtos voldmenes son a fecha diciembre 2018, Se muestran solo los volumenes del dltimo
afio:

T | 2075 | 2016 | 2016 .| 2016 ] 2016 ] 2016 | 2016 .| 2016 -] 2016 | 2016 .| 2016 ] 2016 ] 2016 .
Etiquetas de fila gz des ez ien ed tos o fos o7 o ies 10 el

CAMBIOS ESTANDAR ABIERTOS | 817 B34 7237 7211 @651 502 8461 522 3531 537| 536, 480 358
CAMBIOE NORMALES ABIERTOS 43 46 49 41 54 43 43 47 27 19 35 37 24
TAREAS CAMBIOS ESTANDAR 8721 1056 1210 1109 1130 11051 1046 B51| 553 926 0401 8761 638

TAREAS CAMBIOS NORMALES 74 84 621 140 98| 124 88 87 32 48 72 74 60
INCIDENCIAS TRATADAS RO 827 994 MMFY| B12| 852 B34| 872 &71] BOO! 88O SAG| V6R
INCIDENCIAS ESCALADAS 10 8 1 4 13 37 3 7 8 13 13 g 0
SOLICITUDES TRATADAS 121 e 1641 162 198 1231 2357 185 104 102 881 126 62

SOLICITUDES EBCALADAS ¢ 1 g ] ] a 0 0 0 1 G i ]
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Servicio Operacidén

g R
Procesos
backup

467

477

T 255

486

473

480

FPT de Administracion v Explotacidn

447

456

473

472

Procesos
criticidad
altz

6338

8621

6584

7024

993

6644

6838

6945

7058

8626

6842

Procesos
crificidad
baja

4008

4082

4231

3823

4126

4152

3882

4030

4378

4363

4863

4727

4557

Procesos
criticidad
media

534

5800

6010

6237

£866

6820

5963

7358

7185

7412

7131

7073

8953

Proceses
impresion
criticidad
alta

148

163

138

158

178

161

150

163

148

164

164

151

148

Procesus
impresion
criticidad
baja

128

124

114

129

129

128

122

135

119

135

123

123

Procesos

impresién
criticidad

media

38

7

205

245

230

236

238

230

221

223

22

228

233

Procesos
envio
bancos

1137

1971

1080

1255

1255

1255

1256

1285

1255

134

1314

1197

1180

THOSTS

688

-
589

IS

i

SERVICIOS

14134

14443

16375

16133

1~ Muy gra 1 3 8 8 8 8 Z i G 5 & 5
2 - Grave 1 4 4 & 5 2 1 2 0 3 1 3
3 - Media 38 43 2 34 40 28 34 22 23 36 37 i
4-Leve 1 3 [\ 1 1 3 2 v 3 2 2 ]
TOTAL GENERAL | 38 58 44 52 54 41 39 28 26 46 4 35

(*} Las incidencias debidas a corte eléctrico situan en un 70% y por corte de linea de
comunicaciones en un 10%, siendo el resto Unicamente debidas a falles hw/sw o de

configuracién.
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ANEXO 4. Inventario actual de sistemas

Se presenta a modo resumen las tablas de facturacién rellenadas con el inventario actual
(Diciembre 2016) de sistemas y procesos. Estas tablas son las lineas bases de

volumetria del servicio, tal y como se recoge en ¢l apartado 3.

Administracién

Servicio/Sistema
Szl sistemnas/CPD

s Prod, {Prod.
Desarrollo | Integracion | Basico Plating -
Yol | Vel Vol = Vol

Alojamiento & Backlp servidor 21 4 23 21
Administracién SS00 servidor
Unix/Linux 8 8 12 9

Administracion $500 servidor
Windows

Mainframe - Productos |BM
Mainframe - Productos SAGE
Mainframe - Almacenamiento

ViMware ESXi

PCs Virtuales {Plataforma View)
{Por poob}

PCs Virtuales {maquina virtual en
ESXi)

instancias de BBDD Oracle,
SQLServer, PostGres o mysyl NO
EXADATA

Administracion EXADATA por
nado fisico de proceso
Servidor web o aplicaciones
{(Apache, Jboss, Websphere, )

Sistemas SAP {incluye BD y
servidores de aplicacion)

Administracion Controladores
Dominio

Servidores de Gestidn y
Administracion técnica (ADs,
Antivirus, PKI, HSM, CCM,
RHNProxy, EnterpriseManager,
VirtualCenter, SRM,
moniterizacion, DHCPE, RADIUS,
servidores backup, etc..)
Servidor Citrix

Antivirus consola/politicas

Gestion Centralizada de Usuarios
{politicas, permisos, grupos,
carpetas compartidas, buzones
COrreQ, recuperaciones...)

Libreria de cintas - Drive o
Cartucho
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Red SAN (switches/directores)

Cabina almacenamiente OPEN
{NAS vy SAN)

Administracion Servicios Core
RCD en CPD (swilches core,
balanceadores, conirol de
acceso, top of the rack,.)

Administracion RCD {routers
ubicacionss remotas, swilches de
acceso, AP WiFis, SAls,...})

Configuracion, Supervision v
Explotacion Software Experiencia
de usuario {global)

Operacidn

Control y revisidn de monitores Produccién (Platinum}

Centrol y revisidn de monitores Produceidn (Gold)

Control y revisién de monitores Produccién (Bdsico)

Control y revision de monitores Integracion

Control v revisidn de monitores Desarrolio

Ejecuciones pracesos envio bancos
Elecucignes procesas backup
Eiecuciones pracesos criticidad zlta
Ejecuciones procesos criticidad media

Ejecuciones procesos criticidad bajz

Ejecuciones procescs impresidn criticidad alta

Ejecuciones procesos impresion criticidad media
flecuciones procesos impresion criticidad bala
Servicio de Gestion de Soporte fisico backup y periféricos
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Equipamiento Redes

BPT de Administracion y Explotacidn

Para mayor detalle, la relacién de elementos de control de acceso y servidores de redes

en la actualidad son:

FABRICANTE

MODELC

CANTIDAD

Cisco 1841 3
Cisco 1341/K9 1
Cisco 1921/KY 2
Cisco N2K-CZ2348UPQ 2
Cisco NEK-C56T2UP &
Cisco 4507R-E {Doble Supervisora} 2
Cisco 4510R+E (Doble Supervisora) 1
Cisco 4510R-E {Doble Supervisora) 1
Cisco 4507R (Doble Supervisora) 1
Cisco WE-C2960-24PC-L VO7 1
Cisco WS-C2860-48PST.L 10
Cisco WS.C2880-487C-L 4
Cisco Ws-C2960-487TC-8 1
Cliseo W3S.C2860-48TT-L 1
Lisco WS-C2860G-48TC-L 1
Cisco WS-CI750-48TS-8 1
Ciseo W3-C3750X-48T-L 2
Cisco W3-C35850-24 1
Cisco WS.C3850-48T 2

Apc Srnart-liPS 750 &

Apc Smart-UPS 750 XL 1
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FABRiTE MODELO ANT!E}AD |
Clsco 1841 51
Cisco 1921/Kg 1
Cisco 1941/K3 5
Cisco Ci7ai Z
Cisco WS-C2860-24PC-L 14
Cisco WS-2860-24TC-L g
Cisco WS-C2960-24TC-8 19
Cisco WS-C2960-24TT-L 7
Cisco WS.C2560-48PST-L 38
Cisco WS-C23860-48TC-L 10
Cisco WS-C2960-487TC-8 1
Cisco WS-C2880-48TT-L 5
Cisco WS-C2960-8TC-L g
Cisto WS-C2860G-48TC-L 1
Cisco WS-C28605-48TD-L 5
Cisco WS.C3750-487S 2
Ciseo WE-2960G-24TC-L (]

Apc SMART UPS 750 38
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Sonicwall
Palo Alio 8020 (Cluster) 2
Barracuda SPAM 600 (Cluster} 2
Sophos ASGE2S (Cluster} 2
F5 ' BIG IP 1600 LTM (Cluster) 2
F& BIG tP 2000 APM (Cluster) 2
Forescout Counter ACT Appliance 4000 1
Aerchive APs WIF} 87
Ascenlink 7021 (Cluster) 2
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ANEXO 5. Lista numerada de requisitos

Se facilita como documento aparte. Para cada requisito numerado debera indicarse en qué
apartado vy pagina de su oferta técnica se da respuesta a dicho requisito (podran ser varios
apartados) y si hay observaciones al respecto. Las observaciones que restrinjan el alcance
del requisitc se consideran como no cumplidos. Los requisitos no cubierfos/recogidos en
su oferta se considerardan no cumplidos, v la oferta se considerard que no cumple
técnicamente todos los requisitos.

Para facilitar la revisién técnica de las ofertas, se solicita que en su oferta técnica también
haga mencidn el nimero de requisito al que se esta respondiendo en cada apartado, de
forma que sea facil su localizacién.

En aquellos casos en el gue el requisiic es cerrado (establece lo que hay que hacer sin
que haya que proponer una solucion al mismo en la oferta), la oferta técnica debera recoger
tal cuai la redaccion del requisito, y de esta forma se entendera que el proveedor ha
incorporado este requisito en su propuesta.
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