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1. INTRODUCCION

Canal de Isabel Il Gestién, en adelante Canal Gestion, dispone actualmente de la plataforma
tecnolégica Liferay para dar servicios a la Intranet corporativa “Canal&TU" y a la aplicacién de
gestion del sistema de calidad corporativo “Calyd”.

El objeto de los servicios a contratar es el mantenimiento tanto de dicha Intranet corporativa
“Canal&T&” como de la aplicacién de gestién del sistema de calidad corporativo “Calyd”.
Asimismo, también serd objeto del contrato el desarrollo y mantenimiento de nuevas
aplicaciones a medida o la migracién de actuales a la plataforma Liferay, de tal forma que se
integren en una plataforma colaborativa comun. Se desea que, en lo posible, gran parte de los
desarrollos a medida para nuevas aplicaciones o la migracién de existentes sean desarrollados
sobre la plataforma Liferay actual. :

Con caracter informativo, dentro de las aplicaciones a desarrollar en el marco del contrato, se
tiene previsto que las tres primeras a llevarse a cabo al inicio del contrato sean las siguientes:

- Socya: sistema de control y gestion tanto de la Junta de Accionistas como del Consejo
de Administracién de la empresa Canal de Isabel Il Gestién, S.A. (ver Apéndice F —
Requisitos Proyecto Socya).

- Flota: migracion del sistema actual de gestién de la flota de vehiculos corporativa a la
nueva plataforma (ver Apéndice E — Requisitos proyecto Flota).

- Cactus: sistema de gestién para el control de actuaciones urbanisticas y su seguimiento
(ver Apéndice D — Requisitos proyecto Cactus).

Ademas, opcionalmente se tiene previsto desarrollar o migrar lo siguiente:

- Calyd 2: ampliacion de las funcionalidades de la aplicacion Calyd de gestiéon del sistema
de calidad corporativo.

- Migracién de aplicaciones soportadas actualmente bajo plataforma Notes.

- Nuevas médulos o aplicaciones especificas para la Intranet corporativa “Canal&Tu".
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2. OBJETIVOS

2.1. OBJETIVOS DE PROYECTO

Establecer un modelo de producciéon de nuevas aplicaciones a medida o migracién de
actuales de manera continua
Impactar lo menos posible en el servicio de mantenimiento de Canal&Tu y de Calyd y
aumentar las capacidades del mismo
Establecer y ejecutar el plan de proyecto en base a la metodologia de la Oficina de
Proyectos de Gestion Canal
Establecer una interaccion continua con el usuario a lo largo del proyecto
Migraciones a la nueva plataforma tecnolégica de forma no disruptiva
Gestién coordinada de los distintos servicios del proyecto

o Desarrollo del proyecto

o Mantenimiento y soporte

o Mejoras

o Evolutivos “mayores”
Establecer mecanismos para medir el retorno de la inversion a lo largo del proyecto
Llevar a cabo actuaciones de Gestion del Cambio que faciliten la implantacién de los
nuevos desarrollos en las areas cliente.
2 Equipos de proyecto

2.2. OBJETIVOS DE NEGOCIO.

Poder dar una respuesta rapida a las necesidades transmitidas desde las areas de
negocio cliente

Homogeneizar el interfaz de usuario para reducir la curva de aprendizaje de los
empleados

Obtener mayor aprovechamiento de los recursos informaticos ya implantados

2.3. OBJETIVOS FUNCIONALES

Facilidad de utilizacion

Mejorar la usabilidad de las aplicaciones actuales

Imagen visual

Aprovechamiento funcional al maximo de la plataforma tecnolégica implantada
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2.4. OBJETIVOS TECNICOS

Aprovechamiento al maximo de la plataformé tecnolégica implantada

Homogenizacién de los desarrollos a medida mediante el cumplimiento de los requisitos
de programacion sobre la plataforma '

e Poder dar soporte a diferentes equipos (mantenimiento actual y equipos de nuevos
desarrollos) de manera concurrente

Cumplir gufas de programacién y de calidad de cddigo.
e Cumplir con los requisitos de seguridad solicitados por Gestion Canal
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3. ALCANCE

El alcance de los proyectos, que debera abarcar los objetivos identificados, incluye el analisis,
toma de requerimientos, disefio, desarrollo, pruebas, documentacion, puesta en produccién y
soporte post-implantacién de los nuevos desarrollos, asi como su mantenimiento posterior.

Se estructurara en los siguientes servicios diferenciados cuyos paquetes de trabajo se describen
a continuacion: '

3.1. Alcance de Proyecto y Servicios

En este punto definimos los servicios que compondran el desarrollo del contrato, indicando los
requisitos generales de cada servicio, tanto para los nuevos desarrollos como para su
mantenimiento.

A continuacién se describen los diferentes servicios solicitados:

AMP Calendario en meses
1]12]3|4]|5}6]7|8]9|10{11|12|13|14]15}16]|17]18|19] . . 146147} 48]

$0.- Transicién del servicio
S1.- Servicios de proyecto cerrado

Proyecto 1.- Socya

Proyecto 2.- Flota

Proyecto 3.- Cactus
$2.- Servicios de soporte y mantenimiento simple
$3.- Servicios de nuevos desarrollos, mejoras y
evolutivos de alcance
$4.- Devolucién del mantenimiento

SERVICIOS DE DESARROLLO DE APLICACIONES A MEDIDA:

Dentro de este paquete de trabajo se contemplan los servicios de implantacién de la nueva
Intranet. Incluidos en este paquete se contemplan los siguientes servicios distribuidos en fases:

$1: Servicios de proyecto cerrado
Servicios para los proyectos cerrados de desarrollo de las siguientes aplicaciones:

Proyecto 1.—- Socya: Desarrollo del nuevo sistema de control y gestion de la Secretaria
del Consejo y Junta de Accionistas (ver Apéndice F — Requisitos proyecto Socya).

Proyecto 2.—- Flota: Migracién del sistema actual de gestion de la flota de vehiculos
corporativa a la nueva plataforma Liferay (ver Apéndice E — Requisitos proyecto Flota).
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Proyecto 3. Cactus: Desarrollo del nuevo sistema de gestion para el control de
actuaciones urbanisticas y su seguimiento (ver Apéndice D — Requisitos proyecto
Cactus). ’

La prestacién de los servicios asociados al paquete S1, tendra el carécter de Proyecto Cerrado
con una valoracién econémica especifica y diferenciada. Los trabajos asociados a los tres
proyectos no tienen caracter de obligatorio cumplimiento, quedando a disposicién de Canal
Gestion la decisién de llevarlos o no a cabo. En caso de que no se decida llevarlos a cabo, los
importes ofertados para dichos proyectos pasaran a formar parte de la bolsa de puntos tarea
para los Servicios de nuevos desarrolios, mejoras y evolutivos de alcance.

$3: Servicio de nuevos desarrollos, mejoras y evolutivos de alcance
El licitador debera reservar una bolsa de puntos tarea para el desarrollo de nuevas
aplicaciones o migracién de las mismas sobre la plataforma Liferay, asi como para la

implementacién de evolutivos de alcance, surgidos durante el desarrollo de los proyectos
o a partir de nuevas necesidades detectadas en el servicio de mantenimiento.

SERVICIOS DE MANTENIMIENTO:

Se han detectado los siguientes paquetes de trabajo:

S0: Transicién del servicio

Trabajos de adquisicién del conocimiento necesario para poder suministrar los servicios
de mantenimiento de los entornos/aplicaciones Canal&Tu y Calyd, asi como poder
acometer también los nuevos desarrollos.

La prestacién de los servicios asociados al paquete SO, tendra el caracter de Proyecto
Cerrado con una valoracién econémica especifica y diferenciada.

$2: Servicios de soporte y mantenimiento simple

Tan pronto se halla llevado a cabo la transicién del servicio o tan pronto los nuevos
desarrollos se encuentren dando servicio a usuarios, se comenzaran los trabajos de
soporte y mantenimiento de los mismos. En un principio se tratara de soportes y
mantenimientos correctivos principalmente, aunque también se podran llevar a cabo
pequefios desarrollos evolutivos (evolutivos simples) consistentes en mejoras
principalmente. Dichos evolutivos simples, se valorardn en base a un sistema de
estimacioén basado en Puntos tarea.

La prestacién de los servicios de mantenimiento tendré el caracter de Asistencia
Técnica y se valorard en base a un sistema de puntuacion basado en Puntos tarea
asociado a los soportes, incidencias y peticiones.
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$4: Devolucién del mantenimiento

Durante esta fase el Adjudicatario debe comprometer los recursos y ejecutar las
actividades necesarias para devolver el servicio a Canal Gestién, o a quien éste designe.

La prestacion de los servicios de soporte y mantenimiento simple, asi como los de devolucién del
mantenimiento tendran el caracter de Asistencia Técnica.

RP.0. REQUISITOS DE OBLIGADO CUMPLIMIENTO PARA EL SERVICIO:

RSE001: El adjudicatario utilizard sus propias licencias de uso de las herramientas necesarias
para la ejecucién de los trabajos objeto de este pliego. Debera disponer, en el momento de firma
del contrato, y justificarlo documentalmente si asi se le requiere por el director del proyecto de
Gestion Canal, de las licencias de todos los productos informaticos necesarios para la ejecucion
de los trabajos, incluidas las asociadas a las plataformas a mantener (Liferay/Alfresco).

RSEO002: El adjudicatario se compromete a utilizar los procedimientos y sistemas de reporte y
control, de proyectos, trabajos e incidencias, implantados en Gestiébn Canal, asi como adaptarse
a los cambios futuros que Gestién Canal pueda implantar en estos procedimientos y sistemas. El
Adjudicatario debera aportar sus propias licencias de estos productos para el uso por su equipo
de trabajo. Actualmente Gestiébn Canal utiliza Clarity PPM como herramienta de Gestién de
Proyectos y CA Service Desk como herramienta de Service Desk.

RP.1. REQUISITOS PARA LOS NUEVOS DESARROLLOS (S1Y S3)

Se definen en este epigrafe los requisitos generales a nivel de proyecto de implantacion,
dejando los detallados en los apartados de Alcance Funcional y Técnico.

RP.1.1. Metodologia de la gestion del Proyecto

La metodologia de trabajo que se debera seguir para la gestion del proyecto, su alcance,
etc. sera la que aplica en Canal Gestiéon, que sigue el estandar PMI de Gestion de
Proyectos.

RP.1.2. Documentacion

Se aportara toda la documentacién Técnica y funcional cumpliendo los requisitos de
documentacién que se incluyen en este pliego.

RP.1.3. Imagen Visual Corporativa

La interfaz de usuario del sistema realizado se ajustara en el mayor grado posible al
Manual de Identidad Visual Corporativa de la intranet corporativa “Canal&T4" de Canal
Gestion siendo necesaria justificacion por parte del adjudicatario, que Canal Gestion
debera aprobar, de aquellos aspectos en los que no se pueda realizar dicho ajuste.
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RP.1.4. Formacién

El adjudicatario realizara sesiones de formacién tanto a los usuarios de la herramienta
como al personal técnico responsable de los sistemas y aplicaciones implantadas.

RP.1.6. Comunicaciény Gestién del Cambio

Se realizara la difusién de la nueva funcionalidad a los responsables indicados, segun se
- defina en el plan de Comunicacion del proyecto.

RP.1.7. Adquisicién conocimientos desarrollo plataforma tecnolégica

Dentro del servicio “S0.- Transicién del servicio” se establecera un paquete de trabajo de
adquisicion de conocimientos técnicos en la plataforma tecnolégica de Canal Gestion
sobre la que se lievaran a cabo los trabajos.

RP.2. REQUISITOS PARA LOS SERVICIOS DE MANTENIMIENTO Y NUEVOS
' DESARROLLOS S2-83 .

El trabajo consistira en la prestacion de los siguientes servicios:
= Soporte a las aplicaciones
» Mantenimiento Correctivo .
= Mantenimiento Evolutivo Simple
= Mantenimiento Evolutivos de Alcance
* Mantenimiento Preventivo
= Mantenimiento Adaptativo _
* Mantenimiento de la Documentacioén
» Gestién del Servicio

La facturacién de los servicios prestados seré con cargo a las bolsas de puntos tarea con
caracter mensual y en base a los puntos tarea certificados para el mes.

VAW Soporte a los usuarios |

El equipo de mantenimiento debera ofrecer soporte a las consultas planteadas sobre los nuevos
sistemas implantados por parte de Canal Gestion o los ya existentes sobre la plataforma Liferay,
resolviendo consultas sobre funcionalidad operativa, asi como proporcionando soporte en la
identificacion de incidencias o de peticiones.

El equipo de soporte recabara de éste la informacioén suficiente para poder identificar la posible
anomalia. ‘

10
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Dentro de este apartado se incluira el soporte relacionado con procesos de especial criticidad
que necesiten de la atencién de los consultores expertos, realizandose un seguimiento detallado
de la resolucion del problema.

El horario de atencion a usuarios sera el descrito en el apartado 9.5 del presente pliego.

El adjudicatario proporcionara un nudmero de teléfono convenientemente dimensionado para
proporcionar este soporte.

En caso necesario se demandara un soporte presencial por lo que el adjudicatario debe disponer
de oficinas en la Comunidad de Madrid para ofrecer dicho soporte. Las actividades tipicas que
pueden requerir soporte presencial son:

= Soporte a pruebas

* Formacién sobre funcionalidades de la herramienta
» Soporte a procesos criticos

* Reuniones de coordinacién con otros equipos

» Reuniones con usuarios

El escenario de consultas/mes estimado para el contrato se muestra a continuacién. Dicho
escenario es una orientaciéon para ayudar a dimensionar el equipo de trabajo, pudiendo existir
picos tras cambios importantes en las aplicaciones o puestas en produccion de nuevos
desarrollos:

Tipologia de Consultas Unidades mensuales
Consultés y soporte simple <=10
Consultas y soporte medio <=5
Consultas y soporte complejo <=
Actuaciones fuera de horario <=

Este servicio estara sujeto al cumplimiento de los Acuerdos Nivel de Servicio del Canal Gestion.

Las consultas que por su complejidad requieran de mas de 8 horas de trabajo para su
resolucion se podran tramitar contra la bolsa de horas del Mantenimiento Evolutivo a solicitud del
Adjudicatario, quedando a unico criterio de Canal Gestion utilizar esta posibilidad (sera aceptado
siempre que se coincida en el andlisis del esfuerzo necesario para su resolucién que haya
realizado el Adjudicatario).

Para la realizacion de estas peticiones se dispone de una bolsa de Puntos Tarea (ver Anexo 6 —
Puntos Tarea) para el servicio de soporte y mantenimiento simple. Si el volumen de soportes
requeridos supera esta bolsa, Canal Gestion podra optar por hacer uso de la bolsa de nuevos

11
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desarrollos, mejoras y evolutivos de alcance para hacer frente a la resolucion de estos soportes,
manteniéndose el coste del punto tarea de la bolsa para servicios de soporte y mantenimiento
simple.

W AIWER Mantenimiento Correctivo . |

Las funciones del servicio de mantenimiento correctivo tienen como objetivo resolver el
funcionamiento incorrecto de la aplicacién sin que se alteren las especificaciones funcionales.

Incluird las actividades relacionadas con la resolucién de errores funcionales, técnicos y de
datos de la aplicacion.

El equipo de soporte para el mantenimiento correctivo atender4 a las incidencias que se reciban
por parte de los usuarios de Canal Gestion segun los plazos de escalado, respuesta y resolucion
recogidos en el Anexo 5, en la Tabla de Criticidad de Incidencias reflejada en las Tablas de
Acuerdos Nivel de Servicio de Canal Gestién.

La criticidad de las incidencias ser4 determinada por Canal Gestién. Los cambios en la
categorizacién de las mismas se coordinaran entre Canal Gestién y el responsable del servicio.

Cuando la anomalia urgente requiera una intervencién en las instalaciones de Canal Gestion el
tiempo de atencién y desplazamiento no podra exceder las 3 horas, por lo que el licitador debera
acreditar que dispone de personal técnico y de una oficina de atencién en la Comunidad de
Madrid o soporte técnico que le permita cumplir el requerimiento de atencion de anomalias
urgentes.

El escenario de incidencias/mes estimado para el contrato se muestra a continuacion. Dicho
escenario es una orientacién para ayudar a dimensionar el equipo de trabajo, pudiendo existir
picos tras cambios importantes en las aplicaciones:

VOLUMEN DE INCIDENCIAS

Indicador de servicio Numero de Incidencias/Mes
Emergencias _ <=2

Interrupcion grave de Servicio a Usuarios ' <=2

Interrupcién de Servicio a Usuarios <=5

Sin impacto en el Trabajo / Impacto menor en el <=20

Servicio a Usuarios ’

12
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El Adjudicatario debera hacer frente a las incidencias existentes en el momento de transicién del
servicio, aunque no se aplicaran las penalizaciones en caso de incumplimiento excepto las que
correspondan a las indicadas en los ANS de esta fase. Sera responsabilidad del adjudicatario
actual durante la fase de transicion (devolucién del servicio) el cumplimiento de los ANS
establecidos en el contrato actual. En el caso de resultar ser el adjudicatario el mismo que el
adjudicatario actual debera cumplir los ANS establecidos en el contrato anterior durante la fase
de transicion (adaptacion) al nuevo servicio.

Para el computo del tiempo de resolucién de las incidencias de cara a medir los ANS, durante el
periodo de transicion, el adjudicatario podra proponer revisiones a las causas de suspension
quedando a unico criterio de Canal Gestion su aceptacion.

Una incidencia se considera resuelta s6lo cuando la entrega ha sido aceptada y la solucién ha
sido implantada en productivo.

A efectos de contabilizacion de incidencias y facturacién, aquellas incidencias asociadas a
cambios erroneos implementados por el Adjudicatario y detectados durante los 60 dias
laborables siguientes a su puesta en produccion, se consideraran cubiertos por la garantia de los
trabajos y por tanto no contabilizaran a efectos de volumenes de incidencias (cuadro anterior) ni
se facturaran, pero si se tendran en cuenta a efectos de calculo de cumplimiento de los ANS.

El Adjudicatario se compromete a utilizar los procedimientos y sistemas de reporte y control de
incidencias implantados en Canal Gestién, asi como adaptarse a los cambios futuros que Canal
Gestion pueda implantar en estos procedimientos y sistemas. El Adjudicatario debera aportar
sus propias licencias de estos productos para el uso por su equipo de trabajo. Actuaimente se
utiliza como herramienta de soporte y gestion de peticiones e incidencias CA Service Desk.

Para la realizacion de estas peticiones se dispone de una bolsa de Puntos Tarea (ver Anexo 6 —

Puntos Tarea) para el servicio de soporte y mantenimiento simple. Si el volumen de correctivos

requeridos supera esta bolsa, Canal Gestién podra optar por hacer uso de la bolsa de nuevos

desarrollos, mejoras y evolutivos de alcance para hacer frente a la resolucion de estos

correctivos, manteniéndose el coste del punto tarea de la bolsa para servicios de soporte y
- mantenimiento simple.

YA R Mantenimiento Evolutivo Simple, de Alcance y Nuevos Desarrollos |

El Adjudicatario analizara y valorara las peticiones de mejora o nueva funcionalidad que solicite
Canal Gestion en los plazos marcados en los Acuerdos Nivel de Servicio de Canal Gestion.
Canal Gestién revisara la valoracion y solicitara toda la informacién aclaratoria que precise. A
partir del analisis y valoracion realizada, Canal Gestién y el Adjudicatario planificaran la
ejecucion de estas peticiones de forma periddica, siempre supeditada a la criticidad de las
actividades del mantenimiento correctivo.

El Adjudicatario debera desarrollar y probar las peticiones en el entorno de desarrollo, y realizar
pruebas finales en el entorno de integracién. Canal Gestion podra delegar la gestion de las
solicitudes/transportes a produccién en el adjudicatario.
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Concluidas las pruebas el Adjudicatario notificara al Canal Gestion la finalizaciéon del desarrollo y
entregara la documentacién tanto técnica como de usuario especifica de la funcionalidad, asi
como la documentacion existente actualizada. También deberd mantener actualizado el sistema
de control de versiones de software, para lo cual se ha establecido un ANS especifico. Canal
Gestion revisara la documentacioén y realizara las pruebas de aceptacion.

Para que una entrega se considere finalizada y facturable, debe superar los criterios de
aceptacion de Canal Gestion en todos sus aspectos:

¢ Analisis y Disefio
o Matriz trazabilidad de requisitos -> paquetes de trabajo
o Estimacién de costes
o Piloto de pantallas de usuario .
e Documentacion: se realizara sobre la herramienta corporativa correspondiente
o Requisitos y andlisis: WIKI
o Actas, informes, presentaciones: Hepyca
e Pruebas
o Unitarias: pruebas de los desarrollos (Unit testing)
o Validacién de usuario: pruebas funcionales entornos de Calidad
e Calidad ;
o Funcionales: se cumplen todos los requisitos
o Técnicas: El cédigo fuente pasara por Sonar sin quedar
o Puesta en Produccién
o Si el entregable lleva funcionalidad asociada debera cumplir como hito final la
puesta en produccién de la misma

Los cambios asociados a solicitudes de Mantenimiento Evolutivo tendran una garantia de 60
dias laborables desde su puesta en produccién. Las incidencias surgidas durante esos dias y
que sean imputables a una realizacién errénea o incompleta de los cambios por el Adjudicatario
deberan ser corregidas por éste sin cargo a Canal Gestion. A estas incidencias se les aplicaran
los niveles de servicio asociados a incidencias pero no se contabilizaran a efectos de volimenes
de trabajo.

Este servicio estara sujeto al cumplimiento de los Acuerdos Nivel de Servicio de Canal Gestion.

Para la realizacién de estas peticiones se dispone de una bolsa de Puntos Tarea (ver Anexo 6 —
Puntos Tarea) para el Servicio de soporte y mantenimiento simple. Si el volumen de peticiones
registradas supera esta bolsa, Canal Gestién podra optar por hacer uso de la bolsa de nuevos
desarrollos, mejoras y evolutivos de alcance para hacer frente a la resolucién de estas
peticiones. '

El Adjudicatario se compromete a utilizar los procedimientos y sistemas de reporte y control de
solicitudes de mejora implantadas en Canal Gestién, asi como adaptarse a los cambios futuros
que Canal Gestion pueda implantar en estos procedimientos y sistemas. El Adjudicatario debera
aportar sus propias licencias de estos productos para el uso por su equipo de trabajo. Como
herramienta de soporte y gestion de peticiones e incidencias se utilizara CA Service Desk.

Debido a que la naturaleza de los cambios puede ser diversa y requerir esfuerzos muy
diferentes, segun la complejidad o envergadura de los desarrollos evolutivos se computaran
contra la bolsa de Servicios de soporte y mantenimiento simple o se computaran contra la bolsa
de Servicios de nuevos desarrollos, mejoras y evolutivos de alcance (ver Anexo 6 - Puntos
Tarea). Sera potestad de Canal Gestion utilizar una bolsa u otra indistintamente para los
cambios solicitados. Estas bolsas se irdn consumiendo en base a las planificaciones y
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valoraciones que el Adjudicatario realice de los cambios y siempre previa aceptacién por Canal
Gestion de la estimacion realizada. Las bolsas de puntos tarea sera controlada por el Director de
Proyecto de Canal Gestion y el Director de Proyecto del adjudicatario.

Canal Gestion realizard auditorias de seguridad de todas las aplicaciones que se desarrollen
dentro de los servicios de mantenimiento evolutivo, preventivo o adaptativo. Las posibles
deficiencias detectadas seran corregidas con cargo a la garantia del desarrollo.

Gestion de evolutivos de alcance

Los evolutivos de envergadura que surjan desde las areas de negocio deberan gestionarse de la
siguiente manera:

1. Identificacién del nuevo desarrollo por parte de Canal Gestidbn y comunicacién
posterior al adjudicatario.

2. Andlisis, evaluacién y presentacion por el adjudicatario de un documento de
estimacion de los trabajos expresado en puntos-tarea, o en puntos-funcién en el caso
de que no pueda realizarse la estimacion mediante puntos-tarea, y esfuerzo asociado,
plazos y recursos necesarios para llevarlos a cabo.

3. Anadlisis y aceptacion o rechazo por parte de la Direccion de Proyecto de Canal
Gestion.

4. Si Canal Gestion lo requiere, preparacion y gestion del proyecto conforme a la
metodologia de gestion de proyectos de la Oficina de Proyectos de Canal Gestion.

5. Realizacion de los trabajos. Incluye el ciclo desarrollo, pruebas, documentacion y
puesta en produccién. :

6. Tras la finalizacién de los trabajos, Canal Gestion podra solicitar una valoracion de los
puntos funcion finales aportados o modificados dentro de la aplicaciéon para poder
valorar la eficiencia o rendimiento del desarrollo realizado en funcién de lo realizado
frente a lo facturado por el trabajo. Para ello, usaremos el nivel de servicio de
eficiencia calculado mediante el ratio:

A Puntos Funcién aportados

¥ Puntos tarea / 10 6 Puntos funcién facturados

En caso de incumplir el nivel de servicio establecido para este indicador, Canal Gestion
podra exigir una justificacion detallada del esfuerzo empleado y aplicar, en su caso, la
penalizacidén correspondiente segun se indique en la tabla de ANS (ver Anexo 1 — Tabla
ANS)

El desarrollo del evolutivo de gran envergadura sera llevado a cabo teniendo en cuenta las
siguientes condiciones:

¢ Los requisitos se especificaran detalladamente en el sistema de gestion de requisitos.
¢ Cada requisito tendra en el sistema de 1 a N casos de prueba.
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¢ La trazabilidad del cumplimiento de requisitos se realizara mediante la superacioén de sus
casos de prueba asociados.

¢ Cada implantacion parcial tendra su propio plan de pruebas de aceptacion, independiente
de los casos de prueba de requisitos, que asegure su correcta puesta en produccion.

e La superacion de los hitos del plan de proyecto, asi como el grado de avance en Valor
Ganado reportado del proyecto de implantacién, deberan tener su reflejo en la
trazabilidad de requisitos y planes de prueba.

Canal Gestion revisara la documentacion y realizara los trabajos de aceptacién. Para que una
entrega se considere finalizada y facturable, debe superar los criterios de aceptacién de Canal
Gestion en todos sus aspectos:

¢ Anadlisis y Disefio
o Matriz trazabilidad de requisitos -> paquetes de trabajo
o Estimacién de costes
o Piloto de pantallas de usuario

¢ Documentacion: se realizara sobre la herramienta corporativa correspondiente
o Requisitos y analisis: WIKI
o Actas, informes, presentaciones: Hepyca

e Pruebas _
o Unitarias: pruebas de los desarrollos (Unit testing)
o Validacién de usuario: pruebas funcionales entornos de Calidad

e Calidad
o Funcionales: se cumplen todos los requisitos
o Técnicas: El cddigo fuente pasara por la herramienta de comprobacién de calidad
del cédigo disponible

e Puesta en Produccion
o Si el entregable lleva funcuonalndad asociada debera cumplir como hito final la
puesta en produccién de la misma, con una valoraciéon del paquete de trabajo
asociado de, al menos, un 30% del valor total del proyecto.

Valoracidn de solicitudes:

Las peticiones incluidas en el mantenimiento simple deberan valorarse en puntos tarea tal y
como se indica en el Anexo 5. Con caracter mensual el adjudicatario elaborara un informe con
las imputaciones realizadas a esta bolsa junto con la valoracién realizada para su aprobacién por
parte de Canal Gestion.

Para aquellas solicitudes de alcance que Canal Gestién decida gestionarlas como evolutivos de
alcance con cargo a la bolsa de Servicios de nuevos desarrollos, mejoras y evolutivos de
alcance, se requerira un analisis especifico partiendo de los requerimientos de usuario, a partir
del cual el adjudicatario presentara una estimacion del esfuerzo necesario para llevarlo a cabo
en Puntos Tarea o Puntos Funcion. :

En el caso de que no sea posible realizar la estimacién en Puntos Tarea, se presentara una
estimacion en Puntos Funcién.
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Con caracter mensual el adjudicatario elaborara un informe con las imputaciones realizadas a la
bolsa de Puntos de Servicios de nuevos desarrollos, mejoras y evolutivos de alcance junto con la
valoracién realizada para su aprobacién por parte de Canal Gestion.

En el Anexo 7 se indica el método a seguir para el calculo de puntos de funcién y valoracién de
peticiones. Ademas, si Canal Gestion asi lo determina, el desarrollo de la solicitud debera
llevarse a cabo como un proyecto y gestionarse de acuerdo a la metodologia de la Oficina de
Proyectos de Canal Gestion.

El analisis realizado debera ser aprobado previo al inicio de los trabajos. En caso de sufrir
modificaciones funcionales debera volverse a valorar y aceptar teniendo en cuenta las
modificaciones en la que se incurra.

El procedimiento a seguir para la presentacion del andlisis en puntos funcién se detalla en el
Anexo 6 — Puntos Funcién. Junto a la valoracién en puntos funcion de los requerimientos de
usuario entregados debera presentarse el disefio l6gico en el que se ha basado la estimacion.

Como referencia para la valoracion de esfuerzo que supone la realizacion de un punto funcion
ajustado en este sistema, se indica a titulo informativo que actualmente se maneja la siguiente
relacion:

16 PFs = 20 jornadas = 160 PTs

Sobre una base de distribucion de perfiles orientativa para cada tipo de peticion segun su
complejidad:

PERFILES POR COMPLEJIDAD
Nivel Perfil Porcentaje
Complejidad baja Analista funcional 0
Analista/Programador 30
Programador/Técnico 70
Complejidad media Analista funcional 10
Analista/Programador 30
Programador/Técnico 60
Complejidad alta - Analista funcional 20
Analista/Programador 30
Programador/Técnico 50

Para la coordinacién y gestion de las peticiones 0 cambios se requiere adicionalmente un perfil
de coordinador / jefe de proyecto, no incluido en la tabla anterior, debido a la complejidad de los
sistemas a mantener y la interrelacién existente entre los mismos.
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NV W S Mantenimiento Preventivo |

Se considera mantenimiento preventivo a aquellas actuaciones encaminadas a mejorar el
rendimiento de la aplicacidn o a evitar posibles incidencias.

El tratamiento serd muy similar al descrito en el apartado de Mantenimiento Evolutivo con la
diferencia de que, en este caso, las peticiones pueden originarse tanto desde el personal técnico
de mantenimiento o explotacion de los sistemas de informacién de Canal Gestion, como incluso,
por el propio Adjudicatario, como resultado del andlisis de incidencias y/o peticiones.

Las actuaciones de Mantenimiento Preventivo tendran el mismo tratamiento que las solicitudes
de mejora (evolutivo simple) a efectos de los niveles de servicio, valoracion de peticiones y
facturacion.

X Mantenimiento Adaptativo |

Se considera mantenimiento adaptativo a aquellas modificaciones de un sistema de software o
de un componente, después de su puesta en funcionamiento, para adaptarlo a cambios del
entorno, como por ejemplo migraciones de versiones, maquinas fisicas o cambios en sistemas
con los que interactue.

Dentro de este apartado se incluira el soporte relacionado con procesos de especial criticidad
que necesiten del soporte del equipo de mantenimiento, como por ejemplo procesos masivos
para regularizaciones de datos (cambios organizativos, migraciones de datos entre versmnes de
aplicaciones, etc.)

También dentro de este apartado se incluira la adaptacion de aplicaciones sujetas al contrato de
mantenimiento a estandares o tecnologias, como por ejemplo cambiar el interfaz cliente de una
aplicacién por un interfaz web.

Aquellas actuaciones que se consideren mantenimiento adaptativo, se planificaran como
peticiones a incluir dentro del Mantenimiento Evolutivo. Aigunas de estas actuaciones pueden
requerir la intervencién perfiles especificos, como por ejemplo Ingenieros de Sistemas o
Consultores Tecnolégicos, por lo que la empresa adjudicataria debera poder disponer de dichos
perfiles como parte del equipo de mantenimiento.

VRN Mantenimiento de la Documentacion |

El Adjudicatario documentara los trabajos realizados, y actualizara la documentacién existente,
tanto técnica como de usuario, como consecuencia de los mismos.
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Asi mismo actualizara el manual de usuario y la wiki asociada si existiera.
Esta documentacion debera ser aceptada por Canal Gestion.

WERAN Gestion del Servicio ]

El Adjudicatario debera disponer de los recursos necesarios para realizar una gestién eficaz del
servicio basado en el Modelo de Gestion definido en el apartado 7 del pliego.

Canal Gestion considera necesaria al menos la figura de un Jefe de Proyecto/Coordinador del
servicio a tiempo parcial.

Las principales tareas a realizar incluyen:
» Coordinar al equipo de trabajo del servicio

= Servir de interlocutor Unico con el Director de Proyecto y los Jefes de Proyecto de Canal
Gestion

» Realizar el analisis y estimacion de todos los cambios solicitados

= Planificar y priorizar conjuntamente con Canal Gestién los cambios.
* Priorizar, supervisar y controlar las tareas de soporte

» Priorizar, supervisar y controlar la resolucién de incidencias

* Preparar, asistir y participar en las reuniones de seguimiento y coordinacién de trabajos
que le requiera Canal Gestion.

* Controlar el seguimiento y cumplimiento de los procedimientos de trabajo en vigor en
Canal Gestion

* Controlar las subidas y pasos a pre-produccion y produccién
* Preparar los informes de seguimiento semanales y mensuales

Y en general gestionar la resolucion satisfactoria de todos aquellos trabajos que Canal Gestion
demande como parte del servicio de mantenimiento.

LUK Gestidn de Quejas y Reclamaciones |

El adjudicatario del contrato sera responsable de los servicios prestados y por tanto debera dar
respuesta a las reclamaciones o quejas que se tengan del servicio.

Las quejas y reclamaciones deberan gestionarse conforme al siguiente procedimiento:
e El Responsable del Servicio de Canal Gestion o los responsables en los que delegue
registrara las reclamaciones y quejas que les transmitan para su seguimiento.

» FEl Responsable del Servicio (0 los responsables) transmitirén por correo electrénico la
reclamacion al Coordinador del Servicio del Adjudicatario.
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¢ El Adjudicatario tendra 2 dias laborables para gestionar la reclamacion o queja, dando
respuesta o solucién a la misma e informando al Jefe de Proyecto de Canal Gestion.

e Si pasados 2 dias desde la reclamacién no se ha tenido solucion o respuesta
satisfactoria, el responsable del servicio de Canal Gestion escalara la reclamacion al
Director de Servicio del Adjudicatario, con copia al Director del Servicio de Canal Gestion.
El Director del Servicio tendra 2 dias laborables para gestionar la reclamacioén o queja,
dando respuesta o solucion a la misma e informando al Jefe de Proyecto y Director del
Servicio de Canal Gestion.

» Si pasados 2 dias laborables no se ha solucionado adecuadamente la reclamacion o
queja, Canal Gestién podra optar por dar solucién a la queja o reclamacién por sus
propios medios 0 medios de terceros. En este caso se imputaran los costes de la
solucion al Adjudicatario como penalizacion, lo cual incluira:

o Los costes del personal de Canal Gestion a una tarifa de 50 euros/hora
o Los costes directos en los que haya incurrido Canal Gest|6n con otros
proveedores para solucionar la reclamacion

Todas aquellas quejas y reclamaciones que, ain habiéndose atendido, hayan derivado en:

¢ Indisponibilidades de sistemas

e Trabajos adicionales por el personal de Canal Gestién para realizar servicios dentro del
alcance del contrato del Adjudicatario (cambios mal implementados que haya habido que
corregir urgentemente o hayan supuesto pérdida de trabajo ya realizado)

tendran la categorizacién de mala operativa y se contabilizardn mensualmente, aplicandose el
nivel de servicio definido en las tablas de acuerdos de servicio

RP.2.3. Devolucién del servicio

Durante esta fase el Adjudicatario debe comprometer los recursos y ejecutar las actividades
necesarias para devolver el servicio a Canal Gestion, o a quien éste designe.

VIR Devolucion del servicio ]

Los trabajos de devolucion del servicio se deberan realizar cuando se produzca la finalizacion
del servicio, ya sea por cumplimiento del plazo inicial establecido para el contrato o el plazo de
sus extensiones, o por la cancelacién del servicio solicitada por Canal Gestién con base en el
incumplimiento reiterado del ANS.

Durante esta fase, adicionalmente a la devolucién del servicio, la ejecucion de los servicios
seguird siendo responsabilidad del Adjudicatario, aplicandose las mismas condiciones que las
descritas en la fase de Soporte.

El Adjudicatario debera ejecutar el Plan de Devolucién o Reversion del servicio en coordinacion
con el nuevo Plan de Transicion que aporte Canal Gestién.
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3.2. Alcance Funcional

A continuacion se describen los requisitos funcionales a cumplir por los desarrollos realizados
para los servicios de proyecto cerrado:

3.2.1. Cactus

RFC010 Los requisitos funcionales a cumplir por los desarrollos a realizar son los
descritos en el Anexo D — Requisitos proyecto Cactus del presente documento.

3.2.2. Flota

RFF010 Los requisitos funcionales a cumplir por los desarrollos a realizar son los
descritos en el Anexo E — Requisitos proyecto Flota del presente documento.

3.2.3. Socya

RFS010 Los requisitos funcionales a cumplir por los desarrollos correspondientes a
la Fase 1 del proyecto a realizar son los descritos en el Anexo F — Requisitos
proyecto Flota del presente documento.

RFS020 Los requisitos funcionales a cumplir por los desarrollos correspondientes a
la Fase 2 del proyecto (opcional con cargo al Servicio 3 — servicios de nuevos
desarrollos, mejoras y evolutivos de alcance) a realizar son los descritos en el
Anexo F — Requisitos proyecto Flota del presente documento.

3.3. Alcance Técnico

A continuacién se describen los requisitos técnicos a cumplir por los desarrollos realizados a lo
largo de la vida del contrato:

3.3.1. Arquitectura Técnica

RTAT010 La arquitectura técnica sobre la que se realizaran los desarrollos sera la
descrita en el Anexo A — Entorno tecnoldgico.
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RTAT020  En el caso de que surjan nuevas necesidades de entornos tecnoldgicos
para el desarrollo de nuevas funcionalidades, se especificaran conforme a lo descrito
dentro del Anexo A — Plantilla Especificacion entornos tecnologicos para nuevos
desarrollos. _

3.3.2. Nuevos desarrollos

RTNDO10 Cualquier nuevo desarrollo a realizar dentro de los servicios contratados
debera cumplir con los requisitos expuestos en el Anexo B — Arquitectura y
especificaciones nuevos desarrollos.

RTNDO020 Todo nuevo desarrollo debera llevarse a cabo siguiendo guias de disefio
responsivo e implementarlo.

3.3.3. Desarrollo en plataforma Liferay

RTDL010 Todos los desarrollos deberan llevarse a cabo siguiendo la guia descrita en
el Anexo C — Guia desarrollos en entorno Liferay.

3.3.4. Desarrollo seguro

RTDS010 Todos los desarrollos deberan llevarse a cabo conforme a los requisitos
expuestos en el Anexo 4 - Consideraciones de seguridad para el disefio de
aplicaciones web para Canal de Isabel Il Gestion, S.A.

3.3.5. Monitorizacion y Administracion

RTMA010  Realizar todas las actividades necesarias que garanticen y demuestren la
operatividad del sistema, asi como soporte al equipo de Canal Gestién en la
administracion y explotacion especifica posterior de la aplicacion.

-‘RTMAO020 Las labores de configuraciéon de equipos y administraciéon de sistemas en
los entornos de desarrollo y calidad serén realizadas por personal de Canal Gestion
con soporte del adjudicatario, que documentard adecuadamente todas las tareas de
parametrizacién y administracién necesarias. De forma que el personal de Canal
Gestién sea autbnomo en la realizacidon de estas tareas en el entorno de produccion.

RTMA030 Los programas acabados en el entorno de desarrollo deberan estar
disponibles para su traspaso al entorno de calidad o de pruebas de Canal Gestion,
para que puedan ser considerados como entregados. '

RTMA040  FEl adjudicatario estara obligado a realizar todas las labores técnicas de
definicion y pruebas necesarias para llevar a cabo la instalacién de los modulos
desarrollados en el entorno de Canal Gestion.

RTMA050 FEl personal técnico de Canal Gestion sobre la base de dichas
especificaciones, se encargara de realizar los traspasos a calidad y a produccién de
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los médulos desarrollados, si bien podra requerir la asistencia técnica puntual del
adjudicatario sin cargo adicional al proyecto.

RTMAO060  El adjudicatario, con cada traspaso (subida), proporcionara un documento
de marcha atras para su aplicacién en caso de que sea necesario.

RTMA070  E! adjudicatario velara activamente, junto con Canal Gestién, de que los
tres entornos estén lo mas alineados posibles, minimizando las discordancias entre
ellos a nivel workbench y customizing (parametrizacion).

3.3.6. Requisitos de Seguridad

El Adjudicatario se compromete a utilizar los procedimientos y sistemas de reporte implantados
en Canal Gestion, asi como adaptarse a los cambios futuros que Canal Gestién pueda implantar
en estos procedimientos y sistemas.

El adjudicatario utilizara sus propias licencias de uso de las herramientas de desarrollo, soporte y
gestién de incidencias necesarias para la ejecucién de los trabajos objeto de este pliego, tanto
para las herramientas por él mismo designadas como para las herramientas necesarias
existentes en Canal Gestién.

Las actividades seran llevadas a cabo desde las oficinas del Adjudicatario, para lo cual el
Adjudicatario debera haber establecido antes una red de comunicacién privada (no son vélidas
soluciones de conexiones virtuales a través de Internet de tipo VPN) de datos, en las
condiciones que se especifican mas adelante,con la RCD de Canal Gestion, corriendo a cargo
del Adjudicatario los costes de la misma. Se seguiran realizando actividades de coordinacion
y las que Canal Gestidn considere necesarias desde instalaciones de Canal Gestion.

Canal Gestion facilitara su propio entorno de desarrollo.

De Acceso a la RCD:

Siempre y cuando la conexion a la Red Corporativa de Datos del Canal de Isabel Il Gestién (en
adelante RCD) sea necesaria para el desarrollo del proyecto, se realizara bajo las siguientes
condiciones:

1. Conexion unica del operador de comunicaciones con la Red de Datos de Canal de Isabel I

Gestion.

El operador de comunicaciones elegido por la empresa colaboradora para la puesta en marcha
de la conexién de la misma con el Canal de Isabel || Gestidon entregara en un unico punto todo el
trafico gestionado de las empresas colaboradoras que conecten a través del mismo con Canal
de Isabel |l Gestion. Esto es, si el operador ya presta servicio a una empresa colaboradora de
Canal de Isabel Il Gestion, la nueva conexion debera utilizar la infraestructura fisica existente en
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Canal de Isabel Il Gestiéon para generar la nueva conexion, sin que sea necesaria la instalacién
de nuevo équipamiento fisico ni la realizacion de ninguna actividad en las dependencias de
Canal de Isabel Il Gestién. La utilizacién de infraestructura comun por parte de las empresas
colaboradoras no supone la disponibilidad de conexién entre las mismas, siendo el objeto la
conexién privada uno a uno de cada una de las empresas colaboradoras con Canal de Isabel I
Gestion. En caso de que el operador no preste en la actualidad este servicio a ninguna empresa
colaboradora, podra realizar la conexion a la RCD de Canal de Isabel Il Gestion, teniendo en
cuenta la casuistica expuesta para futuras conexiones de otras posibles empresas. El operador
de comunicaciones preservara la privacidad de las comunicaciones con la RCD de Canal de
Isabel Il Gestion y en especial entre las diferentes empresas colaboradoras a las que pudiera dar
servicio con la misma infraestructura.

En caso de que el contrato sea adjudicado a una Uniéon Temporal de Empresas (UTE), se
presentara una Unica conexioén a Canal de Isabel 1l Gestién, y seran las empresas que forman la
UTE las que deberan coordinarse entre ellas y realizar las acciones que sean necesarias para
garantizar que la prestacién de los servicios contratados por parte de Canal de Isabel || Gestion
se realice exclusivamente a través de dicha conexién unica.

2. Direccionamiento IP.

El adjudicatario se adecuara a los rangos de direccionamiento IP establecidos por Canal de
Isabel |l Gestion. Se establecera por parte de Canal de Isabel Il Gestiéon un rango IP compatible
en el que el adjudicatario se integrara en la RCD de Canal de Isabel Il Gestion. Si fuera
necesaria la aplicacién de traduccién de direcciones (NAT) esta serd de responsabilidad del
adjudicatario, bien con medios propios, bien a través de la capacidad de la linea contratada con
el operador.

3. Monitorizacién de la conexion.

Canal de Isabel Il Gestidn se reserva el derecho de monitorizar la linea de comunicaciones
solicitada por el adjudicatario. Para ello se debe garantizar el acceso de consulta SNMP a los
routers en extremos (no a los routers que pudieran componer la propia red del operador)
dedicados a la conexién.

4. Contacto

En caso de duda sobre alguna de las condiciones reflejadas en este documento, pueden dirigir
sus consultas o dudas, haciendo referencia a los apartados de este documento, a su
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responsable o contacto en Canal de Isabel Il Gestidn quien se encargara de tramitarlas de forma
interna.

De Seguridad:

A continuacién se recogen los requisitos técnicos de seguridad que debera cumplir toda entidad
externa a Canal Gestidn con la que exista un contrato firmado vigente, un convenio suscrito por
ambas partes firmado y vigente o trabajos acordados, cuya naturaleza y alcance estaran
reflejados por escrito y vigentes para referencia y consulta por ambas partes, y que requieran,
para la ejecucion de los trabajos reflejados en el contrato, convenio o acuerdo, el acceso a
Sistemas de Informacién de Canal Gestion.

1. Las entidades externas, contratas o proveedores deberan utilizar el acceso concedido a la
RCD y a los sistemas informaticos de Canal Gestion, tnica y exclusivamente para el desempefio
del trabajo reflejado en sus obligaciones contractuales, del convenio o del acuerdo.

2. Las entidades externas, contratas o proveedores deberan adoptar en aquellos equipos de su
propiedad que vayan a acceder a los recursos proporcionados por Canal Gestion las medidas de
indole técnico que establezca Canal Gestién para garantizar la seguridad e integridad de la
RCD, de los sistemas informaticos y de la informacién que contienen y a la que tienen acceso.
Estas medidas incluyen, como minimo, los siguientes puntos:

e El equipo informatico o dispositivo hardware estara actualizado con todos los parches y
actualizaciones criticas y de seguridad liberadas por el fabricante, tanto del hardware
como del Sistema Operativo.

o El equipo informatico o dispositivo hardware debera mantenerse actualizado mediante la
aplicacion de los parches y actualizaciones criticas y de seguridad proporcionados por el
fabricante, tanto del hardware como del Sistema Operativo, a la mayor brevedad posible
una vez se hayan publicado de forma oficial dichos parches y actualizaciones.

o Siempre que el Sistema Operativo lo permita, debera contar con medidas de contencién
(antivirus, antispyware, etc.) instaladas, activas y actualizadas.

e Los equipos destinados a dar servicio al contrato, convenio o acuerdo mantenido con
Canal Gestion deberan estar aislados de la red propia de la entidad externa, contrata o
proveedor.

¢ Se debera mantener informado al responsable del contrato, convenio o acuerdo en Canal
Gestion en todo momento, aportando la adecuada justificacion, de cualquier cambio en

equipos, configuracién de los mismos y personal propio o externo que acceda a los
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recursos proporcionados por Canal Gestién para el desempeiio del trabajo reflejado en
sus obligaciones contractuales, del convenio o del acuerdo.

3. Canal Gestién se reserva el derecho de desconexién en caso de detectar cualquier incidente
de seguridad imputable a la entidad externa, contrata o proveedor que pueda cdmprometer la
integridad de la RCD y los Sistemas de Informacién y Comunicacién de Canal Gestion, asi como
la cbnfidencialidad, integridad y disponibilidad de la informacién que contienen.

4. La entidad externa, contrata o proveedor, en caso de que haya evidencias demostrables de
que un incidente de seguridad en Canal Gestion es achacable a él, se compromete a elaborar un
informe pormenorizado y exhaustivo del incidente en el que hara constar, como minimo, la
siguiente informacioén:

= Alcance y objetivos del documento.

= Descripcion del incidente.

= Origen del incidente.

» Descripcidn cronolégica de los hechos del incidente.

» Descripcién de las acciones preventivas/correctivas llevadas a cabo por la entidad
externa, contrata o proveedor.

= Evaluacion de los recursos humanos pertenecientes al equipo de trabajo asignado al
contrato, convenio o acuerdo bajo el que se prestan los servicios a Canal Gestién y que
han sido necesarios para el analisis y resolucion del incidente.

Dicho informe, una vez terminado, se remitird al responsable del contrato, convenio o acuerdo en
Canal Gestion.

5. En lo relativo a la seguridad para el disefio y construccion de Aplicaciones WEB para Canal
Gestion, se establecen una serie de consideraciones que deberan ser cubiertas tanto a nivel de
arquitectura y disefio como a nivel de desarrollo y construccion.

Se encuentran definidas en el Anexo 4 — Consideraciones de seguridad para el disefio de
aplicaciones web para Canal de Isabel Il Gestion, S.A.
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6. Canal Gestion se reserva el derecho de realizar las auditorias de seguridad que considere
oportunas y necesarias, previa comunicacion previa a la entidad externa, contrata o proveedor,
para garantizar el cumplimiento de los requisitos técnicos aqui dispuestos. Si Canal Gestion
detecta no conformidades con cualquiera de los puntos aqui reflejados, se concederad a la
entidad externa, contrata o proveedor un plazo para subsanar dichas no conformidades. Si éstas
persisten una vez agotado el plazo, podran ser causa de resolucién del contrato segun lo
establecido en la Clausula 232 de las Condiciones Generales de Contratacién de Canal Gestion.

La implantacion de las nuevas aplicaciones y sistemas debera cumpilir los siguientes requisitos
de seguridad

RTS010 El sistema se disefiara e implementard para cumplir con todas las
restricciones que la normativa actual defina, en particular, sera conforme a la LOPD
en funcion de los datos que en él se manejan.

RTS020 Los licitadores deberan presentar en su equipo de proyecto un consuitor
experto en Seguridad en entornos web que debera definir, documentar e
implementar el modelo de seguridad en los diferentes entornos y para cada médulo.

RTS030 El adjudicatario, emitird un informe de propuesta de politica de seguridad
que una vez consensuado con Canal Gestién debera implementar en el sistema. Este
incluira las auditorias de seguridad necesarias: una, al menos, previa a la puesta en
produccién.

Estas auditorias deberan cumplir el estdndar de buenas practicas de seguridad UNE-
ISO/IEC 27002: Para aplicaciones web al menos OWASP y WASC

RTS040 El adjudicatario presentara un procedimiento de copla de seguridad y
recuperacion de datos (backup-restore) de la aplicacion.

RTS050 El cddigo fuente de la aplicacién se ubicara en el reposﬂono de cddigo
fuente de Canal Gestion.

RTS060 Registro y logs., dénde los deja, control de acceso a los mismos,
configuracion del nivel de log. e integracion con los sistemas de almacenamiento de
logs.

RTS070 Si existen, usuarios (Directorio Activo, Sistema Operativo...) y grupos a los

que pertenecen, asi como configuraciones especiales de los mismos que sean
necesarias para el correcto funcionamiento de la aplicacién (aplicacién de permisos,
etc.). Incluir opciones de las cuentas (caducidad, etc.)

RTS080 El acceso a la informacién de los usuarios finales estara restringido en
funcién de los perfiles o roles que se definan durante el analisis que realizara el
adjudicatario en la fase inicial y de disefio detallado de la aplicacién, que debera ser
consensuado y aceptado por Canal Gestion.

Se debera cumplir los principios
o ldentificacién y Autenticacion
o Separacién de privilegios, Privilegios minimos, Segregacion funciones
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RTS090 La aplicacién debera de permitir, a través de la gestién de roles, definir que
acciones se podran realizar y sobre qué objetos siguiendo la recomendacion del
RTS080.

RTS100 Durante el desarrollo, pruebas, implantacion y mantenimiento el equipo de
trabajo del adjudicatario tendrd acceso a los sistemas de desarrollo (primero),
integracion (después) y produccién (sélo si es necesario y justificado) basado en roles
definidos e implementados por los Administradores de sistemas de Canal Gestion. El
adjudicatario debera definir al principio del proyecto las autorizaciones que necesitara
para el proyecto en los diferentes entornos, que se revisaran y acordaran con los
Administradores de sistemas y Proteccién Informética. Si durante la ejecucion del
proyecto son necesarios permisos adicionales deberan solicitarse con la antelacion
necesaria a través de los Jefes de Proyecto de Canal Gestion.

RTS110 La autenticacién de usuarios se apoyara sobre el Directorio Activo de
Windows de tal forma que si el usuario ya ha sido autentificado por Windows, el
sistema usard esta autenticacién de forma integrada (SSO). La identificacion, en
cualquier caso, ser4 leida del certificado X509 de autenticaciéon presente en el
dispositivo PKCS11 (tarjeta criptogréfica del usuario). Los empleados disponen de
certificados de firma y cifrado en el mismo dispositivo, los cuales deberan ser usados
si dichas operaciones fueran necesarias en el sistema. '

RTS120 Configuracién SSL: instalacion de certificados, procedimiento de
configuracién para activacion, redireccionamiento HTTP y HTTPS.

RTS130 Adicionalmente dentro de las funcionalidades de los aplicativos se
incorporaran mecanismos de trazabilidad de las modificaciones realizadas.

3.4. Plan de Pruebas

El adjudicatario definira un plan de pruebas exhaustivo, que tendra en consideracién la
realizacién de al menos los siguientes juegos:

Pruebas unitarias.

Pruebas de ihﬁegracién entre los sistemas
Pruebas de aceptacion

Pruebas de estrés y rendimiento

Pruebas de seguridad dela plataforma

Para la aceptacion del proyecto por parte de Canal Gestion, la ejecucion del plan de pruebas
debe tener un resultado satisfactorio.

3.5. Formacioén

Sera objeto del contrato llevar a cabo la formacién a usuarios y técnicos asociado a la puesta en
marcha de una nueva aplicacién o un evolutivo de alcance. Entre la formacién a impartir debera
incluirse la siguiente:
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Formacion a usuarios finales. El adjudicatario sera responsable de la preparacién e
imparticién de la formacién necesaria para realizar las pruebas de aceptacién de los
aplicativos.

Formacion para usuarios clave. El adjudicatario sera responsable de la preparacion e
imparticion de la formacién necesaria para los usuarios clave con roles de funcionalidad
avanzada.

Formacion para administradores. Se incluiran cursos especificos para las personas cuyo
cometido sea el despliegue, administracién, monitorizacién, seguridad y explotacién de
las aplicaciones.

Formacién a los equipos de soporte. Le disefiaran e impartiran cursos especificos por las
personas que hayan de realizar el soporte funcional y técnico al usuario final.

El adjudicatario debera preparar los contenidos y la documentacion de todos los cursos, e
impartir todos.

Todos los cursos se impartiran en instalaciones del Canal de Isabel Il Gestién,
preferentemente en las aulas existentes en las oficinas centrales, si bien por motivos
operativos pudiera usarse cualquier otro centro de trabajo de la Comunidad de Madrid.

El adjudicatario debera generar los entornos y juegos de datos de prueba necesario para
la formacion. Los cursos se impartirdn en un entorno separado de formacion, cuya
preparacion sera a cargo del adjudicatario.

3.6. Gestion del Cambio

La opcién de transformacién que conlleva el desarrollo e implantacion de una nueva aplicacion o
de un evolutivo de alcance objeto de este contrato, hace necesario que a lo largo de la ejecucion
del contrato se gestione el cambio que el nuevo proyecto supone en la organizacion.

La citada gestion del cambio debera incluir al menos los siguientes aspectos:

Se realizara la identificacion de personal clave que por su implicacion directa en el
proyecto, o por sus conocimientos, deban participar de manera activa en el mismo. Dicho
personal recibira la formacién necesaria en funcién de los roles que deban asumir. Estara
contemplado en el Plan de Formacién.

Difusién del proyecto dentro de la organizacion en la forma que se estime mas adecuada.
Acciones que faciliten el arranque en productivo y el apoyo a los usuarios.
Materiales, presentaciones, manuales, tripticos, etc.

Tras la adjudicacién del contrato, Canal Gestion podra realizar sugerencias de mejora al plan de

gestion de cambio propuesto por el adjudicatario en su oferta,
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3.7. Entregables

En lo referente a la gestion de proyectos para nuevos desarrollos o evolutivos de alcance el
adjudicatario debera seguir la Metodologia de Gestion de Proyectos de Canal Gestién. En
particular debera entregar:

e Plan de proyecto
* Plan de gestién del Alcance (Gestion de cambios)
= Plan de Recursos
= Plan de Tiempo/Cronograma
= Plan de Comunicacion
» Plan de Calidad
* Plan de Riesgos/Contingencias

» Plan de Costes. Se limitara a la aplicacion del peso ponderado en cuanto a
costes de cada paquete de trabajo del EDT respecto del total

¢ Informes periédicos de seguimiento.

e El adjudicatario asumira el sistema de gestién y nomenclatura de la documentacién de
Canal Gestion, segtin la Guia de Referencia de Gestién de Proyectos de Canal Gestion y
que puede ser descargada, junto con las plantillas necesarias, desde el enlace siguiente:

http://www.canalgestion.es/es/galeria_ficheros/concursos/Metodologia_Gestion_de__Proy
ectos_Proyecto_y_Servicio.zip '

La entrega de la documentacién se realizara tanto en soporte papel como en soporte
electronico en formato Microsoft Word.

o Deben mantenerse todas las versiones de la documentacion entregada, contemplando el
control de los cambios.

e El adjudicatario establecera un sistema de gestion de la documentacion. Los
documentos, tanto de apoyo como los generados por el propio proyecto, han de tener
una identificacién Gnica en nombre y nimero de revision.

e Toda la documentacion e informacién desarrollada dentro del proyecto sera guardada
durante todo el transcurso del proyecto y a disposicion del personal de Canal Gestién en
el repositorio de informacién del proyecto, segiin se indica en los requisitos de
documentacion. :

e Cada vez que se entregue una nueva version del sistema o en funcion de los cambios
aceptados y aprobados por parte de Canal Gestién, se deberd entregar de forma
simultanea la versién actualizada de la documentacion cuyo contenido haya cambiado
como consecuencia de actualizacién de funcionalidad o correccién de fallos del sistema.

Todos los productos resultantes del trabajo quedaran en posesion de Canal Gestion.
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3.7.1. Software

RES010

El cédigo fuente de todos los programas que se desarrollen para el proyecto al

amparo de este trabajo, incluidos los de instalacién.

RES020
RES030

Los archivos de configuracidén para la compilacién de los codigos fuente.
Todos los archivos de parametros necesarios para la ejecucién de la aplicacion.

RES040 Todos los componentes que se hubieran incorporado, debidamente licenciados a
favor de Canal Gestion.

3.7.2. Documentacion

La documentacién solicitada debera ser aprobada como adecuada por Canal Gestiéon. Todo el
disefio de la aplicacion se documentara preferiblemente usando el lenguaje de modelado UML
debiendo entregar dicha documentacién en el formato XMi de intercambio estandar.

De modo general, la documentacion técnica se albergara en la Wiki de Canal Gestion
(Confluence) y la referente al proyecto en Hepyca (CA Clarity). En los dos repositorios, se
apuntaran las referencias (enlaces a nivel general, no de documento) entre ambos

REDO010
REDO020
REDO030

a.

RED040

a.
b.
c.

REDO0S50
RED060
REDO070
REDO080
RED090
RED100
RED110

Plan de Proyecto segun recomendacion de Oficina de Proyectos
Propuesta de Gestién del cambio

Documentacién de la arquitectura de la solucion

Modelos fisico y légico de datos

Documentacion técnica de los desarrollos realizados

Tablas, flujos, procesos y parametrizaciones realizadas
Interfases con otros sistemas

Manuales: Instalaciéon, Administracién, Explotacion
Documentacion funcional de los aplicativos realizados
Inventario de formularios e informes

Plan de pruebas

Documentacién de seguridad y control de acceso al sistema
Guias del usuario; guia rapida, manual de usuario , ayuda on-line y wiki.
Manuales de Formacién

Documentacion de Garantia en favor de Canal Gestion -
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3.7.3. Ayuda

Toda la documentacién de ayuda para el usuario final se realizara a través de una Wiki online en
la plataforma Liferay.
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4. ENTORNO TECNOLOGICO

El detalle de la informacién referente a la Plataforma Tecnolégica se encuentra en el Anexo A
(Anexo A — Entorno Tecnoldgico) de este pliego.
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5. PLAN GENERAL DE GESTION DEL PROYECTO Y
LOS SERVICIOS DE MANTENIMIENTO

Los licitantes incluiran en su oferta un Plan General de Gestion del Proyecto y de la Asistencia
Técnica (PGGPAT) donde se indiquen los principales aspectos a considerar durante la gestion
de los diferentes trabajos objeto del contrato por cada uno de los distintos servicios que lo
componen.

A continuacién aparece una pequefia descripcion de lo que serian los diferentes servicios
asociados a los trabajos objeto del contrato:

AMP - Calendario en meses
1]2{3|4|5|6}7|8]|]9|10{11]12J13]14]15]16]17]|18]|19] . . |46 47| a8

S0.- Transicion del servicio

$1.- Servicios de proyecto cerrado

Proyecto 1.- Socya

Proyecto 2.- Flota

Proyecto 3.- Cactus

S2.- Servicios de soporte y mantenimiento simple

$3.- Servicios de nuevos desarrollos, mejoras y
evolutivos de alcance '

$4.- Devolucién del mantenimiento

Servicio 0: Transicion del servicio (proyecto)

Servicio 1: Servicios de proyecto cerrado. Se divide en las siguientes dos fases:

o Proyecto 1.— Socya: Desarrollo del nuevo sistema de control y gestién de la
Secretaria del Consejo, Junta de Accionistas y Web del consejero (ver Apéndice F —
Requisitos proyecto Socya) :

o Proyecto 2.- Flota: Migracion del sistema actual de gestion de la flota de vehiculos
corporativa a la nueva plataforma Liferay (ver Apéndice E — Requisitos proyecto
Flota). : '

o Proyecto 3.- Cactus: Desarrollo del nuevo sistema de gestiéon para el control de
actuaciones urbanisticas y su seguimiento (ver Apéndice D — Requisitos proyecto
Cactus).
e Servicio 2: Servicios de soporte y mantenimiento simple (servicio)

e Servicio 3: Servicio de nuevos desarrollos, mejoras y evolutivos de alcance (servicio y
proyectos)

o Servicio 4: Devolucién del mantenimiento
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Los servicios 0, 1 y 4 deberan ser gestionados como las fases de un proyecto segun la
Metodologia de Gestién de Proyectos de Canal Gestién basada en PMI.

El servicio 2 debera ser gestionado como un servicio, segun el Modelo de Gestién de Servicios
de Canal Gestion.

Los trabajos del servicio 3 quedaran encuadrados bien dentro de las fases | y Il del servicio 1
como solicitudes de cambio al proyecto o bien, en el caso nuevos desarrollos o de evolutivos de
alcance, como proyectos segun la Metodologia de Proyectos de Canal Gestién basada en PMI.

El servicio 4 de devolucién del mantenimiento es un proyecto que se encuadra en el marco de
las prestaciones del servicio 2. Se podra producir por rescisién del contrato tras reiterados
incumplimientos de los niveles de servicio o por la finalizaciéon del mismo. Los pormenores de
gestion de este servicio se incorporaran, asi mismo, en el PGGPAT, formando parte de su
alcance.

El Area de Planificacion, Control y Seguridad a través de su Oficina de Proyectos de Canal
Gestion, pone a disposicion de los licitantes los siguientes documentos de apoyo para la correcta
elaboracion del PGGPAT:

* ODP-G-Guia de Referencia- Guia de referencia para la aplicacién de la Metodologia.

Este documento servird de referencia para la elaboracion del PGGPAT. En é! se encuentran
todas las plantillas que puedan ser necesarias para ello.

e ODP-G-Plan de Gestion del Proyecto varias fases Documento Unico (PGGPAT)

Este documento sera la plantilla que el licitante debera utilizar para presentar el PGGPAT en
su oferta y contiene todos los capitulos necesarios para describir los objetivos, alcance,
modelo, solucién y herramientas propuestas y para el adecuado seguimiento y control del
proyecto. Los capitulos son los siguientes:

o Introduccion al Plan de Gestidon del Proyecto
= Propésito
= Alcance
= Preparacion
= Aprobacién
»  Actualizacién
= Periodicidad del control y revisién del Plan
o Introduccién al Proyecto (Descripcién general del Proyécto)
= Descripcién general

= Descripcion del Alcance. Deberan cubrirse, al menos, todas las actividades
que aparecen solicitadas en el presente documento.

* Descripcion de la solucién/modelo/herramientas, que debera recoger al
menos, los siguientes puntos:
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A nivel técnico:

I.  Solucidén técnica mediante la cumplimentacién de los requisitos
expuestos al final del Anexo A - Plantilla Especificacién Entornos
Tecnolégicos para Nuevos Desarrollos del presente documento para
el proyecto Socya. ‘

Il. Descripcion detallada de la solucion propuesta y de sus
componentes para el proyecto Socya.

Roles y Responsabilidades

o Planes para cada una de las areas de Gestion (se deben incluir para todas las fases
contratadas):

Plan de Gestion del Alcance (Gestion de Cambios) en el que se tendran en
cuenta las diferentes fases que conforman su alcance. En él se incluira, para
el servicio 2, los ANS que el licitante propone o, en su caso, el acatamiento
con caracter general de los ANS que acompafian a este pliego.

Plan Gestién del Tiempo/Cronograma en el que‘ se identifiquen las diferentes
fases.

Plan de Gestién de Costes. Los servicios 1 y 4 se trataran en cuanto a coste
como un proyecto cerrado con un coste también cerrado e independiente y el
servicio 2 en funcién del coste del punto de tarea y los puntos tarea
realizados. Ademas, el servicio 1 debera incluir siempre un paquete de trabajo
de “Puesta en Produccidon” dentro de cada fase a implantar con un importe del
30% respecto del importe total de la fase a implantar.

Plan de Gestion de Riesgos/Contingencias. De forma separada para cada uno
de los servicios.

Plan de Gestién de Recursos. En este plan se tendran en cuenta los

- diferentes equipos de trabajo que puedan participar en las diferentes fases del

proyecto asi como su disponibilidad. Se incluiran detalles sobre la
organizacién que propone implantar para proporcionar los servicios a Canal
Gestién. Se debera indicar necesariamente:

¢ Papel de los perfiles profesionales presentados dentro del marco del
contrato e indicacion del entorno tecnolégico para el que se propone.

o Porcentaje de dedicacion al trabajo de cada perfil.

Finalmente, se presentard un cuadro de perfiles profesionales y nimero de
personas equivalentes — afio que se ofrecen para cada uno de eilos.

Plan de Gestiéon de la Comunicacién. De la misma manera que en los planes
anteriores, se tendran en cuanta las diferentes fases y sus diferentes modelos
de gestién (Proyecto y Asistencia Técnica). :

Dentro de este apartado se incluird el Modelo de Gestion de Servicios de
Mantenimiento propuesto (ver apartado 7 — Modelo de Gestion del presente
documento) para el servicio 2:
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e Gestién de Servicios

o Gestion del ANS

¢ Gestion de la Relacién

e Gestién del Contrato

e Modelos de informes de seguimiento

¢ Procedimiento y cuadros para estimacion de evolutivos

e Elementos diferenciadores de Ila propuesta de servicios de
mantenimiento

= Plan de Gestion de la Calidad.
o Cierre del Proyecto

El PGGPAT debera ser ajustado por el adjudicatario, una vez formalizado el contrato, para su
aprobacion por parte de Canal Gestion. Debera, por tanto, ser aprobado por Canal Gestion antes
del inicio de los trabajos.

El adjudicatario asumira el sistema de gestiéon y nomenclatura de la documentacion de Canal
Gestion, segun la Guia de Referencia de Gestion de Proyectos de Canal Gestion y que puede
ser descargada, junto con las plantillas necesarias, desde el enlace siguiente:

http://www.canalgestion.es/es/galeria_ficheros/concursos/Metodologia_Gestion_de_Proy
ectos_Proyecto_y_Servicio.zip

A continuacion se describen con mayor detalle los aspectos a tener en cuenta en cada uno de
los servicios contratados:

5.1. Servicio 0 - Transicion del servicio

Durante esta fase el Adjudicatario iniciara el Servicio integrando sus equipos de trabajo, tomando
conocimiento del entorno externalizado, de las herramientas, de las infraestructuras y entornos
técnicos, de los procedimientos de trabajo, de los estdndares, e incluyendo las actividades
necesarias para la transferencia del conocimiento.

A lo largo de esta fase, el Adjudicatario ejecutara los servicios tal como se hace en la actualidad,
con el compromiso de garantizar la continuidad de los mismos, y que los usuarios y procesos de
negocio no sufren una merma de su calidad. La mayoria de las actividades durante esta fase se
desarrollaran en instalaciones de Canal Gestion.

El Adjudicatario debera en este periodo conformar los diversos comités de gobierno, control y
seguimiento segin se definen mas adelante en el Modelo de Gestién. Se revisaran los
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procedimientos operativos y se realizaran los ajustes que se consideren oportunos sobre las
herramientas que soporten la gestion del servicio.

Se revisaran y ajustaran las definiciones del ANS y el Peso de los mismos. En esta fase solo se
realizaran las mediciones de parametros que inicialmente sean técnicamente posibles, sin que
se apliquen penalizaciones en caso de incumplimiento excepto las que correspondan al ANS del
Proyecto de Transicion. Al finalizar esta fase, y atendiendo a los resultados, el ANS podra ser
sustituido o modificado, de mutuo acuerdo, con el fin de ajustarlo a la realidad de la situacion. En
caso de que no se alcanzara un acuerdo en la definicién de este nuevo ANS el que se adjunta al
presente documento, pasara a ser definitivo.

Durante esta Fase, Canal Gestién y el Adjudicatario pueden inventariar y validar cualquier
informacion utilizada para el disefio de los Servicios. En caso de que se detectaran
discrepancias significativas en la informacién contenida u omitida en el contrato de servicios, se
realizaran de comun acuerdo, las modificaciones que se pueda demostrar que son necesarias
para ajustar los cargos y cualquier otro término del Contrato afectado por dicha inexactitud.

Esta fase tendra una duracién de 1 mes desde el inicio del servicio. Terminada esta fase se
pasara a la siguiente de Estabilizacion.

La duracién de esta fase estara limitada a una duracién maxima de 1 mes en caso de que el
adjudicatario fuera el actual prestador del servicio de mantenimiento.

A lo largo de esta fase el Adjudicatario redactard un conjunto de documentos de buenas
practicas, basados en ITIL, adaptados a Canal Gestion.

Las actividades de esta fase deben coordinarse con las recogidas en el Plan de Devolucion del
contrato anterior (a ejecutar por Canal Gestién o quien éste designe — anterior adjudicatario-).

En esta fase el Adjudicatario debera haber establecido las lineas de comunicacion y sistemas
informaticos necesarios para la prestacién del servicio.

5.2. Servicio 1 — Servicios de proyecto
Este servicio tendra una duracién de 18 meses una vez finalizada la transicion, dividido en los
siguientes proyectos en paralelo:

o Proyecto 1.~ Socya: Desarrollo del nuevo sistema de control y gestion de la
Secretaria del Consejo, Junta de Accionistas y Web del consejero (9 meses)

o Proyecto 2.- Flota: Migracion del sistema actual de gestiéon de la flota de vehiculos
corporativa a la nueva plataforma Liferay (9 meses)
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o Proyecto 3.- Cactus: Desarrolio del nuevo sistema de gestién para el control de
actuaciones urbanisticas y su seguimiento (9 meses)

5.3. Servicio 2 — Servicios de soporte y mantenimiento simple
Esta fase tendra una duracién de 47 meses.

Durante esta fase, el adjudicatario debera llevar a cabo las siguientes subfases:

5.3.1. Fase de Estabilizacion

Desde el comienzo de esta fase, el Adjudicatario asumira la responsabilidad de proveer
los servicios contratados, conforme a los niveles de calidad y disponibilidad definitivos. El
modelo de relacion y sus comités estardn en pleno funcionamiento operativo. Se
realizaran las mediciones de todos los indicadores del ANS, si bien las penalizaciones se
aplicaran en una cuantia del 60%.

Las actividades comenzaran a realizarse desde las oficinas del Adjudicatario, para lo cual
el Adjudicatario debera haber establecido antes una red de comunicacién de datos con la
VPN de Canal Gestién, corriendo a su cargo los costes de la misma. Se seguiran
realizando actividades de coordinacién y las que Canal Gestion considere necesarias
desde instalaciones de Canal Gestion.

Esta fase tendra una duracién de 3 meses. Terminada esta fase se pasara a la siguiente
de Pleno Servicio.

- 5.3.2. Fase de Pleno Servicio

El servicio se seguira prestando con responsabilidad del Adjudicatario, tal como se hacia
en la fase anterior.

Se incorporardn de mutuo acuerdo las adaptaciones al modelo que se consideren
oportunas en virtud de las lecciones aprendidas en los meses de rodaje previos. La
mayoria de las actividades se realizaran en las instalaciones del Adjudicatario, a
excepcion de aquéllas que requieran interaccién con el personal de Canal Gestién o sean
acordadas entre las partes.

Los ANS revisados y acordados en la fase de transiciobn entraran en pleno
funcionamiento, incluido el esquema de penalizaciones aplicaAndose una cuantia del
100%. La duracion prevista inicialmente para esta fase es de 44 meses.
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Con caracter mensual, el adjudicatario elaborara un documento en el que incluira la imputacion,
valoracion y justificacién de los trabajos realizados, en funcién de los Puntos Tarea con las
tarifas incluidas en la oferta, para su aprobacion por parte de Canal Gestién y el informe de
cumplimiento del Acuerdo de Nivel de Servicio (ver Apartado 4). El ANS marcara el plazo de que
dispone el adjudicatario para la entrega de este documento. El importe facturado mensuaimente
se correspondera con los trabajos aprobados en dicho documento una vez aplicadas las
penalizaciones correspondientes si proceden.

La descripcién del detalle de los procedimientos de gestién que el licitante aplique para la
realizacién de esta fase se incluira en el Plan de Comunicacion del PGGPAT.

5.4. Servicio 3 - Servicio de mejoras y evolutivos de alcance

La duracién prevista inicialmente para esta fase es de 47 meses.

5.5. Servicio 4 — Devolucion del mantenimiento

Durante esta fase el Adjudicatario debe comprometer los recursos y ejecutar las actividades
necesarias para devolver el servicio a Canal Gestion, o a quien éste designe.

La duracién prevista para esta fase es de 3 meses.

Esta fase se debera realizar cuando se produzca la finalizacion del servicio ya sea por
cumplimiento de! plazo inicial establecido para el contrato o el plazo de sus extensiones, o por
resolucion del contrato. :

Durante esta fase, adicionalmente a la devolucion del servicio, la ejecucion de los servicios
seguira siendo responsabilidad del Adjudicatario, aplicandose las mismas condiciones que ias
descritas en el servicio 2 de soporte y mantenimiento simple.

El Adjudicatario debera ejecutar el Plan de Devolucién o Reversion del servicio en coordinacion
con el nuevo Plan de Transicién que aporte Canal Gestion.

El Plan de Devolucion debe ser gestionado a lo largo del proyecto por el Adjudicatario, por lo que
en los procesos de gestién de cambios que se implanten, deberan controlar que los cambios que
afectan a este Plan son actualizados en el mismo. El Plan de Devolucién, debera incluir el
conjunto de actividades necesarias para la correcta devolucién del Servicio por parte del
Adjudicatario, cuando se produzca la terminacién de la relacién contractual. Por lo tanto, se
deberan incluir en los diferentes planes del PGGPAT todos los aspectos relativos a esta fase:

= Aspectos generales del Plan.

s Planificacién detallada, con detalle de los hitos, el calendario de ejecucion,
responsables, interdependencias.

» Recursos, roles y responsabilidades de Canal Gestion y del Adjudicatario durante la
ejecucion del Plan.

40




PPTP del Proyecto

Canal</
ana AMPLY-C-PPTP. Contrato 16/2016

de Isabel Il gestion

* Descripcion de cémo se hard la transferencia del servicio, incluyendo la
transferencia de conocimiento.

* Analisis de Riesgos de la Trasferencia de los Servicios.

El Adjudicatario debe comprometerse a ejecutar el Plan de Devolucion, si asi le es solicitado por
Canal Gestién, y a disponer de recursos con conocimiento del entorno particular de Canal
Gestion durante 3 meses tras la devolucion del Servicio.
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6. ACUERDOS DE NIVEL DE SERVICIO

Se adjunta a este pliego el Anexo 4 - Tabla de Acuerdos Nivel de Servicio, con los parametros
que, inicialmente sera necesario cumplir para considerar que el Adjudicatario cumple con sus
compromisos. El licitador puede proponer valores diferentes o parametros adicionales,
justificando convenientemente su inclusién y con un detalle similar al menos al que se marca en
dicho anexo. Canal Gestién, a su Gnico crlterlo podra considerar o no los cambios sugeridos por
el licitador. :

El ANS acordado y el procedimiento para su gestion, tendran caracter contractual.

6.1. Medida de los parametros del ANS

Cada parametro del ANS acordado sera medido mensualmente, salvo que expresamente se
establezca otro periodo de medicién. El Adjudicatario entregara un informe para dicho periodo
que permita determinar si ha conseguido los niveles de servicio acordados. Este informe podra
ser publicado en panel electrénico propiedad del adjudicatario. El adjudicatario, en este caso,
dara acceso a este panel a Canal Gestién mediante usuario y contrasefa.

6.2. Proceso de Revision del nivel de cumplimiento de los ANS

Mensualmente se revisaran conjuntamente los informes previamente enviados por el
Adjudicatario, para establecer y acordar el cumplimiento de los compromisos por parte deI
mismo.

Tal como ya se ha dicho, el Anexo 4 recoge el Acuerdo de Nivel de Servicio que el adjudicatario
se compromete a cumplir para cada parametro que lo integra.

En caso de fallo en la provision de los Servicios de acuerdo a los requerimientos de calidad
acordados, el Adjudicatario incurrira en una penalizacién, que tiene como objetivo una
compensacion econémica que refleje que ha entregado los Servicios con un nivel de calidad
inferior al comprometido.

Se estableceran varios Tramos de Control para la medida del cumplimiento de los compromisos
de calidad. Cada Tramo viene definido por un valor contra el que comparar el valor obtenido por
el Adjudicatario, tal como se muestra en la siguiente figura.
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Tramo de Qumplimiento

!
Tramo de Atencion
Tramo de Incumplimiento > Penalizacién aplicable
Tramo de Incumplimiento Grave ’)

Si el valor medido es igual o mayor al definido en el Tramo de Cumplimiento (Vc), se considerara
que el Adjudicatario ha entregado el servicio conforme a los compromisos contractuales. Por
debajo de dicho valor, se considerara que el Adjudicatario ha incumplido su compromiso, por lo
que Canal Gestién podra aplicar la penalizacion correspondiente al Tramo de Control en el que
se situé el valor obtenido. Si el valor medido es igual o inferior al definido en el Tramo de
incumplimiento (Vi) se considerara que el Adjudicatario ha incurrido en Incumplimiento Grave.

Con el fin de diferenciar la criticidad de los Parametros del ANS, y focalizar la atencién sobre
aquellos aspectos criticos del Servicio, cada uno de ellos tendra definido un Peso o Prioridad,
que en principio se fija en el presente pliego por Canal Gestiéon, posteriormente, dicho Peso se
revisara por las dos partes en la fase de Transicion. En la fase de Estabilizacién, si procede, se
reajustara para establecer con acuerdo de ambas partes, el Peso que se aplicara en la fase de
Pleno Servicio. Este valor, como se explica mas adelante, forma parte de la férmula de célculo
de la penalizaciéon. Canal Gestién podra variar estas prioridades a lo largo del Servicio, a su
unico criterio, con la unica limitacién de un maximo de 2 cambios anuales, que debera notificar e
informar convenientemente al Adjudicatario con una antelacién minima de dos meses.

6.2.1. Calculo de Penalizaciones en Parametros

Las penalizaciones por incumplimiento en parametros Generales, se calculara conforme a la
siguiente férmula:

Roc =[0,25* F1] * Fy* (Ppc/ Pr)
Donde:
Ree,  Penalizacion aplicable por el incumplimiento del Parametro
Fr, Facturacion total, por todos los conceptos, correspondiente al periodo medido

F, Factor Corrector del Tramo en el que se produce el incumplimiento. Los valores
iniciales definidos para cada Tramo son los siguientes: '
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Atencion = 0,75
Incumplimiento = 1
Incumplimiento Grave = 1,5

En caso de reiteracién en el incumplimiento de un Parametro en dos meses
consecutivos, el segundo mes se aplica el valor del F;correspondiente al tramo
inmediatamente superior al que corresponderia

P,., Peso definido para el Parametro de Control

P, Suma de todos los Pesos de los Parametros de Control que definen el ANS del
Servicio

La penalizacién, sera la suma de las penalizaciones correspondientes a los incumplimientos de
los Parametros. En el caso de que el célculo anterior suponga un valor mayor que el 25% del
total facturado por todos los conceptos en el periodo medido, se aplicara esta Ultima cantidad.

El desacuerdo en cuanto a la penalizacién no suspende la aplicacién de las penalizaciones, que
si fuera necesario serian regularizadas en procesos de facturacion posteriores.

Canal Gestion devolvera al Adjudicatario cualquier factura que no se ajuste a la penalizacion de
aplicacion.

La penalizacién no supone en ningun caso que Canal Gestién renuncie a la exigencia de los
dafios directos o indirectos que considere ha sufrido como consecuencia de los incumplimientos
del adjudicatario.

Independientemente de las Penalizaciones que sean de aplicacion, el Adjudicatario debera
elaborar e implementar sin coste adicional para Canal Gestion, un Plan de Acciones
Correctivas (‘PAC’) para todos los incumplimientos de los Parametros de control del ANS.

6.2.2. Calculo de Bonificaciones sobre Penalizaciones en Parametros

En aquellos casos en los que se haya incurrido en penalizacion, y siempre y cuando,
posteriormente se hayan cumplido todos los acuerdos de nivel de servicio de todos los
parametros, Canal Gestién se reserva la posibilidad de aplicar bonificaciones.

Dichas bonificaciones, ademas, estaran sujetas a las siguientes condiciones:

e El cumplimiento, en mas de dos meses sucesivos, del acuerdo podra generar una
bonificacién de la penalizacion méas antigua para dicho acuerdo.

»

o Elimporte de la bonificacién, de cada acuerdo nivel de servicio, sera el mismo que el de
la penalizacion

e Elimporte de la bonificacién, mensual total, nunca superara al |mporte de la penalizacion
mensual total incurrido.
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6.3. Aplicacion del ANS a lo largo del Contrato

Todos los parametros del ANS seran medidos desde la Fase de Transicion. Durante esta fase se

“procede a ajustar los parametros y sus valores inicialmente definidos, con el objetivo de que, a

su finalizacion, exista un ANS revisado y acordado, que sera de aplicacién a partir de la siguiente
fase. En caso de que no se llegue a un acuerdo, sera de aplicacién el ANS inicialmente definido,
y que se describe en el Anexo 4 de este pliego de condiciones.

Durante la Fase de Estabilizacién, el ANS estara totalmente operativo, aplicAndose las
penalizaciones en caso de incumplimiento en una cuantia del 60%. Finalizada esta fase, seran
de aplicacién las penalizaciones en su totalidad.

Cuando sea necesario incluir en ANS un nuevo parametro computable para el célculo de
penalizaciones, se establece un periodo de dos meses desde su inclusion en el ANS durante los
que no se aplicaran penalizaciones.

6.4. Encuestas de satisfaccion

Con caracter TRIMESTRAL durante la prestacion del Servicio - 2 Servicio de Soportes y
mantenimiento simple, se llevaran a cabo encuestas de satisfaccién tanto a los usuarios finales
del servicio, como a los responsables del servicio. En funcién del resultado de dichas encuestas
podran aplicarse diferentes penalizaciones, de acuerdo al apartado 9 del Anexo | del PCAP.

Ademas, durante la fase de devoluciéon del servicio de mantenimiento se llevaran a cabo
encuestas de satisfaccion a los participantes en las formaciones para la transferencia de
conocimiento ejecutadas por el adjudicatario. En funcién del resultado de dichas encuestas
podran aplicarse diferentes penalizaciones, de acuerdo al apartado 9 del Anexo | del PCAP.

6.5. Terminacion del contrato por incumplimiento del ANS

Canal Gestion podra resolver el contrato por incumplimiento reiterado del ANS, sin coste
adicional para el mismo, en los casos indicados en el apartado 9 del Anexo | del PCAP.

6.6. Revision/Adaptaciéon del ANS

Canal Gestion se reserva el derecho de contratar un tercero como asesor independiente para la
revision del ANS. El objetivo de este andlisis sera la adecuacion del ANS a cambios en la
organizacion e infraestructura de Canal Gestion, u originados por posibilidades brindadas por
nuevas tecnologias. Canal Gestiébn se compromete a que la empresa tercera no sea un
competidor directo del Adjudicatario.
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7. MODELO DE GESTION

Canal Gestién considera que, para el éxito de este proyecto, es imprescindible un Modelo de
Gestiéon y de Relacion con los Proveedores sélido y consistente, capaz de evolucionar los
" servicios externalizados de acuerdo a la evolucion del negocio y de la tecnologia.

En este apartado describiremos el Modelo de Gestién requerido por Canal Gestion. La oferta del
licitador debera describir con detalle suficiente la organizacion de su equipo de trabajo, tanto
para los servicios centralizados en sus instalaciones, como para aquellos técnicos que deban
estar en ubicaciones de Canal Gestidon. Esta descripcion debe incluir el detalle de los
procedimientos, politicas, guias y herramientas que utilizara durante la vigencia del contrato para
la gestion y supervisién de los servicios, de los equipos de trabajo propios y de los de terceros o
subcontratados implicados en la prestaciéon de los servicios. Se valoraran las certificaciones en
metodologias de gestién de servicios que aporte el adjudicatario, siempre que se comprometa a
utilizarlas para el proyecto de Canal Gestion:

En su diséﬁo, el adjudicatario debe contemplar el Modelo de Gestién que se describe a
continuacién. El adjudicatario debe establecer y detallar en su propuesta, los requerimientos de
su modelo organizativo respecto a la participacion de personal de Canal Gestion.

7.1. Gestion de Servicios

El adjudicatario es responsable de la gestion, ejecucién, supervision técnica y control diario de
los servicios prestados y de que estos se presten de acuerdo a los niveles de calidad acordados
con Canal Gestidn.

Para completar estas actividades, el adjudicatario debera utilizar el modelo ITIL-ITSM. El objetivo
que persigue Canal Gestion es disponer de un entorno de gestion estandar que permita realizar
cambios o incorporaciones durante el Contrato o tomar decisiones a su finalizacién, sin impacto
significativo en el usuario de los mismos.

El adjudicatario debera incluir en su Oferta la descripcion del entorno de gestion de servicios que
propone utilizar y, en su caso, las diferencias de éste con el modelo ITIL requerido.

Al inicio de los servicios de mantenimiento, el adjudicatario debera entregar a Canal Gestioén un
Manual de Procedimientos conteniendo todos los procesos de Gestién que utilizara, debe
detallar la participacion requerida de personal de Canal Gestién en cada uno de ellos. Este
manual, que tendra en cuenta las Instrucciones Técnicas del Sistema de Gestién de la Calidad
de Canal Gestién que regulan la actividad de mantenimiento de aplicaciones, debera ser
revisado y aprobado por Canal Gestion. :

Canal Gestion se reserva el derecho de, por si mismo o por un tercero y en cualquier momento,
auditar la forma en que el Adjudicatario esta entregando sus servicios, controlando que éstos se
ejecutan conforme a las definiciones y que asignan los recursos necesarios para su desarrollo.
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7.2. Gestion del ANS

El adjudicatario debe describir en detalle el procedimiento y herramientas que propone utilizar
para la gestion del Acuerdo de Nivel de Servicio. El adjudicatario debe facilitar informacion
detallada sobre:

e El proceso de seguimiento del nivel de servicio y el tratamiento de desviaciones
e Los informes periédicos que propone facilitar para la monitorizacion del servicio
o El procedimiento de aplicacién de penalizaciones

» El proceso para gestionar las modificaciones o adiciones en los parametros, valores y
condicionantes que componen el ANS.

Canal Gestion tiene como un objetivo clave del proyecto la posibilidad de monitorizar y controlar
la entrega de los servicios de forma activa y “on-line”. Por ello valorara especialmente las
herramientas que el Adjudicatario propone implantar para facilitar esta monitorizaciéon activa,
cuya funcionalidad y alcance deberan ser detallados en su propuesta (incluyendo ejemplos
ilustrativos).

Sin perjuicio de que se establezca en el futuro como medida del ANS la que se obtenga a través
de la herramienta de monitorizaciéon que utilice Canal Gestién para la gestién y control de este
servicio, sera responsabilidad del adjudicatario la medicién del ANS acordado a la finalizacion de
la fase de transicién y de las penalizaciones exigidas en este pliego. No se podré dar por
concluida la fase de transicién si el adjudicatario no esta en disposicién de facilitar la medicion
del ANS del servicio por lo que sera de aplicacion la penalizacién correspondiente al
incumplimiento del ANS de finalizacién del proyecto de transicion reflejado en el anexo 4 de este
pliego.

En concreto, Canal Gestion utiliza herramientas de la plataforma CA Service Desk y CA Clarity,
por lo tanto, es imprescindible que el Adjudicatario demuestre su capacidad de trabajar con esta
herramienta.

7.3. Gestion de la Relacion

El adjudicatario debe describir en su Oferta un Modelo de Relacién “end-to-end” asi como la
estrategia y planificacion para su implantacién, paralelamente con el Modelo de Gestién de
Servicios. En la definiciéon y disefio de este Modelo el adjudicatario debe tener presente los
siguientes principios que se consideran clave para el éxito de este proyecto:

e Asegurar que se dispone de la necesaria flexibilidad para responder a los cada vez mas
rapidos cambios del entorno de negocio de Canal Gestién

e Asegurar que la relacion definida incluye de forma proactiva la innovacion TIC y que esta
se traduce en beneficios para Canal Gestion

El Modelo disefiado por el adjudicatario, debera estar basado en el Modelo de Referencia que se
expone a continuacion.
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7.3.1. Modelo de Refereni:ia‘

El Modelo requerido se estructura en tres niveles.

« El nivel estratégico es el encargado de velar por que la estrategia y objetivos del

proyeCto estén alineados con los corporativos, y de controlar y garantizar que todas las
decisiones y operaciones se ajustan a dicha estrategia. ’

El nivel tactico se encarga de transformar las decisiones estratégicas en planes de
operacién y accién y de coordinar, dirigir y controlar los esfuerzos necesarios para su
ejecucion.

El nivel operacional se responsabiliza de la gestion, ejecucion, supervision técnica y
control diario de los servicios. '

7.3.1.1 Comité de Direccion

En el nivel de gestion estratégica se establece el Comité de Direccion, en el que participa
Canal Gestion y el adjudicatario asignando cada uno un Director Ejecutivo, capaces de asegurar
el nivel de decisién y compromiso que requieren las disposiciones estratégicas requeridas a este
nivel del modelo.

Entre otras, son responsabilidad del Comité de Direccion:

Aprobar los cambios al Acuerdo de Nivel de Servicio propuestos por el Comité de
Seguimiento y Control

Aprobar los cambios en el &mbito del Servicio propuestos por el Comité de Seguimiento y
Control

‘Aprobar los cambios al Contrato propuestos por el Comité de Seguimiento y Control

En general, discutir cualquier incidencia o problema surgido durante la ejecucion del
Servicio ;

Ejecutar cualquier otra actividad relacionada con la direccion estratégica que pueda surgir
a lo largo del Servicio

Resolver cualquier conflicto continuado entre los participantes en el proyecto, que no
haya sido posible resolver tras un periodo de tiempo razonable por otros niveles de
gestién subordinados dentro del presente Modelo de Relacion.

El Comité de Direccién se reunira trimestralmente o con la frecuencia que razonablemente se
considere necesaria o dentro de los 10 dias laborables siguientes a una peticién por escrito de
cualquiera de las partes.
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7.3.1.2 Comité de Seguimiento y Control

En un nivel de gestién tactico, Canal Gestién y el adjudicatario asignaran ambos un
Director/Jefe de Proyecto para establecer el Comité de Seguimiento y Control, encargado de
dirigir, monitorizar y controlar de la ejecucién de todos los servicios.

Seran responsabilidades de este Comité, sin limitacién:

e Asegurar que se consiguen los niveles de calidad acordados y que en el caso de
deficiencias no resueltas a nivel operativo, se desarrollen e implementen planes de
resolucién de problemas

¢ Monitorizar el estado de los servicios

e Revisar, actualizar y controlar el cumplimiento de la planificacién

» Coordinar los grupos y personas asignados a la entrega del Servicio

» Discutir nuevos requerimientos o cambios. Revisar y aprobar las Peticiones de Cambio.

e En el caso de que el cambio requiera de cambios en el Contrato, deberan revisar el
informe de impacto correspondiente. Estos informes son los que deben ser enviados al
Comité de Direccion de acuerdo a un Proceso de Gestion de Cambios en el Contrato

e Asegurar que el personal asignado para la ejecucion de los servicios por el adjudicatario
esta disponible y disponen de los recursos, formacion y soporte necesarios para la
correcta ejecucion de sus tareas

e Revisar los niveles de servicio medidos en cada periodo, discutir las desviaciones sobre
los valores objetivos acordados y calcular, en su caso, las penalizaciones aplicables

e Servir como punto Gnico de contacto entre las organizaciones de Canal Gestién y del
adjudicatario para todos los asuntos relacionados nivel de gestion tactico del Servicio

e Controlar que la facturacién se esta realizando conforme a los acuerdos y resolver
cualquier problema relacionado con el precio o los pagos

e Revisar y facilitar al Comité de Direccion cualquier informacion que le sea solicitada.

El Comité de Seguimiento y Control se reunira al menos mensualmente o con la frecuencia que
razonablemente se considere necesaria o después de 1 dia laborable tras una peticién de
cualquiera de los Directores/Jefes de Proyecto.

7.3.1.3 Comité Operacional

En un nivel de gestion operativo, Canal Gestiéon y el adjudicatario trabajaran en plena
coordinacién para la consecucién de los objetivos de los servicios objeto del contrato. Se
nombrara a un Jefe de Proyecto/Responsable Operativo de cada una de las partes, cuyas
responsabilidades se detallan a continuacion:

e Elaborar planes de detalle semanales de actuacion para las planificaciones mensuales
acordadas y realizar su seguimiento

e Revisar la lista de incidencias y tareas pendientes y asignar pribridades
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¢ Revisar y priorizar las peticiones recibidas
e Coordinar los grupos y personas asignados a la entrega del Servicio

« Discutir nuevos requerimientos o cambios. Revisar y aprobar las Peticiones de Cambio
menores. '

o En el caso de que el cambio sea significativo elaborar informe propuesta para el Comité
de Seguimiento y Control.

e Verificar que el personal asignado para la ejecucion de los servicios por el Adjudicatario
esta disponible y disponen de los recursos, formacion y soporte necesarios para la
correcta ejecucién de sus tareas

e Revisar la tendencia de los niveles de servicio y establecer acciones correctoras

e Servir como interlocutor entre las organizaciones de Canal Gestion y del Adjudicatario
para todos los asuntos del dia a dia relacionados con el Servicio

e Revisar y facilitar al Comité de Seguimiento y Control cualquier informacion que le sea
solicitada. ,
Se estableceran las reuniones de trabajo que se consideren necesarias a peticion de cualquiera
de las partes.

7.4. Gestion del Contrato |

Canal Gestion considera como un requerimiento imprescindible contar con estructuras de
contrato flexibles, que permitan los cambios en cualquier aspecto del servicio que sea preciso
como consecuencia de cambios en la demanda de servicios a los usuarios o areas de negocio
de Canal Gestion, o cambios en el entorno de negocio de Canal Gestion. Ademas debe
garantizar que el proyecto se beneficia del avance de la tecnologia, tanto en mejoras de calidad
de servicio o productividad como en su coste.

Un aspecto critico para el éxito del proyecto son los mecanismos para gestionar la variabilidad
del ambito de los Servicios a lo largo de la vida del contrato.

El licitador debera incluir en su oferta una descripcion de los procedimientos, metodos y
herramientas que propone implantar para la gestion del ambito y alcance, que englobamos
dentro del concepto de Gestién de Contrato. El licitador debera incluir en su Oferta el Modelo de
Gestion de Contrato que propone para conseguir estos objetivos. El licitador debera proponer
un Procedimiento de Gestién de Cambios al Contrato capaz de gestionar:

e Cambios mayores y menores al contrato

¢ Cambios en los documentos de Contrato y en los Apéndices

e Cambios en el Ambito de los servicios contenido en el Contrato

e Cambios en los ANS

e Cambios como consecuencia de la implantacién o ejecucion de iniciativas de mejora o de
los Planes de Transformacién
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e Cambios en las actividades de negocio (nuevos servicios, abandono de actividades) o en
la organizacién de Canal Gestion que impactan en el &mbito, volimenes o la forma de
entrega de los servicios

e Cualquier otro cambio que pueda afectar a la estructura o contenido de los contratos que
regulan la prestacién de los servicios

7.5. Sistema de Gestion Integrado

Canal Gestion tiene como objetivo llevar a cabo una gestién activa e integrada de Ia entrega de
los servicios, en dos niveles: estratégico y tactico-operativo. Para ello espera que el adjudicatario
implemente un Sistema de Gestién Integrado que permita a Canal Gestién realizar la gestion
continua y en todos los niveles: ‘

e Nivel Estratégico. Tener una visién global que permita:

(o}

o

o

Controlar el cumplimiento del contrato

Controlar que los niveles de servicio responden a las necesidades de negocio
para mantener la alineacién con los objetivos corporativos

Controlar el cumplimiento global de los niveles de servicio y que se produce una
mejora continua de su calidad

Controlar la evolucién del consumo de servicio y su coste asociado (ratios de
coste)

Controlar y ajustar los precios

* Niveles Tactico y Operativo. Tener una visién detallada que permita:

o

0O O O O

0O O O O

Controlar el cumplimento de los niveles de servicio

Monitorizar y ajustar los niveles de servicio

Seguimiento y control de fallos, incidencias y problemas
Control de las configuraciones y topologias de sistemas y redes

Control y seguimiento de la capacidad y de los planes e iniciativas relacionadas
con la capacidad

Seguimiento, control y ajuste de la asignacion de tareas y de recursos
Seguimiento y control de la ejecucion de tareas y trabajds

Maximizar el uso de los servicios del adjudicatario

Conocer el detalle de los consumos y precios de los servicios

El licitador debe detallar en su oferta las herramientas y procesos que componen el Sistema de
Gestion Integrado que propone utilizar. El licitador incluird en su descripcion ejemplos de
interfaces, informes, etc.
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8. EJECUCION DE LOS TRABAJOS

8.1. Plazoé de ejecucion

El plazo de ejecucién se encuentra recogido en el apartado 2 del Anexo | del PCAP

8.2. Metodologia de Gestion de Proyectos

- Ellicitador habra de identificar de forma expresa en el Plan de Recursos del Plan de proyecto
los equipos ofertados para cada una de las fases del proyecto.

e Equipo de trabajo responsable de los trabajos relacionados con las fases de
transicion y estabilizacion del servicio. También deberé indicar los recursos asignados
a la devolucion.

e Equipo de trabajo responsable de los trabajos relacionados con la fase de pleno
servicio.

- El licitador debera proporcionar las caracteristicas de los equipos de trabajo debidamente -
detallados incluyendo para cada uno:

o Descripcion de las categorias profesionales necesarias, incluyendo las tareas y
actividades a realizar por cada una, asi como las responsabilidades a asumir.

Numero de personas dedicadas al proyecto por cada categoria profesional.

Perfil profesional asociado a cada puesto de trabajo.

Dedicacion, en jornadas, de cada uno de los perfiles.

Declaracion expresa del cumplimiento de los requisitos técnlcos y laborales exigidos
en el apartado 5 del anexo | del PCAP.

- El Adjudicatario debera asegurar la disponibilidad de un recurso técnico especializado en
redes de datos y comunicacién, que se responsabilice, en el ambito de la prestacion del
servicio asociado al proyecto, de la configuracién y mantenimiento de la parte de la
infraestructura de comunicaciones entre el Adjudicatario y Canal Gestién que sea
responsabilidad del Adjudicatario. Dicho técnico serd el responsable por parte del
Adjudicatario de participar en la resolucién de incidencias en las comunicaciones que
requieran de actuacion o revision conjunta entre el Adjudicatario y Canal Gestién. En caso de
que el contrato sea adjudicado a una UTE, se definird igualmente y a nivel de proyecto, un
Gnico interlocutor en este ambito.

- El adjudicatario debera constituir el equipo de trabajo ofertado de las fases de transicion y
estabilizacion en el plazo maximo de 15 dias desde la fecha de firma del Acta de Inicio. En
caso contrario el adjudicatario incurrira en la penahzamén correspondiente como queda
reflejado en el apartado 9 del Anexo | del PCAP.
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- Para la conformidad definitiva por parte de Canal Gestion de los equipos de proyecto, el
adjudicatario presentara a Canal Gestion los certificados tecnlcos y laborales requeridos en
el apartado 5 del Anexo | del PCAP.

- Canal Gestion considera un factor clave para el éxito del proyecto la permanencia de ciertas
personas para la ejecucion de algunas tareas. Ademas, si bien entiende que la gestion de su
personal es responsabilidad del Adjudicatario, desea mantener un nivel de rotacién de
personal limitado, con el fin de ayudar a evitar riesgos en la entrega de los servicios. En el
ANS se han incluido parametros concentrados en medir estos requisitos referidos al
personal.

- La composicién de los equipos de trabajo no podra ser modificada sin el consentimiento
expreso de Canal Gestién. Cualquier modificacién en los equipos de trabajo suscitada por el
adjudicatario requerira las siguientes condiciones:

» Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio
con un plazo minimo de 15 dias de preaviso.

* Presentacion de posibles candidatos con un perfil de cualificacion técnica y experiencia
igual o superior al de la persona que se pretende sustituir, junto con las certificaciones
técnica y laboral exigidas para la prestacion de los servicios incluidos en este contrato.

e Aceptacion de alguno de los candidatos por parte de Canal Gestion.

o Canal Gestion se reserva el derecho de realizar cuantas comprobaciones sean
necesarias para validar la veracidad del curriculum propuesto y que este cumple con lo
solicitado en la solvencia técnica del equipo técnico para los candidatos propuestos.

o El adjudicatario dispone de un plazo maximo de 15 dias para sustituir el recurso desde la

~ fecha de la baja del mismo en el equipo, transcurrido el cual el adjudicatario incurrira en
la penalizacidén correspondiente como queda reflejado en el apartado 9 del Anexo | del
PCAP.

- Canal Gestion se reserva el derecho de solicitar la sustitucion de algtin miembro del eauipo
de trabajo del adjudicatario, informando justificadamente de la necesidad del cambio. Dicha
sustitucion en el equipo de trabajo solicitada por Canal Gestion se atendra a las siguientes
condiciones:

e Presentacién de posibles candidatos con un perfil de cualificacién técnica y experiencia
igual o superior al de la persona que se solicita sustituir, junto con las certificaciones
técnica y laboral exigidas para la prestacion de los servicios incluidos en este contrato.

e Aceptacion de alguno de los candidatos por parte de Canal Gestién.

e Canal Gestion se reserva el derecho de realizar cuantas comprobaciones sean
necesarias para validar la veracidad del curriculum propuesto y que este cumple con lo
solicitado en la solvencia técnica del equipo técnico para los candidatos propuestos.

¢ El adjudicatario dispone de un plazo maximo de un mes para sustituir el recurso desde la
fecha de solicitud de sustitucion por parte de Canal Gestién, transcurrido el cual el
adjudicatario incurrira en la penalizacién correspondiente como queda reflejado en el
apartado 9 del Anexo | del PCAP.
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8.3. Administracion

Las labores de configuracion de equipos y administraciéon de sistemas en los entornos de
desarrollo, calidad y produccion de Canal Gestién seran realizados por personal del Area de
Infraestructura Tecnoldgica que podra solicitar soporte del Adjudicatario que documentara
adecuadamente todas las tareas de administracion necesarias.

El Adjudicatario debera cumplir todos los procedimientos de trabajo fijados por Canal Gestion
para la adecuada coordinacién de las labores de desarrollo, mantenimiento funcional y
administracion de los sistemas y participara de forma activa en la mejora de los procedlmlentos
definidos.

8.4. Lugar de realizacion de los trabajos

' De manera general, las tareas a realizar en el marco del proyecto para la consecucién de los
objetivos se realizardn en las dependencias de la empresa adjudicataria, excepto aquellos
trabajos que, por su naturaleza, requieran ser ejecutados en las dependencias de Canal Gestion.

En el caso que los trabajos se realicen en las instalaciones del adjudicatario, los costes
derivados de las posibles conexiones necesarias con Canal Gestién seran por cuenta del
adjudicatario.

El adjudicatario utilizara sus propios equipos y servidores y sus propias licencias de uso de las
herramientas de desarrollo necesarias para la ejecucién de los trabajos objeto de este pliego.
También usara sus propias licencias de las herramientas de gestion de servicio que se utilicen.
Actualmente en Canal Gestidn estd implementada una solucion basada en la herramienta CA
Service Desk. : '

Canal Gestion podra SOIICI'(ar al adjudlcatarlo la realizacién de determinados trabajos puntuales
de forma presencial.

8.5 Calendario y horario de los trabajos

La prestacién de servicios descritos en este pliego debera considerarse en horario habitual que
es, actualmente, de lunes a viernes laborables entre las 08:00 horas y las 18:00 horas,
rigiendose el calendario de festivos autonémicos de la Comunidad de Madrid, Todas las fiestas
locales de todos los municipios de la Comunidad de Madrid deberan estar cubiertas por el
servicio. La prestacion de Servicios de escalado y resolucién de problemas no se debe
interrumpir.

El adjudicatario proporcionara un nimero de teléfono convenientemente dimensionado para
proporcionar soporte telefénico. :
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Canal Gestién incluye en el alcance de este contrato la posibilidad de realizar intervenciones
anuales para la realizacion de trabajos excepcionales fuera del horario habitual (fines de
semana, prolongacion de la jornada laboral mas alld de las 22:00h, festivos, etc.). El uso de
estas jornadas se realizard a solicitud de Canal Gestién para trabajos que por su naturaleza
deban realizarse fuera de horario y con cargo a la bolsa de puntos tarea:

= Aplicacion y Validacién de parches
* Procesos masivos (cargas y/o extracciones)

= Fallos criticos en procesos criticos de Canal Gestién producidos fuera de horario o mas
alla de los niveles de servicio pactados

En caso necesario se demandara un soporte presencial por lo que el adjudicatario debe
garantizar su disponibilidad presencial para ofrecer dicho soporte. Las actividades tipicas que
pueden requerir soporte presencial son:

= Soporte a pruebas
» Formacion sobre funcionalidades de la herramienta
* Reuniones de coordinacién con otros equipos

= Reuniones con usuarios finales
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9. ESTRUCTURA DE LAS OFERTAS

Las empresas licitadoras deberan presentar de forma precisa, estructurada, clara y concisa sus
propuestas.

Debe presentarse una copia digital de la oferta. En caso de discrepancia prevalecera la copia en
papel.
No seran tomadas en consideracién en el presente procedimiento de licitacién las oferta

que no se ajusten a la estructura indicada o que no cumplan los requisitos minimos
establecidos en el presente Pliego.

La estructura de la oferta se encuentra detalla en el Apartado 6 del Anexo | del PCAP.
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Firma: D. Alberto Villacian Fernandez

AREA DE APLICACIONES INFORMATICAS
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Firma: D. Angel Rodriguez Garcia

SUBDIR. SISTEMAS INFORMATICOS

Firma: DY Fethandg de Cevallos Aguarén

DIR. RECURSO
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ANEXO 1. CUESTIONARIO PERSONAL

Cuestionario por persona del equipo propuesto.

. .

PPTP del Proyecto

AMPLY-C-PPTP. Contrato 16/2016

ldentificador del recurso

Categoria ofertada

Antigliedad en la empresa, antigliedad en la categoria y experiencia en T.l.

Empresa Categoria F-alta F-baja Meses Actividad Informatica
Formacién Académica.
Titulo Académico Centro ARos F-expedicién
Formacion en Tecnologias de la Informacién y/o Consultoria.
Curso Impartido por Horas Fecha inicio

Se consignaran aqui las certificaciones técnicas exigidas para la realizacién de los trabajos

Certificaciones exigidas

Médulo/Tecnologia Fecha de Nivel de Certificacion
Certificacion
Experiencia Profesional
Proyecto Empresa Categoria F-inicio " F-fin Descripcién

funciones realizadas
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-0 2. REFERENCIAS DE IMPLANTACION

Se relacionaran unicamente los proyectos con caracteristicas similares al objeto de este

contrato:
Nombre Fecha inicio Fecha fin N° recursos % co‘rjli)::t:c(liaass o Funcionalidad
Empresa Dedicacion importe implantada
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AMEXO 4. CONSIDERACIONES DE SEGURIDAD PARA
ISEND Y CONSTRUCCION DE APLICACIONES WEBR
dA CANAL DE ISABEL Il GESTION, S.A.

1. INTRODUCCION

Las aplicaciones Web presentan complejos aspectos de seguridad que deben ser cubiertos tanto a
nivel de arquitectura y disefio como a nivel de desarrollo y construccion. Las aplicaciones Web mas
estables, seguras y resistentes a la intrusion son aquellas en las que los aspectos de seguridad se
tuvieron en cuenta en todas las etapas del proyecto.

-2. CONSIDERACIONES DE SEGURIDAD PARA EL DISENO DE UNA APLICACION.

Es necesario considerar diferentes aspectos de seguridad existentes en cada parte de la arqui-
tectura de una aplicacién Web:

p Asegurser
P';eaz?;':;:lggéie corfiguracion Proteccidn de
de pardmetros et;n;—.;;?o g:s datos sensibles
Autenticacion ‘ N ?
de usuarios Servidor | Servidor de . Servidor de
! Web Aplicaciones . Basede
| | Datos
RSN S R SN SO i
i | i ‘ ; | . . l i
| Navegador | ... .. 2 g | Aplicacion i g Aplicaciones |} 1
R . b k=4 ’ Web ] i !
| | | .
Proteccion 1 5 !
de datos | » i ‘ | ‘ :
Prevencion Autorizacion | :
de hacking . E .. de usuarios Auditoria, Encriptamiento
de sesidn Validacion registrode o hashing de
de entrada Auterticaciény  actividades v _gatas privadcs
autorizacién de transacciones
tiujo de
idertidades

Esto se especifica a continuacién en una tabla que relaciona las distintas consideraciones de
seguridad con las vulnerabilidades asociadas.
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3. CONSIDERACIONES DE SEGURIDAD Y VULNERABILIDADES ASOCIADAS

Consideracién de seguridad

Vulnerabilidades asociadas

Validacién de datos de entrada

La aplicaciéon no esta configurada para valores de entrada
codificados, internacionalizados o en Unicode, no esta
definido un conjunto valido de caracteres, no se
comprueban: '

a) las longitudes de las cadenas de entrada

b) los datos de entrada provenientes de variables de
entorno del sistema

c) los campos obligatorios

d) el uso de valores por defecto o establecidos
(listas que contenga sélo las entradas permitidas)
en lugar entradas que se puedan realizar
libremente por el usuario

e) la comprobaciéon de parametros vacios

f) la comprobacion del formato de los datos de
entrada para aceptar sélo los formatos aceptados
y evitar la insercion de cadenas de texto
especialmente disefhadas/manipuladas o
maliciosas en query strings (uso de mime-types,
content-type, magic numbers, etc.)

g) la comprobacién del file size

La incorrecta validacion en la entrada de datos a un
sistema o aplicacion aumenta el riesgo de realizacioén de
ataques al sistema a través de vulnerabilidades de tipo
HTTP Request Smuggling, heap overflow (use-after-free,
double free, derefe-

rence after free), off-by-one, format string, integer over-

flows/underflows. memarv leaks. buffer overflow. etc. |

Control de procesamiento interno

Condiciones de carrera (race conditions).

Autenticacion

Suplantacién de identidad, password cracking, elevacion
de privilegios y accesos no autorizados.

Autorizacion

Acceso a datos confidenciales o restringidos, ejecucién
de operaciones no autorizadas.

Administracién de configuracién

Acceso no autorizado a interfaces de administracién,
altera-cion de datos de configuraciéon, acceso no
autorizado a cuentas de usuario y perfiles de cuentas de
usuarios
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Acceso a informacion
confidencial. Pérdida de

Datos sensibles

‘integridad de los datos.

Captura de identificadores de sesion.
Administraciéon de sesiones

Tiempo excesivo de expiracion de la sesion.

Cifrado Acceso. a datos confidenciales y/o credenciales de cuentas
de usuario.
Manipulacién de g)arémetros Ejecucion de comandos, elevacion de privilegios, denegacién

de servicios (DoS y DDoS), etc.

_ Denegacién de servicios y acceso a informacién especifica
Gestion de excepciones de los sistemas base (sistema operativo, servidor web y de
aplicaciones, base de datos, etc.).

Auditoria y registro de actividades Fallos en gl registro Qe pruebas de int'rusién,.acciones realiza-
das por el intruso y dificultades para diagnosticar problemas

1. VALIDACION DE UNA APLICACION WEB DESDE EL PUNTO DE VISTA DE LA
SEGURIDAD.

Para poder validar correctamente una aplicacién Web, desde el punto de vista de la
seguridad, previamente a su entrega a Canal de Isabel Il Gestion, S.A. (en adelante, Canal
Gestién) y a su puesta en produccion, es necesario confrontarla contra el estandar de
buenas practicas de seguridad UNE-ISO/IEC 27002 en su publicacién mas actual, a traves
de la utilizacion de metodologias de pruebas de seguridad en sus (ltimas versiones
publicadas: '

Para Sistemas Operativos y Servicios:
1. OSSTM (Open Source Security Testing Methodology).
2. NIST (National Institute of Standards and Technology).

Para Aplicaciones Web:

1. OWASP (Open Web Application Security Project).
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2. WASC (Web Application Security Consortium).

Para Codigo Fuente:
1. OWASP (Open Web Application Security Project).
2. ISSAF (Information System Security Assessment Framework).

3. CVSS v2 (Common Vulnerability Scoring System).

Adicionalmente, es necesario tener en cuenta los requisitos de seguridad establecidas por
Canal Gestidn en los pliegos técnicos y administrativos en los que se recogen, a través de
la Oficina de Proyectos de Canal Gestion, todos los aspectos necesarios para la realizacion
del proyecto.

Por lo tanto, todo adjudicatario que desarrolle una aplicacién Web para Canal Gestién
debera contrastar su desarrollo contra el estandar de seguridad arriba referenciado a través
de su verificacion en las pruebas realizadas con las metodologias de comprobacién de
seguridad antes mencionadas, ademas de aquellos requisitos de seguridad establecidos
por Canal Gestién.

2. CRONOGRAMA PARA LAS AUDITORIAS DE SEGURIDAD.

Las auditorias de seguridad deberan planificarse dentro del cronograma de proyecto
como tareas asociadas al mismo y con entregables definidos (resultados de las
auditérias y tareas de correccion). Es conveniente realizar una auditoria en cuanto
existan entregables que puedan ser revisados, lo que permitird detectar de forma
temprana posibles vulnerabilidades y proceder a su resoluciéon con tiempo suficiente.

A la entrega definitiva del proyecto, se realizara la auditoria previa a la puesta en
produccién, donde se comprobara si se han solucionado vulnerabilidades detectadas con
anterioridad y se reportaran aquellas que sigan apareciendo, como no solucionadas o
como nuevas. Se abrird entonces un periodo de resolucidon de las vulnerabilidades
detectadas y se realizara una auditoria de verificacion para comprobar que la aplicacion
entregada esta libre de vulnerabilidades conocidas y se puede proceder a la puesta en
produccién de la misma.
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Para la realizacién de las auditorias, es conveniente tener acceso restringido (a traves del
control de acceso via direccionamiento IP y autenticacién y autorizacién de usuarios a los
paneles o contextos de administracion) al aplicativo en su fase de desarrollo y en su fase
final de validacién, asi como en las fases posteriores de verificacién de las correcciones.
Dichas restricciones para el acceso a la parte administrativa de la aplicacion (en caso de
que exista) se deberan mantener una vez que el aplicativo esté publicado y en produccion.

64




PPTP del Proyecto

Canal-’ '
AMPLY-C-PPTP. Contrato 16/2016

de Isabel Il gestion

ANEXO 5. ACUERDOS DE NIVELES DE SERVICIO

Este anexo se encuentra registrado en el archivo:
AMPLY-C-PCTP-Anexo5.Tablas ANS.pdf
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ANEXO 6. PUNTOS TAREA

Este anexo se encuentra registrado en el archivo:

AMPLY-C-PCTP-Anexo6.Puntos Tarea.pdf.

1 '

PPTP del Proyecto

AMPLY-C-PPTP. Contrato 16/2016

66



PPTP del Proyecto

Canal </
ana AMPLY-C-PPTP. Contrato 16/2016

de Isabel I gestion

ANEXO 7. ESTIMACION PUNTOS FUNCION

Este anexo se encuentra registrado en el archivo:
AMPLY-C-PCTP-Anexo7.Puntos Funcion.pdf
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AN,EXO 8. MODELO DE COMPROMISO DE
CONFIDENCIALIDAD

DDA oo , con DNI/NIE ..................... . en
representacion de .............cooeeviiii ,conCIFn® ..., , en calidad de

EXPONE

PRIMERO.- Que el citado licitador tiene la voluntad de presentar propuesta al procedimiento de
licitacién para la contratacion de los SERVICIOS DE MANTENIMIENTO DE APLICACIONES
SIGM, TRAMYTA Y BUSCADOR (en adelante, e indistintamente, “el Contrato” o “el
procedimiento de licitacion”), con el nimero de Expediente 16/2016 incoado por Canal de
Isabel Il Gestidn, S.A.

SEGUNDO.- Que el objeto del Contrato consiste en la contratacién del “CONCURSO DE LOS
SERVICIOS DE MANTENIMIENTO DE APLICACIONES SIGM, TRAMYTA Y BUSCADOR POR
PROCEDIMIENTO ABIERTO CON ADJUDICACION AL PRECIO MAS BAJO” durante un
periodo de cuatro afios.

TERCERO.- Que, con el fin de preparar la oferta para el procedimiento de licitacion, el citado
licitador ha recibido de Canal de Isabel Il Gestion, S.A. la siguiente documentacién (en adelante,
“la Informacién Confidencial”):

» Anexo A: Entorno tecnologico.pdf

CUARTO.- Que con el fin de mantener la confidencialidad y seguridad de la Informacion
~ Confidencial, asi como de cuanta informacion adicional obtenga, cualquiera que sea su soporte y
forma de comunicacion, o la que pudiera obtener por cualquier otro conducto con posterioridad a
esta fecha y, en general cualquier informacién que por su naturaleza y/o las circunstancias en
que se produzca la revelacion, deba, de buena fe, estimarse como confidencial, el citado licitador
se compromete, con caracter indefinido, al cumplimiento de las siguientes,
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V.

Vi.

VIL.

VIil.

IX.

OBLIGACIONES

Utilizar la Informacién Confidencial exclusivamente con la finalidad de preparar
la oferta para el procedimiento de licitacién.

No facilitar la Informacién Confidencial a terceros ni utilizarla para otras
finalidades, sin el consentimiento previo y por escrito de Canal de Isabel |l
Gestion, S.A. En este sentido, se entiende consentida por Canal de Isabel II
Gestion, S.A. la transmisién de la Informacién Confidencial, exclusivamente, a
la Compafia o Compaiiias que participen en la oferta del licitador firmante de
este compromiso. Dicha Compaiiia o Compaiiias debera/n asumir igualmente
las obligaciones derivadas del presente compromiso de confidencialidad.

Conservar la Informacién Confidencial de forma separada de cualquier otra
informacion.

Emplear procedimientos de control interno para garantizar el correcto el uso de
la Informacién Confidencial.

No realizar copias de la Informacién Confidencial sin el consentimiento previo y
por escrito de Canal de Isabel || Gestién, S.A.

Restringir el acceso a la Informaciéon Confidencial a aquellos empleados que
necesiten tener acceso con motivo de la preparacidn de la oferta al
procedimiento de licitacion.

Garantizar que todo el personal con acceso a la Informacion Confidencial
conozca las obligaciones que les resultan de aplicacién en virtud de lo
establecido en el presente compromiso.

Destruir la Informacién Confidencial una vez presentada la oferta al
procedimiento de licitacion y remitir a Canal de Isabel |l Gestion, S.A. una
declaracién responsable, firmada por un representante de la empresa, en la
gue se acredite que se ha realizado dicha destruccion.

Indemnizar a Canal de Isabel || Gestion, S.A. por los dafios y perjuicios
ocasionados por el incumplimiento del presente compromiso de
confidencialidad.
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A efectos de que quede constancia de lo anterior,

ENn - R de . de

Fdo. en representacion del licitador:

Nota: Indiquese la representacion que ostenta el declarante e
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ANEXO A. ENTORNO TECNOLOGICO

Este anexo se encuéntra registrado en el archivo:
AMPLY-C-PCTP-AnexoA.Entorno Tecnologico.pdf

Debido al caracter confidencial de la documentaciéon citada con anterioridad, los licitadores
deberan cumplimentar, en el momento de la retirada del Anexo A, el modelo de compromiso de
confidencialidad que se recoge en el Anexo 8 — Modelo de Compromiso de Confidencialidad.
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ANEXO B. ARQUITECTURA Y ESPECIFICACIONES
NUEVOS DESARROLLOS

Este anexo se encuentra registrado en el archivo:
AMPLY-C-PCTP-AnexoB.Arquitectura y Especificaciones Técnicas de los Nuevos Desarrollos.pdf
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ANEXO C. GUIA DESARROLLOS EN ENTORNO LIFERAY

Este anexo se encuentra registrado en el archivo:

AMPLY-C-PCTP-AnexoC.Desarrollos Entorno Liferay.pdf

73



P ))

PPTP del Proyecto

Y
Ca n a AMPLY-C-PPTP. Contrato 16/2016

de Isabel Il gestion

ANEXO D. REQUISITOS PROYECTO CACTUS

Este anexo se encuentra registrado en el archivo:

AMPLY-C-PCTP-AnexoD.Requisitos Proyecto Cactus.pdf
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ANEXO E. REQUISITOS PROYECTO FLOTA

Este anexo se encuentra registrado en el archivo:

AMPLY-C-PCTP-AnexoE.Requisitos Proyecto Flota.pdf
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ANEXO F. REQUISITOS PROYECTO SOCYA

Este anexo se encuentra registrado en el archivo:

AMPLY-C-PCTP-AnexoE.Requisitos Proyecto Socyé.pdf
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