PLIEGO DE CONDICIONES TECNICAS QUE HAN DE REGIR EN EL CONTRATO DE MANTENIMIENTO
SOPORTE TECNICO Y ACTUALIZACIONES DEL SISTEMA DE INFORMACION DE LABORATORIO (SIL)
DEL HOSPITAL UNIVERSITARIO DE LA PRINCESA (modulab gold)

P.A. 53/2019 HUP

1. OBJETO DEL CONTRATO

El mantenimiento del sistema de informacion que permite la gestion especializada del Servicio de
Laboratorio Clinico (incluye Andlisis Clinicos, Hematologia/Coagulacion e Inmunologia ), el servicio de
soporte y las actualizaciones y mejoras del sistema.

Debe incluir;

o Actualizaciones, "service packs" y "hot fixes”, asi como soporte remoto y/o presencial a la instalacion
de los mismos si fuese necesario.

« Segundo nivel de mantenimiento en horario de oficina, de 08:00 a 17:30 h.

e Acceso directo a un servicio de soporte telefonico 24x7.

Para garantizar la prestacion de esos servicios, los licitadores deberan acreditar la propiedad intelectual de
los siguientes productos objeto del contrato Modulab GOLD o bien acreditar |a correspondiente autorizacion
del fabricante del mismo, mediante certificacion de éste, que le permita gestionar y realizar todas las
actividades inherentes al ciclo de vida de la aplicacidn (desarrollo, mantenimiento, soporte, operacion, etc.)
asi como de evolucidon de la arquitectura de la solucion en su conjunto. Todo segun se detalla en este
Pliego.

2. PRODUCTOS SOFTWARE INSTALADOS OBJETOS DEL CONTRATO.

El mantenimiento debe incluir todos los programas Modulab GOLD actualmente implementados en el
Hospital, asi como las actualizaciones y mejoras de las aplicaciones. Los programas Modulab GOLD se
dividen en cinco modulos que se corresponden con elementos diferenciables y que se detallan a
continuacion,

e Sistema LIS CORE — Conectividad entre el sistema LIS y el Sistema de informacion Hospitalaria
(HIS) implantado en el hospital y con otras aplicaciones implantadas en el hospital o en su area.

e Conectividad sistema LIS — Analizadores de Laboratorio

e Hardware y software de soporte a LIS

e Visor WEB de resultados
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3. SERVICIO DE MANTENIMIENTO

E| servicio de mantenimiento a ofertar al Hospital Universitario de La Princesa, debe dar cobertura de
asistencia técnica a los modulos detallados en el apartado 2 y dicha asistencia técnica debe incluir los
servicios detallados seguidamente:

1 Sistema LIS CORE — Conectividad entre el sistema LIS y el Sistema de Informacion Hospitalaria
(HIS) implantado en el hospital y otras aplicaciones implantadas en el hospital o en su area.

a. Se incluiran en este apartado el conjunto de licencias de software (actualmente 102)
implantadas en el Hospital Universitario de La Princesa asi como el mantenimiento y
evolucion de la integracion con el HIS del hospital, utilizando el estandar HL7.

b. La conectividad con el sistema HIS deberd garantizar el envio y recepcion de datos
demograficos de pacientes (ADT). Debera garantizar la sincronizacion del estado vy
localizacion del paciente en cuanto a traslados, fusiones de nimeros de historia y altas.

c. La conectividad con el sistema HORUS en cuanto a resultados de analiticas.

d. La conectividad con el sistema propio de gestion de extracciones en las Unidades de
Hospitalizacién y en las Areas de Urgencias del Hospital.

e La conectividad con el sistema AP-MADRID que deberd garantizar la recepcion de
peticiones provenientes de dicho sistema asi como la devolucién de resultados.

f La conectividad con el sistema HORUS que debera garantizar la visualizacion de informes
de laboratorio en ese sistema.

g. La conectividad con los siguientes sistemas existentes en el Hospital y actualmente

integrados.
INTEGRACION  |INTERESADOS CANALES |
oMl AP-MADRID |2
MICROBIOLOGIA SERVOLAB 2
NEFROLOGIA NEFROSOFT |1 ]
Y HULPR 1 '
ADMISION HULPR 1
PARAMETROS N |
CRITICOS HULPR 1
HCIS HULPR 19
SAVAC HULPR 1
TOTAL 18 u

2. Conectividad sistema LIS — Analizadores de Laboratorio.

a) Se incluirdn en este apartado las conexiones con los analizadores que intercambian
informacion con el SIL, en concreto los que se muestran en esta lista.

0 - e KRR . [AREA DE
EQUIPO 4 CANTIDAD |CONOCIMIENTO
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AXM 985 1 REGISTRO
INMUNICAP 250 1 INMUNOLOGIA
IMMAGE 1 INMUNOLOGIA
CAPILLARYS 1 INMUNOLOGIA
OPTILITE 1 INMUNOLOGIA
BIOFLASH 1 INMUNOLOGIA
QUANTALIZER 1 INMUNOLOGIA
ARCHITEC 4000 1 AUTOMATICOS

COBAS
PSM (5 CANALES) | 502 1 AUTOMATICOS

COBAS

701 3 AUTOMATICOS

COBAS

602 3 AUTOMATICOS
GEM 4K
EXTERNOS 5 AUTOMATICOS
MENASOFT 2 ORINAS
OC SENSOR 1 ORINAS
SENTIFIT 270 1 ORINAS
QC HPLC 1 ORINAS

PROTEINAS
CAPILLARYS 1 MANUALES
PROTEINAS

BIOFLASH 1 MANUALES
MENASOFT 2 PROTEINAS
HBA1c MANUALES
ACL TOP 4 COAGULACION
BEST2000 1 COAGULACION
QUANTALYSER 1 COAGULACION
GENEXPERT 1 COAGULACION
ALIFAX 1 HEMATOLOGIA
SYSMEX 1 HEMATOLOGIA
SYSMEX 1 HEMATOLOGIA
SYSMEX 1 HEMATOLOGIA
SYSMEX
EXTENSOR 1 HEMATOLOGIA
COBAS 6000 1 URGENCIAS
ARCHITECT 2 URGENCIAS
URISYS 1 URGENCIAS
GEM 4K 1 URGENCIAS
GEM 4K 1 URGENCIAS
GEM 4K 1 URGENCIAS
SYSMEX 1 URGENCIAS
SYSMEX 1 URGENCIAS
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| ACL TOP | 2 | URGENCIAS
| AXM MANUAL | 1 | URGENCIAS |
| TOTAL | 50 \ |

Se debera proveer de las posibles conexiones de GEM 4K que se puedan ampliar en el
futuro.

El mantenimiento comprendera los elementos de hardware de comunicaciones entre los
sistemas de informacion y los analizadores, que actualmente se realizan mediante

i) Concentradores RS232 a Ethernet

iy Trasferencia de ficheros

i) Conexioén via TCP/IP

Dado que los concentradores de conexion RS232/Ethernet son un punto critico para correcto
funcionamiento del sistema, su mantenimiento, sustitucién y/o reparacion correra a cargo del
adjudicatario y queda amparado dentro de este modulo.

Durante la vigencia del contrato, el adjudicatario se compromete a incluir dentro este
contrato de mantenimiento las nuevas conexiones que se vayan realizando, quedando fuera
del alcance el coste que suponga la conexion en si y los nuevos desarrollos, si fuesen
necesarios, que seran a cargo del hospital o de quién éste decida.

3. Hardware y software de soporte a LIS.

a)

b)

En este apartado se incluira el mantenimiento activo y preventivo del hardware de servidores
y software de terceros (sistema operativo y gestor de base de datos) que soporta al SIL.

Dentro de este apartado el adjudicatario se compromete a realizar mantenimiento preventivo
con objeto de detectar y subsanar en la medida de lo posible, aquellos fallos o anomalias
que pueden desembocar en una parada parcial o total del sistema. Este mantenimiento
debera constar como minimo de las siguientes tareas:

i) Revision del sistema gestor de base de datos Oracle 10g que da soporte al SIL
analizando posibles puntos de falla, revision de rendimiento, copias de seguridad vy
archivos de bitacora con el fin de anticiparse en lo posible a cualquier incidencia. Esta
tarea debera ejecutarse al menos una vez al mes debiendo informarse de sus
resultados al servicio de informatica del Hospital. En caso de tener que realizar cualquier
actuacién como consecuencia de la deteccion de cualquier incidencia, esta debera ser
siempre consensuada con el Area de Informatica del Hospital.

i) Revision de los diferentes Servidores de Aplicaciones que dan soporte al SIL, andlisis de
los diferentes archivos de bitacora. Esta tarea debera ejecutarse al menos una vez al
mes debiendo informarse de sus resultados al servicio de informatica del Hospital. En
caso de tener que realizar cualquier actuacion como consecuencia de la deteccion de
cualquier incidencia, esta debera ser siempre consensuada con el servicio de
informatica del Hospital.

i) Revision de los servidores de conexiones que dan soporte al SIL. Esta tarea deberd
ejecutarse al menos una vez al mes debiendo informarse de sus resultados al servicio
de informatica del Hospital. En caso de tener que realizar cualquier actuacion como
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consecuencia de la deteccion de cualquier incidencia, esta debera ser siempre
consensuada con el servicio de informatica del Hospital.

4, Sistema de peticion electrénica y gestion de repeticiones.

a) El adjudicatario se compromete a revisar y tener perfectamente operativo el sistema de
mensajeria para la realizacion de solicitudes analiticas al Laboratorio dado que este podra
utilizarse como plan de emergencia ante una eventual caida prolongada del sistema HIS.
Asimismo debera configurar y mantener activo el sistema de gestion de repeticiones que el
SIL provee. Para ello debera, junto el personal facultativo del centro, mantener activas y
agregar aquellas nuevas condiciones que sean necesarias para el correcto funcionamiento
del médulo.

5. Visor WEB de resultados.

a) El adjudicatario debera revisar y tener perfectamente operativo el modulo Web de visor de
analiticas y asegurarse que dicho médulo permite la modificacion de peticiones incorporadas
desde HIS de acuerdo a las directrices del personal facultativo. Ei visor WEB sera accesible
desde la Intranet del Hospital de La Princesa, solicitando las credenciales apropiadas o
desde el HIS del Hospital, utilizando una autenticacion integrada (SSO).

4, SERVICIO DE ACTUALIZACION DE MEJORAS DE PRODUCTOS MODULAB GOLD

E|l servicio de actualizaciones a ofertar al Hospital Universitario de La Princesa debe incluir los servicios
detallados seguidamente: 3

1. Actualizaciones y mejoras de productos Modulab GOLD.
El adjudicatario suministrara al Hospital Universitario de La Princesa, sin coste adicional para este ultimo,
actualizaciones y mejoras de los productos Modulab GOLD y su susbsiguiente mantenimiento. Dichas
actualizaciones y mejoras podran incorporar ocasionalmente caracteristicas adicionales que se pondran a
disposicion como opciones. Se incluyen toda actualizacién de la version.

2. Distribucién de actualizaciones y mejoras de productos Modulab GOLD.
Aparte del software, cada actualizacion programada de los productos Modulab GOLD debera incluir:
a) Manual de instrucciones (formato electronico) y ficheros tipo PDF.
b) Programas de instalacion y conversion, si es necesario.
c) Documentacion nueva o actualizada si el requerido.

3. Responsabilidades del adjudicatario durante una actualizacién de los productos Modulab GOLD.
El adjudicatario proporcionara al Hospital Universitario de La Princesa, la formacién necesaria para una
correcta instalacion de las actualizaciones.
El Hospital Universitario de La Princesa facilitara los medios necesarios para llevar a cabo las
actualizaciones en las mejores condiciones posibles.
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4. Drivers de conexidn de nuevos analizadores al sistema Modulab GOLD.
Si durante el tiempo de vigencia del concurso fuese necesario desarrollar nuevos drives de conexion con
nuevos analizadores clinicos, el Hospital Universitario de La Princesa podré solicitar el desarrollo de su
correspondiente “driver” conforme al siguiente plan de accion:

a) Previamente a la solicitud de un nuevo driver de conexién o de una actualizacion de éste, el
Hospital Universitario de La Princesa debera asegurarse que cada dispositivo tiene las
capacidades de conectividad requeridas.

b) El Hospital Universitario de La Princesa comunicara la solicitud de un driver de conectividad
con el analizador. El Hospital Universitario de La Princesa podra delegar esta comunicacion
en la casa propietaria de dicho analizador.

c) El adjudicatario revisara la solicitud y una vez aprobada, por parte del Hospital o de quien
este designe como responsable, podra iniciarse el desarrollo de dicho driver de conexién.

5. Soporte clinico y técnico.

El adjudicatario proporcionara el soporte técnico mediante un numero de atencion telefoénica asi como por
medios de correo electronico, con los criterios de calidad expresados mas adelante.

5. DEFINICION DEL SERVICIO DE SOPORTE CLINICO Y TECNICO.

El servicio de informatica del Hospital efectuara el primer nivel de mantenimiento (soporte al usuario final) y
contactara con el adjudicatario como segundo nivel de soporte durante el horario de oficina (de 08:00 a
17:30 horas).
Fuera del horario de oficina, el servicio de informatica del Hospital, en caso de problemas urgentes, podra
contactar telefénicamente al servicio de urgencia 24x7 del adjudicatario. Se proponen las siguientes
opciones para acceder al soporte técnico y clinico segun el nivel de prioridad de consulta de soporte:
I, En primer lugar, el Hospital de La Princesa podra enviar sus consultas de soporte via correo
electrénico para consultas no urgentes.
. En caso de consultas urgentes dentro del horario de oficina podré llamar telefonicamente.
. En caso de emergencia fuera del horario de oficina, el Hospital Universitario de la Princesa podra
acceder por via telefénica al Servicio de Emergencia 24x7 de Soporte.

1. Tipos de soporte clinico y téchico de los programas Modulab GOLD.

Las consultas/incidencias de soporte clinico y técnico se engloban en tres tipos de consultas:
. Consuitas/incidencias de Tipo A:
Estas consultas implican un analisis y un estudio detallado de una consulta surgida de un error de
funcionalidad de los programas Modulab GOLD.
. Consultas/incidencias de Tipo B:
Estas consultas son aquellas que, aunque el Hospital de La Princesa pudiera resolverlas con la
ayuda de la “base de conocimiento” de Modulab GOLD, de materiales de referencia o cualquier
otro tipo de herramientas, el Hospital de La Princesa opta por utilizar los servicios de soporte
clinico y técnico de adjudicatario.
. Consultas/incidencias de Tipo C:
Estas consultas estan relacionadas con la realizacion de servicios de a medida no incluidos en los
apartados anteriores.
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Para los tipos de Consultas/incidencias de tipo By C el adjudicatario se compromete a dedicar un
ntimero de horas de personal “in-situ” en el Hospital de La Princesa. Este numero de horas debera ser de
30 horas al mes.

Los periodos de asistencia "in-situ” se fijaran de comun acuerdo entre el Hospital de La Princesa y el
adjudicatario, aunque se establece como punto de partida un periodo de 15 horas cada 2 semanas. Si
fuese necesario modificar la duracién o asignacion de fechas de estos periodos por causas razonables
debera ser notificado con al menos siete dias de antelacion.

E| calendario de asistencia debera ser propuesto por el adjudicatario y ser firmado por el Hospital de
la Princesa y el adjudicatario y su modificacion debera ser aceptada por ambas partes.

2. Tipos de prioridades de consultas/incidencias y procedimientos de entrada.

El tiempo de respuesta de las consultas variara segun el nivel de prioridad establecida a dicha
consulta/incidencia. La clasificacion de la prioridad de la consultas/incidencias se detalla a continuacion:

Prioridad Urgente.- Las consultas con una prioridad urgente son provocadas por problemas con un
alto grado de gravedad y que no se pueden resolver con una solucion temporal. Se trata de consultas
que provocan pérdida o alteraciones de datos y que impiden que el usuario pueda continuar usando el
sistema para operaciones normales. Estos errores de funcionalidad acostumbran a afectar a multiples
estaciones de trabajo y afectan al usuario consecutivamente durante un dia.

Prioridad Alta.- Las consultas con una prioridad alta son las que limitan o impiden el uso correcto del
sistema. Se trata de problemas que se pueden resolver con soluciones temporales y de problemas
que no afectan a multiples estaciones de trabajo y que suelen ocurrir esporadicamente (por ejemplo,
una vez al dia).

Prioridad Media- Las consultas con una prioridad media son las que no impiden que el Hospital de La
Princesa continue utilizando el sistema de una manera eficiente y/o las que no necesitan una atencion
inmediata. Algunos ejemplos de prioridad media son temas de procesos, consultas de configuracion
clinica, clarificacion de caracteristicas del producto y consultas con las que el Hospital pide una mejora
de la funcionalidad.

Prioridad Baja.- Las consultas con una prioridad baja son las que no requieren una atencion
inmediata. El sistema continta funcionando correctamente y no altera la recopilacion correcta de los
datos. Se trataria de consultas sobre el mantenimiento del sistema, de la base de datos y/u
optimizacion de consultas.

El iempo de respuesta dependera de la prioridad de la consulta o incidencia.
Procedimiento de entrada de una consulta o incidencia.

Prioridad Urgente.- El Hospital de La Princesa podra llamar directamente al teléfono de soporte directo
del adjudicatario dentro del horario de oficina o acceder al Servicio de Soporte de Emergencia fuera
del horario de oficina.

El adjudicatario dedicara un esfuerzo continuo para resolver la consulta y trabajara conjuntamente con
el Hospital de La Princesa para estudiarla a fondo. Si el adjudicatario no puede resolver la consulta
remotamente, el adjudicatario organizara una visita personalizada al Hospital.

El adjudicatario respondera a la llamada en un tiempo inferior a una hora.
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Prioridad Alta.- El Hospital de La Princesa podra llamar directamente al teléfono de soporte directo del
adjudicatario dentro del horario de oficina o acceder al Servicio de Soporte de Emergencia fuera del
horario de oficina.

El adjudicatario programara el esfuerzo requerido para resolver la consulta. Si el adjudicatario no
puede resolver la consulta remotamente, el adjudicatario organizara una visita personalizada al
Hospital.

El adjudicatario respondera dentro de las primeras 24 horas.

Prioridad Media.- El Hospital de La Princesa escribirad un correo electrénico a la direccién de correo
que indique el adjudicatario. Las consultas que no sean urgentes se resolveran puntualmente durante
el horario de oficina.

El adjudicatario trabajara conjuntamente con el Hospital de La Princesa para resolver la consulta. El
adjudicatario podra pedir acceso remoto al Hospital. El adjudicatario valorara las correcciones de
malas funcionalidades de software para su inclusién en un futuro service-pack.

E! adjudicatario debera llevar a cabo la intervencion en el menor tiempo posible.

Prioridad Baja.- El Hospital de La Princesa escribira un correo electronico a la direccion de correo que
indique el adjudicatario. Las consultas que no sean urgentes se resolveran puntualmente durante el
horario de oficina.

El adjudicatario trabajara conjuntamente con el Hospital de La Princesa para resolver la consulta. El
adjudicatario evaluara las correcciones de malas funcionalidades de software para su inclusién en un
futuro service-pack.

El adjudicatario debera llevar a cabo la intervencion en el menor tiempo posible.

6. CONDICIONES DE MANTENIMIENTO.

1. La administracion del sistema hardware/software.

El Hospital de La Princesa gestionara de forma autonoma los siguientes aspectos del sistema,

a) Administracion de usuarios.

b) Mantenimiento de la red del Hospital y el hardware que sirve de base a los servidores.

c) Las estaciones de trabajo que soportan la aplicacion.

d) Contacto principal para todos los usuarios y super-usuarios para poder reportar los problemas

de sistema.
e) Canal de comunicacion principal entre el Hospital y el adjudicatario.

2. Administrador del contrato (Adjudicatario)

El adjudicatario nombrara un “administrador del contrato” que sera el interlocutor principal en la relacion
entre el Hospital Universitario de La Princesa y el adjudicatario. Esta persona deberd estar en posesion de
una certificacion emitida por el fabricante de Modulab GOLD.
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3. Comunicaciones

Tanto el adjudicatario como el Hospital Universitario de La Princesa deberan mantener una comunicacion
bidireccional y frecuente en referencia al estado de la instalacion, lo que implica un trabajo en comun para la
resolucion de los problemas, compilacién de informacion en referencia al estado de las consultas,
identificacién de prioridades y desarrollo de soluciones.

Para conseguir una comunicacion optima y frecuente, tanto el Hospital Universitario de La Princesa como el
adjudicatario deberan proporcionar una lista de contactos y sus numeros de teléfonos respectivos.

El Hospital Universitario de La Princesa proporcionara una persona de contacto principal para tener una
comunicacion regular. El adjudicatario debera designar una persona responsable del proyecto como enlace
con el Hospital. Si se necesitara escalar algun problema, esta persona sera la responsable de hacerlo y de
comunicar al Hospital el seguimiento del mismo.

4. Acceso al sistema.

El Hospital Universitario de La Princesa proporcionara al adjudicatario el acceso necesario a las aplicaciones
del sistema objeto de este concurso instalado en el Hospital. Este acceso incluira un acceso a los equipos
informaticos componentes del sistema mediante una conexion segura VPN, estando obligado el
adjudicatario a cumplir con los preceptos de la Ley Organica de Proteccion de Datos de Caracter Personal
(LOPD) y a respetar los acuerdos de encargado de tratamiento que se anexaran al contrato.

7. PROTECCION DE DATOS Y PROPIEDAD DE LOS TRABAJOS.

La firma adjudicataria debera cumplir todos los preceptos legales en materia de proteccion de datos que
resulten de aplicacion, tanto durante la ejecucion del contrato como una vez ésta haya concluido.

El adjudicatario se compromete a cumplir las medidas y requisitos de seguridad exigidos por la Consejeria
de Sanidad de la Comunidad de Madrid (CSCM).

El coste de las actuaciones de cualquier tipo, incluidas las auditorias, derivadas del cumplimiento de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en adelante, LOPD) y
su normativa relacionada, seran por cuenta del adjudicatario.

El adjudicatario, en la medida en que necesite acceder a datos de caracter personal bajo titularidad de la
CSCM o de los érganos, entidades, gerencias, centros, direcciones, organismos o entes adscritos a la citada
Consejeria por razéon de la prestacion del servicio objeto del contrato, asumira la figura de encargado de
tratamiento prevista en la LOPD. Por lo tanto, el acceso y tratamiento de los citados datos de caracter
personal por parte del contratista se entendera siempre subsumido dentro de la categoria de acceso a datos
por terceros del articulo 12 de la citada Ley. Las obligaciones derivadas de ésta responsabilidad asumida por
el adjudicatario, seran recogidas en un documento especifico que sera firmado por el adjudicatario de forma
previa al inicio de los trabajos, y que figura como Anexo al Pliego de Clausulas Administrativas Particulares.
Por consiguiente las Direcciones, organismos, entidades o entes de derecho publico de la CSCM ostentaran,
en cualquier caso, y con respecto a los datos objeto de acceso o tratamiento, la condiciéon de Responsable
del Fichero o del tratamiento.

A los efectos de la prestacion del servicio por parte del adjudicatario, éste quedara obligado, con caracter
general, por el deber de confidencialidad y seguridad de los datos de caracter personal (y de otros datos de
caracter confidencial de la CSCM que puedan manejarse). Y con caracter especifico, en todas aquellas
previsiones que estén contempladas en las actividades que formen parte del servicio adjudicado, de
conformidad con el articulo 9 de la LOPD.

Los licitador/es aportaran una memoria descriptiva de las medidas que adoptaran para asegurar la
confidencialidad, disponibilidad e integridad de los datos manejados y de la documentacién facilitada.
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En el caso de que el contratista destine los datos a otra finalidad, los comunigue o los utilice incumpliendo
las obligaciones especificadas, o cualesquiera otra exigible por la normativa, sera considerado, también,
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente, de
conformidad con el articulo 12.4 de la LOPD, estando sujeto, en su caso, al régimen sancionador
establecido de conformidad con lo dispuesto en los articulos del 43 al 49 de la LOPD

Reslricciones generales:
En el marco de la ejecucion del contrato, y respecto a los sistemas de informacion que le dan soporte, las
siguientes actividades estan especificamente prohibidas:
La utilizacion de los sistemas de informacion para la realizacion de actividades ilicitas o no autorizadas,
como la comunicacion, distribucién o cesién de datos, medios u otros contenidos a los que se tenga acceso
en virtud de la ejecucién de los trabajos y, especialmente, los que estéen protegidos por disposiciones de
caracter legislativo o normativo.
La instalacion no autorizada de software, modificacion de la configuracién o conexion a redes.
La modificacion no autorizada del sistema de informacion o del software instalado, el uso del sistema distinto
al de su proposito.
La sobrecarga, prueba, o desactivacién de los mecanismos de seguridad y las redes, asi como la
monitorizacién no autorizada de redes o teclados.
La reubicacion fisica y los cambios de configuracion de los sistemas de informacion o de sus redes de
comunicacion.
La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion previa, tales como
dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso inalambricos o PDA's.
La posesion, distribucion, cesion, revelacion o alteracion de cualquier informacion sin el consentimiento
expreso del propietario de la misma.
Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el uso de
mecanismos de acceso, sean locales o remoto a usuarios no autorizados.
Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o proteccién o la informacion
que generen.

8. PROTECCION DEL MEDIO AMBIENTE.

Dentro de las actividades del Hospital Universitario de La Princesa, ocupa un lugar destacado la proteccion
del Medio Ambiente y pasa a ser un importante objetivo mas alla de la propia actividad. Por este motivo, es
fundamental que las empresas que nos ofrecen sus productos y / o servicios adquieran el compromiso de
prevenir y reducir los impactos ambientales con una actitud responsable frente al Medio Ambiente.

Obligaciones y prohibiciones:
1. Obligacion de cumplir con los Requisitos Legales aplicables en el desarrollo de la actividad.
2. Obligacion de informar de todos los incidentes con repercusion ambiental que tengan lugar en el
desarrollo de la actividad al Hospital de La Princesa.

3. Prohibido realizar cualquier tipo de vertido de productos peligrosos que no esté autorizado.

4. Evitar las emisiones al aire, suelo y agua.

5. Reduccioén de ruidos y olores.

6. Realizar un uso controlado de la energia y optimizar el consumo de recursos naturales no
renovables.

7. Minimizar y gestionar adecuadamente los residuos manteniendo un cuidado ambiental durante el
manejo, transporte, preparacion, utilizacion y eliminacion final de los mismos

fundamentalmente cuando se trate de residuos peligrosos
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8. Reducir en lo posible y de forma continuada los impactos ambientales importantes que genere
su actividad haciendo uso de unas buenas practicas ambientales.

Consideraciones particulares sobre residuos:

1. Los residuos seran segregados en origen, los contenedores que los contienen estaran
perfectamente identificados y etiquetados.

2. Los residuos urbanos (papel y cartén, organicos, plasticos y vidrio, etc.) serén segregados en
contenedores, diferenciados por el tipo de residuos, proporcionados por el adjudicatario.

3. El adjudicatario tendra que proporcionar a su personal los medios para el transportede los
mismos, hasta las compactadoras habilitadas en el edificio de instalaciones del Hospital. Una
vez compactado un gestor autorizado, contratado por el Hospital lo gestionara.

4. Promover el uso racional de los recursos naturales (agua, energia, etc.) y la minimizacion,
reutilizacion, reciclado de los residuos. (p.e. no malgastar el agua, apagar las luces de aquellas
instalaciones que no vayan a ser utilizadas).

5. No utilizar, en la medida de lo posible, productos de limpieza que esten considerados como
peligrosos (si son peligrosos, viene indicado en la etiqueta del envase mediante un pictograma).

8. En caso de utilizar productos peligrosos de limpieza, no realizar vertidos de los mismos a la red
de saneamiento que no esté autorizado en las especificaciones del producto.

Buenas practicas ambientales:

Retirada y adecuada gestion de los residuos generados en el desarrollo de la actividad, prestando especial
atencion a los residuos peligrosos que pudieran generarse, como: Envases de los productos quimicos
utilizados que puedan ser peligrosos (productos de limpieza).

No malgastar el agua.

Apagar las luces de aquellas instalaciones que no van a ser utilizadas y de aquellas donde se terminan las
tareas de limpieza.

9. ACUERDOS DE NIVEL DE SERVICIO.

Se establecen un conjunto de Acuerdos de Nivel de Servicio (ANS), que seran objeto de seguimiento en
cuanto al nivel de cumplimiento con el objetivo de no traspasar unos umbrales minimos de calidad de
servicio.

El principal objetivo de los ANS es establecer parametros medibles que permitan al Hospital de La Princesa
y al adjudicatario controlar la calidad de los servicios prestados, tanto de manera puntual como de su
evolucién en el tiempo.

El adjudicatario, debera preparar y documentar un plan de calidad para los servicios contratados como
medida de aseguramiento dela calidad del servicio proporcionado. El plan de calidad debera incluir, al
menos, los mecanismos que se van a implantar para poder hacer seguimiento de los indicadores de nivel de
servicio y establecer las actividades de analisis y seguimiento.

Independientemente de estos niveles iniciales, si el Hospital Universitario de La Princesa lo considera
conveniente definird, en colaboracion con el adjudicatario, una nueva métrica de niveles de servicio cada 12
meses de la puesta en marcha del presente contrato.
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Indicadores para la linea de mantenimiento y soporte

Indicador Unidad de medicion | Nivel Permitido | Periodicidad
MAO1 | Resolucion "de| % de incidencias | > 90% Mensual
incidencias resueltas en plazo vy
aceptadas por el
Hospital
MAQ02 Incidencias reabiertas | %de incidencias | <= 5 % sobre el | Mensual
consideradas cerradas | total de
por el adjudicatario que | incidencias
el Hospital considera no | resueltas en el
resueltas mes
MAQ3 | Interrupcion del | Numero de incidencias | O % salvo | Mensual
servicio de | que impactan | situaciones
aplicaciones criticas gravemente sobre la | excepcionales
organizacion  (pérdida | asumidas como
del servicio) o sobre la | tales por el
imagen del Hospital Hospital.
MAQO4 | Documentacion de | % de incidencias en las | >= 95% ‘Mensual
incidencias que la actualizacion de
la herramienta de
seguimiento con
informacion de la
solucion aportada se
realiza conforme al
procedimiento previsto
MAQS Formacion Sesiones formativas | 100% salvo | Mensual
por: acuerdo
- Cambios de version.
- ad hoc
Indicadores para la linea de servicios.
| Indicador Unidad de medicion | Nivel Permitido | Periodicidad
SEO1 Retraso en| % de valoraciones | 10% Mensual
valoraciones solicitadas por el
Hospital hace mas de 1
mes, no realizadas
frente al total de las
solicitadas en el mes .
SE02 | Requisitos Numero de propuestas | <=5 % | Mensual '
de solucién devueltas al
proveedor por
insuficiente calidad o
defectos en la solucion o
estimacion de la
propuesta
| SE03 | Errores en las | % de evolutivos en que | <=5 % Mensual
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especificaciones  de | se reabren las fases de
requisitos analisis o revision de
reguerimientos por
errores imputables  al
adjudicatario

| 'SE04 | Desvio en las fechas | % resultante de dividir la | <=10% Mensual
de entrega desviacién en horas
respecto a la fecha
prevista entre el total de
horas planificadas para
completar el trabajo

SEO05 Formacién Sesiones formativas | 100% salvo | Mensual
por: acuerdo
- Cambios de version.
- ad hoc

10. DOCUMENTACION A ENTREGAR.

Las propuestas para la ejecucion de los servicios solicitados deberan dar una respuesta clara, completa y
detallada del servicio propuesto, teniendo en cuenta los requerimientos recogidos en el presente Pliego.
Debera ajustarse a las necesidades en él expresadas y no inciuir informacion genérica que no se relacione
directamente con los objetivos aqui descritos.

Con caracter obligatorio, el programa de trabajo deberéd presentarse en papel y en soporte magnético u
éptico (USB, CD-ROM, DVD, etc.), compatible con las herramientas instaladas en el SERMAS (aplicaciones
de ofimatica habituales).

Deberan incluir el contenido para cubrir el siguiente indice, si bien podra incluir la informacion adicional que
los licitadores consideren pertinente.

I Resumen ejecutivo.
Definira los objetivos y alcance del mantenimiento de Modulab GOLD, planteamiento general, descripcion
del producto, organizaciéon y propuesta de servicio, cronograma de instalacién de versiones, compromisos
asumidos, valores diferenciales y otros aspectos relevantes del programa de trabajo.

I. Descripcion de la solucion propuesta.

a) Modelo global del servicio.
Se expresara el enfoque y planteamiento global del servicio de mantenimiento y soporte de Modulab GOLD
en cuanto al alcance, a la organizacién del mismo, la metodologia y herramientas de seguimiento.
Se describirdn tanto aspectos funcionales (capacidades del producto, apartados, modulos, estructura y
arquitectura tecnologica, etc.) organizativos del proceso de actualizacion (dependencias, funciones y
perfiles), metodolégicos (cronograma de incidencias y de evolucion del producto, procedimientos, tareas,
flujos, etc.); tanto operativos, como de gestion y de planificacion de los servicios. Seran expresados con el
maximo nivel de detalle y especificidad.

b) Descripcion del servicio de resolucion de incidencias.
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Se incluiran aquellos aspectos del proceso de comunicacion de incidencias, de puesta en marcha de los
grupos encargados de su tramitacion, de su efectiva resolucion, los mecanismos de envio y de instalacion
propuestos.
c) Metodologia y calidad.
inclusion de todos aquellos aspectos que aseguren la calidad de las versiones de los productos entregados,
de una forma metodologica. Metodologia global, las diferentes fases y para cada una de las lineas de trabajo
y servicios, asi como el Plan general de aseguramiento de la calidad y certificaciones de calidad.
d) Seguridad de la informacién.
Medidas para asegurar la integridad y confidencialidad de los datos.
e) Otra informacién de interés
El adjudicatario debera expresar todos aquellos aspectos que aporten mejoras en la linea de los objetivos y
calidad del servicio y que no hayan sido contempladas en aspectos anteriores de su programa de trabajo, en
las siguientes lineas de interés:
i) Nuevas funcionalidades previstas en la evolucién del producto hasta la fecha de
finalizacion prevista para este contrato.
iy Seguridad del acceso a los datos.
i)y Mejoras de la capacitacion técnica del personal propio del SERMAS.
iv) Disminucion de los tiempos de resolucion y de los tiempos de respuesta del soporte a
usuarios.
v) Cualquier tipo de informacion que se desee indicar y que no tenga cabida en apartados
anteriores.

También deberan presentar:

Acreditacion de la propiedad intelectual de los productos objeto del contrato o bien acreditar la
correspondiente autorizacion del fabricante del mismo, mediante certificacion de éste, que le permita
gestionar y realizar todas las actividades inherentes al ciclo de vida de la aplicacion (desarrollo,
mantenimiento, soporte, operacion, etc.) asi como de evolucion de la arquitectura de la solucion en su
conjunto. Todo segun se detalla en este Pliego.

Certificacion oficial del fabricante del software para realizar las tareas objeto de este contrato. Esta
certificacion sera exigible para cada miembro del equipo de trabajo asignado al cumplimiento del objeto del
contrato.

Acreditacion experiencia minima 5 afios en la realizacion de las tareas incluidas en este pliego, para cada
miembro del equipo de trabajo asignado al cumplimiento del contrato.
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11. CONDICIONES SOBRE LOS RRHH ADSCRITOS POR EL ADJUDICATARIO.

Los recursos asignados por el adjudicatario a la ejecucion del objeto de este contrato, deberan contar con la
preceptiva certificacion del fabricante del software para ofrecer este tipo de servicios. Deberan acreditar una
experiencia minima de 5 aflos en la realizacion de las tareas incluidas en este pliego.

12. METODOLOGIA Y CALIDAD.

Existe un documento de Estandares y Normativa de Desarrollo, que el proveedor debera conocer y aplicar
en su medida. Ademas, seran a cargo del contratista las pruebas y posibles adaptaciones de software a
cambios en versiones de puesto cliente promovidas por la DGSIS.

Durante el desarrollo de los trabajos y la ejecucion del proyecto, el Director del proyecto del Hospital
Universitario de La Princesa establecera controles de calidad sobre la actividad desarrollada y los productos
obtenidos.

El director del proyecto podra solicitar la sustitucion de aquellas personas o grupos de trabajo que
técnicamente no demuestren el adecuado nivel de conocimientos y productividad requeridos.

PROCEDIMIENTO ABIERTO MEDIANTE PLURALIDAD DE CRITERIOS 53/2019 HUP.

Una vez elaborado el pliego de prescripciones técnicas correspondientes al Procedimiento Abierto
mediante Pluralidad de criterios 53/2019 HUP, y para dar cumplimiento a lo establecido en el articulo 124 de
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (B.O.E. n° 272 de 9 de noviembre de 2017),
el Director Gerente, en uso de las atribuciones que le confiere la Resolucion de 25 de febrero de 2011, de la
Viceconsejeria de Asistencia Sanitaria, de delegacion de competencias en materia de contratacion y gestion
economico-presupuestaria en los Gerentes de Atencion Especializada, Servicio de Urgencias Medicas de
Madrid y Centro de Transfusion, apartado primero (B.0.C.M. num. 76, de 31 de marzo de 2011)

RESUELVE:

Aprobar dichos pliegos para el mencionado Procedimiento Abierto

Madrid, 10 dt;ju;yz de 2019

El Direclor Berente
\ |
/
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