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PLIEGO DE BASES TECNICAS PARA LA CONTRATACION DEL
MANTENIMIENTO DE LA APLICACION GLIMS DEL SISTEMA DE GESTION
DEL LABORATORIO DE MICROBIOLOGIA. PNSP. 2016-5-032

1. OBJETO DEL CONTRATO

Mantenimiento de una aplicacion para la gestion de datos microbioldgicos, peticiones, validacion
de resultados y envio de resultados a la intranet (CyberLab) del hospital.

CARACTERISTICAS DEL PROGRAMA

GLIMS, Global Laboratory Information Management System, es una aplicacion modular que
puede gestionar un laboratorio de Microbiologia, es decir Bacteriologia, Serologia y Virologia.

Asi, existen médulos de Microbiologia, Conexion con HP-HIS, Anatomia Patoldgica, Modulo
HLA, Facturacion, Estadisticas, Impresion de etiquetas, Modulo Archivo de Datos
(mediante XML).....

El programa GLIMS contiene un médulo integrado de microbiologia que sirve como soporte para
todos los diferentes pasos que se toman en el curso de un examen de microbiologia (injertos,
microscopias, procesamiento, conclusiones finales).

El programa GLIMS permite almacenar antibidticos, microorganismos y portadores asi como
imprimir etiquetas parametrizables. Se ha desarrollado una Unica pantalla para poder registrar los
organismos detectados, peticiones de prueba adicionales, antibiogramas completos, formular
conclusiones finales y validar los exdmenes microbioldgicos.

Caracteristicas:

Almacén de datos microbiolégicos especificos (cepario)
Integracién con otros modulos

Multiples especimenes por orden

Rapida recuperacion de la historia del paciente
Soporte al sistema experto

Alarmas y flags configurables por el usuario

Interfaces dedicados a microbiologia

Multiples formatos de resultados (RIS, Agar, E-test)
Informes de microbiologia configurables por el usuario

HIGHLIGHTS DEL PROGRAMA GLIMS

Gestion de Infecciones nosocomiales

Gestion de infecciones duplicadas

Infecciones cruzadas

Exportacion estadisticas (automatizadas) exclusivamente de microbiologia (aislamientos,
resistencia, actividad) a Excel y HTML.
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o Cumple la norma 1S09001:2000

o Mddulo de epidemiologia

o Envio de informes via e-mail

o Sistema experto integrado: enmascarar de forma automatica antibiéticos en los informes,
envio de alertas de infecciones de “declaracion obligatoria” via e-mail a las plantas, etc....

o Vinculos desde GLIMS con documentos de calidad (MS Word, HTML, Excel) =
Procedimientos de Normalizacion de Laboratorios

o Todas las fases analiticas de la muestra microbioldgica queda registrada: siembra,
lectura, microscopica, validacion técnica, validacion final.

« Trazabilidad completa desde la preanalitica = postanalitica

2. COLABORACION DE LAS PARTES

2.1. El adjudicatario designara a una persona encargada de la buena ejecucion de la prestacion
de mantenimiento.

2.2. El Hospital designara a un interlocutor competente (previamente formado a la
parametrizacion y a la utilizacion del programa informatico) que lo representard ante el
adjudicatario.

2.3. El Hosptial debera proporcionar al personal del adjudicatario encargado de la realizacién de
las prestaciones de mantenimiento todos los documentos, informacion y otros elementos
existentes necesarios para la buena comprension del problema planteado.

2.4. Si durante la prestacion de mantenimiento apareciera una dificultad, sera necesaria una
colaboracion entre las partes que comprometa a alertarse y a concertarse lo més rapidamente
posible con el fin de establecer, en el menor plazo, la mejor solucion posible.

3. PRESTACIONES
3.1. Asistencia telefénica y tele-asistencia
3.1.1. Asistencia telefonica

Esta asistencia consistira en proporcionar, por teléfono, al hospital las explicaciones de las que
tenga necesidad para definir, comprobar y solucionar las anomalias que pueda encontrar en la
utilizacion del PROGRAMA INFORMATICO. Este servicio serd accesible al hospital via
telefénica, en las condiciones descritas en el apartado “PROCEDIMIENTOS de
INTERVENCION”.

3.1.2. Tele-asistencia

Este servicio tendra por objeto permitir al adjudicatario diagnosticar y/o corregir las anomalias del
PROGRAMA INFORMATICO y/o aportar soluciones de rodeo, conectandose mediante mediante
los medios proorcionados por el clientea sus sitema.

Cuando proceda, y en la medida de lo posible, el adjudicatario realizara a distancia las
correcciones convenientes.

El tiempo de asistencia telefonica y tele-asistencia se limitaran a la cuota del contrato en vigor.
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3.2 Mantenimiento correctivo

Ell adjudicatario garantizard un mantenimiento correctivo, es decir, una correccion de las
instrucciones consustanciales al PROGRAMA INFORMATICO que sean causa de anomalia de
funcionamiento. Podra recurrir a una solucion de rodeo. Solo se tendré en cuenta la anomalia de
funcionamiento reproductible que se traducird en resultados intrinsecamente erroneos con
relacion a la documentacion correspondiente en poder del usuario.

Sobre llamada telefénica del Hospital y en las condiciones descritas en el articulo
“PROCEDIMIENTOS de INTERVENCION’, el adjudicatario proporcionard al hospital la
informacion necesaria para intentar solucionar la anomalia de funcionamiento por todos los
medios que estan a su disposicién, como mantenimiento a distancia, teléfono, fax, etc.

3.3 Actualizaciones

El adjudicatario proporcionara actualizaciones del PROGRAMA INFORMATICO. Se entendiende
por "actualizacién del PROGRAMA INFORMATICO": las posibles compilaciones de correcciones
de anomalias, las mejoras y nuevas versiones del PROGRAMA INFORMATICO. Incluiran,
cuando proceda, la actualizacion de la documentacion.

Fl adjudicatario proporcionara las actualizaciones del PROGRAMA INFORMATICO anteriormente
mencionadas al hospital, en todos los soportes y por todo medio, segin una periodicidad pactada
con el hospital. Todas las aplicaciones de parches, instalacion de actualizaciones, efc, las
realizar4 el adjudicatario si conste alguno.

3.4 Instalacién in situ de las actualizaciones y formacion in situ a la utilizacién de las
nuevas funcionalidades (exclusividad contrato GOLD)

Esta prestacion consistira en la instalacion in situ de la actualizacion del PROGRAMA
INFORMATICO. Se desarrollara en tres fases distintas:

1. La instalacién de una base de pruebas con la nueva version.

2. Una sesion de un dia de formacion de un grupo de méximo 8 usuarios de las nuevas
funcionalidades sobre la base de pruebas actualizacion. Estara a cargo del Hospital difundir la
informacién hacia todos los demas usuarios o pedir al adjudicatario un presupuesto
complementario de prestaciones de formacion personalizadas.

3. La migracién de la base de produccion, comienzo de la nueva version, pruebas de las
conexiones de los autématas y acompafiamiento de los usuarios durante esta fase de comienzo
(el hospital junto con el adjudicatario fijara el nimero de dias y el numero de participantes).

3.5. Asesoramiento in situ

Esta prestacion consistira en la prestacion in situ en los dias y fechas del afio acordados entre el
Hospital y el adjudicatario. El objetivo de estas intervenciones sera tratar de los temas, que no
estan cubiertos por los apartados 3.1, 3.2, 3.3, 3.4.

3.6. Funcionaidades de Trazabilidad

El adjudicatario se compromete a incluir un modulo de trazabilidad para que el hospital pueda
visualizar y gestionar todas las acciones realizada por los usuarios del sistema, a saber:
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a.

C.

Aacceso a las sesiones de los usuarios

Seleccion de usuarios que han accedido al sistema por un periodo de tiempo y éxito del
intento de conexion y motivo en caaso de fallo, con informacion del tiempo de inicio de
coexion, duracion de la conexion, identificacion del usuario, Ip de la méquina en la que
realizd la conexion, punto de entrada,

Acceso a las accones realizadas por los usuarios

Trazabilidad de las acciones realizadas por los usuarioss, como: fecha y horade la
accion, ejecutor de la accion (persona o aplicacion), identificacion del paciente, accion de
la peticion, etc.

Acceso a las acciones realizadas sobre un paciente
Trazabilidad comp’leta de todas las acciones y tareas realizadas por el propio paciente.

La aplicacion debera sincronizarse y autenticar a los usuarios mediante LDAP (Active Directory).

4. PRESTACIONES COMPLEMENTARIAS

v
v

< s

v

Las intervenciones in situ ademas de las prestaciones previstas en el articulo 2.4y 2.5

Las prestaciones de conformidad con la explotacién del sistema: ajuste (“tuning") del
sistema, del SGBD, efc...

Actualizacion de la version actual de Cyberlab Microbiologia

Formacion de técnicos y/o facultativos del Servicio de Microbiologia en las nuevas
funcionalidades de GLIMS.

Posibilidad de formacion de usuarios de Atencién Primaria en el uso de Cyberlab.

Realizar las configuraciones pertinentes en GLIMS para optimizar los procesos de
trabajo.

Colaborar en la integracion de GLIMS con el sistema de informacién del proyecto AP
Madrid de la Comunidad.

Todas las prestaciones no expresamente previstas en el apartado 3 serdn objeto de

presupuesto presentado para su aceptacion por el HOSPITAL vy en particular:

v
v

v

Los desarrollos especificos

Las adaptaciones y/o las adiciones de funcionalidades al PROGRAMA INFORMATICO
para hacer frente a evoluciones del medio ambiente programa- herramienta (sistema de
explotacion, SGBD, etc.)

Las prestaciones, correcciones, regeneraciones causadas por:
o Utilizacion fuera de las normas
o Degradacion voluntaria

o Incidente imputable a causa externa como por ejemplo fallo de alimentacién
eléctrica

o Error de manipulacion o negligencia
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o Fallo, averia del material, empleo de material o programa informatico no
reconocido por el adjudicatario, modificaciones de la configuracion material o
manipulaciones de ficheros, efectuadas sin la aprobacion escrita del

adjudicatario.

5. PROCEDIMIENTOS de INTERVENCION
5.1. Periodos de intervencion del lunes al viemes, de 09h00 a 18h00.
5.2. Plazo de intervencién: Maximo 4 horas a partir de la llamada.

5.3. Modalidades de intervencion

El hospital podra acceder al servicio soporte del proveedor por teléfono, por fax o por correo
electronico. El hospital se obliga a comunicar al adjudicatario toda la informacion dtil y necesaria
(copia de pantalla, lista, acta, etc.) para la buena ejecucion de sus prestaciones. Deberd, en
particular, indicar las circunstancias exactas y el origen de cada incidente indicado. Un formulario
de descripcién del problema indicado sera devuelto al hospital, por fax o por correo electronico,
con indicacién del n° de referencia asignado por el proveedor al mencionado problema. Los
procedimientos de conexion entre el sistema de cliente y el servicio soporte del adjudicatario
seran objeto de un protocolo establecido entre las partes.

6. PROCEDIMIENTO de ACCESO REMOTO

A distancia, el adjudicatario establecer4 el procedimiento de acceso remoto siguiente, aplicable al
conjunto de usuarios.

1. Contacto obligatorio

El hospital nombrara al menos a una persona de contacto que estara disponible durante la
intervencion. Esta persona debera poseer las competencias necesarias con el fin de poder
intervenir en posibles problemas. Para una intervencion a distancia no seguida (fuera de las
horas de oficina), el hospital deberé previamente dar su aprobacion por correo electronico.

2. Conexion a pedido

El acceso al sistema de cliente s6lo se realizara por la persona de contacto nombrada, y esto a
peticion del empleado del adjudicatario. Previamente a esta intervencion, el empleado del
adjudicatario informara a la persona de contacto, la razon de la intervencion, y pedira activar la
conexion. Después de la ejecucion de las tareas previstas, el empleado del adjudicatario pedird
desactivar la conexion. Este informara también al contacto las tareas realizadas asi como
posibles cambios en el sistema, preferiblemente por correo electronico. Esta informacion se
salvaguardara también en el sistema de calidad del adjudicatario (MIA).

3. La seguridad del sistema [:-
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El adjudicatario no utilizara contrasefas evidentes y procedera a su renovacion cada 6 meses. El
adjudicatario comunicara las contrasefias de una manera segura.

4, Seguridad de la aplicacion

Cada empleado del adjudicatario que realice una intervencion a distancia, utilizara una cuenta
“especifica” para acceder a la aplicacion GLIMS. La seguridad de aplicacion para el usuario de
esta cuenta “especifica” es responsabilidad del adjudicatario. El adjudicatario establecera los
mecanismos necesarios con el fin de garantizar una seguridad eficaz.

7. LIMITES del SERVICIO de MANTENIMIENTO

El servicio de mantenimiento no podra ser realizado por el adjudicatario en las siguientes
situaciones:

1. Desplazamiento del hardware y el PROGRAMA INFORMATICO sin acuerdo escrito y previo
del adjudicatario.

2. Modificacion sustancial de la configuracion material y adicion de todos los programas
informaticos o programas no compatibles con el programa informatico bésico asociado de
material sobre el cual se utiliza el PROGRAMA INFORMATICO.

3. Modificacion del PROGRAMA INFORMATICO sin acuerdo previo del adjudicatario.

4. Incumplimiento de obligaciones particulares del cliente que se habrian establecido entre las
partes.

8. OBLIGACIONES DEL HOSPITAL
1 Entorno logistico

8.1 el hospital no emprendera ninguna operacion que, directa o indirectamente, bloqueara o
retrasara las operaciones del servicio de mantenimiento sin haber informado previamente al
adjudicatario.

8.2 Acceso al programa informatico
El hospital también:
1. Dejara libre acceso al PROGRAMA INFORMATICO.

2. Instalara, en un plazo convenido, toda actualizacion o nueva version, excepto a retirar al
adjudicatario de toda responsabilidad u obligacion de acuerdo con el contrato.

8.3 Puesta a disposicion de medios
El hospital pondré a disposicion del adjudicatario:
1. Espacios memoria Utiles al cargamento del conjunto de sus programas de pruebas.

2. Medios de telecomunicaciones (Mddems, lineas especializadas...) para la prestacién de
mantenimiento remoto.

8.4 Deber de informacion
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El hospital:

1. Informard al adjudicatario de posibles evoluciones de la configuracion del parque
informatico que pondrian en entredicho la prestacion de mantenimiento.

2. Establecera un Cuademo de mantenimiento puesto al dia a cada intervencion por el
interlocutor designado por el hospital, como previsto en el articulo “COLABORACION de
las PARTES” que implicara:

a. las razones que justifican su llamada (asistencia o incidente)

b. las condiciones detalladas de aparicion de las anomalias

c. las recomendaciones formuladas por el adjudicatario

d. los resultados resultantes de la puesta en préctica de estas recomendaciones.

8.5 Proteccion de datos

El hospital, antes de toda intervencion del adjudicatario, realizara los procedimientos de
proteccion de los datos, ficheros, programas, destinados a evitar toda pérdida, destruccion o
alteracién, que indique el adjudicatario, mediante los procedimientos de respaldo y recuperacion
que pondra el adjucdicatario a disposicién del Hospital. Asimismo el adjudicatario se compromete
a plantear un Plan de Contingencia de acuerdo con las directrices sequidas por el Departamento
de Sistemas y Tecnologias de la Informacion

8.6 Proteccion de datos de Caracter Personal

Ell adjudicatario en el ejercicio de sus funciones deberé tener en cuenta todo lo referido a la Ley
Organica 15/1999 de Proteccion de datos de Cardcter Personal. Especialmente mediante la firma
de los acuerdos de confidencialidad correspondientes y, en su caso, el contrato de Encargado de
Tratamiento.

9. COMPROMISO DE CUMPLIMIENTO DE LA LEY 42/2010

La empresa adjudicataria deberd presentar compromiso expreso de cumplimiento de las
prohibiciones establecidas en la “Ley 42/2010, por la que se modifica la Ley 28/2005, de 26 de
diciembre, de medidas sanitarias frente al tabaquismo y reguladora de la venta, el suministro,
el consumo y la publicidad de los productos del tabaco”, del personal encargado de realizar los
trabajos objeto del presente contrato, siempre referido al interior del Hospital y a su perimetro
de prohibicion.

El referido compromiso expreso debera persentarse con la formalizacion del contrato.

TRANSFERENCIA TECNOLOGICA

Durante la ejecuciéon de los trabajos, objeto del contrato, el adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por el
Hospital la informacién y documentacién que éstas soliciten para disponer de
un pleno conocimiento de las circunstancias en que se desarrollan los trabajos,
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asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos.

SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El adjudicatario se compromete a cumplir las medidas y requisitos de seguridad
exigidos por el Hospital. El coste de las actuaciones de cualquier tipo, incluidas
las auditorias, derivadas del cumplimiento de la Ley Organica 1511999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal (en adelante,
LOPD) y su normativa relacionada, seran por cuenta del adjudicatario.

El adjudicatario, en la medida en que necesite acceder a datos de caracter
personal bajo titularidad de la CSCM o de los 6rganos, entidades, gerencias,
centros, direcciones, organismos o entes adscritos a la citada Consejeria por
razon de la prestacion del servicio objeto del contrato, asumird la figura de
encargado de tratamiento prevista en la LOPD. Por lo tanto, el acceso y
tratamiento de los citados datos de caracter personal por parte del contratista
se entendera siempre subsumido dentro de la categoria de acceso a datos por
terceros del articulo 12 de la citada Ley. Las obligaciones derivadas de ésta
responsabilidad asumida por el adjudicatario, seran recogidas en un
documento especifico que sera firmado por el adjudicatario de forma previa al
inicio de los trabajos, y que figura como Anexo al Pliego de Clausulas
Administrativas Padiculares.

Por consiguiente las Direcciones, organismos, entidades o entes de derecho
publico

de la CSCM ostentaran, en cualquier caso, y con respecto a los datos objeto de
acceso o tratamiento, la condicion de Responsable del Fichero o del
tratamiento.

A los efectos de la prestacién del servicio por parte del adjudicatario, éste
quedara obligado, con caracter general, por el deber de confidencialidad y
seguridad de los

datos de caracter personal (y de otros datos de caracter confidencial de la
CSCM que puedan manejarse). Y con caracter especifico, en todas aquellas
previsiones que estén contempladas en las actividades que formen parte del
servicio adjudicado, de conformidad con el articulo 9 de la LOPD.

Los licitador/es aportaran una memoria descriptiva de las medidas que
adoptaran para asegurar la confidencialidad, disponibilidad e integridad de los
datos manejados y de la documentacion facilitada.

En el caso de que el contratista destine los datos a otra finalidad, los comunique
o los utilice incumpliendo las obligaciones especificadas, o cualesquiera otra
exigible por la normativa, serd considerado, también, responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente, de conformidad con el articulo 12.4 de la LOPD, estando sujeto,
en su caso, al régimen sancionador establecido de conformidad con lo
dispuesto en los articulos del 43 al49 de la LOPD.

- Restricciones generales

En el marco de la ejecucion del contrato, y respecto a los sistemas de
informacién que
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le dan soporte, las siguientes actividades estan especificamente prohibidas:

La utilizacién de los sistemas de informacion para la realizaciéon de actividades
ilicitas 0 no autorizadas, como la comunicacion, distribucion o cesién de datos,
medios u otros contenidos a los que se tenga acceso en virtud de la ejecucion
de los trabajos y, especialmente, los que estén protegidos por disposiciones de
caracter legislativo o normativo.

La instalacién no autorizada de software, modificacion de la configuracién o
conexion a redes.

La modificacién no autorizada del sistema de informaciéon o del software
instalado, el uso del sistema distinto al de su proposito.

La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las
redes, asi como la monitorizacion no autorizada de redes o teclados.

La reubicacidn fisica y los cambios de configuraciéon de los sistemas de
informacion o de sus redes de comunicacion.

La instalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin
autorizacién previa, tales como dispositivos USB, soportes externos,
ordenadores portatiles, puntos de acceso inalambricos o PDA's. La posesion,
distribucion, cesion, revelacién o alteracién de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs)
o permitir el uso de mecanismos de acceso, sean locales o remoto a usuarios
no autorizados.

Inutilizar o suprimir de forma no autorizada cualquier elemento de seguridad o
proteccidn o la informacion que generen.

S b Al A spital Clinics
. Y Ml \gi n Carlos
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2 by iNRArlrs de la Informacién
o H@ Bl Comunidad de Madets

Fdo: Francisco Emilio del Moral Serrano
Jefe de servicio
Departamento de Sistemas y Tecnologias de la informacion
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