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1 ANTECEDENTES

El Consorcio Regional de Transportes de Madrid, en el ambito del sistema BIT
(Billetaje Inteligente en el Transporte) ha terminado la implantacién de la tarjeta
de transporte publico para abonos personales, en toda la Comunidad de Madrid
(zonas A, B y C) y area de influencia (zonas E), asi como de otros servicios
relacionados con la propia TTP, actualmente con mas de 2,8 millones de

tarjetas, o del Plan de Modernizacién de Interurbanos.

Durante el 2017 se realizara la implantacion de titulos multiviajes, sencillos y
otros tipos (turisticos, urbanos, efc.), que se estima, aproximadamente entre un
28% y un 29% (referencia 2014) del total de la demanda. Estos titulos podran
cargarse y recargarse en diferentes tipos de tarjetas comerciales (personales,

anonimas, etc.).

Por medio del SPA/ (Sistema de Procesamiento Automatico de Informacion),
inicialmente concebido para el Proyecto BIT (Billetaje Inteligente en el
Transporte) y para el PMI (Plan de Modemizacion de Interurbanos), se da
soporte a todas las necesidades de intercambio y procesamiento automaético de
datos del CRTM. Este sistema se caracteriza por la alta carga transaccional por
un lado, y la interoperabilidad entre sistemas y aplicaciones con datos muy

heterogéneos por ofro.
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2 OBJETO DEL CONTRATO

El CRTM ha previsto evoluciones que aportan mayor flexibilidad en la definicién de

nuevos productos tarifarios y mejora en la explotacion de datos, asi como aumento en

la seguridad pasiva de las tarjetas sin contacto.

Para ello se fienen que:

A.

B.

Adaptar todos los subsistemas del SPA/

Ampliar y adaptar modelos de datos, aplicaciones, procesos y servicios; asi

como de las infraestructuras necesarias en backoffice.
Ampliacidn y adaptacion del SATTP

Disefio, coordinacién e integracion del SPAI, SATTP y backoffice en general,

con los nuevos sistemas de seguridad.

Las aplicaciones, infraestructuras y subsistemas a los que se hace referencia

son los siguientes:

Arquitectura de servicios SOA integrada en el SPA/

Sistemas de seguridad existentes (SECEBIT, LAT/SECU) o en fase de
implantacion (VLAT)

Sistemas de balanceo de carga de todos los servicios BIT (seguridad y
SOA)

Bases de datos (OLTP) en cluster del backoffice BIT

Infraestructura de Big Data.

Servicio de Acceso ala TTP (SATTP)

Sistema de reporte de incidencias centralizado

Subsistemas de procesamiento de informacién recibida

Subsistemas de procesamiento de informacién generada

Subsistemas de registro, notificacidén y alarmas

Subsistemas de transferencia de control de procesamiento
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- PCyM (Panel de Control y Monitorizacién) del SPA/
- Subsistema de intercambio de informacién para las Liguidaciones a
Redes de Venta

Dentro de este contexto, el objeto de este documento es establecer el aicance
y las condiciones de caracter técnico que han de regir la contrataciéon por
Procedimiento Abierto de los trabajos necesarios para la supervision y
coordinacién, en fase de disefio e implantacion, de los puntos objeto de este
contrato. También es objeto de este documento definir los procedimientos de

ejecucion y seguimiento de los trabajos contemplados.

3 ACTIVIDADES A DESARROLLAR

Los trabajos objeto de contratacion se describen a continuacion:

3.1 Implantacion de nuevas funciones y productos sobre la
TTP

Dentro del ambito del backoffice del CRTM, el adjudicatario sera responsable
de:

- Coordinar a los diferentes equipos de trabajo cuyas tareas afecten al
backoffice del CRTM.

- Verificar la adecuacion de las soluciones propuestas a los
requerimientos funcionales.

- Verificar la adecuacion de las soluciones propuestas a los requisitos
técnicos e infraestructuras software existentes en el CRTM,
especialmente al SPAl y a la seguridad (sistemas
SECEBIT/HSM/LAT/SECU).

- Determinar el impacto en el backoffice, especialmente en modelos de

datos y capa de servicios.
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- Validar la toma de requisitos y el andlisis de necesidades de integracion
con el sistema existente.

~ Colaborar y asesorar en los analisis funcionales a realizar por el CRTM.

- Verificar la correcta documentacidn de los equipos de ftrabajo vy
adecuacion a las especificaciones técnicas.

- Validar las planificaciones de desarrollo y puesta en produccion.

- Validar el alcance y adecuacién de las matrices de pruebas.

- Coordinar la puesta en produccién en el backoffice los nuevos productos

y funcionalidades.

Estas nuevas funciones y productos (tarjetas, titulos y funcionalidades) son:

3.1.1 Tarjeta anénima. Adaptacion del SATTP.

Debido a su pronta puesta en produccion, el adjudicatario debera acometer las
modificaciones necesarias sobre los sistemas que lo requieran, en especial del
SATTP, de forma que las nuevas tarjetas se puedan utilizar en las OGTTP del
CRTM. Asi mismo, se deberan identificar los componentes del backoffice y
procesos afectados, de forma que puedan tenerse en cuenta desde el origen
en el resto de t‘areas necesarias para su puesta en marcha, y que seran
acometidas por diferentes grupos de trabajo.

Esto impicara la implantacién de la TLV CFh.

3.1.2 Titulos multiviajes y sencillos. Adaptacion del SATTP.

El adjudicatario debera acometer las modificaciones necesarias sobre los
sistemas que lo requieran, en especial del SATTP, de forma que en las nuevas
tarjetas se puedan realizar operaciones de carga de sencillos y/o muitiviajes en
las OGTTP del CRTM.

3.1.3 Suplementos

Con la incorporacion a la tarjeta sin contacto de los titulos sencillos, los

multiviajes y el suplemento del aeropuerto y la posibilidad de compra multiple
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de varios titulos en una sola operacion por parte dei usuario, se hace
necesaric modificar la transaccion tradicional de venta de titulo y su

transaccion gemela de consulta de saldo.

Esto impicara la implantacién de la las TLV's: B9h, BAh, BBh, BCh, BDh, BEhy
BEh.

3.1.4 Pago parcial

Se quiere implantar a la mayor brevedad posible la funcionalidad de Pago
Parcial de Viajes, para lo que se han definido la TLV CDh, versiones v1.0, v2.0
y v3.0.

Al igual que en los puntos anteriores, es necesario identificar de forma
temprana la interefacion con otros procesos y componentes del backoffice, para

definir las necesidades que de estas se deriven.

Para la puesta en produccion de estos puntos, es necesario que el
adjudicatario identifique los procesos afectados y defina las tareas
consolidacion en backoffice que lleva a cabo el SPA/, de forma que quede

integrada con las aplicaciones de negocio que lo requieran.

3.2 Coexistencia de titulos de transporte

La coexistencia de titulos de transportes consiste en la seleccion de los mismos
adecuado en cada circunstancia, es decir, a la prioridad de elegir

automaticamente un titulo frente a otro.

En el caso de la tarjeta de transportes del CRTM, puede albergar
simultaneamente tres titulos de transportes diferentes, cada uno de los cuales,
puede tener carga y recarga. Debido a la singular infraestructura de algunos
operadores de transportes, como por ejemplo, compartir validadores para
acceder a dos zonas tarifarias distintas, ejecutar una multivalidacién cuando no

lo es, etc. ..
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Actualmente la correcta implementacion de la coexistencia de titulos en la TTP,
se traducira en nuevas especificaciones BIT, tanto para la validacién, como

para las operaciones de carga/recarga, e inspeccion.

De esta forma el CRTM va a definir:
- Familias de titulos.
- Algoritmo de coexistencia de carga de titulos
- Algoritmo de prioridad en validacion

- Algoritmo de inspeccién en base a la coexistencia.

Sera tarea del adjudicatario:
» |dentificar los componentes en backoffice afectados: modelos de datos,
aplicaciones, procesos, servicios.
» Disefiar adaptaciones de backoffice
» Coordinar la implantacion de las adaptaciones necesarias para asegurar

la coexistencia segtin las especificaciones BIT.

, en especial:

3.2.1 Adaptaciones de modelo de datos y TLV para la correcta
implementacion de nuevas especificaciones de coexistencia de

titulos.

3.2.2 Deteccion de irregularidades en la coexistencia de titulos y
notificacion automatica en tiempo de procesamiento por parte del
SPAI

Las modificaciones en las especificaciones de coexistencia de titulos implicaran una
recodificacion de los titulos actuales, proporcionando al mismo tiempo una agrupacion

en conjuntos (o familias) de titulos agrupados por caracteristicas similares.

Debido a esfo ei adjudicatario sera responsable de que la implantacion no afecte al

funcionamiento de la TTP en produccidon, es decir, a todos.los procesos de
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cargafrecarga, validacion e inspeccién,

3.3 Adaptaciones del backoffice para dar soporte a la nueva
estructura del mapa de memoria.

La evolucion y penetracion de las nuevas tecnologias, tanto a nivel de los
diferentes actores BIT como de los propios usuarios del transporte publico,

presentan un gran desafio para la tarjeta de transportes.

El elemento mas condicionante que tiene el sistema BIT es el mapa de

memoria que representa una tarjeta de transportes del CRTM.

Para ello, y‘ fuera del alcance de este pliego, el CRTM esta abordando la

modificacion de las especificaciones y aplicativos BIT.

Cambiar esto implica modificar no sélo el mapa de memoria de la actual TTP y
de los aplicativos BIT, si no también gran parte del backoffice del CRTM, asi
COMO NUMErosos procesos y servicios afectados, ademas de a las propias
transacciones BIT. Este cambio no sélo afectaria al CRTM, si no en mayor o

menor medida, también a los backoffice de los diferentes actores BIT.

Las tareas a realizar son las siguientes:

3.3.1 Ampliacién y adaptacion del SATTP para dar soporte a los nuevos

ficheros de elementales.

3.3.2 Adaptacién de modelos de datos, procesos y servicios para la
nueva estructura (prepersonalizacion, personalizacién,

carga/recarga, inspeccion y validacion).

3.3.3 Implementacién de tratamiento de nuevas TLV’s en el SPAI:

- Recibidas en el SiD

10
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- Publicadas en el SID

3.3.4 Coordinacién, supervision y control de la ejecucién de los

procesos en backoffice CRTM:
3.34.1 PREPERSO
3.3.42 PERSONALIZACION, ya sea en diferido cémo en el acto
3343 CARGA/RECARGA

3.3.4.4 VALIDACION (zonas A, B, C y E) en todos los OPERADORES
de la Comunidad de Madrid

3.3.4.5 INSPECCION

3.4 Adaptaciones a la nueva tarjeta soporte.

El nuevo mapa de memoria, puede implantarse en el chip actual Mifare DesFire
EV1 o en otro chip. Teniendo en cuenta el cambio profundo gue supone
modificar la estructura del mapa de memoria (como se detalla en el epigrafe
anterior), el CRTM se plantea si es una oportunidad para buscar independencia
en el soporte fisico. Para lo cual, ademas de disponer de una estructura
independiente, se requiere la implementacion de comandos de comunicacién

no propietarios.

Las tareas que el adjudicario consistiran en:

3.4.1 Identificar, disefiar y coordinar las adaptaciones en el backoffice

para el nuevo sopotrte.

3.4.2 Implementar en el SATTP los comandos abiertos de comunicacion
a bajo nivel entre “SAM/HSM” y “tarjefa sin contactos/software

dispositivo”.

11
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La lista siguiente, muestra el conjunto de comandos identificados actualmente,
y que por lo tanto se deben mpiementar. No obstante, al estar todavia este
apartado en proceso de andlisis y definicion (y que no es objeto de este pliego)

es posible que se identifiquen mas:

- SELECCION DE APLICACION, mecanismo mediante el cual se
identificara de manera inmediata la familia de claves maestras
correspondientes.

- SELECCION DE FAMILIA DE CLAVES (cada familia de claves tendra
un conjunto de 7 claves maestras).

- SELECCION DE INDICE DE CLAVE, para posteriormente poder
establecer claves de sesién.

- SELECCION DE FICHERO: Comando para elegir un fichero de la
aplicacion.

- LEER FICHERO

- ESCRIBIR FICHERO

- VERIFICAR PIN: En funcién del rol del moédulo SAM/HSM sera
necesario la introduccién de un PIN antes de poder ejecutar ningun
comando.

- FORMATEAR TARJETA

-  OBTENER RESPUESTA DE UN COMANDO EJECUTADO

- LEER CLAVE DIVERSIFICADA

- ESTABLECER CLAVE DE SESION. Todos los datos enviados entre las
partes se cifran en AES con la clave de sesion negociada.

- GENERADOR DE FIRMA DE UNA TRANSACCION

- GENERADOR DE NUMEROS ALEATORIOS

- OBTENER NUMERO DE SERIE DEL SAM/HSM

- OBTENER FECHA DE FABRICACION

- OBTENER EL VALOR DEL CONTADOR N

- CIFRADQ/DESCIFRADO

12
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3.4.3 Ampliacion del XTTP para adaptarlo al nuevo soporte

Ademas de las modificaciones del SATTP, se debe realizar el disefio e
implantacién de una nueva version del XTTP que englobe las necesidades del
nuevo soporte y permita interactuar -a tfravés del servicio- con todos los clientes

del mismo, y ofreciendo toda la funcionalidad que ofrecera dicho soporte.

3.5 Adaptacion para la virtualizacion de Ia TTP del CRTM.

La virtualizacién de tarjetas fisicas sin contactos embebidas en smartphone con
NFC es cada vez un escenario mas cercano y probable. Aunque, en el
momento de la redaccién de este pliego, hay todavia muchas cuestiones que
resolver; tanto desde el punto de vista de meodelo de negocio, como desde el

punto de vista técnico.

En cualquier caso, se han establecido una serie de tareas, que el adjudicatario

debera efectuar:

3.5.1 Identificar y disehar modificaciones en backoffice, servicios y
procesos por las implicaciones de seguridad de la virtualizacién de
fa TTP.

3.5.2 Coordinar la adaptacién al nuevo modelo de negocio.
3.5.3 Coordinacion en fase de implantacion y despliegue.

3.5.4 Integracion con subsistema VLAT.

Las tarjetas virtuales necesitan un mecanismo o plataforma propia para el
control del ciclo de “vida” de las tarjetas virtuales Ef CRTM debe definir incluso

los algoritmos para generar nimeros de serie Unicos.

El subsistema VLAT (Logica de Aplicacion de Transporte Virtualizada),
gestionara las funciones de prepersonalizacién, personalizacion vy

carga/recarga, que se podrian realizar bien por la interfaz OTA o bien utilizando

13
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el canal NFC. Hay que decir que este subsistema requiere conectarse al
subsistema SECU para poder realizar procesos de autentificacion. El CRTM
tiene especificada al completo la logica de la aplicacién de transportes en sus
distintos aplicativos y las reglas de negocio.

Sera tarea del adjudicatario la integracion de todos los componentes en

backoffice que lo requieran, especialemente los de la capa SOA y el SATTP.

3.5.5 Evolucién del subsistema SECU.

El SECU es la plataforma interna del CRTM que se ocupa de la l6gica de
seguridad, conectando, cuando es preciso, con el sistema SECEBIT. Dicho

subsistema tiene que ir afladiendo varias funcionalidades en 2017.

El adjudicatario tendra que identificar, coordinar y supervisar los cambios
necesarios en los diferentes componentes del backoffice debido a esta
evolucion, garantizando que no se ven afectados los procesos y aplicaciones

en produccion.

3.5.6 Ampliacién del SATTP para integrarlo con LAT/SECU/VLAT
Actualmente el SATTP interacciona directamente con SECEBIT/HSM.

Por motivos de seguridad y encapsulamiento de funcionalidad, se pretende

integrar el servicio con los sistemas LAT/SECU/VLAT.

Sera tarea del adjudicatario el disefio de la arquitectura que permita dicha
integracion, identificando los componentes de backoffice, aplicaciones y
procesos afectados, y permitiendo una transicion del actual sistema al nuevo

sin interferir con el sistema en produccién.

14
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3.6 Adaptacion del SPAI al nuevo sistema de intercambio de

informacién para las liquidaciones a redes de venta

El CRTM esta en proceso de definicién e implantacién de un nuevo sistema de
intercambio de informacion para poder efectuar de forma precisa la liquidacién

a redes de venta.

El SPAl se basa en una serie de patrones y reglas que permiten el
procesamiento de numerosos tipos de informacion de forma automatizada,

aportando una infraestructura solida y fiexible, y que cuenta entre otras con:

Méodulo cron (automatizacién de tareas de procesado)

- Definicion declarativa de procesamiento de TLV’s (descomposicion de
framas, comprobacién de firmas digitales, interaccion con
SECEBIT/HSM, )

- Mudulo de notificacion
- Médédulo de transferencia de coniro!

- Subsistemas de consolidacion de datos (con base de datos BIT, PMI y
diferentes esquemas y bases de datos corporativas del CRTM)

- Motor de reglas, que interactia con sistemas de notificacion y toma
decisiones respecto a la calidad de datos recibidos y su elevacién hacia
aplicaciones de negocio.

- Modulo de seguridad. Basado en PKI e integrado con SECEBIT/HSM.
- Capa de servicios (SOA)

En fase de analisis (ya realizada o en proceso, y que no es objeto de este
contrato), se ha detectado la necesidad de modificar parte de la infraestructura
que provee el SPA/ y al menos y mas en concreto, la de tratar ciertos paquetes

de informacion divididos en varios fragmentos, pero manteniendo la relacién

15
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entre los mismos de forma que los procesos de liquidacion se puedan ilevar a

cabo de forma satisfactoria.

Esta tarea ampliara por tanto las capacidades del SPA/, y se pretende que se

vaya implantando progresivamente en el tratamiento de otros tipos de datos,

siempre del tipo “informacién recibida” a fravés del SID.

Sera tarea del adjudicatario la validacion, coordinacion y supervision de la

correcta ejecucion de estos trabajos, asi como la planificacién de la pronta

puesta en marcha de esta nueva funcionalidad, ya que de lo contrario se veria

seriamente afectada la puesta en marcha del nuevo sistema de liguidacién.

Para ello debe acometer los siguientes trabajos:

3.6.1

Disefo y planificacién de modificaciones a acometer en el SPAI

Identificar médulos y subsistemas del SPA! que se veran afectados.
Disefio técnico de nuevos modulos y modificacién de los actuales.
Modificaciones en la arquitectura actual del SPA! y el backoffice en
general,

Ampliacion de la capa de servicios para ofrecer la funcionalidad
necesaria a las redes externas (redes de venta en particular) para
acometer el proceso de intercambio de datos en paquetes
fragmentados, de forma que se pueda (1) determinar la ausencia o
corrupcion de paquete de datos completo y (2) permitir el reenvio de los
mismos, manteniendo la coherencia de los datos a nivel de negocio en
todo momento.

Notificacion automatica de anomalias y gestion del ciclo de vida de los
paquetes de datos descritos en el punto anterior.

Plan de despliegue

Sera de especial importancia asegurar la compatibilidad e integracion con la
arquitectura del SPAI, asi como de los procesos de intercambio de datos,
comunicaciones y firma con los disefios de TLV's definidos en las

16
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estructuras de datos y procesos del sistema BIT implicados en el proceso
de liquidacion. Las TLV's con las que se debe asegurar la compatibilidad
seran las siguientes: 0xCA, 0xC2, 0xC4, 0xC9.

3.6.2 Validar la ejecucion técnica de los desarrolios

Conforme a los patrones de disefio y frameworks utilizados por el CRTM, y
utilizando fos mecanismos e infrastructuras de seguridad (JMS, firma digital
del CRTM, RSA, PKI, SECEBIT/HSM) establecidos en las especificaciones
BIT del CRTM.

3.6.3 Coordinary supervisar la puesta en produccion

Teniendo en cuenta que el SPAIl estd en produccién y funciona en
24x7x365, el sistema en produccidon no debe verse afectado en ningln
momento.

4 EJECUCION DE LOS TRABAJOS

La entidad adjudicataria realizara integramente todos los trabajos descritos en

el apartado 0. Para ello el adjudicatario relazara una propuesta de planificacion.

Teniendo en cuenta el estado de implantacion del sistema BIT y las
expectativas de incorporacion de nuevos titulos y las necesidades de ofrecer
una solucidn mas robusta y eficiente a los procesos de liquidacion a redes de
venta, se detallan los hitos urgentes, cuya falta de cumplimiento originara de
forma cierta un retraso en la planificacidon de puesta en marcha de los
proyectos afectados -especialmente el proyecto BIT- que no sélo puede afectar
al CRTM, sino también a los operadores de transporte u otros actores externos

implicados:

» Hito |. Debera estar totalmente concluido en 20 dias a contar desde la
fecha de formalizacion del contrato, las tareas a llevar a cabo son:

3.1.1. Tarjeta andnima. Adaptacion del SATTP.

3.1.2. Titulos mdltiviajes y sencillos. Adaptacion del SATTP.
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* Hito II: Debera estar totalmente concluido en 30 dias a contar desde la
fecha de formalizacion del contrato la tarea a llevar a cabo es la siguiente;

3.1.3. Suplementos.

» Hito Ill: Debera estar totalmente concluido en 40 dias a contar desde Ia
fecha de formalizacion del contrato ia tarea a llevar a cabo es la siguiente:

3.6.1. Disefio y planificacion de modificaciones a acometer en el SPAI

La penalizacion a la empresa adjudicataria por el incumplimiento de alguno de

estos hitos sera la rescision del contrato.

5 PLAZO DE EJECUCION DE LOS TRABAJOS

El plazo de ejecucién sera de 24 meses, prorrogables por un periodo igual, a
contar, como muy pronto desde el 1 de diciembre del 2016. En el caso de que
la formalizacion del contrato sea posterior a la mencionada fecha, se

comenzara a contar con fecha de formalizacion del contrato.

6 GLOSARIO DE TERMINOS

AES
Advanced Encryption Standard (AES), también conocido como Rijndael
(pronunciado "Rain Doll" en inglés), es un esquema de cifrado por bloques y es

uno de los algoritmos mas populares usados en criptografia simétrica.

Backoffice

Se refiere a los procesos informaticos internos que realiza el CRTM.
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BIT o sistema BIT o proyecto BIT:

El BIT (Billetaje Inteligente del Transportes) es el nucleo de todo el
cambio tecnolégico que se esta produciendo en el proceso de migrar la
tecnologia magnética de billetaje hacia la tecnologia sin contactos. El BIT
establece todas las reglas a todos los niveles, y esto, hace posible que
dispongamos de la conocida TTP (tarjeta de transporte publico). Es decir, la
TTP es un producto del BIT.

HCE

Host card emulation. Término utilizado en el ambito de emulacién de

tarjetas en teléfonos moviles.

L
w
=

Los Hardware Security Module (HS.M) {Modulo de Seguridad Hardware)
son los dispositivos garantes de la seguridad (con disponibilidad de 24x7x365).
El CRTM se encarga de particularizar (preperso+perso) todos los HSM del
sistema. Las tarjetas criptograficas utilizadas actualmente son PL600 y PSI-
E2:PL1500. Estas tarjetas son capaces de embeber claves y comandos de
forma segura (software de bajo nivel). Los HSMs incorporan un sistema
antirrobo basado en [a “tamperizacion”, esto es un proceso autodestructivo por

si se intenta abrir o quitar un dispositivo HSM.

Mapa de memoria

Se entiende por mapa de memoria a el conjunto de ficheros en
hexadecimal que se requieren para representar todos los atributos descritos en

las especificaciones del sistema BIT.

19




GONSEJERIA DE TRANSPORTES,
NFRAESTRUCTURAS Y VIVIENDA

Comunidad de Madrid

NFC

Near field communication (NFC, comunicacion de campo cercano en
espariol) es una tecnologia de comunicacién inaldmbrica, de corto alcance y
alta frecuencia que permite el intercambio de datos entre dispositivos. Los
estandares de NFC cubren protocolos de comunicacion y formatos de
intercambio de datos, y estan basados en ISO 14443 (RFID, radio-frequency
identification) y FeliCa.1 Los estandares incluyen [SO/IEC 180922 y los
definidos por el NFC Forum.

OGTTP

Oficina de gestion de targetas de transporte publico

SAE

Sistemas de Ayuda a la Explotacién. En el ambito del transporie publico,
cada operador de transportes requiere de un SAE para que el centro de control
del operador de transportes pueda seguiir, en tiempo real, la situacion de cada
autobUs, su ocupacién y el ajuste con respecto al horario programado. Estos

sistemas estan integrados con CRTM y representan la oferta.

SAM

Un médulo de acceso segure (SAM) es un dispositivo de seguridad, que
sirve para almacenar claves maestras y comandos de bajos nivel que permiten
realizar operaciones seguras con el exterior, de forma muy rapida. Los modulos
SAM permiten acceder al contenido de la Tarjeta de Transporte Publico (TTP),
tanto en validacion como en inspeccion. Ademas, a través de estos dispositivos
es posible particularizar los HSMs que se ocupan de los procesos de
personalizacién y carga/recarga. El sistema de seguridad de BIT, define
comandos de bajo nivel especificos y mecanismos de seguridad propios del
CRTM.,
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SATTP

Servicio de acceso a bajo nivel de la TTP, en modo lectura y escritura.
Permite interactuar a los lectores sin contacto con la TTP, siendo
imprescindible para que las aplicaciones de gestién BIT del CRTM puedan
acceder y modificar el contenido de las tarjetas.
Interactia con los servicios ofrecidos por SECEBIT/HSM, y representa el
contenido de la TTP mediante los formatos RAW, XTTP y XTTP/R

SECEBIT

SECEBIT (SEguridad CEntralizada para el sistema BIT) permite varios
cientos de procesos concurrentes, se compone de al menos dos servidores
criptograficos configurados en alta disponibilidad (balanceados), cada uno de
los cuales incorpora al menos un-mdédulo de hardware seguro (HSM) (tarjeta
PCI), los HSMs son el nucleo del sistema SECEBIT, pero para que el servidor
criptografico pueda ofrecer el servicio del nlcleo se precisa una capa software
que establezca ia comunicacién entre el exterior y el nicleo. El CRTM dispone

de este software (de alto nivel).

Si
Es el Servidor de Intercambio de Datos. La conexién es un canal seguro
al que acceden todos los actores del sistema para subir las transacciones y

descargar ficheros de configuracién actualizados.

SPAI

Sistemna de Procesamiento Automatico de Informacién.

Sistema encargado de procesar de forma automatica y en régimen de
24X7x365, todas las transacciones generadas por todas las redes (de
prepersonalizacion, personalizacion, venta de titulos, validacion e inspeccion).
Ademas se encarga de generar la informacion de configuracion de las redes
externas, ejecutar tareas programadas, monitorizar y notificar en tiempo real de

anomalias en el tfransito de datos.
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TLV

Son paguetes de datos (Tipo Longitud y Valor).

Las especificaciones BIT construyen los ficheros elementales incluidos
en el mapa de memoria de la TTP como un conjunto de TLVs. También, por
extension, los TLVs se ufilizan para nombrar los diferentes tipos de
transacciones que se generan cada vez que la TTP interactua con cualquier

lector. Dichas transacciones, de tipo TLV se envian al CRTM mediante el SID.

TTP:

Es la tarjeta de transporte publico (tecnologia sin contactos, norma SO
14443A). Dicha tarjeta sigue las especificaciones de tamafio de la norma I1SO
7818 y dispone de un chip tipo NXP DesFire. La tarjeta TTP es pasiva y los
lectores/validadores del sistema inducen la corriente suficiente para su

funcionamiento

XTTP
Formato propietario del CRTM de la representacion de la TTP, segun las

especificaciones BIT.

XTTP/R
También conocido como XTTP/Relax, permite la relajacion de ciertas normas
de las especificaciones BIT, de forma que se pueden representar situaciones

anomalas para solucién e investigacién de incidencias, creacion de tarjetas de

prueba, etc.
Madrid, 28 de septiembre de 2016
EL DIRECTOR GERENTE,
1 Juan Ignacio Merino de Mesa
CONFORME,

EL ADJUDICATARIO
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