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1. OBJETO

El objeto de este procedimiento abierto es la implantacién y explotacidn, segln las condiciones
técnicas que se establecen en el presente documento, de una red para la recarga, a través de cajeros
automaticos 24 horas de entidades financieras, de la Tarjeta Transporte Piblico (TTP) en sus diversas
modalidades, que se indicardn mas adelante, que constituye el soporte de los titulos de transporte
del sistema de transporte ptblico gestionado por el Consorcio Regional de Transportes de Madrid.

2. ANTECEDENTES Y JUSTIFICACION

El objeto de este procedimiento abierto se enmarca en el contexto del proyecto de evolucion de la
tecnologia que soporta la oferta tarifaria del sistema de transporte piblico de la Comunidad de
Madrid. Este proyecto, iniciado en 2006 con los abonos anuales de la zona A, y extendido a partir de
2012 masiva y gradualmente con los usuarios de los titulos personales, se encuentra en fase de
finalizacion con la generalizacion en 2017 de la tecnelogia sin contacto al conjunto de los titulos de
transporte gestionados por el CRTM.

En mayo de 2013, el CRTM adjudicd a Bankia un contrato para la implantacién de una red de recarga
de fas Tarjetas de Transporte Piblico (TTP) en cajeros automaticos de entidades financieras, contrato
que expira el 31 de diciembre de 2016 y que constituye el antecedente de [a presente licitacion.

En consecuencia, mediante la presente licitacién el CRTM se propone mantener como red de
distribucion comercial de sus productos tarifarios los cajeros automaticos 24 horas, que constituyen
un canal de elevadas prestaciones para los usuarios del transporte publico, complementando de
manera sustantiva la accesibilidad espacial y temporal de los mismos al servicio ofrecido por el resto
de canales de distribucion.

En el momento actual existen ya mas de 2,8 millones de tarjetas activas en poder de los usuarios,
todas ellas personales, estando previsto introducir en el sistema antes de finalizar 2016 una cantidad
no inferior a 1 millén de tarjetas recargables no personales, que albergarén los titulos de transporte
no personales, con excepcion de los billetes sencillos de los operadores de superficie.

3. CONTEXTO

3.1 CARACTERISTICAS DEL SISTEMA TARIFARIO DEL TRANSPORTE PUBLICO DE
MADRID

3.1.1, Actores en ef sistema de transportes de Madrid

Las siguientes entidades estan involucradas en el sistema de billetaje de Madrid:

@ Consorcio Regional de Transportes de Madrid.
B Operadores de transporte;

#* Empresa Municipal de Transportes de Madrid (E.M.T.), empresa gue explota las lineas de
autobuses urbanos de la ciudad de Madrid.
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Metro de Madrid, que explota las redes de MetroMadrid (red de Metro en [a zona tarifaria A),
MetroNorte (red de Metro en los municipios de Alcobendas y San Sebastian de los Reyes),
MetroEste (red de Metro en los municipios de Coslada y San Ferhando de Henares) y
MetroSur (red de Metro en Jos municipios de Alcorcon, Leganés, Mdéstoles, Getafe y
Fuenlabrada, que incluye la linea 12 y las estaciones de Puerta del Sur y Joaguin Vilumbrales
de la linea 10).

Metro Barajas, S.A. sociedad concesionaria del tramo de linea 8 de metro entre las
estaciones de Barajas y Aeropueric T4.

Metros Ligeros de Madrid, empresa concesionaria de la explotacion de la linea de Metro
Ligero ML1 (entre Pinar de Chamartin-Sanchinarro-Las Tablas).

Metro Ligero Qeste, empresa concesionaria de las dos lineas que conectan los municipios de
Boadilla del Monte, Alcorcon y Pozuelo de Alarcon con la red de Metro, Cercanias y autobuses.

Transportes Ferroviarios de Madrid (TFM), concesionaria de [a linea Puerta de Arganda —
Arganda del Rey, que se integra funcionalmente en la linea 9 de la red de Metro y cuya
explotacion le ha side encomendada a la empresa Metro de Madrid.

RENFE Cercanias.

31 concesiones de operadores privados de autobuses que prestan el servicio de las lineas
interurbanas y 12 servicios urbanos al amparo de concesién o mediante gestion directa en
otros municipios de la Comunidad de Madrid.

Tranvia de Parla, empresa concesionaria de la explotacién del tranvia de Parla.

B Red de comercializacion actual de los titulos emitidos por el CRTM en soporte TTP:

¥

*

Logista (red de estancos y otros puntos autorizados), que comercializa todos los titulos de
transporte de adquisicién anticipada.

Maguinas automaticas de venta de billetes en Metro de Madrid y taquillas de Metro.

CRTM, que comercializa directamente el Abono Anual, y atiende y gestiona las incidencias
relacionadas con la utilizacidén de la TTP en la red de 27 oficinas de gestion establecida al
efecto.

Renfe Cercanias, que comercializa los titulos personales (Abonos de Transporte) en el nlcleo
de Cercanfas de Madrid.

Bankia, con Ja red de cajeros 24h, gque comercializa los titulos personales.

Asociacion de Vendedores Profesionales de Prensa de Madrid (AVPPM) que comercializa el
Metrobus, y los Bonobuses Unificados de los operadores de transporte urbano e interurbano
por carretera.

Intercambiadores de transportes, que comercializan los bonobuses unificados de las
empresas concesionarias de transporte interurbano por carretera.

3.1,2.  Zonas tarifarias

En la Comunidad de Madrid, la validez geografica de un producto tarifario se establece con base en
zonas tarifarias con forma de coronas concéntricas y las relaciones entre ellas. La siguiente tabla
indica el area de validez en la actualidad de dichas zonas para los titulos personales:
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Zona tarifaria Observaciones

A Zona central

Bl Establece una zona de validez A-B1; es decir, incluyendo a la corona central.

Interzonales Establece una zona de validez que incluye a las zonas referenciadas.

(B1-B2, B2-B3,

etc.)

B2 Establece una zona de validez A-B2; es dech; incluyendo a la corona central v la corona B1 anterior

B3 Zona de validez A-B3

ci Zona de validez A-C1

Cc2 Zona de validez A-C2

Ei Zona de validez A-E1

E2 Zona de validez A-E2
Estas zonas se encuentran fuera de la Comunidad de Madrid y se han creado en el marce de un convenio
con [a Comunidad de Castilla La Mancha

Tabla 1: Zonas Tarifarias

No se preven cambios en las zonas tarifarias durante el periodo de vigencia del contrato, aungque no
se descarta su modificacion, en cuyo caso, el adjudicatario vendra obligado a realizar los cambios
precisos para su aplicacion.

3.1.3.  Tipos de titulos

Aungue todo el sistema tarifario de la Comunidad de Madrid esta regulado por el CRTM, los
operadores de transporte pueden emitir productos tarifarios propios, con las tarifas y reglas de uso
determinadas por el CRTM. Por otra parte, Renfe Cercanias emite sus propios titulos al margen del
CRTM, quien no tiene las competencias al respecto, si bien existe un acuerdo entre ambas
instituciones para la utilizacién en los servicios de Cercanias de los abonos de transporte, En cualguier
caso, no se descarta la posibilidad de que a lo largo de la vigencia del contrato se pueda llegar a los
acuerdos oportunos para incorporar la carga de los titulos propios de Renfe en [a Tarjeta Transporte
Plblico {TTP) del CRTM.

Atendiendo al emisor, existen los siguientes tipos de productos tarifarios, todos de venta anticipada:

B Productos tarifarios multimodales, emitidos por el CRTM:
s Abonos de Transporte 30 dias y anual.

* Billete de 10 viajes Metrobus y Bonobuses Unificados de los operadores de transporte urbano
e interurbano por carretera.

% Billete turistico 1, 2, 3, 5 0 7 dias.

% Billete sencillo combinado de Metro de Madrid, Metros Ligeros de Madrid, Metro Ligero Oeste
y TFM.

* Billete de 10 viajes combinado de Metro de Madrid, Metros Ligeros de Madrid, Metro Ligero
Oeste y TFM.

*  Tarjeta Azul.
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B Productos tarifarios emitidos por un operador, validos Gnicamente en las lineas en las que dicho
operador presta su servicio:

* Metro de Madrid, TFM y Tranvia de Parla.
* Billete de 10 Viajes de MetroNorte,
Billete de 10 Viajes de MetroSur,
Billete de 10 Viajes de MetroEste.
Billete de 10 Viajes de Metro Ligero Oeste
Billete de 10 viajes TFM.
Billete de 10 Viajes de Tranvia de Parla.
% RENFE Cercanias.

Billete de 10 viajes Bonotrén.

* % o F #*

Abono mensual.
Billete de Ida y Regreso.

Tarjeta Dorada.

* % 3 X %

Tarjeta Tour.

% Abono Trimestral Universitario.

Todos los operadores admiten, ademads, en su caso, de los titulos propios, los titulos multimodales
emitidos por el CRTM en la zona de validez correspondiente. También emiten un billete sencillo de
adquisicion en el momento de su utilizacién, valido para un solo viaje.

Los titulos de transporte susceptibles de ser cargados en los diferentes tipos de tarjetas son los
descritos anteriormente, ademas de los billetes sencillos de Metro de Madrid. Se excepttan los titulos
propios de Renfe Cercanias, como se ha indicado anteriormente. No obstanie, no se descaria la
emision de nuevos titulos generales o especificos, en cuyo caso el adjudicatario vendrd obligado a
introducir las modificaciones oportunas en el software de carga.

3.1.4.  Perfiles de usuario

Los perfiles de usuaric describen un perfil del titular que se utiliza para permitir descuentos basados
en grupos de edad o, en su caso, otras categorias sociales. Los descuentos se aplican en productos
tarifarios especificos.

Para los abonos de transporte, titulos de transporte personales emitidos por el CRTM, existen tres
perfiles de usuario, que se definen en funcion de la edad:
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Perfil

Requisito

Usuario JOVEN

Desde los 7 afios hasta el dia en que cumple los 26 afios

Usuario NORMAL

Entre 26 y 64 afos

Usuario TERCERA EDAD

65 afios en adelante

Usuario Familia Numerosa Categoria
GENERAL

De acuerdo a condiciones establecidas legalmente

Usuario Familia Numerosa Categoria
ESPECIAL

De acuerdo a condiciones establecidas legalmente

Usuaric personas con DISCAPACIDAD

Personas con una discapacidad = 65%

Usuario de Tarjeta Azul

Personas mayores de 65 afios o discapacitadas empadronadas
en Madrid con un determinado nivel de renta

Usuario PAE

Usuarios beneficiarios del Programa de Activacion para el
Empleo

Tabla 2: Parfiles

Los billetes turisticos, que son asimismo personales, se comercializan para dos zonas de validez (zona
Ay zona T, equivalente a la E2) y para dos perfiles de usuario: adulto e infantil (menores de once

anos).

Por otra parte, existe una Tarjeta de Transporte Pdblico Infantil, para nifos de 4, 5 y 6 afios de edad,
cuya obtencion es gratuita y que permite acceder libremente mediante su validacidon a todos los

operadores de transporte.

3.1.5. Soporte de los titulos

Tedos los titulos de transporte, salvo los billetes sencillos de los operadores de autobuses v los titulos
propios de Renfe, estardn soportados por tarjetas sin contacto, personales o andénimas, ambas

segun las especificaciones BIT del CRTM.

En las tarjetas personales figuran impresos los siguientes datos:

m Fotografia del titular.
B Nombre del titular.

B Apellido 1 del titular
B Apellido 2 del titular
B Nimero del chip

B Lote de fabricacion

B TTP (ndmero Unico de la Tarjeta de Transporte Plblico establecido por el CRTM)

En las tarjetas anénimas figuran tan solo los tres Gitimos datos mencionados.

En ambas modalidades de tarjetas, se pueden cargar hasta tres tipes diferentes de titulos, con sus
correspondientes recargas, si bien en las tarjetas personales solo uno de ellos puede ser personal.
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3.1.6. Estructura defl sistema

Fl sistema se divide en tres niveles fisicos:

B Nivel 1.

% Consumo: En autobus (EMT, operadores interurbanos, ML embarcado), o estacion (Metro,
RENFE, ML estacion), con terminales de validacién (de entrada y salida en parte de la red
de metro y en la red de Cercanias).

* Venta: En puntos de venta de tarjetas y carga/recarga, con terminales de personalizacion y
carga/recarga respectivamente comunicados con su centro.

@ Nivel 2.
* Centros de operadores de transporte.
¥ Centros de las redes de venta.,
m  Nivel del CRTM.
Para el caso de las redes de venta, estos tres niveles se describen méas adelante.
Desde un punto de vista funcional, pueden distinguirse seis niveles:

Personalizacion y comercializacion de tarjetas.
. Carga/Recarga de titulos.

. Consume,

Inspeccion.

Atencién al publico.

Administracion y gestion de datos.

SECIEWE N

Los que afectan a las redes de venta se describen mas
adelante,

3.2, DATOS DEL MERCADO

3.2.1. Demanda de Transporte Publico

El sistema de transporte piblico de la Comunidad de
Madrid durante el afic 2015 ha registrado 1.385,8
millones de viajes. Esta cifra supone un incremento del
1,07 por ciento respecto a los resultados del ejercicio anterior.

2.015 569,7 613,2 14,7 182,2 95,9 1.385,8

(1} Incluye los modos Autobuses Urbanos Madrid (E.M.T.}, Auiobuses Urbanos
Otros Municipios y Autobuses Interurbanos

Tabla 3: Distribucion por operadores de la demar
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l.os ingresos de recaudacion correspondientes a las ventas de los titulos de transporte objeto de este
contrato han sido los siguientes:

INGRESOS POR VENTAS / ANO 2015

Abono Transportes 522.259.290,27
Metrobis 201.658.757,62
Sencillos / sencillos combinados Metro 60.142.604,73
10 viajes / 10 viajes combinados Metro 11.900.007,71
10 viajes unificados interurbanos 25.957.942,92
Ofros ingresos 12.540.322,42
TOTAL TITULOS CRTM 834.458.925,67

3.2.2.  Titulos y tarifas

A continuacion se muestran las tarifas vigentes actualmente. En el apartado 12. de este Pliego
(“Descripcion general de los servicios requeridos”), se indica cudles de estos titulos serdn
susceptibles de ser comerciatizados en la red de carga/recarga, objeto de este Pliego de Condiciones.

3.2.2,1. Abono Transportes

A B1 B2 B3 Cl c2 El E2 BleZl BZ-BS| BE3-C1 | C1-C2| C2-E1
Normal 54,60 €[ 63,70€(72,00€]182,00£€|8%,50 €| 99,30 €(110,60 £} 131,80 € 47,90 €
Joven 20,00 €
Tercera Edad 12,50 €

B1-B3| B2-C1IB3-CZ]C1—E1|CZ-E2 Bl—C1| BZ-CZ; BS-E1|C1-E2 BI-CZI BZ-EIJ B3-E2|B1-E1(B2-E2| B1-E2

Normal 54,60 € 63,70 € 72,00 £ 82,00€ [89,50€
Joven 20,00€
Tercera Edad 12,30€

Tabla 4: 7arifas Abono Transportes
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3.2.2.2. METRO y EMT, METRO LIGERO y TRANVIA DE PARLA

EMT 1,60 €
Metro (Zona Ay ML) * 1,50 €] 2,00 €
Billete Sencillo MetroEste, MetroNorte y MetroSur 1,60 €
TFM 2,00 €
Metro Ligero Ceste (ML2 y ML3) 2,00 €
Combinado Metro 3,00€
MetroMadrid, EMT y ML1 12,20 €
MetroEste, MetroNorte y MetroSur 11,20 €
10 Viajes TFM 12,20 €
Metro Ligero Oeste 12,20 €
Combinado Metro 18,30 €
Suplemento Aeropuerto 3,00€
Tarjeta Azul 590 €
Tranvia Patla Billete Sencillo 1,30 €
10 Vigjes 8,50 €

* Recorridos de hasta 5 estaciones o0 menos: 1,50 €.
Recorridos de 6 a 9 estaciones: 0,10 € adicionales por estacion.
Recorridos de 10 estaciones o mas: 2,00 €,

Tabla 5: 7arifas Metro y EMT, METRO LIGERO Y TRAN VIA DE PARLA

3.2.2.3. Tarifas de Cercanias RENFE

ZONAS senciLo | FOVIES | MENSUAL
Una/dos zonas 1,70 10,00 28,90
Tres zonas 1,85 13,70 36,70
Cuatro zonas 2,60 18,55 59,15
Cinco zonas 3,40 24,30 68,70
Seis zonas 4,05 28,65 80,85
Siete zonas 5,50 38,45 92,90
Zona verde 8,70 - -

Tabla 6: 7arifas de Cercanias RENFE

10
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3.2.2.4. Tarifas de Concesiones de transporte urbano e interurbano por carretera

Relacion
Sencillo 10 Viajes
Zonal
A 1,50 €
A-B1
B1-B2
B2-B3 2,00 € 1220 €
B3-C1
C1-C2
A-B2
B1-B3
B2-C1
B3-C2
A-B3
B1-C1 3.60€ 23,00 €
B2-C2
A-C1
B1.C3 420 € 29,70 €
A-C2 510 € 3740 €
B1
B2
B3 1,30 € 8,50 €
C1
Cc2

2,60€ 16,10 €

Tabla 7: 7arifas de Concesiones de transporte urbano e inferurbano por carrefera

3.2.2.5. Billete Turistico

1 da 8,40 €

ﬁ 2 dias 14,20 €

£ | 3 dias 18,40 €

N | 5 gfas 26,80 €

Billete Tu- 7 dias 35,40 €
ristico 1 dia 17,00 €
- | 2 dias 28,40 €

g 3 dias 35,40 €

N | 5 dias 50,80 €

7 dias 70,80 €

Tabla 8: 7arifas Billete Turistico

11
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4. DESCRIPCION GENERAL DE LOS SERVICIOS REQUERIDOS

La entidad adjudicataria sera responsable de la implantacion y explotacion de una red de recarga, a
través de cajeros automaticos 24 horas de entidades financieras, de las Tarjetas de
Transporte Plblico sin contacto (TTP) emitidas por el CRTM, que constituyen el soporte de los titulos
de transporte emitidos por el Consorcic Regional de Transportes de Madrid. Para ello, la entidad
adjudicataria debera adaptar la red de cajeros 24 horas que proponga, poniendo en servicio,
operando y manteniendo todos los procesos, equipos y sistemas necesarios para posibilitar a los
usuarios de las tarjetas TTP su recarga, en las condiciones descritas en este documento, con los
titulos de transporte que en cada momento se comercialicen sobre dichas tarjetas, actualmente los
Abonos de Transporte, y a partir del comienzo del plazo de vigencia de este contrato en enerc de
2017 todos los titulos salvo los billetes sencillos de los operadores de autobuses v los titulos propios
de Renfe Cercanias.

Ademas de este objetivo primordial, la entidad adjudicataria debera asimismo implementar las
siguientes funciones:

- Consuita de saldo, informando al usuario del contenido de la tarjeta, para cada uno de los titulos
cargados.

- Activacion de [a Tarjeta Transporte Plblico Infantil, operacién necesaria para que dichas tarjetas
puedan ser validadas en los operadores,

- Actualizacién del periodo de validez del perfil joven, para aquellos usuarios que no lo hayan hecho
aun y lo requieran.

Por otra parte, el CRTM tiene previsto incorporar a lo large del periodo de vigencia del presente
contrato la denominada funcién de prepago, consistente en [a compra on-line de los titulos de
transporte, lo que requiere una actuacion sobre las tarjetas, que sera realizada en los puntos de
carga. La entidad adjudicataria vendra obligada a proporcionar este servicio de activacion de la carga
realizada, en el momento que el CRTM ie requiera.

Asimismio, otras funciones relacionadas con acciones comerciales, como la emision/redencion de
cupenes-descuento con aplicacion de bonificaciones en los precios de los abonos de transporte en
determinadas condiciones, deberan asimismo ser implementadas, en su caso, por la entidad
adjudicataria.

Por dltimo, y como se ha sefalado en otros apartados anterfores, las posibles modificaciones de la
estructura tarifaria que el CRTM pudiera introducir a lo largo dei plazo de vigencia del presente
contrato, que requeriran para su aplicacion de los cambios consecuentes en el software desarrollado
por la entidad adjudicataria, deberan ser implementadas por la misma, incluyendo las previas
pruebas piloto correspondientes.

Fn este documento, aungue no se menciche expresamente en todos los casos, se sobreentiende
que todos los cajeros aportados por la entidad adjudicataria, seran cajeros automaticos disponibles
durante 24 horas todos los dias del afio.

En adelante, denominaremos “carga/frecarga de tarjetas” a la comercializacién/venta de los
mencionados titulos de transporte que sean emitidos sobre un soporte TTP, o equivalente.

La red de cajeros automaticos 24 horas de la entidad adjudicataria no comercializara {carga/recarga)
en exclusiva los citados titulos del CRTM, ya que ademas de lo indicado en el apartado 3.1.1 sobre
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la red de comercializacién vigente en el momento actual, a lo largo del periodo de duracién del
presente contrato, el CRTM podra incorporar nueves operadores comerciales, mediante los
instrumentos de contratacion publica previstos legalmente. Por otra parte, el CRTM estd
desarrollando distintas iniciativas con el fin de introducir la tecnologia NFC, via SIM del operador y/o
via HCE en el sector del transporte publico como herramienta de pago, junto con otras alternativas
como domiciliacion bancaria, etc., lo que, en su momento, podria modificar el escenario descrito de
redes de comercializacion de titulos de transporte.

La entidad adjudicataria debera desarrollar e implantar esta red segln los requisitos técnicos
especificados en este documento y las especificaciones detalladas BIT que seran entregadas al
adjudicatario.

Adicionalmente a la implantacién de los servicios requeridos, y en orden a difundir adecuadamente
los mismos, la entidad adjudicataria se comprométe a incluir en las comunicaciones periédicas a sus
clientes la mencion a la existencia del servicio, asi como a colaborar con el CRTM en la divulgacion
de las medidas relacionadas con el mismo que, en su caso, puedan adoptarse a lo largo del perfodo
de vigencia del contrato.

5. CONDICIONES TECNICAS PARA EL DESARROLLO E IMPLANTACION
DE LA ARQUITECTURA DE LA RED DE CARGA/RECARGA EN CAJEROS

La arquitectura de referencia de la red de carga/recarga en cajercs automaticos se muestra de forma
gréfica en el siguiente diagrama.

Figura 7: Arguitectura de referencia de /a red de carga/recarga en cajeros aufomaticos
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omunida addrid

La red estara compuesta fundamentalmente por un centro de gestién y una red de cajeros
automaticos 24 horas.

En el centro de gestion existe un mddulo central de seguridad, en adelante HSM, responsable de
autorizar y registrar en tiempo real las fransacciones de recarga realizacdas en los cajeros automaticos.
Este modulo central de seguridad transfiere toda la informacién relevante sobre las transacciones a
un sistema principal de gestidén, donde se implementardn los procesos de liquidacion y
comunicaciones con el CRTM.

Cada cajero automatico de la red estara dotado de un lector-grabador de tecnologia sin contactos y
una aplicacidn de carga/recarga de titulos de transporte.

La comunicacién entre el Sistema Principal de Gestion de la Red y el Centro de Proceso de Datos del
CRTM se realizara mediante el intercambio de archivos XML firmados digitalmente por un canal SFTP
con el SID (Servidor de Intercambio de Datos) del CRTM. Estos datos comprenden tanto las
transacciones de carga/recarga de titulos que se produzcan en la red, como las listas de tarjetas no
permitidas y otros archivos de configuracién que emite el CRTM. Asimismo, se establecerd un canal
de comunicacion seguro entre el Centro de Gestion de la Red y el Centro de Proceso de Datos del
CRTM basado en Web Services, solo para posibilitar la ejecucion de los procesos que lo necesiten.

El adjudicatario debe velar por que la calidad de [as transacciones alcancen el nivel especificado, ya
que deficiencias en este sentido equivalen practicamente a la ausencia de las mismas, al no poder
ser procesadas automaticamente, lo que repercute en el nivel de servicio al usuario, impidiendo o
entorpeciendo la realizacién de determinadas funciones, ademas de afectar al conjunto del sistema.

El CRTM evalla permanentemente la calidad de las transacciones, y proporciona los informes
correspondientes a los diferentes operadores de las redes de carga y/o consumo. En el caso de que
no se alcancen los pardmetros de calidad exigidos, se establece un periodo de quince dias para que
el operador pueda subsanar los efrores detectados. Transcurrido dicho plazo, en el caso de que
permanecieran las deficiencias en la calidad de las transacciones, se podran aplicar las penalizaciones
previstas en el apartado 6.4.

5.1. MODULO DE SEGURIDAD CENTRAL

Se parte de la premisa de gue el adjudicataric opera una red de cajeros automaticos 24 horas con
una arquitectura totalmente online, disponiendo ya de moédulos de seguridad centralizados (HSM)
para autorizar y registrar las diversas operaciones realizadas en los cajeros.

El CRTM ha redactado [as especificaciones para los HSM que deberan ser utilizados en redes de
cajeros automaticos, En dichas especificaciones se contempla una comunicacién segura entre los
puntos de recarga y el HSM. Cada vez que se realice una operacion, con independencia de su éxito,
el punto de recarga debera generar un registro de transaccion que enviara al HSM para que este o
firme digitalmente con la firma del CRTM y lo almacene en el sistema. Todas estas fransacciones
tendran que ser firmadas de nuevo por el adjudicatario antes de transferir la informacién al CRTM.

El HSM sera particularizado por el CRTM, es decir, le asignara un rol y le inyectara las claves
necesarias, antes de la instalacién en ia red del adjudicatario.
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El HSM cuenta con una serie de contadores inalterables y es tomado como elemento de referencia
para la auditoria en las liquidaciones. El CRTM impone penalizaciones si se registran saltos en dichos
contadores (véase mas adelante apartado 6.4).

5.2, SISTEMA PRINCIPAL DE GESTION

Las funciones mas importantes del Sistema Principal de Gestion de la entidad adjudicataria seran las
siguientes:

Recibir del CRTM la lista de tarjetas no permitidas, fisicas o virtuales, y archivos de
configuracién en general: tarifas, titulos a cargar y otros parametros necesarios para la
operacién de carga/recarga, que distribuira a los cajeros.

Registrar todas las transacciones de carga/recarga.
Enviar al CRTM cada hora los registros individuales de todas las operaciones de carga/recarga.

Elaborar informes agregados para facilitar el cuadre y compensacion de operaciones, que seran
enviados al CRTM con la misma periodicidad.

5.2.1. Seguridad

Los procesos lievados a cabo en el Centro de Gestion seran realizados bajo las condiciones de
seguridad fisicas que implica un centro de proceso de datos, incluyendo:

v

v’

El acceso al lugar debe ser restringido al personal no autorizado.

Debe estar térmicamente acondicionado a las necesidades especificas de los equipos all
albergados.

Medidas de seguridad adecuadas: sistemas de deteccion y extincién de incendios adecuados al
material eléctrico, puertas ignifugas, vias de evacuacion, drenajes,...

Medidas de vigilancia: camaras de seguridad, alarma,...

Prevencion ante el corte de suministro eléctrico mediante un sistema de alimentacion
ininterrumpida (SAI} o un generador.

Redundancia de equipos y conexiones de red.

La red eléctrica que suministra energia a los equipos debe cumplir los requisitos técnicos
legalmente establecidos.

La manipulacion de los equipos debe hacerse por personal cualificado y con el material
adecuado: pulseras antiestaticas, suelo y calzado conductivo, probadores de estatica, ...

5.3. CAJFROS AUTOMATICOS

53.1. NUMERO Y DISTRIBUCION

El nimero y distribucién de los cajeros automaticos se atendra, como minimo, a lo establecido en el
Pliego de Condiciones Administrativas de este procedimiento abierto de seleccion.
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53.2.  CARACTERISTICAS DE LOS CAJIEROS

5.3.2.1. Hardware
®  Pantalla de tamafio minimo de 9” (ratio 4:3) y de resolucién minima de 640x480 pixels.

w Teclado numérico (incluyendo teclas para confirmacién y cancelacidn) o alfanumérico, con
indicaciones en Braille.

B Altavoz para avisos actisticos.
B Impresora matricial.
B lector de tarjetas segln el protocolo 1S0-14443-A y B

* Compatibilidad electromagnética segln la Directiva de la Comunidad Europea 89/336/EEC y
dentro de esta las partes EN55022, EN55024, 61000-3-3 y 61000-3-2.

% Seguridad Eléctrica segtn la directiva 73/23/EEC en la parte EN61950.

¥ Limites de exposicion humana a radiaciones de radiofrecuencia seglin UNE-EN
50364 y Real decreto 1066/2001, de 28 de septiembre. UNE-EN
50364 toma como referencia los documentos:

* "Recomendacién del Consejo de 12 de julio de 1999 relativa a la exposicién del plblico en
general a campos electromagnéticos (0 Hz a 300 GHz)" de la CE, y

* "Recomendaciones para fimitar la exposicion a campos eléctricos, magnéticos y
electromagnéticos (hasta 300 GHz)" de {a ICNIRP.

% Llas dltimas actualizaciones de dichas recomendaciones o cualquier otro documento més
restrictivo que sea exigido a nivel nacional o europeo.

La ubicacidn del lector, y de la tarjeta TTP o teléfono mévil durante el proceso de recarga, sera
definida conjuntamente entre el CRTM vy la entidad adjudicataria con el fin de conseguir la mayor
simplicidad, accesibilidad y facilidad para los usuarios y pensando en la posibilidad de utilizar soportes
con formatos diferentes al ID-1. Las tarjetas TTP seran emitidas en formato ID-1 y cumpliendo las
especificaciones 15O 7816~1; sin embargo, no se descarta emitir en el futuro tarjetas mas delgadas,
en materiales que no cumplan la ISO7816-1. Por ello, y para facilitar su manipulacion, es conveniente
que el lector esté situado en una ubicacién independiente de la actual ranura de aceptacién de
tarjetas.

Los cajeros del adjudicatario deberdn disponer de distintivos externos en un lugar visible (banderolas,
vinilos de dimensiones adecuadas, etc.) que los identifiqgue como terminales de prestacién de este
servicio, incorporandoe la identidad corporativa del CRTM. Los gastos asociados a la implantacidn y
mantenimiento de dicha implantacion seran por cuenta del adjudicatario.

5.3.2.2. Funcionalidad

La operacién del terminal de carga/recarga se realizara segln la especificacién de la aplicacién de
carga/recarga de titulos TTP que se entregara al adjudicatario. En dicha especificacion se definen los
datos leidos y grabados en la tarjeta/soporte y la informacion que debe ser registrada sobre la
transaccién. No se posibilitaran operaciones de carga/recarga con dos o mas tarjetas
simultaneamente, se utilizaran funciones de back-up que permita la recuperacidn coherente de
transacciones interrumpidas, y se utilizara una funcién de bisqueda onli lista de tarjetas no
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'permitidas, que podrd tener hasta 500.000 entradas. La lista de tarjetas no permitidas sera
distribuida por el CRTM diariamente.

La aplicacién de interfaz con el usuario sera definida conjuntamente entre el CRTM vy la entidad
adjudicataria con el fin de conseguir la operativa méas satisfactoria para los usuarios y teniendo en
cuenta las aplicaciones ya existentes en el cajero. Esta operativa serd la misma en todos los cajeros,
debiendo revisarse cada vez gue sea necesario.

El resto de las funciones relacionadas en el apartado 4 de este documento, seran asimismo
desarrolladas de acuerdo a las especificaciones cotrespondientes.

5.3.3. BASE DE DATOS GEOGRAFICA

La entidad adjudicataria deberd poner a disposicion del CRTM y mantener permanentemente
actualizada una base de datos con todos los cajeros automaticos adaptados para la recarga de
tarjetas TTP, georreferenciados con coordenadas UTM, y normalizado a partir det Callejero del Censo
Electoral INE, incluyendo los siguientes datos:

v CODIGO PUNTO VENTA (segin nomenclatura del CRTM)

CODIGO PUNTO VENTA (seglin nomenclatura de la entidad adjudicataria)
DENOMINACION_PUNTO_VENTA (segiin nomenclatura de la entidad adjudicataria)
DIRECCION COMPLETA (por ejemplo: “Avda. América, 25 (dupl.)”)
TIPO_ViA: (por ejempio: Avda)

PARTICULA: (por ejemplo: de)

NOMBRE_VfA: (por ejfemplo: América)

NUMERO_PORTAL: (por ejemplo: 25)

CALIFICADOR_PORTAL: (por ejemplo: dupl)

COBIGO_PROVINCIA: {por ejemplo: 28)

CODIGO_MUNICIPIO: (por ejemplo: 079)

COPIGO_VIA_INE: (por ejemplo: 00312)

COPIGO_POSTAL: (por ejemplo: 28002)

DISTRITO: (por ejemplo: 05)

SECCION : (par ejemplo: 32)

COORDENADA_UTM_X: (por ejemplo: 442.700,629)
COORDENABA_UTM_Y: (por ejempla: 4.476.799,934)

S N S A A A N N N U NN

5.3.4.  ACTUALIZACION DE SOFTWARE Y FIRMWARE

El adjudicatario debe prever actualizaciones de software y firmware del equipamiento (mdédulo de
seguridad central y cajeros), por razones de actualizacion de las aplicaciones BIT, a iniciativa del
CRTM, las cuales seran verificadas en el Centro de Desarrallo y Conformidad (CDC). En particular, la
entidad adjudicataria:

v Debe prever que estas actualizaciones sean frecuentes (mas de una vez al afio). Se establecera
un procedimiento mediante el cual el CRTM solicitara el cambio de software y firmware,
entregando las nuevas especificaciones, y el adjudicataric analizard dichos cambios
respondiendo, en menos de una semana, con una planificacion para su desarrollo, El coste de
desarrollo e implantacién del nuevo software y firmware correrd integramente a cargo de la
entidad adjudicataria.
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v Debe realizar las actualizaciones mediante telecargas y de forma que no afecte a la normal
operacion de la red venta y carga/recarga, en el plazo maximo de cinco dias una vez aprobado
el desarrollo.

v Debe llevar un control del inventario de cajeros adaptados a la tecnologia BIT y su software y
firmware, que deberd poner a disposicién del CRTM a peticién de esta entidad.

5.3.4.1. Entrega de Lectores/Grabadores

Para poder realizar la operacién de carga/recarga de tarjetas segin especificaciones BIT, los cajeros
de la entidad adjudicataria deberan ser adaptados convenientemente, y en particular, deberan
integrar un lector/grabador de soportes sin contacto. El adjudicatario deberé entregar al CRTM una
unidad de lectores/grabadores, por cada marca y modelo de lector/grabador utilizado en su red de
cajeros, asi como la documentacion suficiente para establecer un entorno de pruebas. El CRTM, a
través del CDC (Centro de Desarrollo y Conformidad), probard las nuevas versiones de software y
firmware. El adjudicatario debera entregar estas unidades al inicio de fa implantacién y cada vez que
la entidad adjudicataria adquiera una marca y/o modelo diferente, y permaneceran en el CDC por
tiempo indefinido.

La entidad adjudicataria deberd estar presente en dichas pruebas, sujetas a las correspondientes
tasas, a peticién del CDC, para lo cual proveerd y mantendra todos los recursos de desarrollo
necesarios (humanos, hardware y software), de forma permanente y asignados a esta funcién, hasta
que el software y firmware haya superado todas las pruebas. Cada versidn de software/firmware
serd firmada electrénicamente y quedara registrada en el CDC,

6. CONDICIONES RELATIVAS A LA EXPLOTACION DE LA RED

6.1.  Proceso de recarga de tarjetas en cajeros

Mediante los elementos de sefalizacion mencionados (banderolas, vinilos, etc.) la entidad
adjudicataria se encargara de identificar los dispositivos, de modo que los usuarios puedan facilmente
reconocer la disponibilidad del servicio de recarga en un cajero automatico 24 horas.

Una vez frente al cajero, el usuario podrd conocer el lugar donde debe colocar la tarjeta TTP para su
recarga, por estar identificado con el loge TTP vy ser facilmente visible.

Una vez colocado el soporte a recargar correctamente, el cajero emitird un breve aviso aclstico y
presentara el mend de recarga y consulta de saldo, que hasta ese momento serd comiin. El usuario
podra consultar el saldo de la tarjeta y podré ver los titulos que puede cargar y su coste. Si decide
recargar su tarjeta, seleccionard un titulo y se le daran instrucciones precisas hasta la finalizacién
del proceso, momento en el cual se le indicara que ya puede retirar su tarjeta TTP.

El usuario podra abonar el importe de la recarga utilizando una tarjeta de débito o crédito de
cualquier entidad financiera. El precio pagado por el usuario serd el correspondiente a las tarifas
vigentes, y por tanto, el coste de [a operacion para el usuatio sera nulo.

l.as incidencias que pudieran surgir en el transcurso de la operacion de carga/recarga deberan ser
resueltas en primera instancia por la entidad adjudicataria, poniend sicion del usuario los
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medios que esta estime oportuno (nimero de teléfono, etc.) para solucionar adecuadamente la
incidencia.

La carga/recarga podria no efectuarse por alguna de las siguientes razones:

* FEl titulo solicitado por el usuario no se corresponde con el perfil del usuario existente en la
tarjeta.

* Existe una incompatibilidad entre el titulo solicitado y los titulos disponibles en la tarjeta.
*  La tarjefa esta en lista de tarjetas no permitidas.

En cualquier caso, al margen de si la transaccion de carga/recarga se ha realizado con éxito, esta
habra sido realizada on-line respecto del médulo de seguridad central {HSM) de la entidad
adjudicataria.

Se creara un registro de la transaccion realizada, tanto si se ha realizado con éxito como si no. Este
registro estard firmado por el HSM a través de las claves almacenadas en el mismo, y contendra toda
la Informacién segln las especificaciones definidas por el CRTM que se entregaran al adjudicatario.

El CRTM recibiré cada hora todos los registros de las cargas/recargas efectuadas en la red de cajeros
de la entidad adjudicataria. Todos los registros que se envien al CRTM tendran que ser conservados
por parte del adjudicatario durante al menos un afio.

El intercambio de informacién entre el CRTM y el Centro de Gestién del adjudicatario se realizara

segln las especificaciones BIT. Este intercambio de informacién en relacidn con el proceso de
carga/recarga de tarjetas, tendra caracter bidireccional, ya que, tanto los terminales de
carga/recarga, como el sistema HSM requeriran recibir informacion del CRTM. Por ejemplo, el
adjudicatario tendra que actualizar diariamente las Listas de Tarjetas No Permitidas, tanto de tarjetas
TTP como de SAM, a las que accede el sistema HSM. Los terminales de carga/recarga tendran
también actualizaciones como versiones admitidas, titulos y tarifas, etc,

6.2.  INGRESOS DEL EXPLOTADOR DE LA RED DE RECARGA

El adjudicatario percibird una comisién por las operaciones de carga/recarga efectuada a través de
un cajero de su red, as/ como, en su caso, de la activacién de la compra on-line o domiciliacién
realizada por el usuario. Esta comisién consistira en un porcentaje respecto del importe total neto
de la carga/recarga efectuada.

El oferente indicara en su oferta el porcentaje propuesto para esta comision por la carga/recarga;
este importe no superara el 1,25% del importe total de la carga/recarga efectuada, sin incluir
el IVA. Es decir, el importe total recaudado por la entidad adjudicataria sera seg(n tarifas vigentes
publicadas por el CRTM, y estas tarifas publicadas llevan incluido el IVA (10% en la actualidad), por
tanto, la comisién propuesta por la entidad adjudicataria se debera aplicar al total
recaudado segun tarifas, menos este IVA asociado.

6.3. LIQUIDACIONES

La entidad adjudicataria estara obligada a practicar las liquidaciones por la carga/recarga de tarjetas
a partir de los registros electrénicos acumutados, correspondientes a cada periodo de liquidacion.
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Las procesos de liquidacion facilitaran la expedicién de facturas y elementos necesarios para reflejar
la recaudacion, el movimiento mensual de fondos, pago de comisiones e IVA.

La entidad adjudicataria estara obligada a practicar [a liquidacion al CRTM por la venta de los titulos
de transporte mediante la carga/recarga de tarjetas TTP, La entidad adjudicataria debera ingresar la
totalidad de la recaudacidn correspondiente al total de transacciones realizadas. Al mismo tiempo,
emitira la factura correspondiente a la comisién de acuerdo a lo establecido en el punto anterior,
para su abono por el CRTM.

Esta liquidacidn se efectuara antes del dia 10 del mes siguiente, mediante el ingreso por parte de la
adjudicataria del cien por cien del importe total recaudado en el mes anterior

En caso de que el dia 10 fuera inhabil, la liquidacion por venta de titulos se anticipard a la primera
fecha habil.

6.4. PENALIZACIONES

Bl incumplimiento por parte de la entidad adjudicataria de las obligaciones contraidas, podra dar
Jugar a la resolucién del contrato suscrito por la parte del CRTM, que podrd igualmente optar por la
continuacion del mismo percibiendo en ese caso las indemnizaciones que fuesen aplicables, En ese
sentido se establecen las siguientes penalizaciones:

v Penalizaciones por retraso en el pago de las liquidaciones: la entidad adjudicataria
vendra obligada a incrementar en un 2% mensual el importe de las cantidades no liquidadas
en su periodo correspondiente.

v Penalizaciones por falta de registros de carga/recarga: son dos las principales
circunstancias que pueden ser objeto de penalizacion, respecto de la falta de registros de
carga/recarga, a saber, '

#  Registros no consecutivos: los registros correspondientes a la carga/recarga son numerados
de forma consecutiva por el MSC, por tanto, en el caso de que el CRTM aprecie un salto en
la numeracién entre dos registros consecutivos, facturara los registros “perdidos” asumiendo
que dichos registros se corresponden con la recarga de mayor importe comercializada por
la entidad adjudicataria, segln las tarifas vigentes en ese momento.

* Retraso en el envio de informacion (la informacion recibida tiene una antigiedad superior a
fa estipulada), relativa a la carga/recarga de titulos: la penalizacion sera de un 0,5 %o (0,5
por mil} del importe correspondiente a los registros enviados con retraso, por cada dia de
retraso,
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v Penalizacién por cobertura inferior a la comprometida en cada momento: la entidad
adjudicataria debe garantizar que el nimero de cajeros operativos en un momento dado no sea
inferior al 95 % en cada uno de los grupos de municipios establecidos en la clausula 10 del
Pliego de Condiciones Administrativas de este concurso. El incumplimiento rejterado de esta
condicién podra ser motivo de resolucién del contrato, no cbstante, el CRTM alternativamente
podra aplicar la siguiente sancidn econdmica a la entidad adjudicataria: 100 € por cada dia y
cajero en los que se constate que la cobertura ofrecida sea inferior al 95% establecide (por
ejemplo: si la entidad adjudicataria ofrece una red de 1.000 cajeros, y hay 2 dias en los que la
cobertura es del 90 %, significa que hay un 5% de cajeros que deberfan estar prestando servicio
y no lo estan haciendo. Por tanto, la sancién econémica que el CRTM aplicaria a la entidad
adjudicataria seria la siguiente: 2 dias x (5% x 1.000 cajeros) x 100 €/(dia y cajero) = 10.000
€)

7. CALENDARIO DE LA IMPLANTACION

La entidad adjudicataria dispondra de un plaze maximo de tres meses a contar desde la fecha de
adjudicacion para la puesta en servicio de la totalidad de los cajeros propuestos en su oferta, no
pudiendo en todo caso sobrepasar la fecha del 1 de enero de 2017,

El CRTM proporcionara a la entidad adjudicataria con la suficiente antelacion las posibles
modificaciones gue se puedan preducir a [o largo de fa vigencia del contrato en la estructura tarifaria
o en las funciones y caracteristicas de los titulos de transporte, estando obligada a introducirlos y
adaptar los aplicativos existentes a la nueva situacion mediante los desarrollos oportunos.

8. SEGURIDAD

Cualquier desarrollo informatico de aplicacion general a todos los operadores, y por lo tanto integrado
en la plataforma tecnoldgica del proyecto BIT, es propiedad exclusiva del Consorcio de Transportes.

Si durante la vigencia del contrato, por necesidades de ejecucién del mismo o a instancias del
Consorcio de Transportes, se desarrollase alguna aplicacion informatica por el adjudicatario, que
fuese a integrarse en la plataforma tecnologica del proyecto BIT (o en la pagina Web), tanto la propia
aplicacion desarrollada como su codigo fuente seran de propiedad exclusiva del Consorcio, por
razones de estabilidad y seguridad del sistema. |

El adjudicatario se compromete a no dar la informacion y datos proporcionados por el CRTM, para
cualguier uso no previsto en el presente Pliego, en particular no proporcionara sin previa autorizacion
del organismo, copia de los documentos y/o datos a terceras personas.

El adjudicatario se responsabilizard de la custodia de las diferentes claves digitales implicadas en el
funcionamiento del sistema (que solo él conocerd y podré utilizar), asi como del aseguramiento de
las infraestructuras de comunicaciones y almacenamiento de datos, para evitar cualquier tipo de
violacién de seguridad que pueda comprometer la integridad del sistema.

9. DOCUMENTACION DE REFERENCIA

La relacion minima de documentos de referencia es la siguiente:

s Aplicacion de Venta de Titulos para TMI 2-0d2debfc-BIT-DOC-CON-TEK.doc
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+ Funciones Avanzadas de Aplicacion de Venta de Titulos SubeT-1b0e9130-BIT-DOC-CON-
CTM-AIT.doc

» Aclaraciones sobre Funciones Avanzadas de Venta de Titulos.doc

* Aclaraciones sobre Funciones Avanzadas de Venta de Titulos.xls

o Informacién recibos

» Especificacion de Requerimientos para la Carga_Recarga de Tarjetas-afdfea71-BIT-DOC-
CON-TEK.doc.doc

= Conexion al servidor de intercambio de datos del CRTM-bac5d007-BIT-DOC-CON-CTM-
APD.doc

¢ Instrucciones_HSM_Venta_Titulos-ff3c836c-BIT-DOC-CON-SEG. doc

» Estructura de Datos-3500c9db-BIT-DOC-CON-TEK.doc

» Formato de datos de venta de titulos-caba7feb-BIT-DOC-CON-TEK.doc

o Intercambio de datos de venta de titulos-9bb26fed-BIT-DOC-CON-TEK.doc

« Especificaciones_Técnicas_Lectores_Tarjetas_Validacidn-06f9e48e-BIT-DOC-GEN-CTM-AIT-
D.doc

Las versiones actualizadas de la documentacion de referencia estaran disponibles, a lo largo de la
ejecucion del proyecto, en el repositorio de documentacion del CRTM. Esta documentacién,

podra ser descargada para su consulta previa solicitud de acceso al Area de Sistemas de dicho
organismo.

El procedimiento para su obtencion sera solicitarlo mediante correo electrénico a la direccién
infobit@crtm.es, indicando en el asunto, “Documentacién de referencia red recarga TTP”.

Sera requisito previo la firma de un documento de confidencialidad con el Consorcio Regional de
Transportes de Madrid.

En Madrid, 22 de julio de 2016
EL. DIRECTOR GERENTE,

i Juan Ignacio Merino de Mesa

CONFORME
EL ADJUDICATARIO,
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