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i CONSEJERIA DE TRANSPORTES,
VIVIENDA E INFRAESTRUCTURAS

Comunidad de Madrid

MEMORIA JUSTIFICATIVA RELATIVA A LA NECESIDAD DE
PROMOVER LA LICITACION PARA LA CONTRATACION DEL
SERVICIO DENOMINADO " EVOLUCION DEL SISTEMA SECEBIT
Y SUBSISTEMAS ASOCIADOS DEL CONSORCIO REGIONAL DE
TRANSPORTES DE MADRID (FASE 1I)”

1.- Justificacion de la necesidad de promover la licitacion del contrato y de
la insuficiencia de medios

En el ambito del Sistema BIT (Billetaje Inteligente del Transportes), el CRTM
(Consorcio Regional de Transportes de Madrid), define y custodia la seguridad de
las tarjetas de transportes (TTP, Multi, o cualquier otro producto que surja en el
futuro, como pueden ser las tarjetas virtuales). Para ello, se utilizan dos tipos de

elementos custodios de claves, estos son: SAM y HSM

Los SAM estan asociados a los procesos de validacion e inspeccién, en cambio,
los HSM estan relacionados con la prepersonalizacion, personalizacion y carga
(ademas de recarga). Estos ultimos dispositivos, han dado lugar a los sistemas
SECEBIT y LAT-SECU.

Tanto los SAM como los HSM deben ser compatibles y ofrecer operaciones
equivalentes. Sin embargo, los SAM actuales (tipo 2), implantados en toda la red
de Operadores de Transportes de la Comunidad de Madrid han llegado al final de
su vida Util, y estan siendo sustituidos por nuevos SAM (tipo 4), que ademas de
ofrecer retrocompatibilidad con el tipo 2, aportan nuevos mecanismos de

seguridad.

Los sistemas SECEBIT y LAT-SECU requieren, por tanto, adaptarse a los SAM
tipo 4, e incrementar sus funcionalidades para ofrecer al CRTM la capacidad que

permita el tratamiento de tarjetas virtuales.

El objeto del contrato, por tanto, es el mantenimiento, desarrollo e implantacién de

las aplicaciones software integradas en el Sistema de Seguridad Centralizado
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para la gestion del Sistema BIT (SECEBIT) y en los subsistemas asociados:

Sistema LAT vy Sistema SECU para la consecucion de los objetivos antes

citados.

Los trabajos objeto del contrato a desarrollar son los siguientes:
1.- Mejoras de SECEBIT:
= Proceso de particularizacion compatible con SAM tipo 4
* Proceso de particularizacion on line
= Desarrollo de nuevo software HSM26 compatible con SAM tipo 4
» Redisefio de la arquitectura SECEBIT

2.- Mejoras de LAT:
e Evolucién funcional ( nuevas funcionalidades) :
o Reparacion automatica de incidencias en soportes de la
tarjeta sin contacto del CRTM
o Soporte y gestiéon de apps CRTM
e Evolucion tecnoldgica :
o Actualizacion tecnolégica para dar soporte a nuevos
estandares JSON
o Mejora sustancial del rendimiento

o Desarrollo de nuevo software APl LAT

3.- Mejoras de SECU:
e Evolucion de arquitectura

e Desarrollo de nuevo software APl SECU

4 .- Desarrollo de trabajos para la Virtualizacion de las tarjetas sin contacto (apdo.
6.4 PPT)

5.- Adaptacion a los procedimientos del Sll (apdo. 6.5 PPT)

6.- Desarrollo de nuevas App del CRTM (apdo. 6.6 PPT)

7.- Integracién del LAT con GBIT y con PASARELA DE PAGOS (apdos 6.7 y
6.8 PPT)
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8.- Soporte de medios de pagos y pasarelas con la aplicacion GBIT (apdo. 6.9
PPT)

9.- Mantenimiento y soporte de los sistemas SECEBIT, LAT y SECU (apdo. 6.10
PPT)

10. Desarrollo de Herramientas de test CDC y de pruebas del sistema (apdos
6.11y 6.12 PPT)

11.- Desarrollo de MiddleLAT (apdo. 6.13 PPT)

Dichos trabajos son esenciales para el correcto funcionamiento y desarrollo del
sistema BIT y requieren de un equipo técnico de alta cualificacion vy
especializacion técnica dotado al menos por: 1 Jefe de Proyecto, 1 Arquitecto de

sistemas, 3 Analistas Programadores y 2 Operadores de soporte

Como quiera que resulta estratégico este trabajo, y no puede ser realizado por los
empleados publicos de la plantilla del Consorcio Regional de Transportes por no
disponer de personal suficiente con la cualificacion necesaria para su ejecucion,

resulta necesaria la contratacién de los trabajos que se proponen.

2.- Justificacion de la no division en lotes del contrato:

Las prestaciones que se incluyen en el objeto del contrato, cuyo ambito material
se circunscribe al Sistema de Seguridad Centralizado para la gestion del Sistema
BIT (SECEBIT) y en los subsistemas asociados del CRTM, constituyen una
unidad operativa o funcional, siendo elementos inseparables para el logro de los

objetivos a conseguir, por lo que deben ser ejecutadas por un Unico empresario.

Lo contrario conllevaria de forma grave el riesgo de socavar la ejecucion
adecuada del presente contrato, por lo que desde el punto de vista técnico y de

acuerdo con su naturaleza se considera inviable su division en Lotes.



I****i%*-
CONSEJERIA DE TRANSPORTES,
VIVIENDA E INFRAESTRUCTURAS

Comunidad de Madrid

3.- Justificaciéon de los criterios de solvencia

El criterio de solvencia econémica y financiera seleccionado es el previsto en el
aptdo a) del art 87 de la LCSP al considerarse el mas adecuado al objeto del
contrato. En cuanto a la cuantia utilizada como criterio para su acreditacion se

ha tomado como referencia el importe del volumen anual medio del contrato.

Como criterio de solvencia técnico profesional se ha optado por seleccionar el
previsto en el aptado a) del art. 90 de la LCSP  habiéndose tomado como
referencia para determinar su cuantia el 70% de la anualidad media del contrato.

Adicionalmente se ha incluido otro criterio que hace referencia a la realizacion de
servicios o trabajos sobre sistemas HSM dotados de firmware de desarrollo
propio cuyo volumen sea superior a 30.000.000 de transacciones en cualquiera
de los afos del citado periodo, al considerarse que este es un aspecto
determinante a la hora de acreditar la capacitacion técnica de las empresas

licitadoras para el desarrollo de los trabajos objeto de contratacion

4.- Justificacion de la adscripcion de medios

La adscripcion de medios propuesta se corresponde con la elevada especificidad de las
tareas que son objeto de contratacion No debe desconocerse de la importancia de todos
y cada uno de los elementos que se establecen como minimos siendo, pues, de
adscripcion obligatoria.

En todo caso, se entiende que, dada la importancia del servicio a contratar, se requiere
que los licitadores cuenten de antemano con tales medios.

Asi, y antes de tener que llegar al momento de andlisis de las ofertas teécnicas, es sin
duda preferible establecer una serie de cautelas en las que, guardando la debida
proporcion entre las exigencias establecidas y la posibilidades de los factibles licitadores,
se asegure por medio del érgano de contratacion que todas las entidades que se admiten
a licitacion, estén, desde el primer momento, en condiciones de prestar el servicio con las
minimas garantias de calidad que exige una actividad que tiene una repercusion directa
sobre el servicio publico de transporte y, como consecuencia, en el propio ciudadano.

Uno de los medios que ofrece la normativa es la posibilidad de establecer determinados
requisitos que, actuando a modo de plus de solvencia, actien como complemento de
cara a la efectiva disponibilidad de la solvencia requerida por el érgano de contratacion al
disefiar el objeto del contrato (Acuerdo 29/2012, de 26 de julio de 2012, del Tribunal
Administrativo de Contratos Publicos de Aragén), sin que estos medios, en ningun caso,
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se aparten de su auténtico fin, guarden relacion directa con el objeto del contrato, sea
proporcionales y no restrinjan la competencia.

En todo caso, los medios exigidos (medios humanos) en cuanto su perfil, han sido
disefiados teniendo en cuenta que las titulaciones exigidas son abiertas, sin estar
acotadas a alguna rama especifica de conocimientos, requiriéndose en funcion de la
naturaleza de los trabajos a desarrollar, titulacion universitaria de grado medio o superior.

En cuanto a la experiencia a exigir para cada perfil profesional se gradia asimismo en
funcion de la naturaleza de las funciones a desempefiar , requiriéendose mas afios de
experiencia para aquellos perfiles profesionales que van a desempefiar funciones de tipo
directivo o que requieren de mayor cualificacion tecnica.

Para garantizar que la adscripcién de medios requerida cumple con todos los parametros
anteriores, se aporta la siguiente explicacion justificativa:

- Jefe de Proyecto

- Con titulacion universitaria de grado superior

- Al menos 5 afios de experiencia en la direccion del desarrollo de proyectos
tecnologicos , de desarrollo integracion e implantacion de plataformas
relacionadas con tecnologia Desfire de NXP, sistemas integrados de billetaje,
seguridad y criptografia

Se trata de un perfil profesional que requiere de una alta cualificacion técnica (de ahi la
exigencia de contar con un titulo universitario de grado superior) y con amplia experiencia
(al menos 5 afios) en labores directivas en proyectos tecnolégicos en materia similar a la
que es objeto del presente contrato.

La necesidad de que las entidades que presenten ofertas cuenten de antemano con una
figura de estas caracteristicas, ya sea integrada en su estructura o bien que puedan
demostrar la capacidad de tenerla a disposicion en el ejecucion del contrato, asegura que
la direccién del mismo, desde su inicio, se ejecutada por un profesional con la debida
cualificacion y experiencia .

 Arquitecto de Sistemas

- Con titulacion universitaria de grado superior.

- Conocimientos en Hardening / Bastionado y configuracion de equipamiento Seguro
incluido PCI

- Al menos 5 afios de experiencia experiencia en configuracion y puesta en marcha
de sistemas de balanceo, redundancia y alta disponibilidad, en tecnologias y
plataformas open source y en sistemas de bases de datos relacionales

Se trata de un perfil profesional que , dada la naturaleza de las tareas a realizar, requiere
de una alta cualificacién técnica ( de ahi la exigencia de contar con titulo universitario de
grado superior) con conocimientos en procesos para asegurar un sistema mediante la
reduccion de vulnerabilidades y amplia experiencia en las materias que se recogen
anteriormente , que resultan esenciales para la consecucion de los objetivos previstos en
el contrato
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» Consultor senior:

- Con titulacion universitaria de grado superior.
- Se exigird un minimo de cuatro afios de experiencia en consultoria de sistemas de
billetaje, sistemas de pago y sistemas de virtualizacion de tarjetas sin contacto

Se trata de un perfil profesional , que dada la naturaleza de las tareas a realizar,
requiere de una alta cualificacién técnica ( de ahi la exigencia de una ftitulacion
universitaria de grado Superior) y amplia experiencia en las materias  citados
anteriormente , gque son nucleares en el ambito del objeto del contrato.

 Analista programador

- Con titulacién universitaria de grado medio.

- Al menos cuatro afios de experiencia en :
o Programacion J2EE, C y Javascript
o Programacion de recursos criptograficos a través de APl PKCS#11
o Programacion de firmware para dispositivos HSM

Para poder realizar los trabajos objeto de contratacion se requiere  que los
programadores tengan conocimientos y amplia experiencia ( al menos 4 afios) en los
campos especificados anteriormente, que corresponden a lenguajes de programacion y
herramientas informéaticas necesarias para poder desarrollar e implantar las aplicaciones
software integradas en el Sistema de Seguridad Centralizado para la gestion del Sistema
BIT (SECEBIT) y en los subsistemas asociados

- Operador de soporte plus:

- Con titulacion universitaria de grado medio

- Al menos 2 afios de experiencia en:
o Gestidn y operacion de sistemas de monitorizacion basados en Nagios
o Gestidn de herramientas de tickets de soporte (OTRS)

Para el desarrollo de las tareas a realizar por este perfil profesional es indispensable

que los operadores tengan experiencia en el manejo de las herramientas citadas
anteriormente que son las que se utilizan en SECEBIT

5.- Justificacion del Procedimiento de adjudicacion y de los criterios de

valoracion

Se propone para la adjudicacion de este contrato el procedimiento abierto, a fin

de que todo empresario interesado pueda presentar una proposicion.
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A tenor de la posibilidad reconocida en la LCSP se propone aplicar mas de un
criterio de valoracion al tratarse de un contrato de servicios en el que una parte
importante de los trabajos a desarrollar son de caracter intelectual, requiriendo
conocimientos especificos en materia de programacién de nuevas aplicaciones
informaticas. Si, por el contrario, se utilizara Gnicamente el precio como criterio de
adjudicacién dicha posibilidad quedaria coartada, impidiendo que pudieran
presentar propuestas susceptibles de aportar un valor anadido a los
requerimientos recogidos en el PPT, lo que iria en detrimento de la calidad de los

trabajos finalmente realizados.

Por esta razon, se ha considerado que resulta mas adecuado para valorar las
ofertas de los diferentes licitadores utilizar no solamente el criterio precio sino
también otros criterios de indole técnica que pueden mejorar la seleccién de la
empresa que finalmente resulte adjudicataria. Asi los criterios que se proponen
utilizar para la valoracién de las ofertas son los siguientes:

A) Criterios relacionados con los costes:

Numero Descripcion del criterio Ponderacién

1 Precio De 0 a 49puntos

B) Criterios cualitativos:

B.1 Evaluables de forma automatica por aplicacién de férmulas

Nlumero Descripcién del criterio Ponderacion

2 Parametros de Resolucion De 0 a 11 puntos

B.2 Criterios cuya cuantificacion depende de un juicio de valor:

Numero Descripcion del criterio Ponderacién
3 Analisis de Sistemas De 0 a 20 puntos
4 Flujo de integraciones De 0 a 20 puntos

Dichos criterios se describen en la clausula 1 del PCAP
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6.- Subcontratacion

Debido a que la totalidad de las tareas a desarrollar mediante este contrato estan
intimamente relacionadas entre si y son criticas para la obtencién del objetivo
que en él se prevé, que se considera que deben ser ejecutadas por el

adjudicatario.

En consecuencia la redaccion de la clausula 1.22 del PCAP, quedara como

sigue:

“Prestaciones no susceptibles de subcontratacién: La totalidad de las

prestaciones incluidas en el contrato *

Madrid, 24 de julio de 2018
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~ Luis Criado Fernandez

Jefe de Area de Sistemas

Lis Miguel Martinez Ij\alencia

Director de Plallliﬁcaci()n Estratégica y Explotacion
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