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1 ANTECEDENTES Y JUSTIFICACION

El CRTM (Consorcio Regional de Transportes Publicos Regulares de Madrid}
comenzd el desarrollo de un sistema de SEguridad CEntralizada para el
sistema BIT (SECEBIT) a finales del 2006 y termino su implementacion en junio
del 2009. Aunque posteriormente a estas fechas se han realizado trabajos de
mantenimiento y evolucion. Dicho sistema que permite varios cientos de
procesos concurrentes, se compone de al menos dos servidores criptograficos
configurados en alta disponibilidad (balanceados), cada uno de los cuales
incorpora al menos un modulo de hardware seguro (HSM) (tarjeta PCI), este
dispositivo HSM es el nlcleo del sistema SECEBIT, capaz de embeber claves y
comandos de forma segura (software de bajo nivel). El ntclec incorpora un
sistema antirrobo basado en la “tamperizacién”, esto es un proceso
autodestructivo por si se intenta abrir o quitar un dispositivo HSM. Pero para
gue el servidor criptografico pueda ofrecer el servicio del nicleo se precisa una
capa software que establezca la comunicacién entre el exterior y el nacleo. El
CRTM dispone de este software (de alto nivel), denominado HSM24. Asi como

de las herramientas necesarias para particularizar los nticleos.

El CRTM requiere evolucionar lo descrito anteriormente con nuevas
funcionalidades, que son el objeto de este contrato y que fundamentalmente
implica: mejoras de SECEBIT y evolucién LAT-SECU, nuevo subsistema VLAT,
e integracibn de VLAT con LAT-SECU, cliente de escritorio, soporte de

pasarelas de pago y pruebas de todos los sistemas.

2 OBJETO DEL DOCUMENTO

El objeto de este documento es establecer el alcance y las condiciones de

caracter técnico que han de regir la contratacion por Procedimiento. blertode
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los trabajos necesarios para el mantenimiento, desarrollo e implantacién de las

aplicaciones software objeto de este contrato.

También es objeto de este documento definir los procedimientos de ejecucién,
seguimiento, control y validacién de los trabajos contemplados en el alcance
del proyecto, la responsabilidad, garantia y propiedad de los trabajos aqui

definidos, asi como toda la documentacion técnica a presentar en cada caso.

3 ALCANCE DEL CONTRATO

Son objeto de este conirato las siguientes tareas:

* Mejoras de SECEBIT y evolucién LAT-SECU (4.1, 4.2, 4.3y 4.5)
* |mplementacion VLAT (4.4)

= |ntegracion VLAT y LAT-SECU (4.6)

» Cliente de escritorio (4.7)

» Soporte de pasarelas de pago integradas con LAT-SECU (4.8)

= Pruebas de todos los sistemas (4.9)

4 TRABAJOS A REALIZAR
Los trabajos objeto de contratacion se describen a continuacion:
4.1 Proceso de particularizacion compatible con PL600 y PSI-E2:PL1500.

lLos HSM son los dispositivos garantes de la seguridad (con disponibilidad de

24x7x365) en los procesos mas delicados del ciclo de vida de [a tarjeta de
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transporte pablica del CRTM: prepersonalizacién, personalizacién y carga. El
CRTM se encarga de particularizar todos los HSM del sistema, los del CRTM
con mas privilegios y permisos, y el resto de HSM del sistema que

corresponden con las redes externas de carga/recarga y personalizacion.

Se entiende por particularizacion el proceso de asignhar un determinado rol a un
HSM, inyectar las claves y permisos correspondientes, establecer los
contadores inviolables del sistema gque se iradn actualizando a medida que se
realizan las distintas operaciones con las tarjetas de forma unitaria vy

parametrizar las alarmas generales.

En estos afios ha evolucionado enormemente el hardware de estos
dispositivos. El modelo de placa HSM que tiene el CRTM en produccion PLE00
ha dejado de fabricarse y es sustituida por nuevo modelo (PSI-E2:PL1500) mas

rapido y que incorpora mayores medidas de seguridad.

Mas importante incluso que la evoluciéon en hardware es la necesaria evolucion
en software. La hoja de ruta impone nuevos hitos que dificilmente pueden

afrontarse si no se evoluciona la seguridad del sistema.

Esto implica que se mantengan hardware diferente con un mismo software mas
evolucionado. Software que sea totalmente compatible y retrocompatible con el

sistema actual en produccion y los nuevos escenarios gue se avecinan.

En consecuencia, el adjudicatario debera realizar la evolucion de software de
particularizacion del CRTM tanto para placas PL600 como para placas PSI-

E2:PL1500. Para lo cual debera acreditar las siguientes certificaciones:

1. FIPS 140-2 nivel 2 y nivel 3
2. Common Criteria EAL4+
3. Compatible con ePassport BAC y EAC
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Dicha evolucion de software se basa en el siguiente flujo légico:

Canal punto a punto

lLas placas HSMs estaran embebidas en el servidor criptografico. Desde el
cliente se realza una conexion segura al servidor criptografico y se lanza el

proceso, que fundamentalmente consiste en inyectar en la placa lo siguiente:

1.- Comandos: Clave de Sesién, Concesién de Cupo, Diversificacion,
Firma, Validacion, Cifrado DES, Numero SubeT

2.- Claves maestras: CARDMASTERKEY, APPMASTERKEY,
PERSONTRANSKEY, READTRANSKEY, VALIDTRANSKEY,
CHARGETRANSKEY, INSPECTTRANSKEY, VIRTUALHSMKEY,
LOPDHSMKEY :
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3.- Claves de cifrado: SAMKEY0, SAMKEY1, SAMKEY2, SAMKEYS3,
SAMKEY4, SAMKEYS5, SAMKEY®6, SAMKEY7 y SAMKEYS8
4 .- Contadores Unicos para los TLVs del Sistema BIT

5.- Umbrales
4.2 Nuevas funcionalidades para los servidores criptograficos del CRTM.

Es necesario fortalecer y desarrollar nuevas funcionalidades en los servidores
criptograficos, basados en placas HSM, para llevar a cabo los retos préximos y

de futuro.

Se presentan nuevas tarjetas comerciales, nuevos entornos algunos con
tecnologias de emulacién de tarjetas en dispositivos moviles. Se hace
necesario dar cabida a nuevos conjuntos de claves a distintos tipos de TLV al
tiempo a distintos modos de autenticacion. Por eso es necesario evolucionar
los HSM existentes y a la hora de adquirir nuevos HSM obtenerlos con un
software de seguridad nuevo, mas potente. No solo es preciso mejorar la
plataforma embebida también la que sustenta el sistema. Durante estos afios
se han realizado algunas mejoras pero llega el momenio de realizar una
verdadera actualizacién del sistema. La actualizacion de los HSM en paralelo
con la actualizacién de los SAM, permiti'rén al CRTM mejorar la seguridad en
todo el ciclo de vida de las tarjetas. Es la primera fase para ir cambiando
paulatinamente los procesos de prepersonalizacion, personalizacién,
carga/recarga, validacion, inspeccion y atencion al cliente. Sin la actualizacion
previa de los dispositivos garantes de la seguridad no es posible mejorar

sustancialmente fa seguridad en los procesos que interactian con la tarjeta

Los servidores criptograficos del CRTM, se componen de dos niveles de
software integrados. El software a bajo nivel, que esta embebido en el HSM (ya

sea, una placa PL600 o la futura placa PSI-E2:PL1500) y qu tado en
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estas placas, junto con el rol, las claves y los contadores inviolables, en el
proceso de particularizacion. Y el software de alto nivel, que internamente
establece un canal seguro con el software de bajo nivel para que este Ultimo
realice los procesos de seguridad y por otro lado permite, el software de alto

nivel, la concurrencia de peticiones al exterior.

Los nucleos de los HSM tienen que albergar diferentes juegos de claves
maestras con soporte 3DES y AES. El software de alto nivel, debe ser capaz
de procesar diferentes versiones de TLVs (tal y como se define en el sistema
BIT). Ademas, tanto alto nivel como bajo nivel deberan soportar i autentificacién
3DES y AES en tres pasos.

4.3 Proceso de incorporacion de nuevos conjuntos de claves maestras

en caliente.

Tanto el nuevo SAM, como los nuevos HSM, deben soportar incorporar nuevas
familias de claves maestras, entendiendo como “familia de claves maestras” al

conjunto de nueve claves definido en el epigrafe 4.1.

Lo importante del proceso es que se deben definir e implementar mecanismos,
por los cuales, una vez generado una nueva familia (o conjunto de elias) de
claves maestras desde un SAM maestro o portaclaves, se deberan de manera
segura (mediante certificados), en la placa embebida de todos los HSMs en

produccion.
4.4 Desarrollo del subsistema VLAT.
Una de las peticiones que se realiza de forma recurrente al CRTM es la

posibilidad de virtualizar tarjetas en dispositivos moéviles y utilizar el canal de

comunicaciones NFC para realizar las validaciones. Los procesos de
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prepersonalizacién, personalizacién y cargal/recarga se podrian realizar bien
por la interfaz OTA o bien utilizando el canal NFC. El CRTM tiene especificada
al completo la logica de la aplicacion de transportes en sus distintos aplicativos
y las reglas de negocio. Es necesario adaptar su plataforma para que
contemple las peculiaridades especiales de las tarjetas virtualizadas. Se
necesita adaptar y modificar distintos estados para que convivan al mismo
tiempo las tarjetas virtuales y fisicas en el sistema, y se pueda migrar de una a

otra y vicerversa.

Las tarjetas virtuales necesitan un control extra en el backoffice del CRTM
(VLAT). Ademas deben garantizar los mismos estandares de seguridad o

similares que se han establecido para las tarjetas fisicas.
4.5 Mantenimiento evolutivo del software LAT-SECU.

El LAT-SECU es la plataforma interna del CRTM que permite lectura de saldo,
cargar y/o recarga de titulos de fransporte, desde cualquier dispositivo. Por
ejemplo, en maquinas automaticas, internet o desde un app. Hay que aclarar
que el LAT-SECU forma parte del BackOffice del CRTM y que es posible
integrarse con ella mediante el desarrollo de clientes ligero, donde los procesos

de acceso a la tarjeta de transportes se delegan a esta plataforma.

La arquitectura del LAT-SECU se compone de un servidor LAT (capa de
aplicacion de transporte) y un servidor SECU (que se ocupa de la légica de
seguridad, conectando, cuando es preciso con el sistema SECEBIT). Ambas

integradas. Ademas, esta arquitectura gestiona las pasarelas de pago.

El CRTM tiene previsto el lanzamiento de tarjetas anénimas en 2016, por lo
gue se requiere adaptar el LAT-SECU para la carga y recarga de titulos 10
viajes y sencillos, asi como adaptarlo a nuevos comportamientos mas flexibles

gue los actuales.
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Esta previsto también adaptar la plataforma LAT-SECU para funcionar con las
préximas versiones de HSM que caminan en paralelo con las versiones de
software de los SAM. Asi como, adaptar y conectar el LAT-SECU con la

plataforma y gestion de cupones, o incluso con un TSM Hub
4.6 Integracion del LAT-SECU con VLAT

La posibilidad de trabajar con tarjetas virtuales requiere evolucionar parte del
LAT-SECU para integrarse con VLAT. En el escenario de las tarjetas fisicas la
gran parte de la seguridad ya era proporcionada por el hardware. En las
tarjetas virtuales hay que completar con software la parte que no viene dada
por el hardware de la tarjeta. También es necesario modificar, adaptar y afiadir

nuevos procedimientos de seguridad.

En consecuencia, el adjudicatario implementara un sistema completo a partir
de lo definido en este epigrafe y los epigrafes 44. y 45. Permitiendo

gestionar, en BackOffice del CRTM, tanto tarjetas fisicas como virtuales.

4.7 Evoluciéon del cliente ligero de carga del entorno ACTIVEX a

aplicacion de escritorio.

EL CRTM cuenta con una red de clientes ligeros de carga que utilizan internet
explorer10 con tecnologias ActiveX, mediante los cuales se pueden realizar
operaciones de consulta de saldo y de carga/recarga con lectores de bajo coste

y con pocos requerimientos de software /hardware.

Esta plataforma funciona correctamente, pero se ha detectado que no es facil
su mantenimiento y actualizacién. Es por ello necesario migrarlo a una
plataforma que siga manteniendo la misma filosofia de minimas exigencias

peroc que mejore los sistemas de actualizaciones y mantenimiento. Tras un

10




| CONSEJERIA DE TRANSPORTES,
i VIVIENDA E INFRAESTRUCTURAS

Comunidad de Madrid

estudio detallado se ha llegado a la conclusién que es mejor migrar la

aplicacién a escritorio.

El trabajo consiste en adaptar la aplicacion a escritorio y actualizar las
interfaces y funcionalidad a las lltimas especificaciones de l6gica del BIT.
Varios tipos de tarjetas comerciales, regias de coexistencia de titulos en una
tarjeta, nuevos perfiles y titulos, y en especial los titulos anénimos (multiviajes y

sencillos)
4.8 Soporte integracion medios de pago y pasarelas con aplicativos BIT.

Es necesaria la integracion completa de las plataformas de pago y el control de
las 6rdenes de pago con la légica de la aplicacion de transporte implantada en
las OOGG (oficinas de gestion). De esta manera se tiene un control completo
de las operaciones realizadas mediante pagos electrénicos desde los
aplicativos del CRTM. Facilitando realizar los cuadres de caja, de operaciones

y facturas.

El CRTM tiene parte del sistema integrado, pero necesita trasladarlo a todas
las OOGG y que se integren con distintas pasarelas y aplicativos. Deben
controlarse todas las operaciones incluyendo las anulaciones de pago y se

necesita tener todas las trazas del sistema.

4.9 Pruebas SECEBIT/VLAT/LAT-SECU
El adjudicatario, con la supervisidon del CRTM, realizara el conjunto de pruebas

establecidas, en dos niveles:

En las fases de pruebas se cumplimentaran los protocolos definidos por el
CRTM. No podra ponerse en produccion un sistema o producto sin obtener
previamente la VISA de APTO del CRTM. Cualquier modificacion de =

11
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software/hardware de la plataforma tiene que ser informada convenientemente

al CRTM y obtener la VISA correspondiente.

NIVEL bajo: Pruebas concretas de cada comando, rendimiento de sistema, de

configuracién de la arquitectura, de robustez y fiabilidad y de rapidez..

NIVEL alto. Pruebas funcionales de légica de negocio, de interfaces, de

recibos y pruebas transaccionales.

5 DESARROLLO, INSTALACION Y PRUEBAS

l.as tareas de programacion e instalacion se realizaran en las dependencias del
CRTM, ya que, es necesario acceder al nucleo del sistema (servidores y bases

de datos de produccion y desarrollo) de este organismo,

Las pruebas finales, antes de autorizar un cambio de entorno, seran realizadas
por el adjudicatario en presencia de personal responsable del CRTM asignado.
Se adjuntaran las librerias, scripts y demas componentes utilizados para
realizar la implantacién, con un documento detallado de todos los pasos y

requerimientos para desarrollar esta tarea.

A continuacién, se detallan los hitos cuya falta de cumplimiento originarian un
retraso en la planificacion de puesta en marcha del proyecto, y que no sélo
puede afectar al CRTM, sino también a los operadores de transporte u otros

actores externos implicados:
1. Hito I: Deberéa estar totaimente concluido en 2 semanas a contar desde
la fecha de formalizacion del contrato y las tareas a implementar son las

siguientes:

» Particularizacion embebida de la placa PSI-E2:PL1500.

12
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2. Hito II: Debera estar totalmente concluido en 1 mes a contar desde la
fecha de formalizacion del contrato y las tareas a implementar son las

siguientes:
» Completar la tarea 4.1

La penalizacién a la empresa adjudicataria por el incumplimiento de cualgquiera
de estos hitos sera la rescision del contrato, ya que el incumplimiento de los
mismos implicaria la imposibilidad de que el CRTM efectué las tareas que tiene

encomendadas segun la planificacion de implantacién del Proyecto BIT.

6 ASEGURAMIENTO DE LA CALIDAD

El oferente presentard un Plan de Aseguramiento de la Calidad del sofiware (a
partir de ahora QA) para las diferentes aplicaciones, que se realizara en el
momento en que los productos estén desarrollados vy antes de que lo

recepcione definitivamente el CRTM.

Este plan de QA estara a su vez compuesto por planes de pruebas unitarias de
cada una de las aplicaciones desarrolladas o implantadas y de un plan de
pruebas de integracion de todos y cada unoc de los sistemas nuevos ©

existentes en el alcance del proyecto.

La estructura de estos planes incluira, al menos, los siguientes aspectos:
¢ Planificacion temporal y de dependencias de las pruebas a realizar.
e Casos de prueba basados en los casos de uso del sistema.
* (uiones de pruebas para cada uno de los casos anteriores.

« Registro de los resultados para cada uno de los guiones de prueba.

13
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7 CONDICIONES GENERALES

7.1 Introduccion

La realizacion de los trabajos se atendra a las especificaciones al respecto
contenidas en el Pliego de Clausulas Administrativas Particulares que le es

anejo al presente Pliego de Prescripciones Técnicas.

El adjudicatario realizard la totalidad de los trabajos especificados en el
presente Pliego de Prescripciones Téchicas en cumplimiento del contrato que

se establezca.

El adjudicatario sera el Unico responsable de los desarrolios determinados en el
contrato, limitandose el CRTM a controlar dichos desarrollos y, en general, a
verificar y asegurar que estos se efectian de acuerdo con lo que se establece

en el presente pliego.

La Administracion facilitara al adjudicatario cuanta informacién disponga
relacionada con el objeto de este Contrato asi como su acceso a la

documentacion existente que considerase de interés para el proyecto.

7.2 Direccidn del Proyecto

La direccion del proyecto se llevara a cabo por parte del Consorcio de
Transportes de Madrid. Por otro lado el contratista determinard un Director

Técnico que salvo fuerza mayor, y previa justificacion y aprobacion ante el

CRTM, sera unico a lo largo de la ejecucion del proyecto.

14
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Las funciones del Director de Proyecto del CRTM seran:

Dirigir y supervisar la realizacion y desarrolio de los mismos.

Facilitar la informacién necesaria para la ejecucién de los trabajos
descritos.

Determinar y hacer cumplir las Normas de Procedimiento.

Decidir la aceptacioén de las modificaciones propuestas por el Director
Tecnico en el desarrollo de los trabajos.

Realizar las certificaciones parciales de servicios prestados.

i.as funciones del Director Técnico del contratista seran:

Ser el Gnico Interlocutor entre el grupo de trabajo del contratista y el
CRTM.

Organizar la ejecucion de los trabajos y poner en practica las érdenes
de la direccidon de los mismos.

Ostentar la representacién del equipo técnico confratado en sus
relaciones con la Administracion, en lo referente a la ejecucién de los
trabajos.

Observar y hacer observar las Normas de Procedimiento.

Proponer a la Direccién del Proyecto las modificaciones en el
contenido y realizacion de los trabajos necesarios para el desarrollo de
los mismos.

Realizar el acta de todas y cada una de las reuniones de trabajo que

se tengan.

Previamente al arranque del proyecto el contratista propondra un Director

Técnico al CRTM que debera ser aprobado por éste.

15
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7.3 Seguimiento y control en la ejecucién de trabajos

Corresponde a la Direccion del Proyecto, el control de la productividad y
calidad de los trabajos ejecutados por el contratista, siendo potestad suya
solicitar nuevamente la realizacion y/o el cambio de cualquiera de los

desarrolios o servicios prestados.

Para realizar el seguimiento del proyecto, se mantendran reuniones
quincenales en las oficinas del CRTM el mismo dia de la semana y hora que se
acuerde al comienzo del proyecto. Segun la evolucion de los trabajos y si se

considera necesario las reuiniones pasaran de quincenales a semanales.
7.4 Caracter [lave en mano

El contratista debera enfregar aplicaciones terminadas, probadas e
implantadas, y consecuentemente tendra la obligacion global de realizar todas
las prestaciones necesarias o complementarias de los desarrollos a realizar,
incluyendo la instalacién o ajuste del software base (bases de datos, servidores

de aplicaciones, etc.).

El director nombrado por el CRTM sera el encargado de validar la totalidad de
las aplicaciones, y por tanto el proyecto no se considerara finalizado hasta su

validacién.
7.5 Entrega de los trabajos realizados

El adjudicatario, debera entregar todos los programas (fuentes y ejecutables),
librerias, scripts de compilacion, especificaciones o cualquier otro componente
que constituyan elementos del proyecto, embebido en una maquina virtual, o si
lo decide el CRTM, en un repositorio subversién con toda la. documentacion

técnica necesaria.

16
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El adjudicatario no podra hacer otras reproducciones, ni para uso propio ni para
cesiones a terceros, no pudiendo quedarse con copia alguna de los mismos,
debiendo contar con una autorizacion expresa y por escrito de la direccién del
proyecto en el caso de que desee utilizarlos para alguna otra finalidad diferente

de las derivadas del objeto del Contrato.

El adjudicatario no podra utilizar para si ni proporcicnar a terceros, dato alguno
de los trabajos contratados, ni publicar, total o parcialmente, el contenido de los
mismos sin autorizacion escrita de este organismo. En todo caso el
adjudicatario sera responsable de los dafios y perjuicios que se deriven del

incumplimiento de esta obligacién.

7.6 Entorno de trabajo

El trabajo se realizara en las oficinas del adjudicatario.

8 PLAN DE TRABAJO

Con caracter previo a la ejecucion de los trabajos objeto de la contratacion
regida por el presente Pliego de Prescripciones Técnicas (PPT) la empresa
adjudicataria debera presentar un plan de trabajo para cada aplicativo, que se
sometera a la direccion del proyecto, el cual debera contener, como minimo,
los siguientes elementos:

* Metodologia pormenorizada segun la cual se propone el adjudicatario
realizar los trabajos, desarrollada hasta los niveles operativos y
acompafiada de las justificaciones pertinentes.

» Cronograma de aclividades (diagrama de Gantt), desagregado por

fases y principales grupos de tareas.
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* Relaciébn de recursos humanos integrantes del equipo técnico
asignados a cada tarea, segun los curriculos presentados.

s Recursos técnicos que se pondran a disposicién del trabajo.

» Informacién de partida que el equipo técnico contratado hubiera
recopilado o se propusiera recopilar con vistas a la ejecucién de Ios
trabajos. |

» Definicidn clara de los documentos gque se generaran tanto de reporte
y seguimiento, como entregables finales.

» Plazos de ejecucion y duracion total de los trabajos.

9 DOCUMENTACION

Durante la ejecucion de los trabajos, el contratista debera elaborar y presentar
al Director delf Proyecto del CRTM la documentacion necesaria correspondiente
a las diferentes fases de los trabajos que permitan a este realizar el control y
seguimiento de los frabajos contratados. A ia finalizacion del contrato el
adjudicatario aportard los correspondientes manuales de usuario para su
validacion por parte del CRTM, siendo lo suficientemente exhaustivos y
completos para el posterior mantenimiento de las aplicaciones objeto del
contrato, Por lo tanto sera preciso elaborar al menos la siguiente
documentacion:

* Actas de cada una de las reuniones de proyecto mantenidas.

e Especificaciones técnicas de los médulos a desarrollar y/o adaptar.

» Disefio Técnico de los médulos a desarrollar y/o adaptar.

* Manuaies de usuario.

* Manuales de Administracion y mantenimiento.

El soporte de la documentacion sera papel impreso y DVD, y en un formato que

permita su posterior edicién e impresién en papel.
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10 PLAZO DE EJECUCION DE LOS TRABAJOS

El plazo de ejecucién sera de doce meses, prorrogables por un periodo igual, a
contar desde la formalizacion del contrato que se estima el 1 de septiembre de
2016.

Madrid, 28 de septiembre de 2016
EL DIRECTOR GERENTE,

e

i Juan [gnacio Merino de Mesa
CONFORME,
EL ADJUDICATARIO
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