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1 OBJETO

Este documento establece el alcance y las condiciones de caracter técnico que
han de regir la contratacion por Procedimiento Abierfo de los trabajos
necesarios para la implantacion, mantenimiento y uso de un servicio de
pasarela de pagoeCommerce con hosting de token para el canal online
(aplicaciones web y aplicaciones moviles) y canal fisico con modalidad de

banco adquiriente.

También es objeto de este documento definir los procedimientos de ejecucion,
seguimiento, control y validacidén de los trabajos contemplados en el alcance
del proyecto, la responsabilidad, garantia y propiedad de los trabajos aqui

definidos, asi como toda la documentacion técnica a presentar en cada caso.

EI CRTM tiene previsto el lanzamiento de una aplicacion moévil que permitira la

recarga de titulos en tarjetas de transporte fisicas y virtuales.

Por ofro lado, desde la pagina web del CRTM se realizan pagos online

relacionados con la solicitud de tarjetas fisicas.

Ademas el CRTM cuenta con una extensa red de Oficinas de Gestion ( OOGG)
en las que los usuarios pueden realizar cualquier gestién relacionada con las
tarjetas de transporte. EL CRTM pudiera tener otros puntos de atencion al
usuario gestionados por terceros que pudieran ser objeto de integracion en la

pasarela.
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De esta forma, el CRTM quiere integrar en la pasarela en modalidad de banco

adquiriente 3 canales:

Canal APP (aplicaciones moviles de venta de titulos en tarjetas fisicas y
virtuales).
Canal Web para la solicitud de tarjetas y/o titulos.

Red de oficinas de gestion del transporte publico.

ALCANCE DEL CONTRATO

El contrato abarca una solucién global para todos los canales del CRTM.
Actualmente canal WEB, APP y OOGG.

Se requiere:

Incluir informacion de transporte en la trama financiera.
Fichero de transacciones con formato de datos del CRTM.
Operativas de cobro con token.

Operativas de cobro sin token.

Medios de pago.

Gestion de impagados o cargos devueltos.

Conciliacion.

Herramienta de la gestion de la plataforma.

Herramienta de gestion del riesgo o fraude.

Apoyo a la integracion.

Apoyo a la operacion.

Apoyo implantacion.

Formacion.

Soporte.

Soporte en los procedimientos de auditoria EMV para el CRTM si fuese

necesario.
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3 REQUERIMIENTOS

3.1. Requerimientos funcionales

El adjudicatario tiene que preparar un servicioc de pasarela en modalidad
de hosting de alta disponibilidad en sus CPDs. Pondran a disposicién del
CRTM una plataforma en modalidad de servicio formada por un sistema
informatico preparado para almacenar, custodiar y gestionar los datos de

tarjetas de los clientes del CRTM.

Proporcionando el servicio de almacenamientc y uso de un sistema
de token para la realizacién de las transacciones de cobro con tarjeta crédito,
debito y otros medios de pago. Este servicio tiene que ofrecer la custodia y
almacenamiento de los datos de tarjetas de crédito y débito de nuestros
clientes. Es necesario gue todo el sistema cumpla con los estdndares de
seguridad de PCI-DSS (ultima versién de mercado, certificado por una entidad

homologada externa)

Ademas, el adjudicataric pondra a disposicion un servicio de pasarela de pago
con seguridad 3DSecure o similar (en el futuro, durante la ejecucion del
contrato, se requerida adaptacion a PSD2) que permitira realizar las
operaciones de tarjeta de crédito-débito y otros medios de pago para hacer,
entre otros, preautoritzaciones, cobros, anulaciones y devoluciones. El sistema
3Dsecure podra ser utilizado para compras a través de la pagina web, la
configuracion final del servicio sera definida por el CRTM, que podria optar
tambien por una solucién en un click. Sin embargo, para las APPs del CRTM la
opcidn sera la compra en un click en la que previamente se habra almacenado

tokenizada de forma segura la tarjeta bancaria y no se saldra de la interfaz de
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compra a la de la entidad procesadora. Se podré solicitar autenticacién por
3Dsecure en la primera compra o en todas las compras o de forma aleatoria

(sera parametrizable a eleccion del CRTM).

El CRTM evaluara si se realizan operaciones fuera de 3DSecure, en ese caso
se reforzaran los protocolos de control del riesgo para minimizar los posibles

efectos negativos de un sistema de pago menos seguro.

El adjudicatario tiene que suministrar el servicio de validacion y autentificacion

de tarjetas de crédito y débito, de acuerdo con la normativa vigente.

La pasarela admitira micropagos, es decir, no se establecera limite minimo de
importe por transaccién. El importe maximo por transaccion sera
parametrizable y sera establecido a criterio del CRTM. También se podra limitar

el numeroc maximo de operaciones al dia.

3.1.1. informacion de transporte en la trama financiera.

El adjudicatario tiene que ofrecer un servicio de pasarela de pago en
modalidad de banco adquiriente para que las aplicaciones del CRTM (O0GG,
APPs y canal WEB) puedan realizar las transacciones de cobro mediante
tarjetas de crédito, débito y otros medios de pago durante todo el periodo del
contrato. La solucién de integracién debe ser particularizada a la imagen del

CRTM, por ejemplo, con el uso de iframe.

En las operaciones entre la pasarela y las aplicaciones clientes del CRTM se
hace un intercambio de datos. Como minimo, el adjudicatario afiadira a las

tramas de pago, o bien, el nimero de serie del chip de la tarjeta de transporte
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(14 posiciones alfanumeéricas), o bien, el nimero de solicitud de la tarjeta (20

posiciones alfanuméricas maximo), segln el caso.

Estos campos de negocio, seran facilmente consultables y seran elementos de

busqueda en los portales web de la pasarela y entidad bancaria.

3.1.2. Token

3.1.21. Operativas de gestion con token

No todos los canales deben usar los mismos mecanismos de pagos. El CRTM
usara distintos servicios en funcion de sus necesidades. Por ejemplo, para el
canal APP se usara preferentemente token de tarjeta compra en un click. En la
primera compra se solicitara autenticacion, en el resto pudiera que no se

solicitase.

Las operativas de gestion que permitiran que el CRTM opere con la pasarela
seran como minimo:

- Alta de datos de un nuevo registro

- Modificacién de los datos sobre un registro existente

- Comprobacién de fecha de caducidad y aviso

- Consulta de la validez del PAN

- Baja de datos

3.1.2.2, Operativas de cobro con token

El sistema debe permitir el almacenamiento de uno o varios token por usuario.

Ademas las operaciones que se podran realizar se pueden enumerar de la

siguiente forma;
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- de pre-autorizacion.

- de pago.

- de devolucion.

- de anulacion de un pago.

- de anulacién de una devolucién.

Estas transacciones se realizaran segun los siguientes supuestos:

- lLa pasarela enviara el token, conjuntamente con los identificadores de la
transaccién CRTM. l.a pasarela del proveedor del sistema sustituira este por el
PAN vy la fecha de caducidad de la tarjeta almacenada en la pasarela en el

registro indicado por el foken.

- El software del sistema del CRTM controlara las fechas de caducidad de ias
tarjetas, de tal modo que, en las peticiones de transacciones contables, se
envia el token mas la fecha de caducidad. En este caso la pasarela sustituye el
token por el PAN.

- La pasarela verifica si esta fecha de caducidad recibida es diferente a la
almacenada en el registro de la pasarela del proveedor del servicio, y en este

caso avisara.

-Para los cobros recurrentes con token, el software del sistema del CRTM
tramitara las transacciones al proveedor del servicio, Estas transacciones se
enviaran a través de un software integrado en los sistemas del CRTM. La
respuesta sera enviada al software integrado de los sistemas del CRTM, comoe

si de una operacion estandar se tratara.

El app puede tener tokenizada varias tarjetas bancarias, el usuario elige cual

quiere utilizar.
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3.1.3. Cobro sin token

Las operativas de cobro sin token permiten al software del sistema del CRTM
enviar al banco adquiriente del proveedor las transacciones, mediante la

utilizacién del protocolo 3Dsecure.

Las transacciones que se podran realizar desde el software del CRTM,

utilizando el protocolo basado en 3Dsecure son las siguientes:

~ de pre-autorizacién

- de pago

También sin peticion de PIN se realizaran:
- de devolucién

~ de anulacion de un pago

- de anulacién de una devolucién o proceso de nuevo cargo.

El servicio permitira la autorizacién de las fransacciones electrénicas con
tarjetas bancarias de crédito y débito, mediante la conexion a las diferentes
entidades procesadoras, a través del protocolo 3Dsecure, realizados desde el

software de los sistemas del CRTM (web, apps y OOGG).

3.1.5. Medios de pago

La pasarela tiene que procesar pagos por alguno de los centros procesadores

que operan en Espafia.
La pasarela tiene que estar preparada para gestionar los mas importantes

medios de pago: tarjetas de crédito y de débito, de diferentes plataformas,

como Visa, Mastercard de forma obligatoria.

10
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Opcionalmente AMEX, UPI, GooglePay y ApplePay.

Los medios de pago que cuente la plataforma en su haber deben ser ofrecidos
como setrvicio al CRTM sin coste afiadido. A medida que incluyan nuevos
medios de pagos al catdlogo de la plataforma seran ofrecidos de la misma
forma al CRTM.

3.1.6. Oficinas de gestion

El CRTM cuenta con una amplia red de oficinas de gestion para atender a los
usuarios. La ubicacién y el nimero de oficinas varia en el tiempo adaptandose
a las necesidades de nuestros usuarios. Estas oficinas, actualmente disponen
de datafonos como solucion para realizar los pagos electrénicos. Uno de los
requisitos del presente pliego es migrar los datafonos cuya informacion esta
menos integrada en las plataformas a otra donde la integracién sea mas natural
y en la que el operario no deba de teclear en un dispositivo “aislado” el importe

de la venta. Una solucién de pinpad PC o similar.

El adjudicatario debe proporcionar los equipos de pago y dar soporte técnico a
la integracion con las herramientas de gestion del CRTM.

La sustitucion de un equipo averiado sera inferior a 48 horas. El adjudicatario,
asumira todos los gastos asociados y seré el responsable de la recogida del
equipo estropeado y de la entrega, conexién y puesta en marcha del equipo

NUevo.

Actualimente el CRTM tiene 69 puestos ubicados en casi 30 oficinas. Deberta
contar con un stock suficiente para poder satisfacer los cambios de equipos por
averias en el plazo descrito y para el posible crecimiento de puestos en oficinas
de gestion que se estima que no supere un 25 % de los puestos que tenemos

actualmente.

1
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3.1.7. Ordenes para emision de transferencias normalizadas

El CRTM, tiene la necesidad de realizar periédicamente ordenes de tipo abono
en concepto de reclamaciones.

Para que estos pagos puedan efectuarse correctamente, debera indicarse tanto
la cuenta de cargo del ordenante, como la cuenta de abono de los
beneficiarios, las cuales deberan recogerse bajo formato normalizado de
Cédigo Cuenta Cliente (C.C.C.), para las transferencias.

Se cursaran las ordenes a las Entidades bancarias mediante el envio de
ficheros informaticos. La pasarela facilitara herramientas para la formacion,

verificacion y envid de estos ficheros.

3.1.8. Gestion de cargos devueltos.

El sistema permitira el re-envio en fechas posteriores a las fechas y horas de
realizacion de la transaccion para volver a enviar las operaciones devueltas o
impagadas, para realizar nuevamente la gestién de cobro, ya sea con la misma
tarjeta que se utilizé en la operacion objeto del impagado, como una nueva

tarjeta introducida por el cliente.

La pasarela permitira la realizacion de pagos diferidos (solicitudes de pago que
no se ejecuten en el momento, sino que son almacenadas por la pasarela
hasta que los sistemas del CRTM confirmen la ejecucién de la orden de pago).
Estas operaciones apareceran correctamente identificadas y diferenciadas en

{os ficheros de conciliacion.

12
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3.1.9. Conciliacion en el CRTM.

El sistema BIT genera, fuera del ambito de las pasarelas de pago,
transacciones de todos los eventos que ocurren con las tarjetas de transporte.
En especial, se generan transacciones de venta de tarjeta y de titulo, y la

correspondiente transaccion de facturacion con nuestras propias fransacciones.

El proceso de conciliacion que ejecuta el CRTM debe verificar que los sucesos
acontecidos en la plataforma de pago corresponden con sucesos en el sistema
BIT y viceversa. Sefialara los sucesos huérfanos de correspondencia en
cualquiera de los ambitos. Para ello, seré necesario, por parte del adjudicatario,
el envio diario de los ficheros financieros que serviran para conciliar al SID del
CRTM en el formato gue establezca el CRTM.

El CRTM también consulta el estado online de las transacciones producidas

por la pasarela para todas estas comprobaciones de congiliacion.

Desde el CRTM se cruzara por el nimero de serie de la tarjeta o por el nimero

de solicitud, la informacion financiera recibida.

Una vez detectados los descuadres se actuard de una de las siguientes

formas:

1- Se intenta de nuevo el cobro no logrado (o como venta nueva) si se ha
cargado el titulo de transporte
El CRTM podra reintentar la operacion tal y como se describe en el

epigrafe “3.1.6. Gestion de cargos devueltos”

2- Reintentar cargar el titulo si el cobro se ha realizado correctamente.
Solo ambito del CRTM

i3
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3- Poner la tarjeta de transporte en lista de tarjetas no permitidas.
Sdélo ambito del CRTM

4- Devolver el cobro al usuario.
Mediante orden a la Pasarela, a través del sistema del CRTM o
mediante el portal de la Pasarela.

3.1.10 Herramienta de la gestién de la plataforma (backoffice de gestion)

El adjudicatario tiene que ofrecer una potente herramienta para que el CRTM

pueda gestionar la pasarela, tiene que permitir;

» Gestidon de las transacciones.

» Monitorizacion de las operaciones.

« Reporting y explotacion de datos.

» Configurar los mecanismos de pago segln el canal

* |Integrar todos los canales de venta del CRTM

La herramienta debe ser accesible desde un navegador web, que permita al
CRTM gestionar la plataforma, las transacciones y las configuraciones de la

pasarela.

La herramienta tiene que permitir realizar cambios por los usuarios del CRTM

autorizados y estos cambios seran ejecutados en tiempo real.
El adjudicatario tendra que describir el funcionamiento, los modos de acceso y

funcionalidades de la plataforma de gestion y consulta. Es necesario que

ofrezca la posibilidad de consultar los datos de cobros en tiempo real,

14
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informacién estadistica de utilizacion, y permitir hacer operaciones online en

tiempo real (abonos, cambio de datos, etc.).

Esta plataforma tiene que estar hospedada en CPDs del adjudicatario (propios
o subcontratados) preferiblemente en Espafia, aunque pudiera estar tambien
alojado en Europa y tiene que cumplir la normativa PCI-DSS ultima version

extendida en el mercado.

La plataforma tiene que permitir gestionar el acceso y la seguridad de los
usuarios a través de perfiles de usuario. Los permisos y los accesos tienen que
poder ser configurados de forma personalizada. Las diferentes funciones que

deben cumplir estos perfiles

« Usuario con funcion de consulta: tiene permisos para consultar todas las
transacciones, pero no puede realizar ninguna otra operacion, destinado
perscnal de atencion al publico.

e Usuario con funcion de operar: tiene permisos de consulta y de
realizaciones de operaciones, por ejemplo una devolucion, destinados
para coordinadores de atencion al publico y personal de las areas
financieras y comercial.

o Usuario administrador: tiene permisos de consulta de operar, y ademas
es el Unico perfil que puede crear usuarios y habilitar permisos.
Destinado a usuarios del area financiera del CRTM.

» Usuario de sistemas (en caso de que la pasarela lo tenga): solo tiene
capacidad de consulta y de realizar operaciones del estado de la red. Un
ejemplo es el lanzamiento de un comando ping para verificar si la red

responde.

i5
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Dentro de cada perfit se podran asignar subgrupos, en este sentido se podra
configurar los permisos de tal manera que un coordinador de zona solo pueda
realizar devoluciones de las oficinas que tenga a su cargo, no pudiendo realizar
operaciones sobre operaciones producidas en otras oficinas de gestion que no

pertenezcan a su ambito.

El adjudicatario tendréa que proporcionar informes, que como minimo tendran

que ser de las siguientes caracteristicas:

- Informes de gestion.

Informes de contabilidad bancaria, para detectar posibles descuadres a
la misma. Los informes se podran agrupar por tipologia de tarjeta o por
centro procesador. También tiene que permitir realizar informes
agregados y otros informes para poder realizar las conciliaciones con el
banco.

- Informes de actividad o utilizacién. Registro de acontecimientos de los

sistemas,

Todos los informes tendran que poder ser consultables con un filtro temporal
entre fechas y la plataforma tendra que ofrecer funcionalidades de
investigacion avanzada, como por ejemplo consultas por los campos de
negocio del CRTM.

La pasarela tiene que permitir afiadir uno o mas campos de negocio a cada
transaccion y que sean consultables. También tiene que permitir buscar una
transaccion mediante estos campos. La plataforma permitira las blsquedas
bien por el nimero de serie del chip de transporte o bien por el nimero de

solicitud.

16
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3.1.11. Protocolo de gestién del riesgo

El adjudicatario tiene gue ofrecer un potente protocolo de gestion del riesgo,
configurable para el CRTM, que sea dinamico y de adapte a las necesidades

cambiantes de cada momento:

» Asesorar al CRTM en materia de riesgo

» Gestionar el riesgo, crear reglas, etc.

» Monitorizacion del riesgo (fraude)

» Reporting y explotacion de datos. Con una periodicidad mensual, el

adjudicatario entregara informe del estado pormenorizado.

El adjudicatario tiene que describir las funcionalidades que ofrece y quiere

ofrecer en el futuro.

Las funcionalidades que tiene que incorporar el protocolo de gestién del riesgo,

deben ser como minimo las siguientes:

- Se configuraran reglas de forma autonoma que automaticamente se apliquen
a las transacciones en funcion de las necesidades del CRTM, entre otros:

« Tiene gue permitir limitar pagos de un pais y de un tipo de medio de pago

El CRTM estudiara con el adjudicatario la configuracion del riesgo, por ejemplo,
si finalmente se permiten pagos fuera del sistema 3Dsecure, se establecera

una cantidad maxima, basada en el importe del billete de transporte medio.

- El usuario tiene que poder gestionar las transacciones bloqueadas y hacer
tests para analizar el impacto de la creacion de una nueva regla.
- La herramienta tiene gue permitir cruzar las transacciones contra diferentes

comprobaciones:

17
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« Comprobacién de reputacion de dispositivos
* Controles de velocidad (velocity check)
» Geolocalizacion si la pasarela lo ofrece.

+ Comprobacién de patrones

La plataforma de riesgo manejara listas de denegacion. Ademas de la lista de
denegacion de tarjetas bancarias internacionales, se manejaran listas de
denegacion del CRTM propias. El CRTM podra utilizar las listas de denegacion
que quiera utilizar en funcion del motivo de inclusién de la tarjeta bancaria en

la lista. En sus tres canales, la app, el portal web y las oficinas de gestion.

3.1.12. Errores de la plataforma

La pasarela establecerd un control de errores en el proceso de las
transacciones. Categorizara los diferentes tipos de errores que se pueden
producir al procesar una operacién, y los codificara en consecuencia evitando
en lo posible el envio de un error genérico que no identifique correctamente el

suceso ocurrido.

3.2. Servicios

3.2.1. Apoyo a la integracién

El adjudicatario ofrecera soporte y apoyo técnico a todos los niveles con
personal dedicado y especializado hasta que la integracién se lleve a cabo con
éxito. Sera un soporte preferente, no estara conducido por la linea general de
soporte de la pasarela. Se ofrecerd un servicio especial de soporte hasta
conseguir la integracion completa en los tres canales establecidos (app, web y
00GG)

18
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3.2.2. Apoyo a la operacién

Una vez implantada la solucién y puesto en marcha el setvicio, el adjudicatario
tiene que proporcionar apoyo técnico a la operacidn y a la resolucion de
incidencias durante la vigencia del contrato.

Durante los primeros tres meses después de la puesta en produccion se
seguira ofreciendo el soporte avanzado o preferente, no utilizadndose el soporte
tradicional de la plataforma hasta el cuarto mes. Con objeto de si queds
pendiente algin tema de integracion o mejora pueda realizarse de la forma
mas eficientemente posible. Y para que las posibles incidencias de inicio del
servicio tengan el minimo impacto en el lanzamiento minimizando impresiones

negativas en los usuarios.

3.2.3 Pin pad o solucién similar para oficinas de gestion

Los pinpad o el hardware de solucién similar de las oficinas de gestion correra
a cargo del adjudicatario (equipos, instalacion, puesta en marcha vy
mantenimiento). El plazo maximo de reparacién o de sustifucion de un equipo
sera de 48 horas.

Se facilitara soporte al personal del CRTM o terceros relacionados que utilicen

los pin pad o solucién similar durante la vigencia del contrato.

3.3. Técnicos

3.3.1. Integracion

El adjudicatario tiene que permitir dos modos de operar: uno con token y otro

con los datos de la tarjeta.
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Operaciones con token.

Transacciones realizadas sin necesidad de gestionar datos de tarjetas y
por lo tanto con un cumplimiento de PCl mas ligero. En estos casos,
todas las transacciones se realizaran a través de paginas web seguras y
servicios web facilitadas por el proveedor de servicios de token. El
CRTM realizara las tareas de integrar estas paginas web seguras (https)

dentro de su Web, aplicaciones moviles u otros sistemas.

Operaciones sin token

Disponer de los mecanismos necesarios para capturar los datos de [as
tarjetas de forma segura, y enviarlas también de forma segura, al
proveedor del setvicio, el cual tratard y respondera a la solicitud
realizada, segln el caso. En este caso, hace falta que el proveedor del
servicio facilite fos pluggins, SDK/API y herramientas necesarias para
facilitar las funciones descritas e integrar en cada uno de los sistemas

empleados.

La pasarela debe ofrecer sistemas comodos de integracion, iframe, api, sdk
para integrar las aplicaciones web y movil del CRTM y para el backoffice del
CRTM (se requiere Java). Tiene que posibilitar una integracién rapida y
sencilla, optimizada y adecuada para web y moéviles, escritorio y “tablets”. Tiene
que ser totaimente adaptable a la imagen del CRTM y permitir habilitar
servicios y funciones adicionales con facilidad. Esta integracion para méviles
tiene que ser totalmente “responsive design” es decir, se trata de un
planteamiento de disefio que permite crear apps que se “adaptan” al navegador
en el que se ejecutan, mostrando una version optimizada, ya se trate de un
ordenador de sobremesa, una tableta, un moévil o cualquier otro dispositivo con

pantalla
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La integracién moévil y web tiene gue ser multidioma. Se tfiene que poder
personalizar, como minimo, en 4 idiomas a escoger por parte del CRTM, en

principio; espafiol, inglés, francés y aleman.

Los componentes de integracion del adjudicatario (y plugins) hace falta que
sean compatibles con los sistemas operativos (Linux/Windows) empleados
tanto en los servidores web y/o de aplicaciones (Apache, Tomcat, IIS y
WebLogic) y diferentes sistemas operativos moviles.

El adjudicatario tiene que mantener sus sistemas sin coste para adaptarse, ser
adecuados y seguir siendo compatibles con las nuevas versiones de los

sistemas operativos o frameworks del mercado.

Los componentes deben estar en vigor, actualizados y homologados en

PCl_DSS y cumplir los requisitos de marca.

Sera responsabilidad del CRTM integrar las APls o SDK en sus softwares
correspondientes de acuerdo con las indicaciones, recomendaciones y
coordinacion con el proveedor del servicio de token, para ser compatible PCI-
DSS.

Los entornos y sistemas a integrar son los siguientes:

- Un sistema en modo no asistido y automatico que realice las transacciones de
cobro, consulta de PAN, autorizacién de transacciones, operativas contables a
través de aplicaciones.Las bajas se realizaran con intervencion humana.

- Un sistema en modo on-line interactivo que permita realizar las fransacciones

de alta, modificaciones de datos, baja; autorizacion de transacciones y

operativa contable a través de aplicaciones en smartphones (ios y android).
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El sistema tiene que permitir un control avanzado de la transaccion, controlar el

estado en todo momento, una gestion avanzada de los timeouts, etc

Estaran incluidos, sin coste adicional, las actualizaciones y cambios de
versiones de cualquier componente dei sistema por la prestacion del servicio.
La integracion de las nuevas versiones a las aplicaciones del CRTM ira a cargo
del CRTM. El adjudicatario tiene que avisar con el suficiente tiempo de
antelacion para que el CRTM disponga del tiempo necesario para realizar la
integracién en desarrollo, pre-produccién y un vez validado, en produccién con

el minimo de afectacion posible.

También estan incluidos en el mantenimiento, las licencias necesarias por la

prestacion del servicio de pasarela.

El adjudicatario tiene que entregar documentacién sobre qué procesos y
procedimientos dispone y aplicara en la gestion de cambio para asegurar la
continuidad del servicio en los cambios, mejoras y actualizaciones de su

sistema.

El adjudicataric tiene que aportar los procedimientos y actuaciones que se
llevan a cabo para mantener la disponibilidad y el nivel de servicio respecto a

cambios o incidencias de terceros, centros autorizadores.

3.3.2. Envio de ficheros

El coste de las comunicaciones de la parte del CRTM ira a cargo del CRTM. El
coste de las comunicaciones de la parte del adjudicatario ira a coste del

adjudicatario.
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Para el envio de las transacciones financieras por parte del adjudicatario al
CRTM, se utilizara el Servidor de Intercambio de Datos (SID) del CRTM. Se

trata de una comunicacién segura (SSH).

El formato de los ficheros sera definido por el CRTM y el adjudicatario realizara
el envio al SID con la frecuencia establecida por el CRTM al menos una vez al
dia.

3.3.3. Alta disponibilidad

El proveedor del servicio tiene que ofrecer un sistema de alta disponibilidad, se
pide obligatoriamente que la infraestructura de la pasarela tenga las siguientes

caracteristicas:

- Hospedaje en dos 0 mas CPDs ubicados separadamente por redundancia.

- Configuracion de la disponibilidad en modo activo-pasivo o activo-activo.

- Cada uno de los CPDs tiene que estar totalmente redundado, sin ningun
punto Unico de fallo

- Las bases de datos tienen que estar totalmente replicadas en todos los CPDs
del sistema

- Al menos dos lineas de comunicaciones de proveedores diferentes para
obtener una mejor redundancia

- Todos los CPDs del sistema tienen que estar ubicados en Europa

- Todo el sistema, compuesto por los dos o mas CPDs, tiene que estar
certificado en PCI-DSS ultima version.

- En caso de fallo del CPD primario, se activa el CPD secundario con la base
de datos totalmente actualizada y replicada en un tiempo maximo de 15
minutos.

Contara con un sistema de pasarela activo-activo (2 o mas CPDs ubicados

separadamente totalmente replicados y balanceados), redundancia de centros
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procesadores, mejoras en disponibilidad y mejoras en recuperacion y planes de

contingencia.

El proveedor tendra que aportar el protocolo de actuacién en caso del falio de
uno de los CPDs en el cual tiene que figurar que el tiempo de parada no sera

superior a 15 minutos,

El proveedor tendra que aportar en el proceso de la licitacion los niveles de

servicios que ha ofrecido en los Ultimos tres afios.

El tiempo de disponibilidad del servicio no podra ser inferior al 99.9% (casi
TIER III).

3.3.4. Transacciones

Entendemos como transaccion toda aquella operacion realizada con el mismo
cliente iniciada en un momento dado en el tiempo y finalizada unos instantes
después. El servicio suministrado por el adjudicatario tendra que ser capaz de
soportar como minimo 50.000 transacciones diarias.

El tiempo maximo de respuesta para las transacciones no podra superar los 6
segundos, siendo el tiempo medio de respuesta igual o inferior a 2 segundos.
En caso de que se superen, el proveedor tiene que ofrecer mecanismos para
cancelar la transaccion con el centro procesador e informar a la aplicacion
cliente para que esta pueda gestionarlo. En cualquier caso, se tiene que ofrecer
mecanismos de control de la transaccion para que los plugins y aplicaciones
cliente puedan controlar en todo momento como esta la situacion de la
transaccion. Se detaila en el apartado de nivel de servicio el tiempo maximo de

transaccion y como se tiene que gestionar.
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Es responsabilidad del proveedor del servicio gestionar la capacidad y proveer
de los recursos necesarios para soportar estos volimenes. En caso de un
incremento de operaciones por parte del CRTM, el proveedor tiene que
adecuar sus sistemas para poder seguir garantizando el nivel de servicio

requerido sin coste adicional.

En el caso de no ser suficiente los recursos empleados, el proveedor del
servicio se compromete a dotar de los recursos necesarios para garantizar

estos tiempos de respuesta.

3.3.4. Sistema de alarma y monitorizacion

El proveedor del servicio dispondra de un sistema de monitorizacion y alarmas
que informara al CRTM de forma automatica del inicio de cualquier incidencia
del servicio y de su fin.

El proveedor tiene que proponer en la oferta un sistema automatico de alarmas,
el cual sera validado por el CRTM. Entre ofros, se podrian definir alarmas

cOmo:

o Timeouts consecutivos en un periodo de tiempo

o Centro procesador no responde

o Pérdida de actividad (no funcionan las fransacciones al servidor de medio de
pago)

o Sesidn cerrada

o Sesion incorrecta

El adjudicatario tiene que aportar herramientas propias de monitorizacion de los
sus servicios consultables por el CRTM. Esta monitorizacion tiene que permitir

visualizar el estado e informacion de los siguientes elementos como minimo:

- general del servicio
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- red y comunicaciones
- servidor y procesos criticos
- base de datos

- centros autorizadores

EL CRTM dispone de un sistema Nagios para monitorizar sus sistemas. El
proveedor tiene que ofrecer mecanismos para que el CRTM pueda monitorizar
el servicio de pasarela mediante este sistema, desde el inicio hasta el final de
una transaccion. Asi pues, el CRTM tendra que poder emitir transacciones
periodicas de prueba a la pasarela, utilizando, por ejemplo, nimeros de tarjetas

de credito/débito de test, proporcionados por el proveedor.

3.3.5. Entornos

El CRTM dispone para sus aplicaciones, de entorno de desarrolio,
preproduccion y produccion. Asi pues, es necesario que el adjudicatario ponga
a disposicion de cada entorno las herramientas necesarias para que las
aplicaciones del CRTM puedan realizar las pruebas necesarias antes de
publicar en produccién un correctivo, un evolutivo o nuevos aplicativos. Los tres
entornos deben ser analogos, idénticos en sistemas operativos, versiones de
software y hardware. Para el entorno de pruebas el adjudicatario facilitara
tarjetas de pruebas. El entorno de pruebas debe estar disponible durante toda
la duracion del proyecto, no solo en los periodos donde se estén ejecutando

pruebas de manera mas metddica..
3.3.6 Migracion de token.

El adjudicatario, tiene que facilitar la migracién de token de forma segura a

pasarelas futuras sin ningtin tipo de coste adicional y sin interrupcion del
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servicio. El proceso de migracién de los token debe ser totalmente transparente

para los usuarios.

4. EJECUCION

En su programa de trabajo, el adjudicatario tiene que presentar una primera
propuesta de cronograma y de planes de ejecucion para el suministro de todos
los servicios incluidos dentro del ambito de suministro del presente pliego.

La plataforma tiene que estar lista para pruebas de integracién por parte del
CRTM al término de la mitad del tiempo que el adjudicatario ofrezca para la
puesta en produccion, con la documentacion esencial para realizar los primeros
pasos de integracién y con el apoyo técnico por parie del adjudicatario para
que el CRTM pueda iniciar su parte de [a integracion.

Posteriormente, durante la fase de disefio del sistema, el adjudicatario tendra
que aportar la documentacion técnica para que el CRTM pueda utilizar todos
sus servicios. Ademas, durante el periodo de contrato, el adjudicatario ofrecera
apoyo y consultoria sobre la mejor utilizacion del servicio y la manera de
integrar las aplicaciones.

E! adjudicatario tendra que aportar la siguiente documentacion:

- Plan de implantacién: propuesta de planificacion del proyecto de implantacion
de las aplicaciones y servicios incluidos dentro del ambito de suministro del
despliegue (hasta el inicio de operaciones).

- Plan de formacién: propuesta de formacién por todo el personal que interviene
en la implantacidn, administracion y operacién de las aplicaciones del sistema.

- Plan de apovyo a la operacién; propuesta de apoyo a la operacién para la
resolucién de incidencias durante el periodo del contrato.

- Plan de aceptacién: documentacién a entregar y propuesta de pruebas
(manuales, interfaces de usuarios y protocolos de pruebas) para la aceptacion
de las aplicaciones y servicios del proyecto.

En general, todos los documentos y/o planes de ejecucion del proyecto tendran
que ser necesariamente aprobados por la direccién del proyecto, a pesar de

27



i
de Madrid

CONSEJERIA DE TRANSPORTES,
VIVIENDA E INFRAESTRUCTURAS

que este hecho no eximira al adjudicatario de la plena responsabilidad respecto
al contenide del mismo.

4.1 Gestion del proyecto

Por un lado, el CRTM nombrara un director de proyecto, que sera responsable
de supervisar la correcta ejecucion de las aplicaciones y servicios incluidos
dentro del &mbito de suministro del presente pliego, segun la metodologia y los
estandares corporativos. '

En este mismo sentido, el CRTM nombrara los interlocutores y su ambito de
interlocucién para cada una de las dareas y servicios afectados por la
implantacion del sistema.

Por otro lado, el adjudicatario tendra que asignar un director de proyecto que
serd el interlocutor valido con el CRTM y que, entre otros, tendra que realizar
las siguientes funciones:

- Velar por el logro de los objetivos del proyecto, segin planificaciéon y
presupuesto previsto.

- Ejecutar y hacer el seguimiento del proyecto y del plan de trabajo (tareas,
plazos, recursos, etfc.), generando [a correspondiente documentacion: actas,
planificacién, informes, planes, etc.

- Gestionar y ejecutar el plan de comunicacion del proyecto. En particular,
periodicamente, tendra que comunicar al director de proyecto del CRTM el
estado de adelanto de los proyectos, con fa periodicidad que el CRTM
establezca en cada momento, incluyendo un breve informe de seguimiento y la
actualizacién de la planificacion prevista.

- Realizar reuniones de seguimiento de proyecto con la periodicidad que el
CRTM establezca en cada momento.

- Gestionar y valorar las peticiones de cambio en el proyecto, junto con el
CRTM. '

- Gestionar y supervisar los riesgos del proyecto.

- Gestionar y valorar los riesgos del proyecto y ejecutar las actuaciones
previstas.
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El CRTM también nombrara un Comité de direccién de proyectos, en el que
habra representados de las unidades o divisiones afectadas por el Servicio.

4.2 Plan de implantacién

El seguimiento y control del disefio, desarrollo, integracion, pruebas,
homologacién, instalacién y operacion de las diferentes aplicaciones del
sistema se realizara en base al plan de implantacion, que sera elaborado por el
adjudicatario y tendra que ser aprobado por el CRTM.

En su programa de trabajo, el adjudicatario tiene que incluir un plan, indicando
las tareas, los plazos (max. 120 dias), y los recursos (humanos y materiales)
propuestos para poder implantar el conjunto de aplicaciones incluidas dentro
del ambito de suministro del presente pliego.

Como minimo, en el plan de implantacién tendra que definir y concretar los
siguientes aspectos:

- Las actividades, los plazos y las responsabilidades de las diferentes fases del
proyecto.

- El perfil, responsabilidades y dedicacion de los recursos humanos propuestos
(propios o subconiratados) en cada una de las tareas del proyecto.

- El calendario de las tareas y los principales hitos de los proyectos, incluyendo
todas las restricciones relacionales o temporales necesarias.

El periodo maximo para la puesta en produccion de la pasareia sera el plazo
que se especifica en este pliego (120 dias) y que el adjudicatario puede rebajar
en su oferta. La plataforma debe estar preparada para realizar las primeras
pruebas de pruebas de integracion con los sistemas del CRTM, con antelacion
suficiente a la entrada en produccion, en el inicio de la segunda mitad del plazo
ofertado por el adjudicatario para la ejecucién completa. El adjudicatario, dara
soporte al CRTM o a terceros vinculados al CRTM para la plena y exitosa
integracion.
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4.3 Plan de formacioén

A su vez, el adjudicatario tendrd que proponer ias lineas maestras del plan de
formacion donde se describa la metodologia, los recursos y la dedicacion
prevista para poder instruir a todos los usuarios; gestores, técnicos y
mantenedores de las aplicaciones incluidas dentro del dambito de suministro
antes de iniciar las operaciones.

El adjudicatario tendra que desarrollar el plan de formacién, que también tendra
que ser revisado y aprobado por la direccion del proyecto.

Entre otros, el plan de formacion tiene que incluir o contemplar los siguientes
aspectos:
- Metodologia y propuesta de formacién general y también especifica para cada
uno de los roles de usuario existentes en las aplicaciones incluidas dentro del
ambito de suministro.
- Durante la fase de disefio, el adjudicatario tendra que adaptar el plan de
formacion a la estructura organizativa del CRTM, segln los criterios
establecidos por los correspondientes responsables, y de acuerdo, con la
documentacion relacionada con la organizacion interna.
- Metodologia y propuesta de formacién continuada del suministro en todos los
ambitos. El plan de formacién tiene que permitir garantizar la correcta
formacién del personal que se incorpore progresivamente o con posterioridad.
- Propuesta de documentacion, complementaria a la documentacién técnica
requerida en el propio pian de aceptacion y orientada especificamente a la
formacién de usuarios. Entre otros:

o Manuales de uso o de operacion de todas las aplicaciones.

o Manuales de instalacion y configuracién de todas las aplicaciones.

o Manual de procedimientos de gestién de incidencias.

o Manual de arquitectura y desarrollo de las aplicaciones.
- Previsidn de los plazos, recursos y niimero de clases o jornadas necesarios
para garantizar la correcta formacion de tos los usuarios de los sistemas
inciuidos dentro del &mbito de suministro.
- Se establece un minimo de 8 horas de formacién por el personal de Sistemas
para la formacién técnica. En funcién de la disponibilidad y de los horarios se
determinara el nimero de sesiones a realizar.
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- Se establece un minimo de 8 horas de formacién para el personal
administrativo de las diferentes unidades de negocio del CRTM.

- La propuesta de formacién para el personal propio y/o contratado por el
CRTM tiene que incluir clases practicas, que se haran en salas de formacion
del CRTM.

Observar que la formacion del sistema puede requerir coordinar clases y/o
documentos con otros proveedores de sistemas de informacion.

Al menos 20 dias antes de la puesta en produccion el adjudicatario debera
entregar el 100% de la documentacion.

4.4 Plan de apoyo a la operacién

Durante la operacion, el sistema entendido en su globalidad tiene que estar
apoyado por un amplio plan que permita resolver las posibles incidencias o mal
funcionamiento de cualquier de sus componentes, aplicaciones o interfaces de
comunicacion.

El adjudicatario tiene que proponer un plan de apoyo a la operacion de las
aplicaciones y servicios del sistema incluidos dentro de su ambito de suministro
y que tiene que incluir, como minimo, los siguientes aspectos:

- Propuesta organizativa con el equipo de trabajo, los recursos y la asignacion
de tareas para poder ejecutar correctamente el plan de apoyo a la operacion.

El adjudicatario tiene que garantizar que el equipo de trabajo tiene la formacion
y experiencia necesaria para poder realizar las tareas asignadas (antigliedad
minima en la empresa: 6 meses).

- Condiciones y propuesta metodolégica para gestionar el ciclo de vida de las
incidencias: deteccion, notificacion, clasificacion, resolucién, aceptacidn, etc.

- Propuesta de gestion de versiones de las aplicaciones y metodologia para
garantizar del sincronismo entre los servidores de desarrollo y los servidores de -
produccién. El adjudicatario tiene que garantizar que cualquier modificacion de
las aplicaciones en produccion se realiza, se prueba y se valida en el entorno
de desarrollo.
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La disponibilidad del servicio y del apoyo técnico de la pasarela tiene que ser
de 24x7 los 365 dias del afio.

Cuando esté operativo el sistema, previa certificacion del CRTM y cuando
estén todos los servicios objeto de la presente licitacién, se iniciara la etapa de
apoyo dei sistema.

El adjudicatario propondra el equipo que apoyara, durante la vigencia del
contrato, para garantizar la prestacion de servicio, a través de un “helpdesk”
experto y calificado de mediados de pago.

El apoyo sera realizado por el adjudicatario con personai especializado para la
correcta y eficiente resolucion.

El adjudicatario ofrecera un teléfono de contacto y un correo electronico para
notificar las incidencias dentro del horario de prestacién del servicio.

Se creara un usuario de la aplicacion del CRTM que enviard un correo
electranico al proveedor notificando la creacion de una incidencia. El proveedor
tendra que gestionar el estado de la incidencia durante el periodo de vida de
esta, en el sistema del CRTM. Cada cambio de estado de incidencia sera
comunicado de forma inmediata al CRTM por medios electronicos.

El proveedor se encargara de gestionar y registrar las incidencias, y se
calculardn los tiempos de resolucién de las mismas, proporcionando
informacién al CRTM de forma periodica y con indicacion del detalle de las
incidencias y tiempos de resolucion.

4.5 Plan de aceptacidon

Como criterio general, la aceptaciéon requerira el inicio de operaciones, la
entrega de toda la documentacion exigible y la realizacién por parte del
adjudicatario de las pruebas y validaciones descritas en su propio plan de
aceptacioén.

- Inicio de operaciones: instalacién y puesta en funcionamiento en el entorno

real de operacién de todos los componentes y servicios del sistema a aceptar,
segun los requerimientos del pliego técnico.
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- Verificacion: el adjudicatario tendra que ejecutar las pruebas y validaciones
indicadas en su propio plan de aceptaciéon para verificar, documentar y
opcionalmente certificar, el correcto funcionamiento del sistema o servicio a
aceptar. Se afadiran aquellas que el CRTM considere necesarias para
completar el plan de aceptacion.

- Documentacién: entrega de toda la documentacion técnica y administrativa
relacionada con el sistema a aceptar, segin los requerimientos del pliego de
condiciones.

En general, no se efectuara ninguna aceptacién sin la documentacion que
certifique la correcta instalacion, configuracion y puesta en funcionamiento del
sistema.

5. DISPONIBILIDAD

El adjudicatario tiene que ofrecer el servicio de pasarela funcionando a pieno
rendimiento en horario 24x7 los 365 dias del afio. También tiene gue ofrecer un
servicio de helpdesk por resolucion de incidencias técnicas en horario 24x7 los
365 dias del afo. Sin embargo, la disponibilidad exigida tiene que ser igual o
superior al 99,9% que significa que el tiempo maximo de no disponibilidad en
caso de fallo del servicio es de 8,76 horasfafio. Esta disponibilidad hace
referencia tanto a la infraestructura (CPD) como la aplicacion de la pasarela.

No se computa como no disponibilidad las paradas programadas del servicio
por tareas de mantenimiento siempre que estén previamente notificadas al
CRTM vy se hayan podido tomar medidas para buscar formas alternativas de
operativa para que el servicio no sea interrumpido.

Se entendera como no disponibilidad y computara como tal:
- Calda total o parcial del servicio: Cuando no se puede realizar ninguno o
algun tipo de transaccion.

Se computara como parada de servicio los tiempos que el servicio esta total o
parcialmente no operativo {(maximo 8,76 horas/afio).

En este caso, es necesario que se ponga a disposicién el CPD secundario.
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- Tiempo de respuesta superiores a 6 segundos: El tiempo de respuesta medio
no debe ser superior a 2 segundos. En caso de que no sea asi y se superen los
6 segundos, la pasarela tiene que devolver una respuesta informando de que
la transaccion ha sido denegada por timeout y el sistema del CRTM dara como
transaccion denegada. La pasarela tiene que gestionar con el centro
procesador la cancelacion del llamamiento independientemente del resultado
de esta.

Se computard como no disponibilidad del servicio cada fraccion de 15 minutos
en las cuales mas de 5 llamamientos estén respondiendo con 10 segundos
(maximo 8,76 horas/afio).

- Transacciones con respuestas erréneas: Cuando una transaccién no esta
operando correctamente o da informacién incorrecta. Si esta situacion se

mantiene durante 15 minutos entonces se empezara a computar como no
disponibilidad {méaximo 8,76 horas/afio) hasta que no se resuelva la situacion.

51 Resolucioén de incidencias

El nivel de servicio exigible para la resolucién de incidencias del servicio de la
pasarela viene determinado por el tipo de incidencia y su gravedad segun la
siguiente clasificacion.

- Incidencia muy critica: No se pueden realizar operaciones de pago, se
computa como no disponibilidad del servicio.

- Incidencia critica: No se pueden realizar otras transacciones que no sean de
pago, se computa como no disponibilidad del servicio.

- Incidencia leve: Cualquier otra incidencia.
El adjudicatario tiene que poder cumplir con los siguientes tiempos de
resolucidn de incidencias, a contar desde la notificacion de la incidencia hasta

su resolucion:

~ Incidencia muy critica: maximo 15 minutos
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- Incidencia critica; maximo 45 minutos
- Incidencia leve: maximo 1,5 horas

El adjudicatario es el primer responsable para diagnosticar la averia con
independencia de su origen: hardware, software o comunicaciones. En este
mismo sentido, el adjudicatario tiene que hacer el seguimiento de todo el ciclo
vida de las incidencias hasta su resolucion.

El CRTM asignara un interlocutor responsable para gestionar las incidencias y
la comunicacién con el proveedor.

Ante cualquier incidencia, el adjudicatario estara obligado a la comunicacion
por escrito al CRTM de entregar un informe donde se indiquen hechos
ocurridos, como se ha resuelto la incidencia y cuales seran las medidas para
que no vuelva a suceder.

Los costes de ejecucion del plan de apoyo a la operacion iran a cargo del
adjudicatario.

Cualquier incumplimiento del plan de apoyo técnico o del tiempo de resolucion

de incidencias puede dar pie a las penalizaciones establecidas en el contrato
enire el CRTM vy el adjudicatario.

6. Documentacion Técnica

El adjudicatario tendra que documentar la especificacion técnica y funcional de
los sistemas.

El disefio detallado del sistema del ambito de suministro tiene que ser incluido
dentro de la especificacion técnica y funcional del sistema.

En general, todos los documentos del proyecto tendran que ser aceptados

formalmente por el CRTM, hecho que no eximira al adjudicatario de la plena
responsabilidad respecto al contenido.
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Se requiere que el adjudicatario incluya los siguientes contenidos en la
documentacion técnica de todas las aplicaciones del sistema:

- Arquitectura fisica y légica de todas las aplicaciones y componentes del
sistema.

- Componentes necesarios por la integracion: moédulos, APls, librerias,
controles, ete.

- Manuales de integracion y configuracion.

- Manuales de parametrizacion.

- Manual del TPV Virtual y otras aplicaciones.

- Guias de operacion (alta, baja, cobro, etc.)

- Guias de administracion, mantenimiento y resolucién de incidencias.

Se requiere que él envid de datos financieros para poder realizar la conciliacion
sea al SID dei CRTM, en el formato que establezca el CRTM.

7. Derechos sobre la informacion generada

La informacion generada durante el servicio de la pasarela es propiedad del
CRTM. Esta informacion puede ser, entre otros:

- Base de datos de tokens

- Informacién de sistema (logs, efc.)

- Informacién sobre operaciones

- Informacién sobre el fraude o gestién del riesgo

El adjudicatario se compromete expresamente a devolver los datos propiedad
del CRTM en un tiempo maximo de 15 dias cuando sea solicitado por el CRTM.

El adjudicatario se compromete a realizar la migracion de token a otra pasarela
a la finalizacién del contrato sin coste adicional.

Esta informacién podra servir para poder gestionar, en caso de que sea
necesario, un cambio de proveedor de pasarela. Esta informacién podra ser
destinada directamente al proveedor de la nueva pasarela con el visto bueno
previo por escrito al CRTM. Asl pues, y por ofras acciones necesarias
requeridas por la migracion, el adjudicatario se compromete a facilitar la
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informacién necesaria para poder realizar la migracién de la forma mas rapida y
agil posible.

8. Clausula de personal externo

El director de proyecto de la empresa contratada llevara a cabo de forma
correcta la gestion del personal y los aspectos relacionados con la seguridad
de la informacion.

La empresa contratada esta obligada a implantar los mecanismos y controles
necesarios para garantizar la confidencialidad, privacidad, integridad vy
continuidad de la informacion del CRTM y de darlos a conocer a su personal.

Ei director de proyecto de la empresa contratada, antes del inicio de la
prestacion del servicio, objeto del contrato, tendra que notificar a su personal
cualquier obligacion a la que la empresa esté sometida por contrato, formar a
su personal en la politica y normas de al CRTM que los sea de aplicacion, y
hacer firmar a su personal un documento de aceptacion de las obligaciones
relativas a la seguridad de [a informacién y proteccion de datos de caracter
personal del CRTM. Los documentos de aceptacion sera facilidad por el CRTM
antes del inicio del contrato.

La empresa contratada tendrd que mantener disponible en todo momento la
informacién o trabajos resultantes del objeto del contrato, con el fin de
comprobar el cumplimiento de las medidas y controles previstos en esta
clausula.

El director de la empresa contratada tendra que mantener actualizada, y en
todo momento disponible, una lista de las personas adscritas a la ejecucion del
contrato donde se indicara la fecha en que recibieron la formacién en politica y
normas del CRTM, asi como el documento de aceptacion de las obligaciones
relativas a la seguridad de la informacion.

Los documentos de aceptacién de las obligaciones firmado por las personas
adscritas a la ejecucion de este contrato seran entregados al director de
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proyecto del CRTM, antes de ser dados los permisos para acceder al Sistemas
de informacién del CRTM.

9. GLOSARIO DE TERMINOS

¢ 0OOGG . Oficinas de gestiéon del CRTM

» Nagios: sistema de monitorizacion de redes ampliamente utilizado, de
cbdigo abierto, que vigila los equipos (hardware) y servicios (software)

= ONE CLICK. Pago en un solo paso.

* PCI-DSS Estandar de Seguridad de Datos para la Industria de Tarjeta de
Pago (Payment Card Industry Data Security Standard) o PCI DSS

e BIT . Sistema de Billetaje Inteligente de Transporte

e SID. Es el Servidor de Intercambio de Datos. La conexién es un canal
seguro al que acceden todos los actores del sistema para subir las
transacciones y descargar ficheros de configuracién actualizados.

e TIER Nivel de fiabilidad/disponibilidad de un centro de datos.
Clasificacion especificada en el estandar ANSI/TIA-942. Establece 4
categorias, en funcién del grado de redundancia de los componentes
que soportan el Datacenter.

e TOKEN Un token (testigo) no es mas que un dato no confidencial que
servira de “alias” del dato confidencial

Madrid, 12 de febrero de 2019
CONFORME,

EL ADJUDICATARIO
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